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Liebe Leserinnen und Leser,

Der technische Fortschritt filhrt zu immer neuen Sensationen
bei der KI-Anwendung und Kl-generierten Inhalten. Allein in
diessm  Band der IT-Innovationen sind fast 30
Abschlussarbeiten zu finden, bei denen sich der KlI-Bezug
bereits aus dem Titel ergibt. Kl ist hier. Heute lassen sich
beliebige Text-, Audio- und Videoinhalte mit hoher Qualitat
verbliffend  echt  erzeugen.  Hollywood-Special-Effects-
Techniker sind schockiert und bangen um ihren Arbeitsplatz.
Und auch im Privaten ist der Einsatz von ChatGPT,
Midjourney, Dall-E, Stable Diffusion, Suno, Claude usw.
inzwischen alles andere als ungewdohnlich.

So entstehen lustige Videos, GeburtstagsgriiBe, peinliche Videos von Stars und Sternchen oder
sogar Filmschnipsel mit kontroversen Aussagen von Politikern, die diese niemals getétigt haben.
Fake News — ein Begriff, der noch gar nicht so lange existiert.

Gleichzeitig leben wir in einer Welt, in der vielen Menschen nicht mehr klar ist, worin der
Unterschied zwischen Meinung, Behauptung und Tatsachen besteht. Sachverhalte werden aus dem
Zusammenhang gerissen, ,Fakten" alternativ interpretiert oder gar falsche ,Informationen”
geschaffen. Zusammengenommen fiihren diese beiden Entwicklungen zu einer sehr bedenklichen
Entwicklung: Die Wahrheit wird subjektiv und aus einer glasklaren, niichternen Betrachtung wird
ein Gefeilsche um die Interpretation der Tatsachen.

Habe ich lhnen nun den Tag verdorben? Warum schreibt dieser Dekan solche Downer in einem
Vorwort? Was hat das iiberhaupt mit den IT-Innovationen zu tun? Die Antwort ist einfach: Die
wissenschaftliche Methode ist in unserer heutigen Zeit das Bollwerk gegen subjektive Meinung und
Behauptung. Worum geht es? Strukturiert und methodisch an eine Fragestellung herangehen.
Thesen entwickeln. Wissen, was der Stand der Technik ist. Experimentell oder argumentativ
zeigen oder gar mathematisch beweisen, dass die eigene Annahme richtig oder falsch ist. Der
eigenen Arbeit bis zum Ende kritisch gegeniiberstehen und fiir begriindete Kritik offen sein. Das ist
Wissenschaft.

Als Hochschule der angewandten Wissenschaften ist das unser Auftrag und unsere Berufung. Und
weil wir dies tun, ist genau das auch ein entscheidender Schritt bei der Ausbildung zuklnftiger
Ingenieure und Wissenschaftler. Eine Abschlussarbeit umfasst all dies. Alle Absolventinnen und
Absolventen, die in diesem Band ihre Arbeiten beschreiben, haben wissenschaftlich gearbeitet. Sie
als Jungwissenschaftlerin oder Jungwissenschaftler kennen diese Methode! Wenden Sie diese auch
weiterhin an, sie ist seit Jahrhunderten bewahrt und hat uns aus der dunklen Zeit der Inquisition
des Mittelalters, in der die Welt noch flach war und im Zentrum des Universums stand, in unsere
heutige Fortschrittsgesellschaft gebracht! Gehen Sie danach vor! Im Beruf und im Privaten.
Hinterfragen Sie Behauptungen! Argumentieren Sie klug. Zeigen Sie, dass Sie ein kritischer, aber
diskursfahiger Akademiker oder eine Akademikerin sind. Sie konnen das. Das haben Sie bewiesen.

Viel Freude mit den vorliegenden Kurzbeschreibungen der Abschlussarbeiten des Abschlussjahr-
gangs des Sommersemesters 2024 wiinscht lhnen Ihr

Ilhr Prof. Dr. Tobias Heer, Dekan
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Vergleich von Multicloud-Plattformen: Eine umfassende
Analyse der fiihrenden Multicloud-Plattformen hinsichtlich
ihrer Funktionen, Leistung, Skalierbarkeit und
Integrationsoptionen.

Nikita Adarycev

Dirk Hesse

Fakultat Informatik und Informationstechnik, Hochschule Esslingen

Arbeit durchgefiihrt bei der Firma Computacenter AG & Co. OHG, Stuttgart

Einleitung

Cloud Computing wird fiir Unternehmen weltweit
immer wichtiger und umfasst Technologien und
Geschaftsmodelle, die IT-Ressourcen dynamisch bereit-
stellen und ihre Nutzung flexibel abrechnen. Anstatt
IT-Ressourcen wie Server oder Anwendungen in
eigenen Rechenzentren zu betreiben, sind diese be-
darfsorientiert iiber das Internet oder ein Intranet
verfiigbar. Unternehmen kdnnen durch Cloud Com-
puting langfristige Investitionen (CAPEX) reduzieren,
da hauptsachlich betriebliche Kosten (OPEX) fiir die
genutzten I T-Ressourcen anfallen. Dies erméglicht eine
flexible und effiziente Nutzung von IT-Dienstleistungen.
Cloud Computing bietet somit eine dienstleistungsba-
sierte Losung fir IT-Bedarf [2].

Cloud-Arten

Wie in Abbildung 1 zu sehen ist, gibt es verschiedene
Arten von Clouds. Die Private-Cloud l3sst sich wie ein
Intranet beschreiben. Das bedeutet, dass Applikationen
sowie Ressourcen sich in einem firmeneigenen Rechen-
zentrum befinden [6]. Im Gegensatz zur Private-Cloud,
befinden sich bei der Public-Cloud die genutzten
Daten und Dienste in der Obhut der Cloud-Anbieter
[6]. Die Kombination der beiden erwdhnten Clouds
ist die Hybrid-Cloud. Diese Mischform wird haufig
genutzt, da unkritische Daten, Applikationen oder IT-
Ressourcen in die Public-Cloud ausgelagert werden
konnen und gleichzeitig die geschaftskritischen Ressour-
cen weiterhin in der Private-Cloud betreut werden [6].
Jedoch wollen immer mehr Unternehmen ihre Cloud
nicht nur von einem Cloud-Service-Provider (CSP)
beziehen, sondern von verschiedene. Die Nutzung
mehrerer Clouds von verschiedenen Providern wird
als Multi-Cloud bezeichnet. Es gibt deutliche Vorteile
im Vergleich zur Single-Cloud: Unternehmen nutzen

verschiedene Innovationen sowie Technologien, die
die verschiedenen CSP bereitstellen. Zudem kdnnen
Unternehmen auf mogliche Angebotsidnderungen der
CPS flexibel und schnell reagieren. Finanziell spielt die
freie Wahl mehrere CSP auch eine Rolle. Die Betriebs-
kosten konnen deutlich sinken, da die Freiheit besteht,
fir bestimmte Aufgaben spezielle, kostengiinstigere
Angebote einzuholen, ohne das gesamte Angebot des
CSP in Anspruch nehmen zu missen. Somit kénnen die
unterschiedlichen Kostenmodelle der CSP aufgaben-
gerecht genutzt werden. Die Nutzung verschiedener
Anbieter kann ebenfalls hohere Verfiigbarkeit oder auch
schnellere Antwortzeiten ermoglichen. Bei Notfallen
konnten die Unternehmen auch schnell auf andere CSP
als Backup zuriickgreifen und schlimmeres verhindern

[4].

Public Cloud gyRr i

Cloud Service Providers:
Amazon Web Services
Google Gloud Pisifom

Micrazaft Azure

N Pid
~ ~
) ﬁ i

Private Cloud
On-Pramise

Abb. 1: Die verschiedenen Formen der Cloud. [3]



Herausforderungen

Es gibt Herausforderungen fiir die Kompatibilitat beim
Einsatz von verschiedene Cloud-Service-Providern.
Die Interoperabilitat bezieht sich auf die Fahigkeit
verschiedener Cloud-Systeme, miteinander zu arbei-
ten. Technische Hindernisse konnen in Bereichen wie
Programmiersprachen, APls und Datenbanktechnolo-
gien auftreten. Unterschiedliche CSP bevorzugen oft
verschiedene Programmiersprachen wie Java, Python
oder Ruby, was die Integration erschwert. Auch die
APIs der verschiedenen CSP konnen inkompatibel
sein, was die Orchestrierung und Integration von
Cloud-Diensten erschwert. Unterschiede in den ver-
wendeten Datenbanktechnologien kénnen dazu fiihren,
dass Daten oder Anwendungen nicht ohne Weiteres
zwischen Anbietern migriert werden kdonnen [4]. Beim
Cloud-Brokerage miissen Daten zwischen verschiede-
nen Cloud-Diensten und -Anwendungen ausgetauscht
werden, was Sicherheits- und Datenschutzrisiken
birgt. Obwohl die Systeme grundsatzlich voneinan-
der isoliert sind, nutzen sie die gleiche physische
Hardware, was Sicherheitsliicken beglinstigen kann.
Auch beim Dateniibertragungsweg gibt es Risiken,
da trotz verschliisselter Ubertragungswege theoretisch
immer die Moglichkeit besteht, dass Sicherheitslii-
cken ausgenutzt werden. Diese Herausforderungen
erfordern strenge SicherheitsmaBnahmen, um die Inte-
gritdt und Vertraulichkeit der Daten zu gewahrleisten
[4]. Unterschiedliche Standards von Cloud-Service-
Providern konnen die Einhaltung von Vorschriften
erschweren und zusatzliche SicherheitsmaBnah-
men oder Compliance-Priifungen erfordern, um
sicherzustellen, dass alle Cloud-Dienste den Unterneh-
mensrichtlinien entsprechen [4].

Fiihrende Cloud-Provider und Multicloud-
Plattformen

Die wohl prominentesten Beispiele fiir Cloud-Provider
sind wie in Abbildung 2 zu sehen [5]:

= Microsoft Azure

= Salesforce.com App Cloud
= Google Cloud
= Oracle Cloud

amazon

webservices™

=
/ A Azure

e
Abb. 2: Top Cloud-Provider. [1]

Zum Bereich der Multicloud-Plattformen gehéren unter
anderem bspw.:

= Google Anthos
= Microsoft Azure Arc
= |BM Multicloud Manager

= Aviatrix

Im laufe der Arbeit werden einzelne Plattformen welche
noch bestimmt werden miissen, verglichen.

Ziel der Arbeit

Die Hauptaufgabe besteht darin, verschiedene
Multicloud-Provider wie zum Beispiel Aviatrix mit
anderen Multicloud-Provider zu vergleichen und deren
Funktionen, Leistung, Skalierbarkeit und Integrations-
optionen zu analysieren und anhand zu bestimmender
Kriterien zu kategorisieren.
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Einleitung

Kiinstliche Intelligenz (KI) verandert die Hochschul-
landschaft immens. Insbesondere die Veréffentlichung
des generativen Chatbots ChatGPT Ende 2022 tragt
maBgeblich zum Wandel in der Hochschullandschaft
bei, da Studierende und Dozenten nun rasch auf
detaillierte Informationen zugreifen und Unterstiitzung
in diversen Bereichen erhalten konnen. Dieser Paradig-
menwechsel kann zu einer effizienteren Lernumgebung
fihren, da komplexe Fragen direkt beantwortet werden
und Verstandnisprobleme somit geldst werden kénnen.
Des Weiteren konnen Lehrende Kl einsetzen, um die
Lernprozesse der Studierenden zu analysieren und
didaktisch zu verbessern. Derzeit konzentrieren sich
die Anwendungen auf lokale didaktische MaBnahmen,
die Lehrende bei Routineaufgaben wie beispielsweise
der Erstellung von Lehrmaterialien oder der Priifungs-
bewertung entlasten. [4] Gleichzeitig stellt dies die
Hochschulen vor neue Herausforderungen hinsichtlich
der Integritat und Eigenstandigkeit von studentischen
Arbeiten.

Zielsetzung

Ziel dieser Arbeit ist es festzustellen, wie Kl die Hoch-
schullandschaft verandert. Dies betrifft bestehende
KI-Systeme, die an Hochschulen zum Einsatz kommen,
sowie die Verbreitung von Kl-Tools unter Studierenden
und Lehrenden. Daraus ergibt sich die Forschungsfrage:
Wie verandert Kl die Hochschullandschaft? Dabei wird
betrachtet, wie Kl in die Hochschullandschaft einflieBt
und wie sie idealerweise einflieBen sollte. AuBerdem
soll festgestellt werden, wie verbreitet der Einsatz
von Kl-Tools unter Studierenden und Lehrenden ist
und wie diese Tools von den Nutzern eingeschatzt
werden. Diesbeziiglich werden im empirischen Teil der
Bachelorthesis zwei reprasentative Umfragen durchge-
fuhrt, eine fiir Studierende und eine fiir Lehrende von
Hochschulen sowie Universitaten. Diese quantitativen
Umfragen zielen darauf ab, die Nutzung von KI-
Tools sowie die Einschatzungen zu diesen in der
Hochschullandschaft reprasentativ zu erfassen.

Generative Kl

Um einen Uberblick iiber die Thematik zu bekommen,
wird kurz auf die Grundlagen der Generativen KI
eingegangen. Wie in Abbildung 1 zu erkennen, ist
Generative Kl ein Teilbereich von Deep Learning und
verwendet leistungsstarke neuronale Netzwerke um
neue Inhalte zu erstellen. Generative Kl ist in der Lage
neue Bilder, neue Texte in natiirlicher Sprache, Musik
oder Videos zu erstellen. Dabei werden generative Kl-
Anwendungen extra auf groBe Datenmengen trainiert
um Muster der Daten zu iibernehmen. Chatbots wie
ChatGPT basieren auf dieser Technologie. [1]

Artificial Intelligence

The ability of a machine to
show human ability ke
reasoning, learning, such 35

creativity. Machine Learning

GH

Abb. 1: Einordnung von Generativer Kl [1]

Kl in der Hochschullehre: Learning Ana-
lytics

Ein Trend der von dem EDUCAUSE Horizon Report
2022 prasentiert wurde ist die Kombination von Ki
und Learning Analytics (LA). [5] [3] Dabei werden
Daten wie die Studienleistung von Studierenden,
soziodemografische Daten und andere relevante Daten
von Studierenden, die zum gréBten Teil aus Learning
Management Systemen (LMS) wie beispielsweise dem
LMS Moodle kommen, verwendet, mit dem Ziel, die
Lehr- und Lernprozesse an Hochschulen zu modellieren
und zu verbessern. Dabei kommen Algorithmen zum
Einsatz, mit denen man beispielsweise berechnen
kann, wie wahrscheinlich es ist, dass Studierende
einen Kurs erfolgreich abschlieBen, um dadurch ge-



fahrdete Studierende erkennen zu kénnen. Dariiber
hinaus erhalten die Studierenden ein personalisiertes
Feedback zu ihrem Lernfortschritt sowie individuelle
Unterstiitzungsempfehlungen. [6]

Umfrage iiber die Nutzung von KIl-Tools

Da fir die quantitative Umfrage gezielt nach Leh-
renden und Studierenden gesucht wurde, kamen
unterschiedliche Vorgehen zur Teilnahmerekrutierung
zum Einsatz. Zunachst wurden gezielt, personliche E-
Mails an Dozenten und Lehrende von Hochschulen
sowie Universitaten im Raum Deutschland versendet,
mit der Bitte, die Umfrage auszufiillen. Der Vorgang
der Teilnahmerekrutierung bei der Umfrage fiir die
Studierenden, wurde zum einen durch die Hilfe von
Kommilitonen und zum anderen durch die Bewerbung

in studentischen Online-Foren umgesetzt. Hier war es
ebenfalls wichtig, Studierende aus ganz Deutschland
zu erreichen, um eine reprasentative Darstellung der
Ergebnisse zu gewahrleisten. Wie in Abbildung 2
ersichtlich ist, haben bei den Studierenden 77 Personen
und bei den Lehrenden 61 Personen teilgenommen. Auf
die Frage, ob Kl-Tools im Studium benutzt werden
antworteten 92,2% der Studierenden mit ,Ja‘. Nur 7,8%
gaben an, keine Kl-Tools fiir studentische Tatigkeiten
zu verwenden. Bei den Lehrenden waren die Antworten
auf diese Frage noch deutlich ausgeglichener. Hier
gaben 44,3% der Befragten an, bereits Kl-Tools fiir
die Lehrgestaltung zu verwenden, wahrend hingegen
42,3% keine Kl-Tools benutzen. Hinzu kommen die
13,1%, die in Zukunft Kl in der Lehre einflieBen lassen
wollen.

Nutzen Sie KI-Tools im Rahmen lhres
Studiums oder lhrer Lehre?

Nein
7,8%

Ja
92,2%

Studierende

77 Teilnehmer

Ja
44,3%

Ich plane es flr
die Zukunft
13,1%

Lehrende

61 Teilnehmer

Abb. 2: Nutzung von Kl Tools durch Studierende und Lehrende [2]

Ausblick

Durch die Umfrage wurden interessante Einblicke
gewonnen, durch die klar wird, dass KI-Tools bereits
weit verbreitet in der Hochschullandschaft genutzt
werden. Diesbeziiglich wird davon ausgegangen, dass
die Integration von Kl in die Hochschullehre weiterhin
schnell voranschreiten und diese zunehmend verandern
wird. Ebenfalls wird prognostiziert, dass die Analyse

von Lernprozessen durch Kl weiter verbessert wird,
was zu genaueren Vorhersagen und gezielteren Unter-
stitzungsmaBnahmen fiir Studierende fiihren kénnte.
Gleichzeitig miissen Hochschulen Lésungen finden,
um ethische Fragen und Herausforderungen beziiglich
der akademischen Integritat zu adressieren. Es wird
davon ausgegangen, dass die Entwicklung von Kl in
der Hochschullehre die Effizienz und Qualitat des
Bildungswesens nachhaltig steigern wird.
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Einleitung

Kleine und mittelstandische Unternehmen (KMU)
suchen nach effektiven Wegen, Business Intelligence
(BI) zu integrieren und zu nutzen, stehen jedoch
vor der Herausforderung, mit begrenzten Ressourcen
und kleineren Datensatzen effiziente Bl-Prozesse zu
etablieren. Der Schliissel zum Erfolg liegt in der
schnellen Implementierung von standardisierten Prozes-
sen, die sofortige Vorteile, sogenannte "Quick Wins”,
bieten konnen. Diese konnten durch die Nutzung
vorhandener Infrastrukturen, wie Data Warehouses,
unterstiitzt werden. Entscheidend ist dabei, welche
Bl-Standardprozesse zuerst umgesetzt werden sollten,
wie vorhandene Ressourcen optimal genutzt werden
konnen, welche Rolle die Analyse und Auswahl von
Unternehmensdaten in der initialen Phase spielt und
wie Handlungsempfehlungen sowie "Best Practices”
aus der Literatur KMU unterstiitzen koénnen. Auf
Basis dieser Fragestellungen zielt die Arbeit darauf ab,
einen Referenzworkflow fiir den Einstieg in Bl speziell
fir KMU zu entwickeln. Dies umfasst die systemati-
sche Analyse und Priorisierung von Bl-Projekten in
verschiedenen Unternehmensbereichen wie CRM und
Produktionslogistik.

Durch eine fundierte Literaturrecherche und die
Anwendung bestehender Industriestandards sollen
praxisorientierte Handlungsempfehlungen formuliert
werden. Diese Empfehlungen werden dann am Beispiel
eines Microsoft Data Warehouses illustriert und bieten
praktische Leitlinien fiir den effektiven Einsatz von
Bl-Tools in KMU, um sowohl theoretische als auch
praktische Aspekte der Bl-Implementierung zu erfor-
schen und spezifische Lésungsansatze zu entwickeln.

Data Warehouse

Data Warehouse (DWH) ist ein von operativen Daten
getrenntes, zentralisiertes Datenhaltungssystem, das
als konsistente Datenbasis fiir Entscheidungsunter-
stlitzungssysteme dient. Wesentliche Merkmale eines
DWH, gepragt durch William H. Inmon, umfassen

Themenorientierung, Integration, Zeitraumbezug und
Nicht-Volatilitat. Es wird betont, dass ein DWH
entscheidungsrelevante Informationen bereitstellt und
eine zentrale Rolle im Bereich Bl spielt [2].

Die Architektur eines DWH wird in drei Schichten
unterteilt: die Datenschicht, die Bereitstellungsschicht
und die Dialog- und Analyseschicht. Die Daten-
schicht umfasst die origindren Datenquellen. Die
Bereitstellungsschicht beinhaltet das Core DWH und
die Data Marts, und die oberste Schicht bildet die
Schnittstelle zu den Endnutzern, einschlieBlich Berichts-
und Analysesystemen. Die nachstehende Abbildung
1 veranschaulicht ein solches Modell. Data Marts
bieten dabei datenspezifische Teilmengen, die auf
die Bediirfnisse einzelner Abteilungen zugeschnitten
sind, und ermoglichen so schnellere Zugriffe und eine
vereinfachte Wartung [6].

Bl-System
Dialog- und e OLAP- Dt Mining-
Analyseschicht Berichiseysieme Systomo Systeme
Data Warehouse-System
[ R R a— R —
N D.II.!TH:I'\S -
Bereitstellungs- B e ——— —*’1

Metadaten

schicht

Core Data Warehouse

weskssbunempny

| Monitor Extrakior [ Integrator I

ETL-Systorn

origindre ri::l [E,:EJ r:_:_:1
Datenschicht

untermehmensinierne
Datenqueden

unilemehmensexteme
Datenquelien

Abb. 1: DWH-Architektur [1]

Business Analytics

Business Analytics befasst sich mit der Anwendung ana-
lytischer Methoden und Technologien zur Optimierung
geschéaftlicher Entscheidungsprozesse. In diesem Kon-



text werden Daten aus diversen Quellen systematisch
erfasst, analysiert und in wertvolle Geschaftseinsichten
umgewandelt. Die Bedeutung von Business Analytics
erstreckt sich iiber die strategische Planung bis hin
zur operativen Steuerung, indem es Unternehmen
ermoglicht, auf Basis fundierter Datenanalysen Ent-
scheidungen zu treffen. Dabei kommen verschiedene
Techniken und Werkzeuge zum Einsatz, die darauf
abzielen, Muster und Trends in groBen Datenmengen
zu erkennen und nutzbar zu machen. Dies unterstiitzt
Organisationen nicht nur bei der Identifikation von
Effizienzsteigerungspotenzialen, sondern auch bei der
proaktiven Gestaltung ihrer Geschéaftsstrategien [7]. In-
nerhalb von Business Analytics gibt es vier Hauptarten
der Datenanalyse:

= Descriptive Analytics
= Diagnostic Analytics
= Predictive Analytics

= Prescriptive Analytics

Einfiihrung in Standardprozesse

Standardprozesse in Unternehmen spielen eine entschei-
dende Rolle bei der Optimierung von Arbeitsablaufen
und der Steigerung der betrieblichen Effizienz. Diese
Prozesse, die sich durch regelmaBige und normge-
rechte Ablaufe auszeichnen, tragen wesentlich zur
Vereinheitlichung und Vereinfachung der Geschafts-
tatigkeiten bei. In Kombination mit BI-Systemen
ermdglichen Standardprozesse eine datengestiitzte Ent-
scheidungsfindung. Durch die systematische Analyse
der aus diesen Prozessen gewonnenen Daten kénnen
Unternehmen wertvolle Einblicke erlangen, die zur
weiteren Optimierung und feineren Anpassung der
Prozesse beitragen. Dies fiihrt nicht nur zu einer
Reduktion der Kosten, sondern verbessert auch die
Gesamtperformance des Unternehmens [3].

Bedeutung von Referenzworkflows

In der Diskussion (iber Referenzworkflows in BI-
Systemen wird hervorgehoben, wie entscheidend
diese fiir die Standardisierung und Optimierung von
Bl-Prozessen sind. Referenzworkflows stellen bewahr-
te Vorgehensweisen dar, die Organisationen dabei
unterstiitzen, ihre Datenanalyse- und Entscheidungs-
findungsprozesse effizient zu gestalten. Sie dienen als
vorgefertigte Ablaufpldne, die aufzeigen, wie Daten
erfasst, analysiert und interpretiert werden sollten, um
konsistente und zuverlassige Ergebnisse zu erzielen.

Diese Workflows sind besonders wertvoll, weil sie
eine schnelle und fehlerfreie Implementierung von Bl-
Systemen ermdglichen, indem sie klare Richtlinien

und Schritte bieten. Unternehmen kénnen durch ihre
Anwendung sicherstellen, dass ihre Bl-Prozesse mit den
strategischen Zielen des Unternehmens (ibereinstim-
men und dass die Datenanalyse auf eine Art und Weise
durchgefiihrt wird, die zur Erzielung von maximalen
Erkenntnissen und zur Forderung datengestiitzter
Entscheidungsfindung beitragt. Die Verwendung von
Referenzworkflows ermdglicht es auch, die Einarbei-
tungszeit neuer Mitarbeiter zu verkiirzen und die
Konsistenz liber verschiedene Teams und Abteilungen
hinweg zu gewahrleisten.

Durch den Einsatz solcher standardisierter Abldufe
konnen Unternehmen nicht nur die Effizienz ihrer BI-
Prozesse verbessern, sondern auch ihre Ressourcen
optimal nutzen und die Return-on-Investment (ROI)
ihrer Bl-Investitionen maximieren. Dariiber hinaus
helfen Referenzworkflows dabei, die Adaptionsrate von
Bl-Tools innerhalb der Organisation zu erhdhen, indem
sie die Benutzerfreundlichkeit und Zuganglichkeit der
BI-Systeme verbessern [5].

Optimale Bl-Standardprozesse fiir kleine
Unternehmen zur Forderung von kurzfris-
tigen und langfristigen Erfolgen

Die Bedeutung von BI-Standardprozessen fir KMU
wird umfassend beleuchtet, wobei der Fokus auf
den strategischen und operativen Vorteilen liegt, die
solche Prozesse diesen Unternehmen bieten kénnen.
Besonders hervorgehoben wird, wie maBgeschneider-
te Bl-Prozesse KMU in die Lage versetzen, ihre
Entscheidungsfindung zu verbessern und ihre Wett-
bewerbsfahigkeit zu steigern.

Abb. 2: Reifegradmodell [4]

Ein wichtiger Bestandteil dieser Diskussion ist das
schrittweise Vorgehen bei der Implementierung von
Bl, das KMU ermoglicht, sich allmahlich mit
Bl-Technologien vertraut zu machen und deren Anwen-
dung zu optimieren. In diesem Zusammenhang wird
ein Reifegradmodell hervorgehoben, das in Abbildung



2 visualisiert ist. Dieses Modell illustriert die ver-
schiedenen Entwicklungsstufen von Bl-Kapazitaten in
Unternehmen und bietet einen systematischen Rahmen,
mit dem KMU ihre Bl-Initiativen entwickeln und
verfeinern kdnnen.

Das Reifegradmodell zeigt auf, wie Unternehmen durch
verschiedene Phasen der BI-Nutzung fortschreiten
kénnen, von initialen Implementierungen bis hin zu
fortgeschrittenen Anwendungen, die tiefergehende Ana-
lysen erméglichen und umfassendere datengesteuerte
Entscheidungsprozesse unterstiitzen. Durch die Einfiih-
rung von Bl-Standardprozessen und das Fortschreiten
in den Stufen des Reifegradmodells kénnen KMU
nicht nur ihre aktuellen Geschaftsprozesse optimieren,
sondern auch ein fundiertes Verstandnis fiir strategi-
sche Entscheidungen entwickeln, die ihr langfristiges
Wachstum und ihre Innovationsfahigkeit fordern.
Dieses Vorgehen verdeutlicht, dass die gezielte und
stufenweise Einfiilhrung von Bl-Technologien entschei-
dend fiir die Effizienzsteigerung und die strategische
Ausrichtung von KMU ist. Durch die Anpassung
der Bl-Prozesse an die spezifischen Bediirfnisse und
Kapazitaten kleinerer Unternehmen wird nicht nur die
tagliche Datenverarbeitung verbessert, sondern auch
eine nachhaltige strategische Entwicklung unterstiitzt

[8].

Literatur und Abbildungen

Ausblick

Der Ausblick dieser Arbeit betont die zunehmende Be-
deutung von fortgeschrittenen analytischen Techniken
im Rahmen von Business Analytics. Die Entwicklung
von branchenspezifischen Standards und individuell
angepassten Modellen wird eine Schliisselrolle spielen,
um die Effizienz und Effektivitat der Datenanalyse in
Unternehmen zu steigern.

Die Implementierung interoperabler Frameworks, die
eine umfassende Datenanalyse (ber verschiedene
Plattformen hinweg ermdglichen, wird ebenfalls ent-
scheidend sein. Dies wird nicht nur die Analyseprozesse
verbessern, sondern auch helfen, Datensilos abzubau-
en. Ebenfalls wichtig wird die Integration ethischer
Uberlegungen und Datenschutzbestimmungen sein, um
den Schutz personenbezogener Daten zu gewiéhrleisten
und das Vertrauen in Business Analytics-Systeme zu
starken.

Insgesamt erdffnen sich durch die Standardisierung
und die Einfiihrung von Referenzworkflows in Business
Analytics neue Méglichkeiten fiir Unternehmen, ihre
Entscheidungsprozesse zu optimieren und eine Kultur
der datengestiitzten Entscheidungsfindung zu fordern.
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Einleitung

In den letzten Jahrzehnten hat sich die industrielle
Bildverarbeitung zu einer wichtigen Methode fiir die
bildbasierte automatische Inspektion, Prozesssteuerung
und Roboterfithrung in der Industrie entwickelt. In auf
maschineller Bildverarbeitung basierenden Systemen
ist die Objektklassifizierung ein kritischer Bereich, der
die Gesamtleistung des Systems maBgeblich bestimmt.
Der in einem Bildverarbeitungssystem eingesetzte Klas-
sifikator sollte eine schnellere Entscheidungsfindung
mit erhohter Klassifizierungsgenauigkeit ermoglichen.
Bildverarbeitungsanwendungen verwenden verschie-
dene Arten von Klassifikatoren wie regelbasierte
Klassifikatoren, kunstliche neuronale Netze, Nai-
ve Bayes-Klassifikatoren und SVM-Klassifikatoren
~Support-Vektor-Netzwerke”. Empirische Evidenz in
den Bereichen Textcharakterisierung, Gesichtserken-
nung und Zeichenerkennung zeigt, dass die SVM eine
vergleichsweise bessere Datengeneralisierungsleistung
bietet.

Events Kamera

Eventkameras sind eine spannende neue Technologie
in der Bildverarbeitung. Im Gegensatz zu normalen
Kameras, die in regelmaBigen Abstidnden vollstandige
Bilder aufnehmen, erfassen Eventkameras nur die
Anderungen in der Lichtintensitit bei jedem Pixel. Sie
reagieren also auf Bewegung und Veranderung mit
einem ununterbrochenen Strom von Ereignissen. Diese
Idee kommt von der Funktionsweise des menschlichen
Auges. Um unsere Umgebung zu sehen, wird Licht
von Objekten reflektiert und in unser Auge geleitet.
Dieses Licht passiert zuerst die duBeren Schichten
des Auges und trifft dann auf die Netzhaut. Dort
gibt es spezielle Zellen, die Helligkeit, Scharfe und
Farbe erkennen. Die Informationen von diesen Zellen
werden lber den Sehnerv an das Gehirn gesendet,
das dann das Bild zusammensetzt. Ein Event-basierter
Vision Sensor (EVS) funktioniert ahnlich. Der Sensor
nimmt das einfallende Licht auf und wandelt es in
ein elektrisches Signal um. Dieses Signal wird standig

mit einer Referenzspannung verglichen. Wenn die
Spannung eine bestimmte Grenze lberschreitet, wird
dies als Ereignis registriert. So erkennt der Sensor sofort
jede Veranderung im Licht und gibt diese als Daten
weiter. [4]

Problemstellung:

Die Herausforderung besteht darin, rechteckige Objek-
te zu erkennen und die Position ihrer vorderen und
hinteren Kanten zu bestimmen. Zur Loésung dieses
Problems werden verschiedene Arten von Algorithmen
experimentell getestet, um eine geeignete Losung zu
finden. Hier werden ein paar Algorithmen dargestellt:

DBSCAN Algorithmus

Der DBSCAN-Algorithmus (Density-Based Spati-
al Clustering of Applications with Noise) ist ein
Clustering-Algorithmus, der verwendet wird, um Grup-
pen (Cluster) von Punkten in einem Datensatz zu
identifizieren und gleichzeitig AusreiBer (Rauschen)
zu erkennen. Hier ist eine Erklarung des DBSCAN-
Algorithmus:

1. Kernpunkte: Der Algorithmus sucht nach so-
genannten Kernpunkten. Ein Punkt ist ein
Kernpunkt, wenn in seinem Umkreis (definiert
durch einen Radius) mindestens eine bestimmte
Anzahl von Punkten liegt.

2. Erweiterung von Clustern: Wenn ein Kern-
punkt gefunden wird, bildet er zusammen mit
seinen Nachbarn ein Cluster. Der Algorithmus
erweitert dieses Cluster, indem er iterativ die
Nachbarn der Nachbarn einbezieht, solange sie
Kernpunkte sind.

3. Rand- und Rauschen-Punkte: Punkte, die
keine Kernpunkte sind, aber in der Nahe eines
Clusters liegen, werden als Randpunkte be-
trachtet und zum nachsten Cluster hinzugefiigt.
Punkte, die weder Kernpunkte noch Randpunkte
sind, werden als Rauschen (Outliers) betrachtet.



DBSCAN ist besonders nutzlich, weil es keine Vorab-
kenntnisse Uber die Anzahl der Cluster erfordert und
Cluster beliebiger Form entdecken kann. [3]

Hough Transform

Die Hough-Transformation ist ein Algorithmus, der
verwendet werden kann, um Merkmale einer bestimm-
ten Form innerhalb eines Bildes zu finden. Da die
gewiinschten Merkmale in einer parametrischen Form
angegeben werden missen, wird die klassische Hough-
Transformation am haufigsten fiir die Erkennung
regelmaBiger Kurven wie Linien, Kreise, Ellipsen usw.
verwendet. Die Hough-Transformation kann verwendet
werden, wenn ein bestimmtes Merkmal (wie eine Form
oder ein Objekt) in einem Bild erkannt werden soll, aber
dieses Merkmal nicht einfach mit einer mathematischen
Formel beschrieben werden kann.

Mit Hilfe der folgenden Abbildung wird ver-
standlich erklart, wie man durch den Hough
Transformations-Algorithmus Linien erkennen kann.
Im Bildraum befinden sich vier Punkte. Das Ziel
des Hough-Transformations-Algorithmus ist es, die
Geradengleichung zu finden, die durch die vier Punkte
verlauft. Das funktioniert, indem jeder Punkt im
Bildraum eine Gerade im Parameterraum reprasentiert.
Zum Beispiel reprasentiert der Punkt P(2,1) im
Parameterraum die Gerade 1. Der Schnittpunkt der
Geraden im Parameterraum, zum Beispiel hier der
Punkt S(-1.5, -2), entspricht im Bildraum der Gerade
mit der Gleichung 2, wie in der griinen gestrichelten
Linie im Bildraum mit 3. Diese Gerade verlauft durch
alle Punkte. [2]

Literatur und Abbildungen

[1] Eigene Darstellung.

Abb. 1: Hough Transformations Beispiel zur Liniende-

tektion [1]
y=2z+1 (1)
y = (~zs)z + (ys) 2)
y =15z —2 (3)
Ausblick:

Die Zukunft der Maschine Vision, insbesondere durch
die Einfihrung von Eventkameras, verspricht eine
innovative Epoche. Diese Technologie, die darauf spe-
zialisiert ist, Veranderungen in den Lichtverhaltnissen
zu erkennen und in verwertbare Daten umzuwandeln,
kdnnte eine Revolution in Bereichen wie autonomes
Fahren, Robotik und interaktive Medien auslésen. Wei-
terfiihrende Forschung und Entwicklung kénnten darauf
abzielen, die Anpassungsfahigkeit und Lernprozesse
dieser Systeme zu verfeinern, sodass sie noch praziser
auf ihre Umgebung reagieren und komplexe Muster in
Echtzeit interpretieren kdnnen.
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Einfiihrung

Die Hochschule Esslingen setzt ein internes Bestell-
system ein, um die Bestellungen der IT-Fakultat
zu verwalten und automatisch Bestellformulare zu
generieren. Die zugrunde liegenden Technologien
dieses Systems wurden vor (iber einem Jahrzehnt
veroffentlicht und stehen nun kurz vor dem Ende
ihres Lebenszyklus. Eine Aktualisierung auf neuere
Versionen wiirde eine umfassende Neuentwicklung des
Systems erfordern, weshalb beschlossen wurde, das
System unabhangig von den veralteten Technologien
neu zu entwickeln. Vor dieser Bachelorarbeit gab es
bereits eine Vorgangerarbeit (Studienprojekt [3]) von
Herrn Rico Hofmann, in der er das Technologiekonzept
der neuen Software definierte und die Ansichten fiir
Personen, Adressen und Lieferanten entwickelte. Im
Rahmen dieser Bachelorarbeit miissen unter anderem
die Bestellungsansicht, einschlieBlich das Anlegen und
Editieren von Bestellungen sowie die Generierung von
Bestellformularen, implementiert werden. Das Ziel
ist, den gesamten Bestellprozess bis zur Generierung
von Bestellformularen zu optimieren und langfristige,
effiziente Lésungen zu gewahrleisten.

Anforderungen

Zu Beginn der Arbeit wurden verschiedene Anforde-
rungen identifiziert und gesammelt, die im Verlauf der
Bachelorarbeit schrittweise umgesetzt werden. Diese
Anforderungen umfassen:

= Die Einbindung aller bestehenden Datenbankta-
bellen im Front- und Backend.

= Die Implementierung eines PDF-Exports fir
Bestellformulare.

= Die Bereitstellung eines Standardtext-Generators
fir Mail-Korrespondenz. (Optional)

» Die Einrichtung einer Dateiablage fir PDF-
Rechnungen und Angebote sowie die Gestaltung
einer ansprechenden Startseite und Icons fiir eine
verbesserte Benutzerinteraktion. (Optional)

= Die Integration vom SSO-Shibbloleth Login.
(Optional)

Bestellprozess

Der Bestellvorgang beinhaltet die Erfassung verschiede-
ner Daten und Eintrage aus den verschiedenen Tabellen
der Datenbank, darunter Kostenstellen, Personen,
Lieferanten und Adressen, sowie das Anlegen von
Bestellpositionen, die einer Bestellung zugeordnet
werden missen. In einem U(bersichtlichen Eingabefor-
mular werden mehrere Abschnitte aufgefiihrt, um diese
unterschiedlichen Daten mithilfe von Auswahlfeldern
oder Eingabefeldern zu sammeln. Die Daten miissen
konsistent bleiben und stets in der Datenbank- die
unverandert vom Legacy PHP System (ibernommen
wurde- gespeichert werden. Der Nutzer navigiert im
Bestellsystem zur Bestellansicht und klickt auf die
Option "Bestellung anlegen”. Dort kann der Nut-
zer die erforderlichen Daten in den verschiedenen
bendtigten Eingabefelder eingeben und bei Bedarf
neue Informationen {ber Dialogfelder hinzufiigen, um
sie spater in der Bestellung zu verwenden. Sobald
alle relativen Eingabefelder vollstindig und korrekt
ausgefiillt sind, kann die Bestellung gespeichert werden.
Die Herausforderung besteht darin, die Bestellungen
und Bestellpositionen gleichzeitig zu speichern, da
die Bestellpositionen erst dann in der Datenbank
gespeichert werden konnen, wenn sie einer Bestellung
zugeordnet sind (die order_id dient als Fremdschlissel
fur die Bestellpositionen-Datensatze). Am Ende kann
mit einem Klick das Bestellformular generiert werden.
Bestellungen lassen sich zudem nachtraglich bearbeitet
werden, wahrend die Verwaltung der Bestellungen
weiterhin effizient bleibt.
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Abb. 1: Aktivitats-Diagramm eines Bestellprozesses [2]
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Im Rahmen dieses Projekts kommt im Frontend
Angular zum Einsatz, unterstiitzt durch die Bibliothek
~Angular Material Ul Components” fiir die einfache
Erstellung von Material Design Komponenten. Das
Backend basiert auf NestJS in Kombination mit
TypeORM als Object-Relational Mapping (ORM)
Werkzeug. Die Kommunikation zwischen Frontend
und Backend erfolgt iiber HTTP (sieche Abbildung
2), wahrend zur persistenten Datenspeicherung eine
MySQL-Datenbank verwendet wird, die auf den be-
stehenden Schemata der vorherigen Anwendung basiert.
Zudem wird TypeScript sowohl im Frontend als auch im
Backend verwendet, um eine konsistente und typsichere
Codebasis zu gewahrleisten. Das Technologienkonzept
stammt von Herrn Rico Hofmann und kommt unver-
andert in dieser Arbeit zum Einsatz. [3]

Database

data

Q NestJS

Abb. 2: Technologienkonzept des Bestellsystems [2]

Umsetzung

Zur Umsetzung der Bestellungssoftware wurden
Screenshots aus dem alten System bereitgestellt, da
Studierenden vom Rechenzentrum kein Zugang auf
den fakultatsinternen Server gewahrt wird. Diese
halfen dabei zu ermitteln, welche Daten angezeigt

werden miissen und welche Tabellen aus der Datenbank
manipuliert werden kdnnen. SchlieBlich wurden finf
Ansichten definiert: Bestellungen (siehe Abbildung 3),
Adressen, Lieferanten, Personen und Inventarisierung,
wobei die Implementierung der Inventarisierungsansicht
auBerhalb des Rahmens dieser Arbeit liegt.
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Abb. 3: Bestellungen-Ansicht [2]

Eine Startseite zeigt den Benutzernamen, das Datum
sowie die letzten fiinf Bestellungen und deren Status an.
Die Datenansicht wird mithilfe der Tabellenkomponen-
te der Angular Material Bibliothek realisiert, wahrend
weitere Komponenten wie Forms und Dialogs fir die
Dateneingabe verwendet werden. Im Frontend werden
Services verwendet, die HTTP-Anfragen stellen, um
die Endpunkte im Backend anzusprechen. Diese End-
punkte werden durch Controller-Klassen reprasentiert,
die den jeweiligen Entitaten bzw. Tabellen in der Daten-
bank zugeordnet sind. Die Controller-Klassen nutzen
wiederum Service-Methoden, um CRUD-Operationen
(Create, Read, Update, Delete) in der Datenbank
durchzufiihren. Fiir das Generieren des ausgefiillten
Bestellformulars wurde das Auto-Fill-Tool Apryse [1]
verwendet, dass viele wichtige Funktionen bietet, wie:

= Offnen von Dokumenten,
= Speichern von Dokumenten,

= Zugriff auf Dokumente oder einzelne Seiten eines
Dokuments sowie

= Zugriff auf die Inhalte eines Dokuments

Literatur und Abbildungen

Die Finanzabteilung der IT-Fakultit stellt eine Be-
stellformularvorlage zur Verfiigung, die automatisch
mit den Bestellinformationen ausgefiillt werden muss.
Einen End-point im Backend wird erstellt. Sobald dieser
aufgerufen wird, wird mit der Anfrage ein Objekt mit
den bendtigten Informationen tber die ausgewahlte
Bestellung Gbermittelt. Ein Backend-Service nutzt
diese Informationen, um die .docx-Vorlage zunachst
als PDF zu speichern und dann die gespeicherte PDF
zu manipulieren, indem die Texte durch die neuen,
iibermittelten Informationen ersetzt werden. SchlieBlich
wird das Dokument in einem zweiten Tab geoffnet,
und die Nutzer kdnnen das ausgefiillte Bestellformular
herunterladen.

Ausblick

Im weiteren Verlauf sollen die bisher implementierten
Anforderungen und Funktionen weiter vervollstandigt
werden, um eine effiziente und benutzerfreundliche
Erfahrung sicherzustellen. Dariiber hinaus ist ge-
plant, neue Anforderungen wie die Integration eines
SSO-Shibboleth-Logins umzusetzen. Zudem wird die
Webanwendung durch verbesserte Styling-Optionen
weiter optimiert.

[1] Inc. Apryse Software. PDF and document editing JavaScript library. https://docs.apryse.com/documentation/

web/guides/edit/, 2024,
[2] Eigene Darstellung.

[3] Rico Hoffman. Migration einer PHP-basierten Bestellsoftware auf aktuelle REST-API-basierte Technologien,

2024.
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Hintergrund und Motivation

Fir Investoren sei es professionell im institutionellen
Bereich oder privat, sowie fiir andere Stakeholder haben
von Unternehmen herausgegebene Finanzberichte eine
enorme Bedeutung. Die in diesen Berichten enthaltenen
quantitativen Kennzahlen und Beschreibungen von
Sachverhalten wie z. B. Geschéaftsstrategien und
Risiken konnen genutzt werden, um potenzielle Chan-
cen und Risiken zu identifizieren und anhand dieser
Informationen wichtige Investitionsentscheidungen zu
treffen.

Traditionell war die Analyse und Auswertung von
Finanzberichten im institutionellen Bereich bei In-
vestmentunternehmen wie z. B. Hedgefonds Aufgabe
von professionellen Analysten. Der Prozess gestaltete
sich als sehr zeitaufwendig und ineffizient sowie
durch die Gegebenheit der menschlichen Analyse als
fehleranfillig.

Die Anwendung von Kiinstlicher Intelligenz bzw. insbe-
sondere NLP bietet gegenliber manueller Analyse von
Finanzberichten einige Vorteile. GroBe Datenmengen
konnen schnell verarbeitet werden und es ergeben
sich neue Moglichkeiten, wie semantische Analyse
anhand fester Kennzahlen, welche sonst nur nach
der personlichen Wahrnehmung eines menschlichen
Analysten erfolgen wiirde.

Zielsetzung

Zielsetzung dieser Bachelorarbeit ist es, Finanzberichte
mithilfe von NLP-Techniken zu analysieren und die
Ergebnisse zu bewerten. Es soll mit dieser Arbeit
ein Beitrag bzw. ein Uberblick zum Verstindnis der
Maoglichkeiten und Grenzen von NLP zur Anwendung
in der Analyse von Finanzberichten geleistet werden.

Natural Language Processing

Bei Natural Language Processing (NLP) handelt es
sich um ein interdisziplinares Forschungsfeld, da In-
halte aus verschiedenen wissenschaftlichen Disziplinen

wie Informatik, Linguistik und Kiinstlicher Intelligenz
kombiniert werden. Das Themengebiet umfasst ver-
schiedene Ansatze zur Interaktion zwischen Computern
und menschlicher Sprache, wobei Anwendungsfille die
Verarbeitung und Analyse von natiirlicher Sprache
durch Computer, sowie auch umgekehrt die computer-
basierte Generierung menschlicher Sprache sein kdnnen.

[4]

Abb. 1: Forschungsfeld NLP [1]

Neben den in NLP-Anwendungen géngigen Schritten
zur Vorverarbeitung von Daten, werden in dieser Arbeit
folgende Techniken betrachtet, welche sich zur Analyse
von Finanzberichten anbieten:

= Sentiment Analysis: Die Berechnung eines Werts,
um die Stimmung eines Textes zu bewerten.
Diese kann in unterschiedlich starkem AusmaB
positiv, negativ oder neutral ausgepragt sein.

= Information Extraction: Das Extrahieren spezifi-
scher Informationen aus Texten. Dazu gehort z.
B. auch Named Entity Recognition, welche die
Identifikation und Klassifikation von Entitaten
wie Personen oder Unternehmen erméglicht.

= Topic Modeling: Die ldentifikation eines Themas,
bzw. mehrerer in Texten vorhandener Themen.



= Document Similarity Analysis: Die Bewertung
der Ahnlichkeit des Inhalts von verschiedenen
Dokumenten bzw. Textabschnitten.

= Text Summarization: Die automatische Erstel-
lung von Zusammenfassungen umfangreicher
Texte.

Grundlagen Finanzberichte

Die USA haben mit einem Anteil von 60.5 % am
gesamten globalen Aktienmarkt mit Abstand den
groBten nationalen Aktienmarkt der Welt. [3] Dies
verdeutlicht die zentrale Rolle dieses Marktes und
das Interesse von internationalen Investoren an US-
amerikanischen Unternehmen. Aus diesem Grund sind
die Finanzberichte dieser Unternehmen Gegenstand
der Analyse der Arbeit.

Berichte US-amerikanischer Unternehmen miissen
regelmaBig Uber verschiedene Formulare bei der US-
Bérsenaufsichtsbehdrde SEC (United States Securities
and Exchange Commission) eingereicht werden. Eine
der wichtigsten Arten ist der umfangreiche Jahresbe-
richt 10-K, welcher von bérsennotierten Unternehmen
einmal pro Jahr bei der SEC eingereicht werden muss.
Die Gliederung der Inhalte in diesen Berichten erfolgt
in vier Parts, welche sogenannte Items mit bestimmten
Informationen enthalten. [2]

Aufbau 10-K

‘

Partl
Beschreibung des
Unternehmens

i

Part Il
Finanzielle Informationen

+

Part 1l
Corporate Governance

+

Part IV
Anhange

Abb. 2: Aufbau 10-K [1]

Der erste Part enthélt wichtige Informationen iiber
das Unternehmen, darunter fallen unter anderem die
Items Business, Risk Factors und Legal Proceedings. In
Part Il sind neben den eigentlichen Finanzaufstellungen
auch die Management’'s Discussion and Analysis
of Financial Condition and Results of Operations

sowie Quantitative and Qualitative Disclosures about
Market Risk enthalten. Die ltems in Part Ill enthalten
verschiedene Informationen zu den Fithrungskraften
des Unternehmens. Im vierten Part sind ausschlieBlich
Anhinge enthalten. [2]

Aus den in den Berichten enthaltenen Items sind
besonders die folgenden fiir die Analyse mit NLP-
Techniken hervorzuheben:

= Business: Beschreibung der Geschaftstatig-
keit des Unternehmens (Hauptprodukte und
-dienstleistungen, Markte, Wettbewerb usw.).

= Risk Factors: Auflistung aller signifikanten Risi-
ken, welche Einfluss auf das Unternehmen haben
konnten.

» Legal Proceedings: Aktuell laufende oder poten-
ziell in Zukunft drohende Rechtsstreitigkeiten.

= Management's Discussion and Analysis of Fi-
nancial Condition and Results of Operations
(MD&A): Analyse der Geschiftsergebnisse durch
das Management.

= Quantitative and Qualitative Disclosures about
Market Risk: Informationen (ber spezifische
Markt- und Finanzrisiken, denen das Unterneh-
men ausgesetzt ist und wie damit umgegangen
werden soll. [2]

Methodik

Die Implementierung von NLP-Techniken mithilfe von
Python zur Analyse von Finanzberichten, stellt den
allgemeinen Ansatz der Forschung in dieser Arbeit dar.
Zur Datenbeschaffung konnte die fiir die Offentlichkeit
frei zugangliche Datenbank EDGAR (Electronic Data
Gathering, Analysis and Retrieval) der SEC genutzt
werden. Die Aufbereitung der Daten umfasst klassische
NLP-Vorverarbeitung wie Tokenization, Stemming und
Lemmatization sowie Stop-Word-Removal.

Ausblick

Im nachsten Schritt der Arbeit werden die ausgewahl-
ten NLP-Techniken implementiert. Die Validierung der
Ergebnisse erfolgt dabei durch Validierungsmethoden,
die fiir die jeweilige Anwendung passend sind. Fiir die
Sentiment Analysis und Information Extraction werden
klassische Metriken wie Precision, Recall und F1-Score
genutzt. Beim Topic Modeling wird durch qualitative
Analyse manuell Gberpriift, ob die erzeugten Topics
im Hinblick auf die zugrunde liegenden Texte sinnvoll
sind. Die Ergebnisse der Document Similarity Analysis
werden ebenfalls manuell auf ihre Qualitat Gberpriift.
Diesem qualitativen Ansatz entspricht auch die Validie-
rung der Ergebnisse der Text Summarization, welche



mit den in 10-K-Berichten bereits teilweise enthaltenen Hinblick auf praktische Anwendbarkeit diskutiert. Diese

Zusammenfassungen verglichen werden kdnnen. Im Herangehensweise soll sicherstellen, dass eine solide
Anschluss an Implementierung und Validierung werden Grundlage fir die Anwendung von NLP zur Analyse
die Ergebnisse interpretiert und unter anderem auch im von Finanzberichten entsteht.

Literatur und Abbildungen

[1] Eigene Darstellung.

[2] US Securities and Exchange Commission. How to read a 10-K. https://www.sec.gov/investor/pubs/readal0k,
09 2011.

[3] Credit Suisse. Distribution of countries with largest stock markets worldwide as of January 2023, by share of
total world equity market value. https://www.statista.com /statistics/710680/global-stock-markets-by-country/,
02 2024.

[4] O. G Yalcin. Applied Neural Networks with TensorFlow 2: API Oriented Deep Learning with Python. Apress,
2020.
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Einleitung

In den letzten Jahren hat sich das Feld der kiinstlichen
Intelligenz (KI), besonders im Bereich des Natural
Language Processing (NLP), stark weiterentwickelt.
NLP ist ein spezieller Zweig der KI, der sich mit
der Interaktion zwischen Computern und menschlicher
Sprache befasst. Innerhalb des NLP-Kontextes haben
groBe Sprachmodelle (LLMs) wie ChatGPT-4 von
OpenAl eine wichtige Rolle in der Gesellschaft ein-
genommen. Im Zeitalter der Datenflut gewinnen LLMs,
die auf den reichhaltigen Informationsressourcen des
Internets trainiert werden, immer mehr an Bedeutung
durch ihre beeindruckenden Leistungen. Technologien
wie Spracherkennung, maschinelle Ubersetzung und
automatisierte Textgenerierung erweitern die Inter-
aktionsmoglichkeiten zwischen NLP-Modellen und
Menschen und verbessern den Alltag auf vielfaltige
Weise. Diese Entwicklungen erhohen das Potenzial von
Kl in vielen Anwendungsbereichen und schaffen die
Grundlage fiir weitere Forschung in diesem dynami-
schen und innovativen Bereich.

Problemstellung und Zielsetzung

Das Ziel dieser Arbeit ist es, an spezifische Projektan-
forderungen angepasste Mitarbeiterprofile mithilfe von
LLMs zu generieren. Die Automatisierung dieser Anpas-
sung konnte die Effizienz in der Mitarbeiterverwaltung
steigern, da manuelle und zeitaufwindige Tatigkeiten
entfallen wiirden. Sowohl die theoretischen Grundlagen
der Struktur und Funktionsweise von Sprachmodellen
(LMs) als auch die praktische Anwendung und Imple-
mentierung vortrainierter Modelle werden betrachtet.
Besonders wird auf die Transformer-Architektur von
Modellen wie GPT und BERT eingegangen. Das
Modell soll in eine unternehmensinterne Anwendung
integriert werden, die es Fiihrungskraften ermoglicht,
Projektaufgaben an Mitarbeiter zu delegieren. Diese
Anwendung bereits bietet eine Ubersicht iiber die

Qualifikationen und Erfahrungen der Mitarbeiter, die in
eine PowerPoint-Datei exportiert werden kann. Diese
Funktion ist jedoch fehleranfillig und erzeugt oft un-
vollstandige Ergebnisse. Zusatzlich soll das generierte
Dokument auch dem Projektkunden iibergeben werden.
Aufgrund der vertraulichen internen Projekte, auf die
der Kunde keinen Zugriff hat, kann die exportierte
Kompetenzibersicht nicht direkt weitergeleitet werden.
Um eine manuelle Bearbeitung zu vermeiden, soll das
Modell in der Lage sein, eine PowerPoint-Datei zu
erstellen, die die relevanten Fahigkeiten fiir das Projekt
hervorhebt und vertrauliche Daten herausfiltert.

Aufbau einer Transformer-Architektur

Der aktuelle Aufschwung von LLMs wie ChatGPT und
BERT ist der Transformer-Architektur zu verdanken.
Diese Architektur setzt einen wichtigen Meilenstein
im maschinellen Lernen (ML) und der Verarbeitung
natirlicher Sprache (NLP). Im Vergleich zu friiheren
sequenziellen Ansatzen verarbeitet der Transformer
Informationen effizienter mithilfe des Konzepts der
Self-Attention, das erstmals in dem Artikel Attention
is All You Need"von Vaswani 2017 eingefiihrt wurde.
[4] Die sequentielle Verarbeitung von Informationen in
fritheren Modellen wird in der neuen Architektur par-
allelisiert und durch den Self-Attention-Mechanismus
modelliert. Basierend auf der Attention-Variable wer-
den globale Abhangigkeiten zwischen Eingabe und
Ausgabe beriicksichtigt, wodurch die bisher vorherr-
schende rekurrente Architektur umgangen wird. Wie
Sequence-to-Sequence-Modelle verwendet der Trans-
former ebenfalls eine Encoder-Decoder-Architektur.
(siehe Abbildung 1)
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Abb. 1: Aufbau der Transformer Architektur [4]

Konzeption und Umsetzung

In diesem Kapitel werden die Planung und die Aus-
wahl der Methoden erlautert. Zunachst werden die
spezifischen Anforderungen an die Anwendung von
LLMs in der Personalzuweisung und Projektplanung
identifiziert. Diese Anforderungen umfassen die Fahig-
keit, Mitarbeiterprofile automatisch zu analysieren und
relevante Fahigkeiten und Erfahrungen zu erkennen
und diese mit den Anforderungen aktueller Projek-
te abzugleichen. Zusatzlich soll das Modell lernen,
vertrauliche Daten und Projekte aus der Ausgabe her-
auszufiltern. Fir die Implementierung wurden folgender
Hauptansatz ausgewahlt: ein lokales Modell auf Basis
von DistilBERT. DistilBERT wurde aufgrund seiner
Effizienz und vergleichbaren Leistungsfahigkeit zu
groBeren BERT-Varianten gewahlt. Es wird auf einem
unternehmensinternen Azure-Server in einer virtuellen
Maschine (VM) bereitgestellt. Diese Bereitstellung
auf einem sicheren und skalierbaren Server bietet
die notwendige Flexibilitat und Leistung, um groBe
Datenmengen effizient zu verarbeiten und gleichzeitig
Datenschutz und Datensicherheit zu gewahrleisten. [3]
Diese Applikation wird in dem unternehmensinternen
Mitarbeiterverwaltungsprogramm Staffinghelper inte-

griert und erhalt die nétige Eingabe, um die gewiinschte
Mitarbeiteriibersicht zu generieren. (sieche Abbildung
2)

Die ChatGPT API bietet fortschrittliche generati-
ve Fahigkeiten in einer cloudbasierten Umgebung,
die fiir komplexe Textgenerierungsaufgaben nutzlich
sind. Diese beiden Modelle erméglichen es, sowohl
lokal als auch cloudbasiert verschiedene Szenarien zu
vergleichen. Die einfache Implementierung der API
bendtigt nur einen APIl-Key, welcher bei OpenAl
erworben werden muss. Der Vergleich des lokalen
DistilBERT Modelles zur ChatGPT API erfolgt jedoch
nur mit anonymisierter Testdaten, aufgrund des Risikos
vertrauliche Informationen offenzulegen, und dient
lediglich als Orientierungshilfe bei der Evaluation. [1]

Ausblick

Die bisherigen Ergebnisse zeigen, dass die Implementie-
rung von LLMs zur Anpassung von Mitarbeiterprofilen
an Projektanforderungen bereits vielversprechende
Resultate liefert. Bei Erweiterung des Scopes kénnte die
Applikation nicht nur das Generieren einer geeigneten
Ubersicht fiir die Mitarbeiter ibernehmen, sondern
auch die Aufgabenverteilung. Um solch eine komplexe
Aufteilung vorzunehmen, benétigen LLMs eine groBe
Menge an Datensatzen, welche u.a. empflindliche Da-
ten von Mitarbeitern und Projekten enthalten kdnnen.
Unter Beriicksichtigung des Datenschutzes und einem
diskreten Umgang vertraulicher unternehmensinterner
Informationen entlasten LLMs die Mitarbeiter bei
alltaglichen Aufgaben. Statt eines groBen Modells wie
ChatGPT zu verwenden, kann man kleiner effizientere
Modelle wie DistilBERT auf jeweilige Anwendungsauf-
gaben trainieren und verfeinern, welche innerhalb des
Unternehmensnetzwerkes bereitgestellt werden.

Programmablauf

Input LLm Output

Progescantuderangen |
s e

Abb. 2: Programmablauf Konzept [2]
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Einfithrung

Die Rohbauplanung ist ein zentraler Aspekt der
Fahrzeugproduktion und hat erheblichen Einfluss auf
die Effizienz und Qualitdt der Endprodukte. Ein
wichtiger Bestandteil dieser Planung ist die MTM-
Analysen (Methods-Time Measurement), die genaue
Zeitvorgaben fiir verschiedene Arbeitsschritte festlegt.
Diese Analysen sind essenziell fiir die Produktions-
planung und -steuerung, da sie realistische Zeitplane
ermoglichen und die Ressourcenverteilung optimieren.
Derzeit werden MTM-Analysen manuell von Planern
erstellt.

Problemstellung

Die manuelle Erstellung von der MTM-Analysen
ist nicht nur zeitintensiv, sondern auch anfillig fur
Fehler. Verschiedene Systeme und Methoden fiihren
zu Inkonsistenzen, die die Nachverfolgbarkeit und
Ubersichtlichkeit der Daten erschweren. Eine KI-
basierte Lésung konnte hier Abhilfe schaffen, indem sie
historische Planungsdaten nutzt, um MTM-Analysen
automatisch zu erstellen. Ziel dieser Arbeit ist es, ein
Proof of Concept (PoC) fiir die Automatisierung dieser
Analysen zu entwickeln und damit die Effizienz und
Genauigkeit der Rohbauplanung zu verbessern. (Siehe
Abbildung 1)

—* ML Modell

Abb. 1: Modell des PoC's [1]

Definition von Methods-Time Measurement
(MTM):

Methods-Time Measurement (MTM) ist ein Verfahren
zur Analyse manueller Operationen oder Methoden,
indem diese in die grundlegenden Bewegungen zerlegt
werden, die zur Ausfiihrung erforderlich sind. Jeder
dieser Bewegungen wird ein vorbestimmter Zeitstan-
dard zugewiesen, der durch die Art der Bewegung
und die Bedingungen, unter denen sie ausgefiihrt wird,
bestimmt wird. Somit ist MTM im Wesentlichen ein
Werkzeug zur Methodenanalyse, das Zeitvorgaben
liefert, ohne dass eine Zeitstudie mit einer Stoppuhr
notwendig ist. (Siehe Abbildung 2) [3]

Schritt Grundbewegung  Zeitinm Beschreibung

1. Greifen des G1A
Gegenstands

Hand bewegt sich zum Behélter und
greift den Gegenstand

2. Transportieren des
Gegenstands

Hand transportiert den Gegenstand zur
Arbeitsstation

3. Positionieren des
Widerstands

Hand positioniert den Gegenstand auf
der Leiterplatte

4. Léten des
Widerstands

Hand halt den Gegenstand, whrend er
mit dem Lotkolben gelétet wird

5. Visuelle Inspektion Visuelle Inspektion des geléteten

Gegenstands auf der Leiterplatte

Gesamtzeit:

Abb. 2: Beispiel einer MTM Analyse [1]

Zusatzlich zur Schrittanalyse werden fiir jedes Produkt
auch Messdaten, wie Gewicht erfasst. Die Messdaten
fihren dazu, dass jedes Produkt aufgrund seiner indi-
viduellen Eigenschaften eine spezifische Zeit-Analyse
erhalt, was zu unterschiedlichen MTM-Analysen fiihrt.
Mithilfe der Zeit-Analysen sollen die Zusammenhan-
ge zwischen diesen Messdaten analysiert und eine
Methode entwickelt werden, die MTM-Analysen auto-
matisiert. Durch die Identifikation und Modellierung
der Abhangigkeiten zwischen den Produktmerkmalen
und den Zeitvorgaben soll ein System geschaffen
werden, das die MTM-Analysen effizient und prazise
erstellt.



Methodik Die Modelle werden anhand eines Trainingsda-
Um dieses Ziel zu erreichen, werden relevante Daten lo- tensatzes trainiert, der aus den bereinigten und
kal gesammelt und bereinigt, darunter fallen Daten wie strukturierten Daten besteht.

Mengengeriste, Produktmerkmale und bisherige von
verschiedenen Standorten und Werken durchgefiihrten
MTM-Analysen. Diese Daten dienen als Grundlage fiir
das Training eines KI-Modells. [4] Der Prozess umfasst
mehrere Schritte: (Siehe Abbildung 3)

1. Datenaufbereitung

= Modelloptimierung: Die Hyperparameter der
Modelle werden optimiert, um die bestmogliche
Leistung zu erzielen. Dies erfolgt durch Tech-
niken wie Grid Search oder Random Search
und unter Verwendung von Kreuzvalidierung zur
Bewertung der Modellleistung.

= Datensammlung: Zunachst werden die relevan-
ten Daten aus verschiedenen Quellen gesammelt.
Dazu gehoren die Schrittanalysen, Messdaten
(Abmessungen und Gewicht) und bisherige
MTM-Analysen.

4. Evaluation

= Modellbewertung: Die Modelle werden anhand
eines Testdatensatzes evaluiert, der nicht fir das
Training verwendet wurde. Relevante Metriken
wie Genauigkeit und Prazision werden berechnet,

= Datenbereinigung: Die gesammelten Daten um die Leistung der Modelle zu beurteilen.

werden bereinigt, um Ungenauigkeiten, Dupli-

kate und fehlende Werte zu entfernen. Dies
gewahrleistet eine konsistente und zuverlassige
Datenbasis.

Datenstrukturierung: Die Daten werden in
einem geeigneten Format strukturiert, das
die weiteren Analysen und Modellierungen er-
leichtert. Dabei werden die Messdaten den
entsprechenden MTM-Analysen zugeordnet.

2. Datenexploration

= Deskriptive Analyse: Eine erste Analyse der

Daten wird durchgefiihrt, um grundlegende
statistische Kennzahlen zu ermitteln und die
Verteilung der Daten zu verstehen.

Explorative Datenanalyse (EDA): Mittels
visueller und statistischer Methoden werden
Muster und Zusammenhinge in den Daten
identifiziert. Hierbei kommen Techniken wie
Scatterplots, Korrelationsmatrizen und Boxplots
zum Einsatz, um die Beziehungen zwischen den
Messdaten und den Zeitvorgaben zu untersu-
chen.

3. Modellierung

= Feature Engineering: Relevante Merkmale

(Features) werden aus den Daten extrahiert
und transformiert, um die Leistungsfahigkeit der
Modelle zu verbessern. Dabei werden auch neue,
abgeleitete Merkmale erstellt, die moglicherweise
bessere Pradiktoren fir die MTM-Analysen
darstellen.

Modellauswahl und -training: Verschiedene
maschinelle Lernmodelle werden implementiert
und trainiert. Dazu gehoren lineare Regression,
Entscheidungsbdume und neuronale Netzwerke.

Vergleich der Modelle: Die Ergebnisse der
verschiedenen Modelle werden verglichen, um
das leistungsfahigste Modell auszuwahlen. Dabei
werden sowohl die Vorhersagegenauigkeit als
auch die Interpretierbarkeit der Modelle beriick-
sichtigt.

5. Implementierung und Validierung

= Prototypentwicklung: Ein Prototyp des Sys-

tems wird entwickelt, der die automatische
Generierung von MTM-Analysen ermdglicht. Der
Prototyp integriert das ausgewahlte Modell und
eine Benutzeroberflache, die es den Planern er-
moglicht, die generierten Analysen zu iiberpriifen
und zu validieren.

= Validierung in der Praxis: Der Prototyp wird

in einer realen Produktionsumgebung getestet,
um seine praktische Anwendbarkeit und Leistung
zu bewerten. Feedback von den Anwendern wird
gesammelt und zur weiteren Verbesserung des
Systems genutzt. [2]

Business Data
Understanding Understanding

Abb. 3: CRISP-DM (Cross Industry Standard Process

for Data Mining) [1]



Schlussfolgerung

Die Automatisierung der MTM-Analyse durch Kiinst-
liche Intelligenz hat das Potenzial, die Effizienz und
Qualitat der Rohbauplanung erheblich zu verbessern.
Durch die Reduktion manueller Arbeit und die Mi-
nimierung von Fehlern kénnen Produktionsprozesse
optimiert und Kosten gesenkt werden. Die bisherigen
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dass die Integration von Kl in die Rohbauplanung nicht
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Introduction

As the field of autonomous robotics progresses, en-
suring the safety and reliability of these systems
becomes increasingly important. Central to this
challenge is the use of sophisticated sensors, such as
LiDAR (Light Detection and Ranging), which provide
crucial data for navigation and obstacle detection [3].
However, the failure or malfunction of these sensors
can have serious consequences. This thesis explores
the implementation of redundant LiDAR scanners with
a real-time plausibility check mechanism to enhance
the safety and reliability of autonomous vehicles.
Employing multiple LiDAR sensors and continuously
validating their data against each other allows for
prompt detection of inconsistencies and potential
failures. This redundancy ensures that the autonomous
system maintains its functionality even if one sensor
fails, while the plausibility check ensures the integrity
and accuracy of the data being used. This thesis
delves into the methodologies for implementing these
checks and evaluates the performance of redundant
systems under various conditions. Through this
approach, the sensor chain in autonomous vehicles
can be fortified, thereby significantly improving their
safety and reliability in operation.

Motivation

The motivation behind this research stems from
the critical need to enhance the safety protocols
of autonomous cleaning robots. As these robots
are increasingly used in different environments, the
reliability of their sensor systems has a direct impact
on operational efficiency and safety. LiDAR sensors
are essential for real-time environmental mapping
and obstacle detection, but their failure can lead to
operational disruptions and potential hazards. By
incorporating redundancy and real-time plausibility
checks, a more robust sensor network can be created
that withstands individual sensor failures.

Additionally, this approach is cost-effective, allowing
the use of non-safety certified hardware while still
achieving overall safety through the implementation
of redundancy and plausibility checks. This method
reduces the need for expensive, high-safety-certified
components, making the technology more accessible
and scalable. This advancement not only improves the
immediate safety and efficiency of autonomous cleaning
robots, but also paves the way for wider acceptance
and integration of autonomous technologies in various
cleaning applications.

Research Objectives

In this thesis, the research objectives are aimed at
ensuring the safety and reliability of autonomous
cleaning robots equipped with LiDAR sensors. The
main objectives include:

1. Building and finalizing a simulation framework
for rigorous testing of proposed algorithms and
redundancy mechanisms.

2. Developing mathematical algorithms to cross-
validate laser scans from two independent LiDAR
scanners within a fixed reference frame.

3. Implementing developed algorithms and frame-
works on real embedded hardware, following best
practices like modular programming and unit
testing.

Overview

To enable plausibility checks of the two LiDAR sensors,
a ground truth must be established by fusing the
two sensor inputs into a combined reference system
[2]. The LiDAR sensors provide measurements about
the distance to a detected reflection, its angle, and
the intensity of the laser reflection. This process is
continuous but covers a field of view (FoV) of just
270 degrees due to the design of the optical disk of



the LiDAR scanner. This arrangement is also mapped
one-to-one in a simulation environment, as shown in 1,
where tests can be carried out quickly without relying
on the hardware.

, EGU' : ’ T 1

Fig. 1: Simulation environment with Coppeliasim [4]

Grid map and data fusion

Both sensors are positioned at the front of the
robot, one on the left and the other on the right
side. By rotating each sensor approximately 45
degrees clockwise and counterclockwise, respectively,
the combined coverage area only lacks information
directly behind the robot, where the body of the robot
shades the LiDAR sensors.

A virtual grid map is laid out in front of the robot
and sized to meet safety requirements while enabling
fast processing with short computation times to avoid
overloading the microcontroller, which runs various
other tasks simultaneously. In its current state, an
area of 3 by 1.5 meters is covered by 450 cells, each
measuring 0.1 by 0.1 meters.

Fig. 2: Virtual grid map with both LiDAR sensors
active. Not to scale. [4]

2 displays the sensor layout together with the virtual
grid map directly in front of the robot. An obstacle,
a rectangular box colored in light blue, is set in the
scene together with the robot. Each LiDAR sensor only
detects two sides of this box, colored in its respective
colors. The side facing the robot, however, is detected
by both sensors simultaneously and can therefore be
used directly to perform a plausibility check of the two
sensors against each other. Each cell of the grid map
stores the laser beams passing through it or terminating
in it, their angle, and, if applicable, their intensity.
The affected cells on the front side of the object then
contain information on rays from the left and right
LiDAR scanners. Transformations between the object
and the robot caused by the movement of the robot,
the object, or both are of no concern, as they are
tracked and compensated for by the transformation
buffer of the robot operating system (ROS).

The recorded hit-and-miss history of each cell and
for each LiDAR scanner respectively is then used to
determine the plausibility of this detection event in a
certain cell.

Outlook

A solution still needs to be found that also takes into
account the requirements of important standards, such
as IEC61508 [1].

Future improvements will include enhancements for
virtual detections which are shaded by an object but
cannot be less plausible. In a first draft, this might
be solved in a fashion similar to object detection by
closing gaps, like the distant side in 2, and matching
this against known shapes.

Furthermore, extensive development is being done
parallel to the main research to enable visualization of
the information, making it more accessible to humans.
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Motivation

Durch die Entwicklung der Technik ist es moglich,
zahlreiche Vorgange zu automatisieren. Ein Hauptrei-
ber dieser Innovation sind Sensoren. Aufgrund der
sehr vielen Einsatzgebiete gibt es entsprechend viele
verschiedene Sensoren. Ein Sensor erméglicht z. B.
die Erkennung von Mustern und deren Bewegung in
Videodaten. Ein anderer Sensor bestimmt z. B. die
wechselnde Helligkeit in Bilddaten. Ein weiterer Sensor
detektiert die Anderung von Abstinden mit Hilfe
eines Lasers. Die Sensoren sollten nahezu in Echtzeit
ihre Aufgabe ausfiihren kdnnen. Im Fehlerfall kdnnen
Sensoren im besten Fall lediglich einen Arbeitsstau
erzeugen. Im schlimmsten Fall wird die Sicherheit
gefahrdet. Aus diesem Grund ist auf dem Arbeitsgebiet
der Sensoren mit duBerster Sorgfalt zu handeln und
in Simulationsmodellen moglichst realitdtsnah und
nachvollziehbar zu arbeiten.

Sensor
Objekt Objekt

Linsensystem

Imager [§-3ismomursiIIII00 f
LIz == Optische Achse

Bilder auf Imager

Abb. 1: Erfassung eines graphischen Musters mit Bild-
sensor [1]

Die Motivation dieser Arbeit ist es, herauszufinden,
ob der Abstand zwischen Bildsensor und Objekt mit
Hilfe von neuronalen Netzen bestimmt werden kann.
Abbildung 1 zeigt eine entsprechende Sensoranordnung.
In Abhangigkeit des Abstandes andert sich der Bild-
inhalt der Bilddaten auf dem Imager. Im Abstand d;
erhalt man einen vergroBerten Ausschnitt des Bildes,
welches im Abstand dy aufgenommen wird. Eine hohe
Genauigkeit, mit der die Abstande bestimmt werden,
ist hierbei von Vorteil. Um Daten auswerten zu kdnnen,

werden Bilder mit Hilfe von optischen Abbildungs-
formeln erzeugt. Die Bilder simulieren einen Sensor
der Bilddaten in Abhangigkeit vom Abstand zwischen
Sensor und Objekt generiert. Um das Netz zu trainieren,
werden tausende Paare aus Bilddaten und zugehorigem
Abstandswert verwendet. Kann das neuronale Netz die
Distanzwerte mit hoher Genauigkeit bestimmen, ist ein
Einsatz dieses Systems in Automated Guided Vehicles
(AGV) denkbar. [3]

Neuronale Netze

Uber die letzten Monate und Jahre hinweg hat sich
die kiinstliche Intelligenz und das Machine Learning
sehr stark hinsichtlich Algorithmen und Zuverlassigkeit
verbessert. Dadurch hat sich die Anzahl an Einsatz-
moglichkeiten stark erhéht. Die verschiedensten Arten
der neuronalen Netze sind Grund fiir die zahlreichen
Einsatzgebiete. Abbildung 2 zeigt beispielhaft ein
neuronales Netz mit Eingangsschicht, verborgenen
Schichten und Ausgangsschicht. Themen die dabei
riesiges Interesse wecken sind Autonomes Fahren,
Gesundheitswesen, Finanzen und Bildverarbeitung. [2]
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Abb. 2: Struktur Convolutional Neural Network [1]

Das Lernen und erkennen von Mustern ist inzwischen
so weit fortgeschritten, dass damit medizinische Falle
geldst werden, bei denen Faltungsnetze, sogenannte
Convolutional Neural Networks (CNN), eine vergleich-
bar hohe Prazision wie Experten erzielen. Dadurch
kommen auch in heutigen Systemen, wie autonomes
Fahren, neuronale Netze zum Einsatz.



Durchfiihrung

Da in dieser Arbeit mit Bildsensoren gearbeitet wird,
ist ein CNN besonders niitzlich. Ein CNN eignet
sich speziell fiir die Bildervearbeitung und somit
zum Erkennen von Merkmalen, da diese nahezu
unabhéngig der Positionen detektiert werden kénnen.
Die Datengenerierung fiir das CNN erfolgt (iber ein
kleines Programm, welches in Python geschrieben ist.
Hierbei sollen nicht nur optimale Bilder erzeugt werden,
da die Genauigkeit mit realitdtsnahen Bilddaten, die
Stoérungen beinhalten, getestet werden soll. Effekte die
zur Storung beitragen sind Schmier-, Kontrast-, Licht-
und Rauscheffekte. Somit werden vier Storeffekte
beriicksichtigt. Die Effekte kdnnen entweder separat
oder gleichzeitig aktiviert werden. Dadurch kénnen pro
Distanzwert, 2* = 16 Bilder generiert werden, wobei
ein Bild das optimale Bild darstellt.

Abb. 3: Erzeugtes Roh- und Stérbild [1]

Den Bildern in Abbildung 3 liegt der gleiche Distanz-
wert zugrunde. Der Unterschied ist, dass das rechte
Bild mit Storeffekten hinterlegt ist. Durch die Stéref-
fekte wird die Genauigkeit bei der Abstandserfassung
mutmabBlich verringert. Neben der bisher beschriebenen
Regressionsaufgabe, um den Distanzwert zu ermitteln,
ist auch eine Klassifikationsaufgabe denkbar. Keras
bietet Funktionen, um die erzeugten Bilder in Abhan-
gigkeit des Distanzwertes zu klassifizieren. Durch diese
Vorgehensweise erhofft man sich eine héhere Genauig-
keit. Anders als beim One-Hot Encoding, welches eine
Einheitsmatrix widerspiegelt, wird die Klassifikation
durch das Erzeugen einer bestimmten Ordnerstruktur
ermoglicht. Fiir das Szenario dieser Arbeit werden z.
B. Ordner fiir Bilder im 0, 1mm Abstand erzeugt und
dadurch die Bilder dementsprechend klassifiziert.
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Resultat

Durch die Entwicklung eines Netzes mit angemessener
Struktur lasst sich durch das Training die Verlustfunk-
tion einer Regression reduzieren und die Bestimmung
der Distanzwerte ist damit moglich. Durch die Ver-
wendung von unterschiedlichen Stéreffekten wird die
Robustheit des Systems erhoht. Abbildung 4 zeigt die
Abweichung der durch das neuronale Netz ermittelten
Distanzwerte zu den tatsachlichen Distanzwerten (Soll-
Distanzwerten) in Abhangigkeit der Soll-Distanz.

0.1

Differenz |

-0.2

-0.3

300 a0 10 60 =0 400
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Abb. 4: Abweichung tiber ermittelte Distanz (in Milli-
meter) [1]

Die erzielte Genauigkeit der Distanzwerte |asst darauf
schlieBen, dass ein Einsatz dieses Systems in autono-
men Systemen moglich ist.

Ausblick

Das System kann in AGVs implementiert werden,
um damit das autonome Fahren zu unterstiitzen.
Um die Funktionalitdt des Systems zu erhohen, wa-
re die Detektion von Verdrehungswinkeln, die ein
Fahrzeug zusatzlich zum Abstand gegeniiber den
Merkmalsbildern besitzen kann, wiinschenswert. Fiir
diese zusatzliche Erkennung misste das neuronale Netz
neben den Distanzwerten auch die Verdrehungswinkel
bestimmen. Alternativ ware auch eine Losung mit zwei
neuronalen Netzen, Eines zur Detektion der Distanz-
werte und eines zur Ermittlung der Verdrehungswinkel,
denkbar.

ImageNet classification with deep convolutional neural networks. htt-

Detection, localisation and tracking of pallets using machine learning

techniques and 2D range data. https://www.researchgate.net/publication/324150758_Detection_locali-
sation_and_ tracking_of_pallets_using_machine_learning_techniques_and_2D_range_data, 2018.
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Problem

This work concerns an experimental software devel-
opment of the metering system of a tenant current
provider. According to the taxonomy of IEC 61968, the
software system to be developed is a “metering-related
back office system”.

Since 2017, tenant electricity has been subsidized by
the Renewable Energy Sources Act (EEG) in Germany
to allow tenants to participate financially in the
generation of photovoltaic electricity and to increase
the installation of photovoltaic systems on apartment
buildings [4]. Two measurement concepts have been
established to measure the direct consumption of
participating tenants and their residual load. The
choice depends on the participation of the tenants in
the tenant electricity model [4]:

= Physical summation meter, economically suitable
for high tenant participation

= Virtual summation meter, economically suitable
for low tenant participation

Only if contractual relationships with the tenant and
annual billing are efficient and as automated as possible,

profitable operation can be achieved. Remotely
readable meters are relevant for this purpose.
The problem is summarized:

= Annual billing and contractual relationships with
participating tenants must be automated as
effectively and efficiently as possible.

= The technological change due to legislation
towards the smart meter gateway with external
market participant backend is inevitable while the
existing meters with LoRaWAN communication
modules need to be supported.

= Change of the problem domain by changing
existing or introducing new business areas such
as submetering of heat meters.

The technical context is depicted in Fig. 1.
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. Systemy 3 | 2]

T3t B od oo S|

PRl erves Back Office System g Syste

HTTP Webhook (German: Abrechnungssystem)

(German: ...)

(German: Zshlerwesensystem)

Fig. 1: Technical context diagram of the metering
system to be developed [5]

Quality goal Scenario Solution approach

. DDD: Subdomains are identified and mapped
Change of the problem domain Al one-to-one to problem-induced bounded contexts.
Technological change Al DDD: One-to-many mapping of a subdomain

to solution-induced bounded contexts

Metering-related data model

Development  Common Information Model (CIM)

Evaluate usability All

Start by implementing domain models directly in the frontend.
Attach user interface directly to the domain models.
Review and carry out usability tests.

Avoid "'Big Ball of Mud"

Development  Modular monolith with hexagonal architecture

Developers have experience with the frontend framework. Development TypeScript, Vue.js

Developers have experience with the backend framework.

Development  Java, Spring Boot

Fig. 2: Solution strategy [5]



Methods

The solution strategy is depicted in Fig. 2. The
concepts of subdomain and bounded context from
Domain-Driven Design (DDD) are used to address the
quality goals with regard to changeability. DDD is
introduced by Eric Evans in the “blue book” [2]. The
implementation of DDD is covered in detail by Vaughn
Vernon [6].

The Common Information Model (CIM) is developed
by the IEC Technical Committee 57 and the CIM User
Group. CIM consists of the three standards IEC 61970,
IEC 61968 and IEC 62325. The question arises whether
and how CIM can be used for the domain source code.
“Domain Prototyping” by Tobias Goeschel [3], which
is based on Eric Evans' “Model Exploration Whirlpool”
[2], is used as an iterative process model. “Domain
Prototyping” aims to develop the user interface and
the domain model alternately. A domain model is the
domain-related source code of a bounded context and
is first developed in TypeScript directly in the frontend.
A domain model consists of the classes: entities, value
objects and domain services. Over time, further classes
are added: application services, repositories (initially
only as hash maps), and domain events with observer
pattern. Acceptance tests are written against the
methods of the domain services. The user interface (as
Vue.js components) calls the methods of the domain
services directly.

Once the domain models in TypesScript are sufficiently
mature, they are implemented in the backend with
Java, Spring Boot and Postgres.

Realization

An event storming workshop is carried out. However,
the identified subdomains from the event storming
workshop are too coarse-grained to create a context
map. Together with two domain experts, who are also
users, the information and work objects they need to
make a decision or perform an action are documented
using domain stories in the as-is state.

A context map (Fig. 4) is created and the correspond-
ing source code is implemented in TypeScript in the
frontend:

= A decision is made to adopt a domain model
for the source system in a bounded context,
which is shown as a conformist pattern (CF).
The purpose of this solution-induced bounded
context is to ensure changeability with regard
to multiple source systems. For this purpose,
the source code relating to The Things Stack
Application Server is encapsulated.

= The bounded context “Parser Management”
implements the uplink parser for each LoRaWAN
communication module connected to a meter.
A manufacturer-independent DLMS/COSEM
communication profile for LoORaWAN is described
in [EC 62056-8-12:2024-01. However, the
standard is still in draft stage.

= The bounded context “Meter Data Man-
agement” subscribes to the domain event
CimMeterReadings, which is generated by the
parser. Internally, “Meter Data Management”
uses a domain model that is formed from the sim-
plest possible aggregates of the canonical data
model of the CIM. According to the taxonomy
developed at Fraunhofer IESE [1], the simplest
aggregate is the immutable aggregate. The
observable state of an immutable aggregate is
updated by deleting the aggregate as a whole and
creating it as new with a new identifier. In this
case, CimMeterReading (Fig. 5) is selected as
the immutable aggregate that is generated from
the domain event. This immutable aggregate is
extended with derived aggregates.

= With the bounded context “Destination System
Integration Billing System”, the domain model
of the billing system is adopted, whose inter-
nal domain model differs from CIM, which is
represented by the conformist pattern (CF).

= The other bounded contexts “Device Input
and Inventory Data”, "Device Management”,
and “Project Creation”, are problem-induced
bounded contexts whose domain models are
specifically adapted to the company. The
product master data is managed by the bounded
context “Device Product Master Data".

A low-fidelity prototype is developed and attached to
the domain model (Fig. 3).

L)

Fig. 3: Example low-fidelity prototype [5]
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Evaluation

The results of the evaluation are not yet available.
Usability tests are being carried out with the low-fidelity
prototypes and static code analysis.

Conclusions and Future Work

The contribution of this work lies in the initial proto-
typical development of a metering-related back office
system. The main innovation compared to the existing
low-code implementation lies in the application of
methods from domain-driven design and the adoption
of CIM, which is currently used in particular by larger
transmission and distribution network operators.

Bounded contexts limit the use of specific domain
models and differentiate between problem-induced and
solution-induced domain models. This is expected

to result in high cohesion and low coupling. The
appropriate size of the bounded context is relevant, as
the messaging between bounded contexts increases the
effort. The proposed decomposition of the aggregates
enables fine-grained data consistency of the domain
model with comparatively little effort.

An evaluation with static code analysis and usability
tests has not yet been completed. The results of the
evaluation are expected in this bachelor thesis.
Deployment into production will take place after this
thesis. So far, it is assumed that the performance of a
modular monolith replicated behind an API gateway is
sufficient. If a higher load is expected, the Command
Query Responsibility Segregation (CQRS) pattern can
be implemented with two monoliths. This is less
complex than implementing each bounded context
in a separate microservice.
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Einleitung

Der Klimawandel stellt eine der groBten globalen
Herausforderungen dar. Technologische Entwicklungen,
insbesondere in der Industrie 4.0, haben zu einer
Steigerung der Produktionsmengen und damit auch
des Ressourcenverbrauchs und der Emissionen ge-
fithrt. Um den TreibhausgasausstoB zu reduzieren und
nachhaltige Praktiken zu etablieren, missen Industrie
und Gesellschaft ihre Umweltauswirkungen prazise
quantifizieren. Insbesondere in der emissionsintensiven
Metallverarbeitungsindustrie besteht groBes Potenzial
zur Verbesserung der Nachhaltigkeit [6]. Der Product
Carbon Footprint (PCF) erméglicht eine detaillierte
Erfassung der CO2-Emissionen tber den gesamten Le-
benszyklus eines Produkts und ist entscheidend fiir die
Bewertung und Reduktion der Umweltauswirkungen.

Motivation

Gesetzliche MaBnahmen wie das Pariser Klimaschutz-
abkommen und die Corporate Sustainability Reporting
Directive fordern die Berichterstattung und Reduktion
von Treibhausgasemissionen [5]. Unternehmen wie
TRUMPF SE + Co. KG miissen innovative Ansatze
entwickeln, um ihre Produktionsprozesse durch prazise
Messung und Reduktion von Emissionen nachhaltiger
zu gestalten und die gesetzlichen Anforderungen zu
erfiillen. Das Greenhouse Gas Protocol (GHG) ist
ein weltweit anerkanntes Framework zur Messung
und Verwaltung von Treibhausgasemissionen. Es teilt
die Emissionen in drei Kategorien (Scopes) ein 1:
direkte Emissionen aus eigenen Quellen (Scope 1),
indirekte Emissionen aus eingekaufter Energie (Scope
2) und alle anderen indirekten Emissionen entlang der
Wertschépfungskette (Scope 3) [4]. Der PCF umfasst
die gesamte Menge an CO2-Emissionen, die wahrend
des gesamten Lebenszyklus eines Produkts entstehen,
von der Rohstoffgewinnung liber die Produktion und
Nutzung bis zur Entsorgung. Der PCF basiert auf den

Kategorien des GHG-Protokolls, um die Emissionen sys-
tematisch zu erfassen und zu quantifizieren. Dadurch
ermoglicht der PCF eine detaillierte und standardisierte
Bewertung der Umweltauswirkungen eines Produkts
und unterstitzt Unternehmen dabei, gezielte MaBnah-
men zur Reduktion von Treibhausgasemissionen zu
ergreifen [3].

Scopes

s SCOPE1 e

8| om

Abb. 1: Drei Scopes der Emissionen nach GHG [4]

Zielsetzung

Diese Arbeit adressiert zwei zentrale Herausforderun-
gen:

Praxisproblem: Unternehmen miissen die Umwelt-
auswirkungen ihrer Produkte prézise quantifizieren
und berichten, stehen jedoch vor Herausforderungen
aufgrund fehlender standardisierter Methoden und
unzureichender Datenqualitat. Dies beeintrachtigt die
Compliance mit gesetzlichen Vorschriften und die
Umsetzung gezielter EmissionsreduktionsmaBnahmen.
Wissenschaftliche Herausforderung: Es bedarf einer
methodisch fundierten Grundlage fir die prazise und
reproduzierbare Berechnung des PCFs auf Teileebe-
ne. Die Methode muss zuverlassig CO2-Emissionen
quantifizieren, auch bei suboptimaler Datenqualitat,
und brancheniibergreifend anwendbar sein. Das Ziel



dieser Arbeit ist die Entwicklung einer standardisierten
Berechnungsmethode fiir den PCF, die es Unterneh-
men ermoglicht, ihre Umweltauswirkungen genau zu
erfassen und zu verbessern. Hierbei soll der PCF
auf Teileebene berechnet werden kénnen, das heiBt
jedes einzelne produzierte Teil soll einen eigenen PCF
bekommen, anstatt wie in den meisten aktuellen
Anwendungen, mit Durchschnittwerten und groben
Anndherungen zu arbeiten. Ein standardisiertes Vorge-
hen erleichtert die Vergleichbarkeit und unterstiitzt den
Ubergang zu einer nachhaltigeren Produktionsweise.

Vorgehensweise

Diese Arbeit orientiert sich an der Design Research
Methodology (DRM) von Blessing und Chakrabarti [1].
Nach einer initialen Literaturrecherche zur Ermittlung
des aktuellen Forschungsstandes und der Klarung des
Forschungsgegenstandes werden im nachsten Schritt
die Anforderungen an eine PCF-Berechnung auf Tei-
leebene identifiziert.

Basic means Stages Main outcomes
Litorsiuct, v—, Research Clarification | = Goals
Analysis
Empincal data —
Analysis —— 2> Understanding
Assumption
Expenience 5> = Support
Synthesis
Empincal data - Ew
Analysis = Evaluation

Abb. 2: Phasen der DRM [1]

AnschlieBend wird eine Methode zur Berechnung
des PCF auf Teileebene entwickelt. Diese Methode
wird prototypisch implementiert und getestet. Die
Methode wird zudem iterativ durch Expertenfeedback
und Nutzertests angepasst und optimiert.

Im letzten Schritt wird die entwickelte Methode im
Produktentwicklungsprozess validiert. Hierbei wird der
PCF als Key Performance Indicator (KPI) verwendet,
um die Nachhaltigkeit der von Laserschneidmaschinen
hergestellten Teile zu bewerten und zu verbessern.
Zur Validierung wird der Entwicklungssimulator der
Blechkonstruktion"nach Maass et al. genutzt [7]. Dabei

wird mittels CAD ein Blechgrill konstruiert Abb. 3.
Dieser wird anschlieBend in einen Produktionsauftrag
umgewandelt. Aus diesem Auftrag wird dann der
PCF des Teils mittels simulierter Verbrauchsdaten
berechnet und in lterationsschleifen optimiert um das
Teil nachhaltiger zu gestalten.

Abb. 3: Beispiel eines wahrend des Entwicklungssimu-
lator konstruierten Teiles [2]

Ergebnisse

Im ersten Durchlauf wurden bereits vielversprechende
Ergebnisse erzielt (vgl. Abb. 4), die jedoch in weiteren
Durchgangen verifiziert werden missen. Hierbei konnte
der PCF des Blechgitters innerhalb eines Nachmittages
und in weniger als 15 Versuchen auf etwa die Halfte
des urspriinglichen Wertes reduziert werden.

Die entwickelte Methode zur Berechnung des PCF auf
Teileebene hat gezeigt, dass prazise Emissionsdaten
erfasst und analysiert werden kénnen. Die Anwendung
des PCF als KPI in der Produktentwicklung hat
zu verbesserten nachhaltigen Praktiken gefiihrt. Der
Einsatz des Entwicklungssimulators bestatigte die
Praxistauglichkeit der Methode und ermoglichte eine
realistische Evaluierung unter praxisnahen Bedingun-
gen.



Total CO2 Emissions by Part in kg

175 ol
" ey —
1.50 o .
o
g
L ./
125
-—
T .
~ 1.00 A
]
]
= L2
.9 \““ /._ -
]
0.75 N~
0.50
0.25 4
0.00 ¥ T T T T ¥
] B ] ™ < < ) % ] ] oy ¥ r
dre s & o e g o e s g oY N Y o Y
s L S & s ¥ 5 5 L s Cy & & &
& o & o & F L & o F & o & &

Parl Name

Abb. 4: Ergebnisse Entwicklungssimulator mit PCF als KPI [2]

Schlussfolgerung und Ausblick

Die Arbeit hat gezeigt, dass eine prazise und standardi-
sierte Methode zur Berechnung des PCF nicht nur zur
Einhaltung gesetzlicher Vorschriften beitragt, sondern
auch signifikante Verbesserungen in der Nachhaltig-
keit von Produktionsprozessen erméglicht. Zukinftig
sollte sich die Forschung auf die Verbesserung der
Datenqualitat und die Erweiterung der Methode auf
andere Industriebereiche konzentrieren. Die vorlaufi-
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Einfiihrung & Motivation

Zero Trust ist ein modernes Sicherheitskonzept, das
darauf basiert, dass kein Benutzer oder Gerét, unab-
hangig davon, ob es sich innerhalb oder auBerhalb des
Unternehmensnetzwerks befindet, automatisch als ver-
trauenswiirdig angesehen wird. Stattdessen wird jeder
Zugriff Gberpriift und authentifiziert, bevor der Zugriff
auf Ressourcen gewahrt wird. Satya Nadella, CEO
von Microsoft, betont, dass Zero Trust nicht nur eine
technologische Architektur ist, sondern ein Mindset,
das Unternehmen in einer perimeterlosen Welt schiitzt.
Traditionelle Sicherheitskonzepte basieren auf klaren
Grenzen, die das Unternehmensnetzwerk schiitzen,
wobei interne Ressourcen als vertrauenswiirdig gelten.
Dieses Modell war jahrzehntelang Standard, wird aber
durch die zunehmende Vernetzung und den Wunsch
nach hybriden Arbeitsmodellen iiberholt.

Die Pandemie von 2020 bis 2021 veranderte die
Arbeitswelt erheblich: Vor der Krise arbeiteten lediglich
4% der Beschaftigten von zu Hause, wahrend des
Lockdowns stieg diese Zahl auf 27% und stabilisierte
sich spater bei 24%. [4] Eine Studie von 2023 zeigt,
dass 38% der Beschaftigten zumindest teilweise im
Homeoffice arbeiten, wobei 65% ein hybrides Arbeits-
modell bevorzugen und 22% dauerhaft im Homeoffice
arbeiten mochten. [2] Diese Entwicklung stellt die
perimeterbasierten Sicherheitsmodelle vor Herausfor-
derungen, da sie die Netzwerkzugriffe auBerhalb der
Unternehmensgrenzen nur mit erheblichem Mehrauf-
wand erméglichen kdnnen. Eine Statistik von 2024
zeigt zudem, dass die Cyberkriminalitat in Deutschland
von 35.000 Fallen im Jahr 2007 auf 135.000 Falle im
Jahr 2023 gestiegen ist, wobei die geschatzten Schaden
200 Milliarden Euro betragen. Angriffe umfassen
Datenausspahung, Computerbetrug und Sabotage. [3]
Zero Trust, basierend auf dem Prinzip der minimalen
Rechte, bietet hier einen modernen Ansatz, der interne
und externe Zugriffe absichert und die méglichen
Schéden eines Angriffs minimiert.

Zielstellung

Die Zielsetzung dieser Masterthesis ist die Entwicklung
eines branchenunabhéngigen Leitfadens zur Umset-
zung der Zero Trust Strategie fiir GroBkonzerne. Der
Leitfaden soll dabei unterstiitzen, notwendige Schritte,
Risiken und potenzielle Probleme vor einer Unterneh-
mensumstrukturierung zu identifizieren. Meilensteine
werden definiert und in spezifische Umsetzungsphasen
unterteilt. Dies soll gewahrleisten, dass zukiinftige
Umstrukturierungen moglichst erfolgreich stattfinden
und Ressourcenaufwande realistisch abschatzen wer-
den koénnen. Hierfiir werden branchenunabhangige
Anforderungen und Herausforderungen, wie rechtliche,
technische oder organisatorische Aspekte, identifiziert
und in den Leitfaden integriert. Bereits dokumentierte
Umstrukturierungen, wie die Einfilhrung des Beyond-
Corp Sicherheitsmodells von Google [5], werden analy-
siert und deren Erkenntnisse einbezogen. Als praktische
Umsetzung soll eine Fallstudie, welche die Umstruktu-
rierung des ldentity and Access Managements (IAM)
anhand einer typischen GroBkonzerninfrastruktur als
Ziel verfolgt, beispielhaft umgesetzt werden.

Des Weiteren wird ein Uberblick der aktuellen Zero
Trust Modelle geliefert, um Herausforderungen und
Vorteile der jeweiligen Modelle aufzuzeigen. Die Funk-
tionsweise und eine kritische Bewertung der Modelle im
Hinblick auf ihre Tauglichkeit fiir GroBkonzerne werden
ebenfalls dargestellt. Zudem werden die Grenzen und
Limitationen des Zero Trust Ansatzes erlautert. Diese
Erkenntnisse sollen GroBkonzernen einen realistischen
Uberblick der aktuellen Marktsituation bieten und
ihnen ermoglichen, die bestmdgliche Entscheidung fir
ihr Unternehmen zu treffen. Die Einfithrung von Zero
Trust ist ein langer und ressourcenaufwandiger Prozess,
der sorgfaltig geplant und strukturiert werden muss.
Die Ergebnisse dieser Masterthesis sollen Unternehmen
dabei unterstiitzen, diesen Prozess erfolgreich zu
gestalten und langfristig davon zu profitieren.



Integrationsmodell des Bundesamts fiir
Sicherheit in der Informationstechnik

Das Bundesamt fiir Sicherheit in der Informationstech-
nik (BSI) hat ein Integrationsmodell entwickelt, das
dabei unterstiitzt, Zero Trust-Prinzipien in bestehende
IT-Infrastrukturen zu integrieren. Dieses Modell kann
als Grundlage eines moglichen Integrationsleitfadens
verstanden werden und ist in fiinf themenspezifische
Saulen unterteilt. Jede Saule enthélt spezifische Funk-
tionen, die in drei Reifegraden (klassisch, fortschrittlich
und ideal) umgesetzt werden kénnen.

Die erste Saule, welche als Identitat bezeichnet
wird, konzentriert sich auf die Authentifizierung und
Autorisierung von Nutzern und Geraten. Einfache
Authentifizierungsmethoden wie Benutzernamen und
Passworter werden im klassischen Reifegrad verwendet.
Der fortschrittliche Entwicklungsstand fiihrt mehrstu-
fige Authentifizierung (MFA) fiir sensible Ressourcen
ein, wahrend der ideale Reifegrad eine durchgangige
MFA fiir alle Zugriffe und kontinuierliche Uberpriifung
beinhaltet. Die Gerat Saule legt den Fokus auf die
Sicherheitsbewertung und das Management der Geréte,
die auf die IT-Ressourcen zugreifen. Wahrend im
klassischen Reifegrad die Bewertung der Geratesi-
cherheit manuell erfolgt, werden im fortschrittlichen
Reifegrad automatisierte Sicherheitspriifungen durch-
gefiihrt und der Zustand der Gerédte kontinuierlich
lberwacht. Der ideale Reifegrad umfasst dynamische,
kontextabhangige Sicherheitsiiberpriifungen und sofor-
tige MaBnahmen bei VerstoBen. Des Weiteren befasst
sich die Netzwerk-S3ule mit der Absicherung der
Netzwerkinfrastruktur. Im klassischen Ansatz werden
statische Sicherheitsrichtlinien und segmentierte Netze
verwendet. Dynamische Netzwerksegmentierung und
Richtlinien basierend auf aktuellen Bedrohungsin-
formationen werden im fortschrittlichen Reifegrad
implementiert. Und der idealen Reifegrad wird er-
reicht, wenn eine vollstindige Mikrosegmentierung
und dynamische Anpassung der Netzwerksicherheit
in Echtzeit vorliegt. Die vierte Saule, Anwendung,
behandelt die Sicherheit der innerhalb der Organisation
genutzten Anwendungen. Im klassischen Entwicklungs-
stand werden Anwendungen isoliert und grundlegende
Sicherheitsrichtlinien angewendet. Der fortschrittliche
Reifegrad integriert sicherheitsrelevante MaBnahmen
in den gesamten Anwendungslebenszyklus. Der ideale
Reifegrad beinhaltet kontinuierliche Uberwachung und
automatische Anpassung der SicherheitsmaBnahmen
basierend auf dem Anwendungskontext und der aktuel-
len Bedrohungslage. AbschlieBend konzentriert sich die
Daten-Saule auf den Schutz der Daten. Im klassischen

Reifegrad erfolgt der Schutz der Daten durch statische
Zugriffsrichtlinien und grundlegende Verschlisselung.
Innerhalb der fortschrittlichen Fortschrittsstufe werden
dynamische Zugriffsrichtlinien implementiert, die auf
Echtzeit-Bewertungen basieren. Der ideale Entwick-
lungsstand umfasst eine kontinuierliche Uberwachung
und Analyse der Datenzugriffe, um sofort auf verdach-
tige Aktivitaten reagieren zu kénnen. [1]

Zusatzlich zu den fiinf themenspezifischen Saulen
gibt es zwei Querschnittsfunktionen: Detektion &
Reaktion und Anforderungen an Verschlusssachen
(VS). Die Funktion Detektion & Reaktion ist in
allen Saulen prasent und umfasst die Erkennung von
Sicherheitsvorféllen und die entsprechende Reaktion
darauf. Im klassischen Ansatz erfolgt die Detektion und
Reaktion groBtenteils manuell. Der fortschrittliche Rei-
fegrad nutzt automatisierte Detektionsmechanismen
und vordefinierte Reaktionspldne. Im idealen Reifegrad
werden fortschrittliche Technologien wie maschinelles
Lernen eingesetzt, um Bedrohungen in Echtzeit zu
erkennen und zu neutralisieren. Die Anforderungen an
VS beziehen sich auf die Einhaltung gesetzlicher und
regulatorischer Anforderungen sowie interner Sicher-
heitsrichtlinien. Im klassischen Reifegrad werden diese
Anforderungen manuell umgesetzt. Der fortschrittliche
Reifegrad integriert automatisierte Compliance-Checks
und regelmiBige Uberpriifungen. Der ideale Reifegrad
umfasst eine vollstindige Automatisierung und konti-
nuierliche Anpassung der Compliance-MaBnahmen an
aktuelle Anforderungen. [1]

Aktueller Stand & Ausblick

Der aktuelle Stand der Masterarbeit beschrankt sich
auf eine extensive Literaturrecherche, welche bereits
einige vielversprechende Erkenntnisse zur Umsetzung ei-
nes Implementierungsleitfadens herausarbeiten konnte.
Ebenso konnte bereits ein Uberblick der unterschied-
lichen Zero Trust Modelle herausgearbeitet werden,
welcher nun noch aufgearbeitet werden muss. Das
technische und regulatorische Umfeld fiir GroBkonzerne
sollte nachfolgend analysiert und eingeordnet werden,
wodurch die bereits gewonnenen Erkenntnisse struk-
turiert werden kénnen. Anhand dieser Strukturierung
konnen einzelne Phasen des Implementierungsleitfa-
dens herausgearbeitet und mittels der Analyse von
bereits dokumentierten Umstrukturierungen iberpriift
werden. Auf Basis dieser Erkenntnisse kénnen mogliche
Risiken und potenzielle Probleme aufgezeigt und inner-
halb des Leitfadens eingebettet werden. AbschlieBend
muss mittels der Fallstudie der Leitfaden validiert
werden.
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Einleitung

In einer Zeit, die von Digitalisierung gepragt ist, werden
Produktdaten zunehmend als Ol des Kaufprozesses
bezeichnet [4]. Produktinformationen findet man héu-
fig verstreut in verschiedenen Abteilungen in diversen
Versionen, Sprachen und Formaten, was die internen
Abliufe verkompliziert und die externe Kommunikation
anfallig far Fehler macht. Problematisch kann es
insbesondere sein, wenn veraltete oder inkonsistente
Daten verwendet werden [2]. Immerhin sind eine
aussagekraftige Produktbeschreibung sowie korrekte
Produktdaten fiir 28% der Befragten einer Studie aus
Statista das wichtigste Qualitdtsmerkmal fiir einen
Online-Shop [5]. Aus diesem Grund greifen jahrlich
immer mehr Unternehmen zu PIM-Systemen, was
sich nun von einer optionalen Ergdnzung zu einer
unverzichtbaren Notwendigkeit entwickelt und der
Marktanteil sich in allen Landern deutlich vergroBert
hat [7].

Zielsetzung der Arbeit

Im Rahmen der Abschlussarbeit wird das Ziel verfolgt,
das Potenzial eines Produktinformationsmanagement-
Systems (PIM) zur Optimierung des Produktdatenma-
nagements bei der Pilz GmbH & Co. KG zu evaluieren.
Dabei sollen die aktuellen Herausforderungen und
Bediirfnisse im Produktdatenmanagement analysiert

und spezifische Anforderungen ermittelt werden, die
von der aktuellen Systemlandschaft nicht erfiillt wer-
den. Zudem wird eine umfassende Marktanalyse der
verfiigbaren PIM-Systeme durchgefiihrt, um geeignete
Anbieter zu evaluieren und zu vergleichen. SchlieBlich
soll eine Implementierungsstrategie entwickelt werden,
die eine detaillierte Roadmap fiir die Einfiihrung eines
PIM-Systems umfasst. Die Arbeit zielt darauf ab,
fundierte Handlungsempfehlungen fiir eine erfolgreiche
Implementierung eines PIM-Systems zu liefern und
damit zur Verbesserung der Datenqualitat, der Effizienz
interner Prozesse und zur Steigerung der Kundenzu-
friedenheit beizutragen.

Produktinformationsmanagement-System
(PIM)

Ein PIM-System ist eine I T-gestiitzte Losung, die spe-
ziell entwickelt wurde, um samtliche technischen und
vertriebsrelevanten Informationen zu den Produkten
und Dienstleistungen eines Unternehmens zentral zu
erfassen, zu verwalten und zu pflegen. Dariiber hinaus
erleichtert ein PIM-System den effizienten internen
und externen Austausch dieser Daten in medienneu-
traler Form, was die Konsistenz und Aktualitdt der
Informationen sicherstellt und die Kommunikation und
Zusammenarbeit sowohl innerhalb des Unternehmens
als auch mit externen Partnern und Kunden verbessert

[2].
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Abb. 1: Funktionsweise eines PIM-Systems [3]

Die Abbildung 1 veranschaulicht die zentrale Rolle eines
PIM-Systems innerhalb eines Unternehmens. Oben in
der Abbildung sind die Produktdatenquellen darge-
stellt, die aus verschiedenen Systemen wie Enterprise
Resource Planning System (ERP) und Content-
Management-System (CMS) stammen. Dariiber hinaus
liefert die Forschung und Entwicklung (F&E) wichtige
Daten, die meist aus dem Produktdatenmanagement
(PDM) stammen, an das PIM-System. Dieses System
ermoglicht es, CAD- und 2D/3D-Zeichnungen, techni-
sche Produktinformationen sowie weitere technische
Dokumente, wie Betriebsanleitungen, die wahrend
des Produktentwicklungsprozesses erstellt werden, auf
elegante und effiziente Weise zu speichern [1]. Wahrend
das PDM-System hauptsachlich technische Daten
und Dokumente fiir die interne Produktentwicklung
und Produktion verwaltet, konzentriert sich das PIM-
System auf die zentrale Verwaltung und Bereitstellung
vertriebs- und marketingrelevanter Produktinformatio-
nen fir externe Kanile und Kunden [6] [2]. Diese
Daten flieBen in das PIM-System, das als zentrale
Datenbank fungiert und eine Single Source of Truth
fir alle produktbezogenen Informationen bereitstellt.
Das PIM-System erméglicht die Verwaltung und Pflege
der Daten durch Funktionen wie Ubersetzungen, die
Verwaltung von Digital/Media Assets, das Datenpflege-

und Workflow-Management, Katalog- und Flyerma-
nagement, Textgenerierung, Klassifizierung von Daten,
Rollenverteilung sowie Multichannel Publishing. Diese
zentrale Plattform gewahrleistet, dass alle produktbe-
zogenen Informationen konsistent und aktuell sind [1]
[2]. Unterhalb des PIM-Systems sind die verschiedenen
Nutzergruppen dargestellt, die von den bereitgestellten
Informationen profitieren. Zu diesen Nutzergruppen
gehoren die E-Commerce- und IT-Abteilungen, die
die Daten fiir Online-Shops und IT-Anwendungen
verwenden. Auch Marketing und Vertrieb nutzen die
Informationen intensiv fiir die Erstellung von Werbema-
terialien und die Entwicklung von Verkaufsstrategien.
Das Produktmanagement greift auf die zentralisierten
Daten zu, um sie effektiv zu verwalten und stets auf
dem neuesten Stand zu halten. Kunden profitieren
von prazisen und aktuellen Produktinformationen, was
ihre Zufriedenheit erheblich steigert. Zusammengefasst
zeigt die Abbildung, wie ein PIM-System als zentrale
Plattform die Produktinformationen aus verschiedenen
Quellen integriert und an unterschiedliche Abteilungen
und Nutzergruppen im Unternehmen verteilt. Dies
sorgt fiir konsistente und aktuelle Daten, verbessert
die Effizienz und unterstiitzt fundierte Entscheidungs-
prozesse [1] [2].



Umsetzung und Ausblick

Im Rahmen der Forschung zu dieser Bachelorarbeit
werden qualitative Experteninterviews mit Fachexper-
ten aus den jeweiligen Abteilungen durchgefiihrt, um
detaillierte Einblicke in die verwendete Software und
deren Vor- und Nachteile zu gewinnen. Ziel dieser
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Interviews ist es, die Herausforderungen zu identifi-
zieren, mit denen die Experten konfrontiert werden,
sowie Verbesserungspotenziale aufzuzeigen. Dariiber
hinaus wird eine ausfiihrliche Roadmap entwickelt
sieche Abbildung 2, die als Strategie zur System- und
Dienstleisterselektion von PIM-Systemen dient.
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Abb. 2: Roadmap fiir eine Strategie zur System- und Dienstleisterselektion von PIM-Systemen [3]

Diese Roadmap dient dazu, den Auswahlprozess fiir
das optimale PIM-System zu strukturieren und si-
cherzustellen, dass die Effizienz und Datenqualitat im
Unternehmen maximiert werden. Zu Beginn werden
die spezifischen Anforderungen und Kriterien fiir das
PIM-System prazise definiert. Daraufhin folgt eine
systematische Suche nach potenziellen Anbietern, die
diesen Anforderungen entsprechen. In den anschlie-
Benden PreSales-Gesprachen wird eine detaillierte
Evaluierung der Anbieter durchgefiihrt. Hierbei kommt
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eine Nutzwertanalyse zum Einsatz, um die Anbieter ob-
jektiv und umfassend anhand festgelegter Kriterien zu
bewerten und zu vergleichen. Die vielversprechendsten
Anbieter haben dann die Gelegenheit, ihre Lésungen
in detaillierten Prasentationen vorzustellen und ihre
Leistungsfahigkeit und Eignung zu demonstrieren.
Basierend auf diesen methodischen Schritten wird
schlieBlich der geeignetste Anbieter ausgewahlt und
das PIM-System implementiert.
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Einleitung

In der heutigen schnelllebigen Welt der Software-
entwicklung suchen Unternehmen standig nach
Moglichkeiten, ihre Anwendungen effizienter, skalier-
barer und benutzerfreundlicher zu gestalten. Spring
Boot und Quarkus gehéren zu den fiihrenden Java-
Frameworks, die diese Herausforderung angehen. Diese
Frameworks ermdglichen es Entwicklern, moderne
Anwendungen zu erstellen, die den Anforderungen der
heutigen digitalen Wirtschaft entsprechen. Das Ziel
dieser Arbeit ist es, die beiden Frameworks Spring
Boot und Quarkus im Detail zu analysieren und
zu bewerten. Dabei werden die Leistungsfahigkeit,
Benutzerfreundlichkeit und Eignung fiir Cloud-native
Anwendungen untersucht. Da diese Faktoren in der
heutigen Softwareentwicklung von entscheidender
Bedeutung sind, liegt ein besonderes Augenmerk
darauf, die Frameworks hinsichtlich ihrer Startzeit,
Speichernutzung und Skalierbarkeit miteinander zu
vergleichen. Die Benutzerfreundlichkeit und die Ent-
wicklungserfahrung dieser Frameworks sind weitere
bedeutende Aspekte in dieser Studie. Durch diese
Analyse und Bewertung von Spring Boot und Quarkus
soll Entwicklern und Entscheidungstragern geholfen
werden, fundierte Entscheidungen bei der Auswahl des
geeigneten Frameworks fiir ihre Projekte zu treffen.

Einfiirung zu Spring Boot

Spring Boot, ein Projekt der Spring-Community, hat
sich zu einem gangigen Standard fiir die Entwicklung
von Unternehmensanwendungen und Microservices
entwickelt. Es bietet eine vielfiltige Auswahl an
Werkzeugen und Bibliotheken, die die Komplexitat
der Anwendungsentwicklung verringern kénnen. Durch
Spring Boot kénnen sich Entwickler auf die Ge-
schaftslogik konzentrieren, ohne sich mit technischen
Details auseinandersetzen zu miussen, da es viele
Konfigurationsaufgaben automatisiert und eine robuste
Infrastruktur bereitstellt.

Spring Boot zeichnet sich durch mehrere Hauptmerk-
male aus, die es besonders benutzerfreundlich und
effizient machen. Die Auto-Konfiguration ist eines
dieser Merkmale, bei der Spring Boot die Konfiguration
automatisch anhand der im Klassenpfad vorhandenen
Bibliotheken vornimmt. Auf diese Weise entfallt der
manuelle Konfigurationsufwand.

Der Spring Initializr stellt ein weiteres bedeutendes
Werkzeug dar. Mit dem Spring Initializr kdnnen
Entwickler schnell und unkompliziert neue Spring
Boot-Projekte erstellen. Das bevorzugte Build-Tool
wie Maven oder Gradle sowie die grundlegenden
Projektmetadaten wie Gruppen-1D, Artefakt-ID und
Version kdnnen mit nur wenigen Klicks festgelegt
werden. Dariiber hinaus erméglicht der Spring Initializr
das Hinzufiigen unterschiedlicher Abhangigkeiten, die
fur das Projekt bendtigt werden, und generiert eine
vollstandige Projektstruktur, die alle notwendigen
Konfigurationen und Bibliotheken enthalt.

Language

Spring Boot

O 331 (SNAPSHOT) (SNAPSHOT) O 328

Project Metadata

Group  com.example

Abb. 1: Spring Initializr [2]

Dariiber hinaus verfiigt Spring Boot (iber einen Ac-
tuator, der verschiedene Produktionsiiberwachungs-
und Managementfunktionen bereitstellt. Dazu gehoéren



Metriken, Uberwachungsendpunkte sowie die Még-
lichkeit, den Zustand der Anwendung in Echtzeit zu
liberwachen.

Einfiihrung zu Quarkus

Quarkus ist ein Java-Framework, das speziell entwi-
ckelt wurde, um die Entwicklung von Cloud-native
Anwendungen zu optimieren. Es wurde von Red Hat
entwickelt und zielt darauf ab, die Liicke zwischen
traditioneller Unternehmensentwicklung und den Anfor-
derungen moderner Cloud-Umgebungen zu schlieBen.
Ein zentrales Merkmal ist seine Fahigkeit, Java fiir
Containerumgebungen zu optimieren. Quarkus kann
mithilfe von GraalVM Anwendungen in native ausfiihr-
bare Dateien umwandeln, was die Startzeit reduzieren
und den Speicherbedarf minimieren kann. Des Weiteren
bietet Quarkus eine benutzerfreundliche Umgebung,
die Funktionen wie Live-Coding beinhaltet. Mit Live-
Coding kénnen Entwickler Anderungen am Code in
Echtzeit sehen, ohne die Anwendung neu starten zu
miissen. Sowohl imperatives als auch reaktives Pro-
grammieren werden von Quarkus unterstiitzt, wodurch
Entwickler skalierbare und reaktive Anwendungen
entwickeln kénnen. Entwickler kénnen mithilfe des
Quarkus-Anwendungsstarters neue Projekte schnell
und effizient erstellen. Er bietet eine einfache Moglich-
keit, grundlegende Projektmetadaten wie Gruppen-ID,
Artefakt-ID und Version festzulegen und erméglicht die
Auswahl des bevorzugten Build-Tools wie Maven oder
Gradle. AuBerdem kdnnen spezifische Erweiterungen fiir
die Anwendung integriert werden, sodass mit wenigen
Klicks eine vollstandige Projektstruktur erstellt werden
kann, die als Basis fiir die weitere Entwicklung dient.

| Gomeroe your spphcaton o + )+

Abb. 2: Quarkus Starter [3]

Architektur der Anwendungen und Bu-
chungsszenario

Beide Frameworks werden anhand der Architektur von
vier Anwendungen sowie eines spezifischen Buchungs-
szenarios untersucht, um einen praxisnahen Vergleich
zwischen Spring Boot und Quarkus durchzufiihren.
Hierfiir eignet sich ein Online-Buchladen ideal, um

die Fahigkeiten und Effizienz der Frameworks in
realitatsnahen Anwendungsszenarien zu testen. Dieses
Szenario umfasst eine Vielzahl von CRUD-Funktionen
(Create, Read, Update, Delete) fiir die Entitaten: Buch,
Kunde und Bestellung.

Book Customer
1D {(PK) 10 (FE)
Titlz FirsiName
Author LasiName
PublshadDate Ermail
15BN Phone —
Price: fm
Crder
1D (F})
— |
Cuslomedd (FK)
—
OrderDate

Abb. 3: Entity-Relationship Diagramm [1]

Durch diese komplexe Datenstruktur ist es moglich,
die Fahigkeiten des Object-Relational Mapping (ORM)
von Spring Boot und Quarkus zu untersuchen. Die
Implementierung von RESTful Services ist ein wei-
terer wesentlicher Bestandteil des Szenarios, um die
verschiedenen Endpunkte fiir Bicher, Kunden und
Bestellungen zu verwalten. Ein weiterer wichtiger
Aspekt ist die Leistungsbewertung in Szenarien, in
denen Non-Blocking /O und hohe Performance ent-
scheidend sind, beispielsweise bei der Suche nach
Biichern oder der Bearbeitung von Auftragen. Auf
diese Weise ist es moglich, die Asynchronitat und
die Performance-Optimierung von Spring Boot und
Quarkus zu bewerten. Das Buchungsszenario ist
somit ausreichend komplex, um die Effektivitat der
Integrationstest-Tools und -Methoden von Spring Boot
und Quarkus zu bewerten. Durch die Untersuchung
dieser Aspekte wird eine umfassende Bewertung der
Vor- und Nachteile von Spring Boot und Quarkus in
verschiedenen Bereichen der Anwendungsentwicklung
ermoglicht.

Ausblick

In zukinftigen Untersuchungen zu Spring Boot und
Quarkus sollten mehrere Bereiche weiter untersucht
werden. Hierzu gehoéren eine detaillierte Analyse der
Startzeiten und Speichernutzung unter verschiedenen
Lastbedingungen sowie die Leistung der Frameworks
bei Datenbankoperationen und der Implementierung
von RESTful Services.
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Einleitung

Software-Defined Vehicles (SDV) sind mit fortschrittli-
chen Steuergeraten wie High Performance Computer
(HPC) ausgestattet. Diese Steuergerdte enthalten
komplexe Software (z. B. ADAS-Algorithmen) und er-
fordern regelmaBige Updates. Diese Updates kénnen in
kurzen Zeitintervallen angefordert werden und kénnen
groBe Update-Pakete umfassen. Je groBer die Update-
Pakete sind, desto hoher sind die zusatzlichen Kosten
fur den Original Equipment Manufacturer (OEM). Um
die GroBe der Update-Pakete zu reduzieren, kann die
Delta-Update-Methode verwendet werden.

Grundlagen

In der Regel werden Updates fiir SDV lber drahtlose
Netzwerke mittels ,Over-The-Air* (OTA) Technologie
durchgefiihrt. Durch diese Technologie kénnen Fahr-
zeuge jederzeit und lberall aktualisiert werden, so dass
Sicherheitspakete, Leistungsverbesserungen und neue
Funktionen stets aktuell zur Verfligung stehen.

Abb. 1: Automotive Over-The-Air [2]

Die AUTOSAR Adaptive Platform ist ein Standard fiir
moderne Steuergerdte, um die unabhangige Entwick-
lung zu erleichtern. Der Service ,Update Configuration
Management” (UCM) dieser Plattform erméglicht die
standardisierte Ausfiihrung von Installationen, Updates
und Deinstallationen. [3]

In dieser Arbeit wird die AUTOSAR Adaptive Platform
auf dem POSIX-OS QNX aufgebaut. QNX ist ein
Echtzeit-Mikrokernel-Betriebssystem. Im Mikrokernel-
Betriebssystem QNX ist jede Anwendung, jeder Treiber
und jedes Dateisystem in einem eigenen Adressraum
auBerhalb des Kernels isoliert. Der Ausfall einer Kom-
ponente fiithrt nicht zum Ausfall anderer Komponenten
oder des Kernels. [5]

Abb. 2: Microkernel Architektur [1]

Ein weiteres wichtiges Merkmal fiir Fahrzeugupdates
ist die Suspend-Resume-Funktion. Wenn der Update-
Prozess unterbrochen wird, muss das System in der
Lage sein, den Download oder das Update an der
Unterbrechungsstelle fortzusetzen.

Problemdarstellung

Bei Over-The-Air (OTA) spielt die GroBe der zu tiber-
tragenden Daten eine wichtige Rolle, weil groBe Daten
hohere Kosten fiir die OEMs bedeuten. Kompression
und Delta-Updates sind zwei gangige Methoden zur
Reduzierung der Datenmenge.

= Kompression: Die gesamten neuen Daten werden
mit entsprechenden Komprimierungsalgorithmen
verkleinert und an das Steuergerat iibertragen,
wobei die alte Version vollstandig durch die neue
Version ersetzt.



= Delta-Update: Die Unterschiede zwischen der
alten und der neuen Version werden erzeugt.
Diese Delta-Daten werden an das Steuergerat
Ubertragen. Das Steuergerat wendet dann einen
Patch mit den Delta-Daten auf die bestehende
Version an, um eine neue Version zu erhalten.

Obwohl Delta-Updates niitzlich sind, gibt es spezi-
fische Herausforderungen und Einschrankungen. Es
ist moglich, dass die Anderung im Quellcode und das
erzeugte Delta nicht immer proportional sind, was dazu
fihrt, dass die Kompression der neuen Version kleiner
ist als das erzeugte Delta. Dariiber hinaus erzeugen
die Algorithmen Delta-Daten in unterschiedlichen
MaBstaben und bendtigen zum Teil erhebliche Zeit-
und Speicherressourcen.

Verfahren fiir Differenzielle Software-

Updates

Delta-Algorithmen wurden urspriinglich in den 1960er
Jahren entwickelt, um Textdateien zu vergleichen
und Anderungen zwischen verschiedenen Versionen
zu identifizieren. Spater wurden Delta-Algorithmen
weiterentwickelt, um auch komplexere Datentypen wie
Binardateien zu unterstiitzen. Durch den Vergleich
von Blocken konnten Unterschiede zwischen Text-
und Binardateien effizienter erkannt und Delta-Daten
erzeugt werden. [6]

Traditionelle Algorithmen erzeugen oft groBe Delta-
Daten aufgrund von Zeigern in binaren Daten. Moderne
Algorithmen indizieren die alte Datei und finden exakte
Ubereinstimmungen in der neuen Datei, die dann
zu ,, approximate matches" erweitert werden. Finding-
Matching-Algorithmen, z.B. Suffix-Bdume, werden
verwendet, um identische Blocke zwischen zwei Ver-
sionen zu finden. [4]

Die Vorgehensweise dieses modernen
Algorithmus kann wie folgt erklart werden:

Delta-

= Die alte Datei wird in ihre Endungen zerlegt
und mit dem Suffix-Array-Algorithmus sortiert.
Dies ermdglicht eine effiziente Suche nach den
langsten Ubereinstimmungen zwischen alten und
neuen Datenblécken.

= Das Suffix-Array wird verwendet, um die langste
Ubereinstimmung eines Prafixes der neuen Datei
in der alten Datei zu finden.

s Der langste gemeinsame Teil zwischen den
Dateien wird durch Vergleiche und Verschiebun-
gen gefunden, dann werden die Unterschiede
gespeichert.

» Die Unterschiede und zusatzliche Daten wie
Header werden komprimiert und in eine Delta-
Datei geschrieben.

= Die Blocke werden mit einem Kompressionsalgo-
rithmus komprimiert, um die Delta-Datei klein

zu halten.
OEM Backend ] Steuergerdt im Fahzeug

CcON

||

ContentDetvery Networ (CON)

Abb. 3: Verfahren des Delta-Algorithmus [1]

Diese Technik ermoglicht eine effizientere Erstellung
von Delta-Dateien, da die Unterschiede zwischen den
Versionen genau identifiziert und unndtige Dateniiber-
tragungen vermieden werden. Dies fiihrt zu kleineren
und effizienteren Software-Updates.

Ausblick

Zukinftige Arbeiten sollten die Effizienz und
Geschwindigkeit der Delta-Generierung und der Patch-
Anwendung untersuchen. Weitere Evaluierungen an
praktischen Beispielen wie MICROSAR Adaptive
Images fiir QNX sowie in Steuergeraten sind notwen-
dig. Optimierungen in diesen Bereichen kdnnen zu
effizienten und zuverlassigen Software-Updates fiihren.



Literatur und Abbildungen

[1] Eigene Darstellung.

[2] Vector Informatik GbmH. Automotive Over-The-Air. https://www.vector.com/de/de/know-how/automotive-
ota, 2024.

[3] AUTOSAR Organization. Specification of Update and Configuration Management. https://www.autosar.org/fi-
leadmin/standards/R21-11/AP/AUTOSAR_SWS_UpdateAndConfigurationManagement.pdf, 2021.

[4] Colin Percival. Naive Differences of Executable Code, 2003.

[5] Blackberry QNX. QNX Neutrino Real-Time Operating System (RTOS). https://blackberry.qnx.com/en/pro-
ducts/foundation-software/qnx-rtos, 2024.

[6] Tsviatko Yovtchev. The definitive guide to diff algorithms and patch formats. https://ably.com/blog/practical-
guide-to-diff-algorithms, 2023.



Trajectory and Behavior Prediction of Road-Agents using
Large Language Models

Martin Dell

Markus Enzweiler

Department of Computer Science and Engineering, Esslingen University

Work carried out at Robert Bosch GmbH, Stuttgart

Introduction

The development of autonomous vehicles has been a
long-standing goal in the field of artificial intelligence,
with the aim of creating safe and efficient transporta-
tion systems. Because the task of autonomous driving
is highly complex, it is often broken down into three
subsequent tasks using the divide and conquer principle:
perception, prediction, and planning. Perception
involves detecting and identifying road-agents and
their surroundings, while the prediction task focuses
on forecasting their future movements and behaviors.
Finally, the planning task uses this information to
determine the optimal actions for the autonomous
vehicle to take. Notably, human drivers perform these
tasks implicitly, relying on their cognitive abilities to
navigate complex traffic scenarios [6].

The rapid advancements in natural language processing
(NLP) have led to the development of large language
models (LLMs). These models have shown their ability
in a wide range of NLP tasks, including language
translation, text classification, and text generation.
Currently, the potential of LLMs in non-traditional
applications, such as autonomous driving, is being
explored [6], [4]. The key advantage of using LLMs
lies in their ability to generalize well across a spectrum
of tasks. This is possible because they are pre-trained
on large-scale data that allow them to have a base
understanding of the world [6], [1].

Problem Formulation

Core objective of this thesis is to analyze the potential
of LLMs for the trajectory and behavior prediction task
in autonomous driving.

Initially, the possibility of achieving this goal without
fine-tuning (zero-shot) the LLM should be examined.
This is then compared to the results of a fine-tuned
LLM. Besides trajectory prediction, the suitability of

using LLMs for ranking or selecting distinct output tra-
jectories of existing state-of-the-art prediction models
should also be explored.

The results of this thesis are evaluated on the nuScenes
dataset following the guidelines of the nuScenes
prediction challenge [2]. This enables a detailed
comparison with the current state-of-the-art prediction
models. According to the challenge, participants are
required to predict up to 25 possible trajectories, called
modes, for the next six seconds, given two seconds of
history [2].

Large Language Models

LLMs work by breaking down each word in the input
into its numerical representation, known as tokens,
using a tokenizer. The model’s task is to predict the
next token in the given input sequence. Since there
are multiple potential words or tokens that can follow,
the results form a distribution of possible tokens.
Various strategies exist for selecting the next token.
Deterministic selection involves choosing the most
probable next token, known as greedy selection.
Alternatively, beam search can be used to construct
multiple token paths and select the most likely path.
In many cases, having the same answer for a sequence
is not desired. As a distribution is available, stochastic
sampling techniques can be utilized. The simplest
method involves randomly selecting the next token
based on the probability distribution. The distribution
can be adjusted using a temperature parameter to make
it more uniform. Unlikely tokens can also be filtered
out by initially choosing from a subset of tokens whose
combined probability reaches or exceeds a certain
threshold p, known as Top-p or nucleus sampling [3].
After selecting the next token, this process is repeated
autoregressively until a specified limit is reached or the
end-of-sentence token is encountered.



Below is an instruction that describes a task, paired
with an input that provides further context. Write a
response that appropriately completes the request.

### Instruction:

®
You predict the future path of a vehicle by generating / \
trajectory points to follow. Generate the next 12
waypoints of the vehicle.

##H# Input:

velocity
Past trajectory []

### Response: X Nmodes

### Response: [Temperature=0.5, Top_p=0.95)
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Fig. 1: Flow of predicting trajectories [5]

Trajectory Prediction

The first approach involves a LLM to predict the
trajectory of a target vehicle. This is done by providing
the LLM with specific instructions. The model is
given various contextual information, such as velocity,
acceleration, yaw, yaw rate, past trajectory, and lane
details, all in text format. The goal of the model
is to predict the future trajectory, represented by 12

points relative to the current position of the vehicle.

Stochastic sampling is used to generate multiple
possible trajectories, as shown in Figure 1.

However, the difficulties lie in trying to represent
environmental information, like lanes, as text. There
are different ways to describe lanes as text, such as
discretizing them into equidistant points, using a fixed
number of points, employing cubic Bézier curves, or
describing them using semantic language.

The last method is particularly challenging because the
nuScenes dataset [2] does not provide such descriptions,
and generating them based on lane segments alone is
very difficult. One potential solution is to use a vision
language model (VLM) and prompt it to provide a
map description based on a rasterized image. In this
case, it may be more efficient and more correct to skip
the step of encoding environmental information as text
and instead directly represent it as an image.

Cubic Bézier curves are a compact method for repre-
senting lanes, but they may be too abstract for the
LLM to understand. On the other hand, dividing the
lanes into equidistant points is a straightforward way
to describe them, but it is challenging to manage the
number of points and, consequently, the number of
tokens required. It is crucial to control the number
of tokens because of limitations on context size and
GPU memory. Therefore, the only viable solution is to
encode lanes using a fixed number of points.

Initial results indicate a systematic error in the model,
as it does not show improvements when provided with

additional context, such as lane information. As a
result, alternative ways in which LLMs can be used for
trajectory prediction are explored.

Ranking output trajectories

An alternative way to use the LLM is to rank or select
distinct trajectories from a set of existing trajectories.
When predicting trajectories, multiple possible paths
are often identified, but they tend to be very similar to
each other. It would be better to have a wider variety of
distinct paths. For example, when a vehicle approaches
a 4-way intersection, it could turn left, right, or go
straight. ldeally, only three distinct trajectories are
necessary. However, prediction models often generate
multiple trajectories for each direction. This makes it
challenging to select the most relevant trajectories for
the planning task. A LLM could be helpful in making
this selection.

As an initial implementation, the LLM should rank
existing trajectories based on other predictors, as
depicted in Figure 2. These output trajectories
will be referred to as proposal trajectories. For
training and evaluation, an oracle is constructed that
orders the proposal trajectories based on their average
displacement error (ADE) compared to the ground
truth trajectory. The LLM should learn to imitate the
oracle.

The results indicate that the LLM is unable to
accurately mimic the oracle and therefore fails to rank
proposal trajectories.

In a slightly different task, the LLM is also asked
to predict the best (top-ranked) proposal trajectory.
The model is prompted multiple times, and the
response is sampled. The frequency of the selected
proposal trajectory determines its probability. The
trajectory with the highest probability is then evaluated.
Compared to the ranking task, similar or slightly inferior
results are obtained.



### Instruction:

Predictor A P gﬁ'fslpmse; Prediction
[..]
5 Output Proposals Trajectories
P tor B ; . j
Trajectory 2
Predictor C '.I"l:ajectory 3 Oracle g#g Rlejponse: GT
:I;Eajectory4 T
GT Trajectory
Fig. 2: Flow of ranking proposal trajectories [5]
Outlook accuracy of the LLM by incorporating a specialized

encoder for prediction. This encoder serves as a
bottleneck for information between the environmental
context and the model, reducing the number of input
tokens and subsequently decreasing the required GPU
memory. This approach should improve the overall
performance of the LLM.

The results from all approaches indicate a systematic
error. Additionally, encoding environmental context
remains a challenge. Solving this will improve the LLM
and let it stay within GPU memory constraints.

One potential solution is to enhance the efficiency and
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Motivation und Problemstellung S0z 1x I
(Zertifikat)
In der heutigen digital vernetzten Welt sind 802.1x I
. . . . (Benutzername + Passwort)
Unternehmensnetzwerke einer Vielzahl von Sicherheits-

bedrohungen ausgesetzt. Diese Bedrohungen reichen
von Phishing-Angriffen bis hin zu komplexen, gezielten
Angriffen bei denen unautorisierte Gerate ins Netzwerk
eingeschleust werden, um Informationen abzufangen.
Vor diesem Hintergrund gewinnt die Implementierung
von Sicherheitsmechanismen an Bedeutung.

Network Access Control (NAC) Systeme bieten eine
gangige Lésung zur Kontrolle und Uberwachung des
Zugriffs auf Netzwerkressourcen. lhre Hauptfunktion
besteht darin sicherzustellen, dass nur authentifizierte
und autorisierte Benutzer oder Gerate auf das Netzwerk
zugreifen kdnnen. Bei einer Netzwerkverbindung wird
beispielsweise mittels Zertifikat die Authentizitat des
Nutzers oder Gerats gepriift. Zertifikate sind digitale
Dokumente, die die Authentizitdt und Integritat von
Benutzern oder Gerdten bestatigen, wodurch eine
zusatzliche Sicherheitsstufe etabliert wird.

In dieser Arbeit untersuchen wir die Verbesserung des
Sicherheitsniveaus in Enterprise-Netzwerken durch den
Einsatz von Zertifikaten im Kontext der Absicherung
von Netzwerkzugriffskontrollen. Fiir diese Analyse
definieren wir Angriffsszenarien in einer virtuellen
Testumgebung und wenden sie auf verschiedene NAC-
Systeme und ihre Sicherheitsstufen an. Ziel ist es
mittels eines Vergleichs von NAC-Lésungen deren
Belastbarkeit im Umgang mit diesen Szenarien anhand
geeigneter Evaluationsmetriken zu ermitteln.

Design

In diesem Abschnitt beschreiben wir den Aufbau der
virtuellen Testumgebung und die Sicherheitsstufen,
anhand derer die Angriffsszenarien durchgefiihrt wer-
den. Fir unsere Untersuchung implementieren und
vergleichen wir die drei NAC-Lésungen Cloudpath
Enrollment System von Ruckus, Extreme Control
von Extreme Networks und macmon NAC von der
macmon secure GmbH in einem Referenznetzwerk.

MAC-Authentifizierung

Keine NAC

=

Abb. 1: Sicherheitsstufen der NAC-Lésungen [1]

Unsere Wahl, ein virtuelles Testbed zu nutzen, basiert
auf dessen Flexibilitat und Skalierbarkeit. Insbesondere
fordert die Verwendung einer virtuellen Umgebung
die Reproduzierbarkeit der Tests, da Parameter genau
dokumentiert und eingestellt werden kénnen.

Wir untersuchen im Referenznetzwerk die verschiede-
nen, aufeinander aufbauenden Sicherheitsstufen, die in
Abb. 1 dargestellt sind:

1. Keine NAC: Basisszenario, ohne Netzwerkzu-
gangskontrollmechanismen.

2. NAC mit MAC-Authentifizierung: Netz-
werkzugriff auf Basis der MAC-Adresse des
Endgerates.

3. NAC mit 802.1x (Benutzername + Pass-
wort): Authentifizierung mit Benutzername und
Passwort.

4. NAC mit 802.1x (Zertifikat): Giltiges Zer-
tifikat erforderlich, um Netzwerkzugriff zu
authentifizieren.

Das Basisszenario zeigt Angriffsvektoren und poten-
zielle Risiken, die durch unbefugten Netzwerkzugriff
in einem ungeschiitzten Umfeld auftreten kénnen. Die
MAC-Authentifizierung bietet einen ersten Schritt zur
Erhéhung des Sicherheitsniveaus. Die Zugangskontrolle
mittels Benutzername und Passwort ist eine weiter-
fuhrende Absicherung des Netzwerkzugangs, die den
Netzwerkzugriff auf autorisierte Benutzer einschrankt.
Bei der Untersuchung der héchsten Sicherheitsstufe
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Abb. 2: Man-in-the-middle Attacke mit Hilfe einer Silent Bridge auf der Sicherheitsstufe (3) [1]

ergeben sich Herausforderungen im Umgang mit
Endgeraten, die keine Zertifikate unterstiitzen. Die
Herangehensweise der verschiedenen NAC-Systeme
beziiglich dieser Problematik beeinflussen ihre Effizienz
und Wirksamkeit.

Evaluation

In diesem Abschnitt werden die Methoden zur Be-
wertung der verschiedenen NAC-Lésungen dargelegt.
Die im Folgenden vorgestellten Evaluationskriterien
beruhen auf vier zentralen Aspekten, die fir die
Beurteilung von NAC-Lésungen in unterschiedlichen
Umgebungen angewandt werden kdnnen.

= Angriffsszenarien: Bei der Bewertung der un-
terschiedlichen Sicherheitsstufen analysieren wir
gezielt die Belastbarkeit verschiedener NAC-
Losungen. Auf zweiten Sicherheitsstufe (vgl. Abb.
1) konnen bereits einfache Angriffe wie das
MAC-Spoofing erfolgreich eingesetzt werden. Die
Bewertung anhand von Angriffsszenarien stellt
sicher, dass wir die Abwehrfahigkeit der verschie-
denen NAC-Lésungen gegeniiber einer Vielzahl
von Bedrohungen auf allen Sicherheitsstufen
bewerten kénnen. Wir berlicksichtigen dabei An-
griffsmethoden verschiedener Schwere, darunter
Unauthorized Port Reconnection, Port-Mirroring-
basiertes Eavesdropping, Man-in-the-Middle (vgl.
Abb. 2), Credential Compromise und Certificate
Compromise.

= Granularitat der Funktionen: Eine weitere
Bewertungsgrundlage stellt die Tiefe und Brei-
te der sicherheitsrelevanten Funktionen einer
NAC-Lésung dar. Hierbei werden Aspekte wie
die Kombination der unterstiitzten RADIUS-
Attribute, Protokolle bei der Kommunikation mit
dem Switch und die Verschliisselungstiefe der
Zertifikate betrachtet. Eine Unterstiitzung dieser
Sicherheitsmerkmale zeigt die Flexibilitat und
Anpassungsfahigkeit der Lésung in verschiedenen
Netzwerkumgebungen auf.

= Skalierbarkeit: Unter Skalierbarkeit wird nicht
nur die technische Ausbaufahigkeit der Lésung
betrachtet, sondern auch die Lizenzstruktur und

die damit verbundenen Kosten. Besonders fiir
Managed Service Provider (MSPs) sind zudem
Multi-Tenancy-Fahigkeiten von Bedeutung, um
diverse Kunden in einer gemeinsamen Instanz
bedienen zu kénnen, ohne dass diese gegen-
seitig Einblick in ihre Daten erhalten. Dieser
Aspekt beurteilt also, wie gut sich eine Losung
fir unterschiedliche UnternehmensgréBen und
Geschaftsmodelle eignet und wie wirtschaftlich
sie im Verlauf ihrer Nutzung bleibt.

» Redundanz: Redundanz gewahrleistet die kon-
tinuierliche Verfligbarkeit und Funktionalitat
der NAC-Losung in verschiedenen Netzwerk-
szenarien. Hierbei sind die Implementierung
von Load Balancing Mechanismen und das
Verhalten im Failover-Fall (wie die Lésung auf
Ausfille reagiert) von zentraler Bedeutung. Ein
hoher Redundanzgrad sichert gegen Ausfalle ab
und stellt sicher, dass die Sicherheitsrichtlinien
konsequent durchgesetzt werden, selbst bei
unvorhergesehenen Netzwerkproblemen.

Durch die systematische Bewertung dieser Aspekte kon-
nen fundierte Schlussfolgerungen iiber die Eignung und
Effektivitdt von NAC-Lésungen in unterschiedlichen
Umgebungsbedingungen gezogen werden. Basierend
auf den Ergebnissen der Evaluation werden Best Prac-
tices zur Erhéhung der Sicherheit in NAC-Systemen
vorgestellt. Diese Best Practices bieten Netzwerk-
administratoren gezielte Handlungsempfehlungen zur
Verbesserung der Netzwerksicherheit durch geeignete
NAC-Losungen.

Verwandte Arbeiten

In den folgenden Abschnitten stellen wir verwandte
Arbeiten vor, die jeweils unterschiedliche Aspekte und
Ansatze in Bezug auf den Vergleich und die Bewertung
von NAC-Systemen beleuchten.

Matthews [2] untersucht die Implementierung von
NAC Systemen und die damit verbundenen Heraus-
forderungen. Dabei schlagt er fiir seinen Vergleich
der NAC-Lésungen von Portnox, Cisco und Bradford
Networks, die Anforderungen Vollstindige Sichtbarkeit
aller Gerate, Zentrales Management, Benutzerfreund-
lichkeit durch Automatisierung, Arbeitsintensivitat,



Granulare Regelumsetzung und Kontrolle, automati-
sche Integration neuer Systeme und Géste, Einhaltung
der Unternehmensrichtlinien fiir eigene Gerdte und
Flexibilitdt der unterstiitzten Gerdteverwaltung vor.
Serrao [5] fihrt eine eingehende Untersuchung von
NAC Systemen aus Stakeholder Perspektive durch. In
diesem Kontext wurden Loésungen von PacketFence,
Cisco und Microsoft analysiert, wobei insgesamt acht
Kategorien von Anforderungen identifiziert und zusam-
mengestellt wurden. Diese Kategorien umfassen das
Administrator-Interface, Authentifizierung, Integritit,
Sicherheit sowie funktionale und nicht-funktionale
Aspekte.

Omar und Abdelaziz [3] vergleichen NAC und
Software-Defined Perimeter (SDP) Systeme. Dabei
werden spezifische Anforderungen fiir NAC identifiziert,
darunter Authentifizierung, Verschliisselung, feingra-
nulierter Zugriff, Transparenz, Vereinfachung der
Netzwerkinfrastruktur und Minimierung der Angriffs-
fliche. Die beiden unterschiedlichen technologischen
Losungen werden miteinander in Beziehung gesetzt
und anhand dieser Anforderungen evaluiert.

Parhi [4] dokumentiert die Schwachstellen von Proto-
kollen, die in verschiedenen NAC Loésungen eingesetzt
werden. Dabei werden je nach verwendeten Protokollen
verschiedene Arten von Angriffen identifiziert, darunter
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Einfiihrung und Problemstellung

Trotz der rapiden Entwicklung und Verbreitung von
Kiinstlicher Intelligenz (KI) wird das Potenzial von
Kl in vielen Unternehmen bislang nur unzureichend
genutzt. Dies liegt haufig an Unsicherheiten hinsichtlich
der Identifikation relevanter Anwendungsfalle sowie der
praktischen Umsetzung von Kl-Lésungen. Die fehlende
Expertise, unklare Nutzenabschitzung und mangelnde
Erfahrung mit Kl-Technologien stellen wesentliche
Barrieren dar [4].

Zielsetzung

Diese Bachelorarbeit zielt darauf ab, mithilfe eines
methodischen Ansatzes Kl-Use Cases zu ermitteln
und ausgewahlte Beispiele umzusetzen. Basierend auf
bestehenden und neuen Ansatzen werden relevante
Use Cases identifiziert und exemplarisch ein oder
zwei Modelle umgesetzt. Durch die Ermittlung dieser
Anwendungsfalle wird das umfassende Optimierungs-
und Innovationspotenzial von Kl-basierten Lésungen
aufgezeigt. Zur Validierung dieser Use Cases wird so-
wohl ein Use Case mit Optimierungspotenzial als auch
ein Use Case mit Innovationspotenzial prototypisch
umgesetzt, um den Nutzen der jeweiligen Ansétze zu
demonstrieren.

Methode

Fir die Identifizierung der Use Cases wird ein struk-
turiertes, iteratives Verfahren angewendet, das in
finf Phasen aufgeteilt ist: Vorbereitung, ldeenfindung,
Bewertung, Priorisierung und Umsetzung.

Vorbereitung

In der Phase der Vorbereitung erfolgt zunéachst die
prazise Abgrenzung des Untersuchungsbereichs sowie
die Festlegung der beteiligten Personen, die an diesem
Projekt mitwirken. Zusatzlich wird eine Einfiithrung in
das Thema Kiinstliche Intelligenz durchgefiihrt, um

allen beteiligten Personen einen klaren Rahmen zu
vermitteln, was mit Kl realisierbar ist und welche
Aspekte utopisch sind [1]. Zudem ist es von ent-
scheidender Bedeutung, dass fundiertes Fachwissen
Uber die spezifischen Bereiche besteht. Dieses Wissen
wird durch Experteninterviews, Job-Shadowing und
dokumentarische Analysen erarbeitet.

Ideenfindung

In der Ideenfindungsphase ist es unumganglich, sich
sowohl der Probleme des Unternehmens als auch
der Fahigkeiten Kiinstlicher Intelligenz und der Form
und Qualitdt der verfiigbaren Daten bewusst zu
sein. Dieses umfassende Bewusstsein ermoglicht eine
gezielte ldentifikation von Use Cases und die Entwick-
lung effektiver KI-Losungen. Durch die Kombination
der problemorientierten, technologieorientierten und
datenorientierten Ansatze konnen nicht nur relevante
Probleme identifiziert, sondern auch die technischen
Machbarkeiten gepriift werden, was im weiteren Verlauf
zu einer realistischen und umfassenden Bewertung der
Loésungsansatze fihrt [3].
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Abb. 1: Kernansatze fiir die |deenfindung [3]



Bewertung

Zur Bewertung der Use Cases wird, abhangig von
der Art des Use Cases ein spezifisches Verfahren
eingesetzt, um den Nutzen bzw. Wert zu bestimmen.
Problemorientierte Use Cases werden hinsichtlich Pro-
blemlésung und Effizienzsteigerung bewertet, wahrend
technologieorientierte Use Cases auf Innovationsgrad
und Marktpotenzial untersucht werden.

Priorisierung

Die Priorisierung erfolgt in einem Zusammenspiel
zwischen dem erwarteten Wert und der technischen
Umsetzbarkeit der identifizierten Use Cases [1]. Basie-
rend auf diesen Indizes wird die Prioritat der ermittelten
Use Cases festgelegt, wodurch die attraktivsten Falle
priorisiert werden, um sie anschlieBend prototypisch
umzusetzen. Diese sorgfaltige Auswahl ermoglicht
eine effiziente Nutzung der Ressourcen und eine
zielgerichtete Entwicklung von Kl-Lésungen, die einen
signifikanten Mehrwert bieten kénnen.
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Abb. 2: Use Case Priorisierung [2]
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Erste Umsetzung

Beim Testen von Sagemaschinen werden unteranderem
die Sageblatter auf ihrer Abnutzung getestet. Hierbei
wird der VerschleiB der einzelnen Sagezahne des Blattes
als Abnutzungsgrad festgelegt. Die Ermittlung dieses
VerschleiBes wird unter einem Mikroskop halbauto-
matisch durchgefiihrt. Durch die hohe Anzahl an
Sagezahnen der Sageblatter besteht hier ein sogenann-
ter ,,Pain-Point” in Form eines hohen Zeitaufwandes.
Ein intelligentes Bildverarbeitungsmodell hatte das
Potenzial, den zeitlichen Aufwand des Prozesses zu
minimieren und die Fehlerquote zu senken. Im besten
Fall miisste der Mitarbeiter lediglich den einzelnen
Sagezahn unter das Mikroskop legen, ein Foto aufneh-
men und der VerschleiB wiirde automatisch ermittelt
werden.

VerschleiB des Zahns
inpm

Sagezahn des
abgenutzten Sageblattes

Abb. 3: High Layer - Use Case Sagezahn [2]
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Einleitung

Die Einfiihrung einer Customer Data Plattform (CDP)
bietet eine vielversprechende Moglichkeit, Herausfor-
derungen in der Kundeninteraktion zu bewaltigen. Die
zentrale Fragestellung dieser Bachelorarbeit ist, wie
die Implementierung einer CDP die Kundeninteraktio-
nen optimieren kann. Dabei werden Anforderungen,
Prozesse sowie potenzielle Herausforderungen und
Chancen der CDP-Implementierung untersucht, um die
Erfolgsfaktoren der Kundeninteraktion zu verbessern.
Diese Arbeit basiert auf einer qualitativen-empirischen
Forschung. Es wurden Experteninterviews durchgefiihrt
und ausgewertet, um fundierte und verl3ssliche Aussa-
gen im Kontext des Unternehmens treffen zu kdnnen.
Die aus der empirischen Untersuchung gewonnenen
Erkenntnisse wurden in die weitere Arbeit integriert,
um valide Ansatze zur Implementierung der CDP zu
erarbeiten.

Theoretischer Rahmen

Eine CDP ermoglicht es, Kundendaten aus verschie-
denen Quellen zu sammeln, zu speichern und zu
verarbeiten, um einheitliche Kundenprofile zu erstellen
und personalisierte Marketing- und Vertriebsaktivitaten
zu unterstiitzen. Das CDP-Institut beschreibt die
Funktionen einer CDP wie folgt [1]:

1. Aufnahme von Daten aus beliebigen Quellen
2. Erfassung aller Details der erfassten Daten

3. Speicherung der aufgenommenen Daten auf
unbestimmte Zeit (vorbehaltlich der Einschrén-
kungen des Datenschutzes)

4. einheitliche Profile von identifizierten Personen
erstellen

5. Daten mit jedem System teilen, das sie benétigt

6. in Echtzeit auf neue Daten und auf Profilanfra-
gen reagieren

7. Kundendaten in Ubereinstimmung mit den lo-
kalen Datenschutz- und Sicherheitsvorschriften
verwalten

Damit Kundendaten als Leitfaden zwischen verschie-
denen Marketing-, Werbe- und kundenorientierten
Anwendungen dienen kénnen, miissen CDPs bestimmte
Funktionen bereitstellen. Diese werden anhand des
USPA-Frameworks fiir CDPs deutlich. Dieses Frame-
work beschreibt die Funktionsweise einer CDP anhand
der verschiedenen Schritte des Datenzyklus (siehe Abb.

1).
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Abb. 1: USPA-Framework fiir eine Customer Data Plattform [2]

Marktanalyse und Anbieterbewertung

Eine umfassende Marktanalyse und ein Vergleich
verschiedener CDP-Anbieter wurden durchgefiihrt,
um die geeignetsten Lésungen fiir das Unternehmen
zu identifizieren. Dabei wurde festgestellt, dass die
Anbieter Oracle und SAP die Anforderungen am
besten erfiilllen. Besondere Beachtung fanden die
Integrationsmoglichkeiten und die Funktionsumfange
der CDPs, die die spezifischen Anforderungen des
Unternehmens beriicksichtigen kénnen.

Basiskonfiguration

Qualititssicherung
& Testing

Implementierungsstrategie

Die Implementierung einer CDP folgt einem strukturier-
ten Ansatz (siehe Abb. 2), der von der grundlegenden
Konfiguration der Plattform iiber die Sammlung und
Integration relevanter Kundendaten bis hin zur finalen
Aktivierung reicht. Wichtige Schritte beinhalten die
Trennung von Entwicklungs- und Produktionsumge-
bungen, die sorgfaltige Planung von Hard- und Soft-1Ds
sowie die Konfiguration von Kundenschemata [4]. Ein
entscheidender Teil des Implementierungsprozesses ist
die kontinuierliche Uberwachung und Qualitatssiche-
rung der Datenfliisse und Kundeninteraktionsszenarien.

=)

Abb. 2: CDP-Implementierungsansatz in Anlehnung an Rashedi & Maurer, 2023, S. 87-98 [3]

Potenziale und Herausforderungen

Die Einfilhrung einer CDP in Unternehmen birgt
erhebliche Potenziale zur Verbesserung der Kundenbin-
dung und Personalisierung von Kundeninteraktionen.
Herausforderungen bestehen insbesondere in der Inte-
gration bestehender Systeme und der Sicherstellung der
Datenqualitat. Die Arbeit zeigt, dass eine CDP helfen
kann, Datensilos zu (iberwinden und eine ganzheitliche
Sicht auf die Kunden zu erméglichen.

Schlussbetrachtung und Ausblick

Die Bachelorarbeit zeigt, dass die Implementierung
einer CDP in einem Unternehmen erhebliches Potenzial
bietet, die Kundeninteraktionen zu verbessern und
den Unternehmenserfolg zu steigern. Eine sorgfaltige
Planung und Umsetzung der CDP-Integration, unter
Beriicksichtigung der spezifischen Anforderungen und
Ressourcen des Unternehmens, ist entscheidend fiir den
Erfolg des Projekts. Zukiinftige Forschungen kénnten
sich auf die langfristigen Auswirkungen der CDP-
Implementierung und die kontinuierliche Optimierung
der Kundeninteraktionsstrategien konzentrieren.
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Einleitung

Unternehmen missen datengesteuert arbeiten, um
sich gegeniiber der Konkurrenz zu behaupten, da
das Datenvolumen kontinuierlich zunimmt. Die In-
ternational Data Corporation (IDC) prognostiziert,
dass sich die Datenmenge zwischen 2022 und 2026
mehr als verdoppeln wird. Derzeitige zentralisierte
Datenarchitekturen sind jedoch nicht in der Lage,
die steigende Vielfalt und Anzahl der Daten- und
Analyseanwendungen zu bewaltigen. Da die Daten-
flisse nicht in die Unternehmensstruktur integriert
sind, weisen Architekturen, die auf zentralisierten
Data Warehouses und Data Lakes beruhen, erhebliche
Nachteile auf. Dies fihrt zur Dezentralisierung der
Erzeugung und des Verbrauchs analytischer Daten. Die
Diskrepanz zwischen Datenproduktion und -konsum
fuhrt zu Engpassen in der zentralen IT-Abteilung,
unklaren Verantwortlichkeiten und Datensilos im ge-
samten Unternehmen. Dies verhindert die effiziente
Nutzung der Daten fiir Entscheidungsfindungen sowie
die Entwicklung von Produkten und Dienstleistungen.

2]

Ziel der Arbeit

Die Abschlussarbeit gibt eine Einfiihrung in die
Grundlagen des Data Mesh und dessen Architekturen.
Ziel ist es, zu untersuchen, ob das soziotechnische
Datenkonzept Erfolg verspricht. Da Data Mesh ein
neues Konzept ist und die Forschung dazu noch
begrenzt ist, wird untersucht, welche Nutzungspo-
tenziale Data-Mesh-Architekturen bieten und welche
Anforderungen sich fiir die Implementierung, Datenin-
tegration, Datenqualitat und die Zusammenarbeit in
Unternehmen ergeben. AbschlieBend werden konkrete
Handlungsempfehlungen fir die Implementierung von
Data Mesh in mittelstandischen Unternehmen gegeben.

Data Mesh

Laut Dehghani, Forderin des Data-Mesh-Konzepts ist
Data Mesh eine dezentrale Methode, die technische
und organisatorische Methode kombiniert, das darauf

abzielt, analytische Daten in umfangreichen und groBen
Umgebungen zuganglich zu machen, zu verwalten
und bereitzustellen. Unabhangig, ob im Rahmen eines
Unternehmens oder {ber mehrere Organisationen
hinweg. [3]

Data Mesh-Prinzipien

Die Basis der konzeptionellen Architektur und das
Geschéaftsmodell wird anhand der folgenden vier Prin-
zipien beschrieben: Domain Ownership, Data as a
Product, Self-Serve Data Platform, Federated Com-
putational Governance . Die genannten vier Prinzipien
helfen Data Mesh dabei, seine Ziele zu erreichen, wie
die Wertschopfung aus Daten in groBen Unterneh-
men zu generieren, die Agilitidt eines expandierenden
Unternehmens zu bewahren und flexibel auf die
Transformation der Wirtschaft zu reagieren.

1. Domain Ownership:

Die Teams, die den Daten am néchsten sind, tragen die
Verantwortung fiir diese. Durch diese Aufteilung der
Datenverantwortung kénnen Teams die Datenverwal-
tung und -nutzung effizienter gestalten. Dies fiihrt zu
einer Steigerung der Datenqualitat und zur Vermeidung
von Engpassen, die durch die zentrale Datenverwaltung
entstehen.

2. Data as a Product:

Die Daten gelten als separate Produkte und werden so
behandelt. Das heiBt, dass alle Datenprodukte liber die
erforderlichen Metadaten, Policies und Infrastrukturen
verfligen missen, damit sie autonom und nutzbar
sind. Fir die gesamte Lebensdauer und Qualitat der
Datenprodukte sind die Teams zustandig, die sie
erzeugen. Dazu gehort auch, Daten mit einem festge-
legten Servicelevel bereitzustellen, um eine verlassliche
Nutzung sicherzustellen.

3. Self-Serve Data Platform:

Eine Self-Serve Data Platform bietet die erforderlichen
Ressourcen und Normen, damit Teams Datenpipe-
lines und -produkte erstellen und verwalten kénnen.
Querschnittsfunktionen wie Monitoring, Logging und
gemeinsame API-Standards werden von dieser Platt-
form den Teams angeboten. Die Kombination des



»as-a-Service"-Konzepts mit dem ,,as Code"-Ansatz
dient der Sicherstellung von Flexibilitdt und Effizienz.
4. Federated Computational Governance:

Eine Federated Computational Governance gewahr-
leistet die Einhaltung globaler Standards und
Interoperabilitdtsanforderungen, wahrend den Doma-
nenautonomien die Moglichkeit zur Umsetzung in
ihren eigenen Gebieten gewahrt wird. Automatisierte
Richtlinien und Standards dienen der Durchsetzung
der Governance, um ein Gleichgewicht zwischen we-

sentlichen Anforderungen und doméanenspezifischem
Wissen zu gewahrleisten. [1]

Zusammenspiel der Prinzipien

Die genannten Prinzipien sind fiir das Gesamtpaket
erforderlich und ausreichend. Alle haben eine Gemein-
samkeit und befassen sich mit Hiirden, die sich aus der
Umsetzung der anderen ergeben. In Abbildung 1 kann
man das Zusammenspiel der vier Prinzipien sehen.
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v
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birgt Herausforderungen, die das »zus-Prinzip adressiert.

Abb. 1: Zusammenspiel der Data Mesh-Prinzipien [3]

Das Prinzip der Domain Ownership mit verteilter
Datenspeicherung kann domaneninterne Datensilos
verursachen. Dies kann durch das Prinzip Data as
a Product verhindert werden, indem Domanen dazu
angehalten werden, ihre Produkte sowohl intern als
auch extern zur Verfiigung zu stellen. Es ist moglich,
dass die Domain Ownership von Datenprodukten zu
einer Steigerung der Kosten, des Aufwands und der
Leistungsfahigkeit fiihrt. Durch die Self-Serve Data
Platform kénnen Doméanenteams Datenprodukte effizi-
ent anbieten und einsetzen. Dies geschieht durch eine
Verringerung des kognitiven Aufwands, Minimierung
unndtiger Arbeiten, Steigerung der Produktivitat und
eine Senkung des Gesamtaufwands. [3]

Ausblick

Im Jahr 2023 fiihrte BARC (Business Application
Research Center) eine weltweite Anwenderbefragung
unter 345 Fithrungskraften durch und griff dabei auf
die Projekterfahrung der eigenen Analysten zuriick.
Im Mittelpunkt standen die vier Prinzipien des Data
Mesh sowie das Verstandnis und die Wertschatzung
dieser Prinzipien. [4] Wie aus der zweiten Abbildung
ersichtlich, gewinnt Data Mesh an Bedeutung. Da
das Konzept jedoch neu ist, sind Unternehmen noch
zogerlich und unerfahren in dessen Anwendung und
unsicher, ob Data Mesh fiir sie geeignet ist. Die Vor-
und Nachteile sind jedoch noch unklar, und Prognosen
sowie Fallstudien, die den positiven Effekt von Data



Mesh unterstreichen, fehlen noch. Dennoch betrachten

35% der Befragten das Konzept als relevant und haben )
es bereits geplant. Relevant und wird umgesetzt

A 1%

Relevant und geplant

I, 35%

Relevant, aber nicht geplant
31%

Keine/geringe Relevanz

M 5%

Abb. 2: Wie relevant ist das Konzept Data Mesh fir
Ihr Unternehmen? [4]
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Motivation und Problemstellung

Die Digitalisierung hat die Methoden und Anforde-
rungen im Bereich der Softwareentwicklung in den
letzten Jahrzehnten stark verandert. Wahrend klassi-
sche Modelle wie das Wasserfallmodell heute in den
meisten Unternehmen von agilen Modellen abgelost
wurden, haben sich auch im Bereich der Infrastruktur
groBe Veranderungen ergeben. In den letzten 20 Jahren
wurde mit dem Aufkommen zahlreicher Cloud-Anbieter
wie Amazon AWS oder Microsoft Azure eine neue
Ara in der Softwareentwicklung eingelautet [6]. Das
Thema Cloud Computing spielt in Unternehmen eine
immer wichtigere Rolle, da sich durch die stetig
steigende Rechenleistung zahlreiche neue strategische,
operative und finanzielle Vorteile durch Themen wie
Big Data und Machine Learning ergeben haben, von
denen Unternehmen in vielen Bereichen profitieren
[6]. Damit gehen aber auch einige technische und
finanzielle Hurden einher, die unter anderem durch
eine engere Zusammenarbeit zwischen Entwicklungs-
und Betriebsteams iiberwunden werden sollen. Dieser
Kulturwandel hat dazu gefiihrt, dass im Zeitalter
des Cloud Computing die schnelle Entwicklung und
Auslieferung von Software mit agilen Methoden zum
De-facto-Standard geworden ist. Die daraus entstan-
dene Cloud-native Softwareentwicklung konnte sich
zusammen mit DevOps in den letzten Jahren zuneh-
mend am Markt etablieren [7] und [3].

Bei naherer Betrachtung des Konzepts der Cloud-
nativen Softwareentwicklung zeigt sich, dass hau-
fig nicht der gesamte Softwareentwicklungsprozess
(SDLC) in der Cloud stattfindet. Ein GroBteil
der eigentlichen Entwicklung findet lokal in den
Entwicklungsteams statt und wird lediglich in
Cloud-Umgebungen getestet und ausgeliefert. Die-
ses klassische Vorgehen fiihrt je nach GréBe und
Komplexitdt der Anwendung sowie der GroBe des

Teams zu einem erheblichen Mehraufwand an Kon-
figuration, Wartung und Zeit. Gerade bei Teams
mit hoher Fluktuation fiihrt dies zu langen Einar-
beitungsphasen, minimiert die Effizienz und erfordert
viel Dokumentation und technisches Know-how, um
neue Teammitglieder in bestehende Prozesse einbinden
zu konnen. Gerade bei Themen rund um Kiinstliche
Intelligenz (KI) stoBen Entwickler immer schneller an
die Kapazitatsgrenzen der verfiigbaren Hardware, was
sie haufig dazu zwingt, auf cloudbasierte Lésungen
auszuweichen [3].

Unter anderem dadurch hat sich ein neues Feld
der Cloud-nativen Softwareentwicklung eréffnet, das
sogenannte Remote Development, bei dem der gesamte
Entwicklungsprozess zentral in der Cloud stattfindet.
Dies ermoglicht es Entwicklern, von nahezu jedem
internetfahigen Endgerét aus zu arbeiten, und bietet
neue flexible Lésungen im Bereich DevOps, um Kosten
und Verwaltungsaufwand zu reduzieren. Gleichzeitig
entstehen jedoch auch Herausforderungen im Ressour-
cenmanagement und in der Sicherheit, fir die es noch
keine allgemeingiiltige Lésung gibt.

Zielsetzung

Ziel dieser Arbeit ist der Entwurf und die Implementie-
rung eines mandantenfihigen DevSecOps Frameworks,
das speziell fiir Remote Development optimiert ist
und bestehende Entwicklungsteams effektiv bei der
Anwendungsentwicklung unterstiitzt. Der Fokus liegt
dabei auf der Erstellung eines optimalen Konzepts,
das versucht, die zahlreichen am Markt existieren-
den Losungen zu vergleichen, um anschlieBend ein
anfangerfreundliches Self-Service-Modell zu entwickeln,
das es vor allem neuen Entwicklern erméglicht, ohne
umfangreiche Unterstiitzung durch Betriebsteams und
ohne Kenntnisse im Bereich der Cloud-nativen Ent-
wicklung auf die fiir ihre Arbeit bendtigten Ressourcen



zuzugreifen und diese zu verwalten. Dabei geht es vor
allem um die generische Erstellung neuer Entwicklungs-
umgebungen in der Cloud sowie um die Optimierung
bestehender Release-Strukturen fiir die finalen Releases
der verschiedenen Anwendungen.

DevOps und die DevOps-Kultur

Um die DevOps-Kultur zu verstehen, muss zu-
nachst die Herkunft und Bedeutung des von DevOps
definiert werden. Konkret beschreibt DevOps ein
Konzept zur Optimierung der Softwareentwicklung
und -bereitstellung, welches durch eine verbesserte
Zusammenarbeit von Entwicklungs- und Betriebsteams
erreicht werden soll [5]. DevOps unterteilt sich dabei
in Continuous Integration, Continuous Delivery und
Continuous Deployment. Diese drei Praktiken stellen si-
cher, dass automatisierte Software-Releases in heutigen
Entwicklungsprozessen besser optimiert, haufiger und
qualitativ hochwertiger bereitgestellt werden kénnen
[4].

Dariiber hinaus wird in der Literatur haufig von einer
DevOps-Kultur gesprochen [5], [4]. Dies ergibt sich aus
den Anforderungen, die sich fiir Unternehmen ergeben,
die DevOps erfolgreich einsetzen wollen. Dazu gehort
neben der Anpassung vieler Softwaresysteme auch die
Umstrukturierung und Organisation im Unternehmen.
Ein hohes MaB an Transparenz, Kommunikation und
Zusammenarbeit, aber auch gegenseitiges Vertrauen
und Respekt sind notwendig, damit DevOps funk-
tioniert [8]. Dies betrifft vor allem den Austausch
zwischen Entwicklungs- und Betriebsteams, denn nur
durch Kommunikation kénnen Qualitat, Verfiigbarkeit
und Erfolg in der Praxis sichergestellt werden. Diese
Pramissen bilden unter anderem das Fundament
von DevOps, welches oft auch als DevOps-Kultur
bezeichnet wird, da diese immer individuell angepasst
werden muss und jedes Team in der Umsetzung frei
ist.

Infrastruktur der Private-Cloud

Fir die Bereitstellung der Private Cloud und Basis
der Self-Service Plattform wird ein Kubernetes Cluster
auf Basis von Talos Linux realisiert. Dabei handelt es
sich um ein skalierbares, fiir Kubernetes optimiertes
Betriebssystem, das vollautomatisch tber eine CLI
und Konfigurationsdateien nach dem GitOps-Ansatz
konfiguriert werden kann. Es verfligt ausschlieBlich tiber
eine API, die alle Kommandos an das Betriebssystem
abstrahiert und undokumentierte Anderungen z.B. iiber
SSH verhindert. Da fiir diesen Cluster High Availability
(HA) Anforderungen gelten, miissen Funktion, Skalier-
barkeit und Uptime jederzeit gewahrleistet sein. Wie
in Abbildung 1 zu sehen ist, wird dieser Cluster als
"Management Cluster”bezeichnet und verwaltet die

verschiedenen Tenant Control Planes, die jeweils einen
eigenen Kubernetes Scheduler, Controller und API
Server beinhalten. Dies wird durch die Kamaji Software
erreicht, die auf dem Management Cluster installiert
ist und dafiir sorgt, dass neue dedizierte Kubernetes
Cluster erzeugt werden, die dann je nach Anwendungs-
fall in Projekten oder Teams eingesetzt werden konnen.
Diese Cluster sind vollstandig voneinander isoliert und
kénnen keine Verbindung zum Management Cluster
oder zu anderen Tenants aufbauen [1]. Es ist nicht
moglich, die Existenz anderer Tenants innerhalb eines
Kamaji Tenant Clusters herauszufinden. Damit ist
die Bedingung der sog. harten Mandantenfdhigkeit
erfallt, die aufgrund von Datenschutzrichtlinien haufig
gefordert wird. Konkret bedeutet dies, dass die Tenants
in jeder Hinsicht vollstdndig voneinander isoliert sein
miissen. Dies entspricht zwei dedizierten Hardware-
Clustern.

Generell bietet Kamaji eine Vielzahl von Vorteilen, die
fur die Anforderungen von Kubernetes-as-a-Service
nitzlich sind. Einer der Hauptvorteile ist, dass ver-
waltete Cluster keine neuen Control Plane Nodes
bendtigen, was die Skalierbarkeit verbessert und die
Hardwarekosten erheblich reduziert, da jeder Tenant
Cluster nur dedizierte Worker Nodes bendtigt, anstatt
mindestens drei Control Plane Nodes plus Worker
Nodes.

/ Kubernetes (HA - High Availability) \
Kamaji Management Cluster

Tenant Tenant
Control Plane A Control Plane B

Tenant
Control Plane N

([ «8s-scheduter ] | | [ k8s-Scheduler ] | | [ k8s-Scheduler ]

[ k8s-Controller } [ k8s-Controller ] [ k8s-Controller ]

([ kesapl ] [ kesapt ] [ kesapt ]

( TenantA \ ( Tenant B \ Tenant N
Project Cluster Project Cluster Project Cluster
S S S
capsule capsule capsule
— or — — or — — or —
vcluster vcluster vcluster
= AN AN J

Abb. 1: Ubersicht des Kamaji Kubernetes Ma-
nagement Clusters mit virtuellen Tenant
Clustern [2]



Aufbau eines Tenant-Clusters

Innerhalb eines Tenant Clusters sind mehrere Schichten
zur Verwaltung und Isolation der Entwicklungsumge-
bungen implementiert. Verschiedene zentrale Dienste
wie Flux fiir das GitOps-Management, Capsule fiir die
Namespace-Aggregation sowie Shared Applications wie
ArgoCD fiir Continuous Delivery und LinSTOR fiir das
persistente Speichermanagement sind im Plattform-
raum integriert und konnen je nach Bedarf eines Teams
erweitert oder modifiziert werden. Die Verwaltung und
Isolation der virtuellen Tenant-Umgebungen, mit denen
die einzelnen Teammitglieder spater arbeiten, wird
durch die Verwendung von Namespaces durch die
Software Capsule gewahrleistet. Jeder Tenant, z.B.
Entwickler Alice oder Bob in Abbildung 2, erhilt

isolierte Namespaces und eine Entwicklungsumgebung
(DevPod). Capsule sorgt dabei fiir die notwendigen
Kubernetes Sicherheits- und Ressourcenrichtlinien,
so dass sichergestellt ist, dass alle Ressourcen und
Workloads zwischen den verschiedenen Tenants strikt
getrennt sind. Alle persistenten Daten von z.B. DevPod
oder Datenbanken werden mit Hilfe von LinSTOR in
Persistent Volumes (PV) gespeichert. Diese kénnen
dann nach Bedarf automatisch mit einem Backup-
Plan gesichert werden. Innerhalb der zugewiesenen
Namespaces hat jeder Benutzer freien Spielraum fir
Deployments oder Tests. Der Zugriff wird von Capsule
mit gangigen Authentifizierungsmethoden gepriift und
kontrolliert. Jeder Tenant hat somit seine eigene
virtuelle Umgebung, ohne dass ein neuer dedizierter
Cluster angelegt werden muss.
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Abb. 2: Ubersicht eines Capsule Tenant Clusters mit den zugehérigen virtuellen Entwicklungsclustern [2]

Bisher wurden mehrere Storage-Lésungen, Remote
Development Tools, CI/CD Tools sowie mandantenfa-
hige Frameworks miteinander verglichen, um den Use
Case bestmoglich abzudecken. Dabei wurde vor allem
auf Open Source, Konfigurierbarkeit, Geschwindigkeit
und Funktionsumfang geachtet. Die in Abbildung 1
und 2 dargestellten Tools und Frameworks stellen
zum jetzigen Zeitpunkt die optimale Loésung dar,
wobei versucht wurde, diese optimal miteinander zu
verkniipfen, um automatische Bootstrapping-Aufgaben
sowie die Konfiguration mit GitOps zu erméglichen.
Die vorgestellte Infrastruktur wurde bereits in eine
lauffahige Testumgebung implementiert. Ebenso wurde
eine generische GitOps-Repository-Struktur entwickelt,
um die einzelnen Tenants, Cluster und Entwicklungs-
umgebungen auch in groBem Umfang verwalten zu
konnen.

Ausblick

Neben dem Aufbau der Infrastruktur ist eine
Kommandozeilenschnittstelle (CLI) in der Program-
miersprache Go geplant, die das Self-Service-Modell
erganzen soll. Ziel ist es, Anwender bei alltiglichen
DevOps-Aufgaben, wie zum Beispiel Deployments in
Kubernetes, zu unterstiitzen. Insbesondere Entwickler
sollen in die Lage versetzt werden, Routineaufga-
ben effizienter und sicherer durchzufiihren, ohne auf
manuelle Eingriffe oder tiefe Kenntnisse der zugrun-
deliegenden Infrastruktur angewiesen zu sein. Die CLI
soll spater mit den Remote-Entwicklungsumgebungen
ausgeliefert werden, um mit wenigen Benutzereinga-
ben automatisch einen lauffadhigen Docker-Container
mit lauffahiger Cl/CD-Pipeline und entsprechendem
Deployment-Ort zu erzeugen. Dabei greift es auf
ein zentrales GitOps-gesteuertes Repository zu, um



relevante Templates, Cluster-Informationen etc. zu
erhalten. Diese soll nahtlos mit der entwickelten In-
frastrukturplattform harmonieren. Dadurch entstehen
keine Abhangigkeiten von bestimmten Tools, wodurch
ein hohes MaB an Flexibilitat, niedrigen Kosten und
Erweiterbarkeit erhalten bleibt. AuBerdem werden
dadurch Ressourcen bei den Betriebsteams eingespart,
die diese Aufgaben sonst manuell erledigen missten.
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Einleitung

Die fortschreitende Digitalisierung und Automatisie-
rung in der Industrie erfordern zunehmend zuverlassige
und prazise Systeme zur Uberwachung und Analyse
von Sensordaten. Ein wesentlicher Bestandteil dieser
industriellen Systeme sind Sensoren, die Daten aus
der Umgebung erfassen und zur weiteren Verarbeitung
bereitstellen. Sensor Health, zu sehen in Abbildung 1,
ist eine von Leuze entwickelte Webanwendung, die in
dieser Arbeit eine zentrale Rolle spielt. Sie erméglicht
die Uberwachung und Analyse von Sensordaten in Echt-
zeit und tragt so zur Optimierung industrieller Prozesse
bei. Diese Arbeit untersucht die Qualitatsmerkmale von
Leuze Sensoren und erweitert das bestehende System,
um eine bessere Integration und Datenvisualisierung
zu ermoglichen.

Stand der Forschung und Technik

Die bereits bestehende Webanwendung Sensor Health
ist ein von Leuze entwickeltes Tool zur Uberwachung
und Analyse von Sensordaten. Im Backend der An-
wendung kommt Java zum Einsatz. Die Sensordaten
werden iiber das Protokoll MQTT (Message Queuing
Telemetry Transport) empfangen. Es arbeitet nach dem
Publish-Subscribe-Modell, bei dem Gerate (Publisher)
Daten an einen zentralen Broker senden, der diese dann
an interessierte Clients (Subscriber) weiterleitet [3]. Fur
die Speicherung der Sensordaten wird die relationale
Datenbank Postgres verwendet. Diese Daten werden
aufbereitet und im Webbrowser (iber das Open-Source
Python Framework Dash dargestellt. Dash ist ein
Framework fiir den Aufbau von Webanwendungen mit
einem interaktiven und ansprechenden Benutzerinter-
face. Es ist speziell fir die Erstellung von analytischen
Anwendungen und Dashboards konzipiert [4].

Die gesamte Anwendung wird in Docker-Containern
betrieben. Durch die Nutzung von Containern kann
sichergestellt werden, dass die Anwendung in isolierten
und konsistenten Umgebungen lauft, was die Skalier-
barkeit und Wartbarkeit erheblich verbessert [5].

Analyse der Qualitatsmerkmale von Leu-
ze Sensoren

In der Datenbank gespeicherte Qualitatsdaten umfas-
sen beispielsweise den Winkel, in dem ein Barcode
erkannt wurde, die Anzahl erfolgreicher Lesungen
und die Anzahl der Fehllesungen. Zusatzlich gibt
es die Qualitat der Lesung, die von den gegebenen
Lichtverhaltnissen, der Geschwindigkeit der FlieBbander
und dem Zustand des Barcodes beeinflusst wird. Die
Daten missen analysiert und fiir die vom Benutzer
ausgewahlten Zeitrdume berechnet werden, um die
Effizienz, Performanz, Erreichbarkeit und Qualitat,
wie in Abbildung 1 dargestellt, zu ermitteln und zu
visualisieren.

Durchfiihrung von Experimenten zur Ge-
winnung von Testdaten

Um die Qualitatsmerkmale von Leuze Sensoren um-
fassend zu untersuchen und fundierte Erkenntnisse zu
gewinnen, ist es notwendig, Datensatze erfolgreicher
Lesungen mit gescheiterten Lesungen zu vergleichen.
Zur Gewinnung der Daten von fehlerhafter Lesungen
missen zuerst gezielte Experimente durchgefiihrt
werden. Diese Experimente sollen verschiedene Einfluss-
faktoren simulieren und deren Auswirkungen auf die
Codeerkennung zeigen. Im Folgenden werden mdgliche
Experimente detailliert beschrieben, die in dieser
Arbeit vertieft und miteinander verglichen werden
kénnen, um die besten Ansatze zur Datengewinnung
von fehlerhaften Lesungen zu identifizieren. Diese
Experimente kdnnen bspw. mit einem Leuze BCL, wie
in Abbildung 2 dargestellt, durchgefiihrt werden.

= Beleuchtung: Die Beleuchtungsbedingungen
haben einen wesentlichen Einfluss auf die
Qualitat der Codeerkennung. Lesevorgange wer-
den unter verschiedenen Lichtverhaltnissen, wie
Tageslicht, kiinstliches Licht (Neon, LED),
Dunkelheit/Nachtbedingungen und Gegenlichtsi-
tuationen, durchgefiihrt.
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Abb. 1: Die Webansicht der Sensor Health Webanwendung [1]

= Verschmutzung: Sensoren und Barcodes werden
mit verschiedenen Arten von Verunreinigungen
(Staub, OI, Wasser) konfrontiert.

= Vibrationen und Erschitterungen: Um die Aus-
wirkungen von Vibrationen und Erschiitterungen
zu testen, werden die Sensoren in realen Produk-
tionsumgebungen installiert, in denen natdrliche
Vibrationen und Erschiitterungen auftreten.

= Platzierung und Ausrichtung: Die Platzierung
und Ausrichtung der Barcodes auf den Objekten
werden variiert, um ihre Auswirkungen auf die
Erkennungsgenauigkeit zu untersuchen. Tests
werden mit Barcodes an unterschiedlichen Po-
sitionen und in verschiedenen Ausrichtungen
(horizontal, vertikal, schrag) durchgefiihrt.

= Druckqualitdt und Papierbeschaffenheit des
Barcodes: Die Barcodes werden nicht nur in un-
terschiedlichen Druckqualitaten (hochauflésend,
niedrig auflésend) erstellt, sondern auch auf ver-
schiedenen Arten von Druckpapier (glanzendes,
mattes, gestrichenes) gedruckt.

= Beschadigung oder Abnutzung: Barcodes wer-
den bewusst teilweise verdeckt, zerkratzt oder
verfarbt, um die Sensorleistung unter solchen
Bedingungen zu testen.

Ziel der Arbeit

Im Rahmen der Bachelorarbeit sollen, die von Leuze
Sensoren bereits gelieferten Qualitdtsmerkmale unter-
sucht werden und ein bestehendes System erweitert
werden. Die bisherigen Datenstrukturen werden der-
zeit in einem isolierten System gespeichert. Diese
Vorgehensweise entspricht nicht mehr den aktuellen
Anforderungen und erfordert eine Integration mit
bestehenden Systemen. Daher muss das aktuelle
Projekt in die vorhandenen Systeme eingebunden und
die Datenstrukturen entsprechend angepasst werden.
Zudem wird das System durch grafische Komponenten
erganzt, welche die ausgelesenen Daten visuell dar-
stellen. Verschiedene Faktoren, die Einfluss auf die
Qualitatsdaten der Barcodeerkennungen von Leuze
Sensoren haben, werden definiert und untersucht. Auf
Basis dieser Untersuchungen sollen Grenzwerte abge-
leitet werden, um konkrete Handlungsempfehlungen
zu entwickeln und diese an die Benutzenden zu senden.
AbschlieBend wird der entwickelte Prototyp evaluiert.

Abb. 2: BCL308i - Stationarer Barcodeleser [2]
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Motivation and Problem

In our digital world, companies are increasingly vul-
nerable due to complex threats arising from enhanced
connectivity, sophisticated cyberattacks, and a global-
ized threat landscape. Consequently, the development
of robust cybersecurity defenses has become more
critical than ever. Therefore, it is necessary to build a
workforce that is not only theoretically knowledgeable
but also practically skilled in identifying, combating,
and reducing risks.

Due to the dynamic of cyberattacks, it is crucial to
equip computer scientists with hands-on expertise
against evolving threats. Such approaches must
transcend conventional classroom learning to immerse
students in the cybersecurity challenges they will face
in their professional lives.

The creation and implementation of practical training
exercises, such as Capture The Flag (CTF) games,
present an opportunity to enhance current educational
frameworks by providing hands-on experience in a
structured environment [4]. While traditional CTF
games offer valuable practice in offensive strategies,
there is a clear need to enhance defensive training
within these exercises. Also, the development of these
exercises often encounters challenges due to the lack
of an infrastructure that supports reusable building
blocks, making the process time-intensive.

This thesis proposes designing and implementing a
attack and defense CTF platform. This initiative aims
to prepare students for real-world cyber threats by
making learning fun and practical. Above all, the de-
velopment of defensive options should be encouraged,
as these are still rare. Through real-life defense in a
competitive game environment, students will gain a
better understanding of how to act in critical situations.
By dividing participants into teams that simultaneously
perform offensive and defensive roles, the platform will
simulate real-world situations, ensuring students gain
comprehensive hands-on experience.

Design

The work builds on an existing infrastructure using
proxmox, which is a virtualization platform for op-
erating virtual machines. It exists a web interface
with a MySQL database and a back-end to create
attacking courses. Figure 1 shows our design that
integrates and connects the following components into
the infrastructure.
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Fig. 1. Components of the CTF Training Platform [5]

The VMs are accessible via jump hosts through the
university and can attack teams via the CTF backbone.
The challenge is to create a configuration tool, monitor
the actions, and connect all the components. The most
important features are:

a) Infrastructure: The platform includes a structured
and secure environment, which users can reach via
VPN. Also, the host is able to manage and replicate
the course.

b) CTF Backbone: Connects the teams using
IP addresses. It ensures that teams, the central
attacker and victim, as well as monitoring tools can
all communicate effectively.



c) Course with Kali VM and vulnerable systems:
The course component includes Kali Linux virtual
machines that have a server connection and a range
of tools for exercises.

d) Service Monitoring: The system automatically
monitors active services. This design element intro-
duces a feature that allows the session leader to monitor
the actions of the teams.

e) Progress Check: To see progress, there will be a
leaderboard with the points achieved. To score points,
a team collects dynamic tokens that can be found in
various vulnerabilities on teams or the central victim.
The students can also collect points by closing security
gaps to learn defensive actions.

f) Dynamic Actions: The instructor can set dynamic
actions to guide the session. These actions include
attacks and setting up a victim that teams can attack.
Each feature aligns with the educational goals, fo-
cusing on scalability, accessibility, real-time feedback,
adaptability, and modularity of the platform.

Evaluation

The evaluation of the training platform includes the
systematic measurement of its effectiveness and impact
on cybersecurity training. The assessment is based on
the following specific requirements that measure its
educational effectiveness:

Engagement and Motivation: Maintaining student
interest and motivation through gamification with
interactive and competitive elements. To measure
commitment and motivation, we plan to conduct test
runs of the platform within the IT security team and
hacking AG, which will be completed with surveys.
Scalability and Accessibility: Ensuring the platform
can support a growing number of users and is accessible
to students with varying levels of expertise and
resources. This involves creating a system that can
adapt to different class sizes and central control of
exercise complexity. Accessibility assessments also
include user experience studies.

Central Progress Monitoring: The development
of a mechanism for the immediate observation of
participant actions within the game facilitates real-
time learning from errors and achievements. The
effectiveness of central progress monitoring is verified
through feedback from test-run hosts.

Modularity and Reproducibility: Focusing on the
design of a modular framework that allows for the
easy addition, removal, or modification of content
and scenarios. This ensures the platform can evolve
with emerging cybersecurity trends and educational
needs. To evaluate modularity and reproducibility,
we will document the process and feedback from

multiple educators who attempt to adapt the platform
to different curricular requirements.

The evaluation aims not only to confirm the effective-
ness of the platform in providing a dynamic learning
environment but also to highlight areas that require
continuous improvement to ensure that the platform
covers broad areas of cybersecurity education.

Related Work

Cybersecurity education has seen various approaches
aimed at enhancing practical skills and theoretical
understanding, from traditional classroom practices
to platforms designed to simulate real-world scenarios.
Chattopadhyay et al. [2] show the importance of align-
ing cybersecurity educational games with academic and
industry benchmarks. This study serves as a critical
backdrop for our platform, suggesting the necessity for
game designs that not only engage but also educate.
Yamin et al. [6] highlight the crucial role of real-world
games in simulating complex cybersecurity scenarios,
providing a dynamic platform for participants to engage
mostly in attack but also defense strategies. Our
platform aims to expand defensive capabilities to the
same extent as offensive capabilities.

Kuo et al. [3] demonstrate the use of Emulab,
a controllable platform that supports both attack
and defense cybersecurity exercises that transcends
traditional classroom settings. Similarly, our platform
employs scenario-based training and expands upon
this concept by offering a modular environment where
scenarios can be customized to meet diverse learning
objectives and skill levels.

The King of the Hill (KotH) game by Kevin Bock et
al. [1] explores the benefits of cybersecurity compe-
titions designed to give students hacking experience.
The developed KotH competition involves a network
topology requiring students to attack targets and
defend themselves against other teams. Although this
approach shares similarities with the goals of our thesis,
our platform offers additional levels of modularity and
adaptability.

Result

The result of this thesis is a well documented modular
attack and defense training platform. The resulting
platform consists of multiple key components, i.e.,
linking topologies, dynamic actions, and monitoring
the progress. We evaluate these elements based on
the criteria set out in our analysis. Consequently,
the platform will improve the quality of cybersecurity
education in our infrastructure, with a particular focus
on strengthening defense mechanisms.
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Einleitung

Mikromobilitat beinhaltet kompakte und leichte Fortbe-
wegungsmittel, welche fiir den individuellen Gebrauch
genutzt werden [3]. In einer geteilten Mikromobilitat
teilen Nutzer Fahrzeuge mit anderen Nutzern. Ein
Anbieter stellt eine Menge an Fahrradern, E-Bikes,
Scootern usw. zur Verfliigung, auf die die Nutzer
gegen eine Gebihr Zugang haben. Diese kann man
entweder an einer Station oder in einem erlaubten
Bereich abstellen. Hier gibt es die Unterscheidung
zwischen Free-Floating und stationsbasierten Syste-
men. Free-Floating -Systeme erlauben es dem Nutzer,
ein Fortbewegungsmittel iiberall im Geschéaftsgebiet
abzustellen, wobei die Stationsbasierten diese nur
bei festgelegten Stationen erlauben. In GroBstadten
gewinnt diese Art der Fortbewegung zunehmend an
Bedeutung als Alternative zu 6ffentlichen Verkehrs-
mitteln. Diese Systeme speichern eine groBe Anzahl
an Buchungsdaten. Die Daten sollten effektiv genutzt
werden, um Prognosen (iber die Nachfrage zu erstellen
und das System effizient auszunutzen. Durch die Daten
ist es moglich, das Verhalten einer Stadt beziiglich der
Fortbewegung zu analysieren. Zur welcher Uhrzeit gibt
es die meisten Fahrten? Wie lange fahrt ein Nutzer
durchschnittlich? Doch um Positionen zu analysieren,
Hotspots zu finden oder um Nachbarschaften herauszu-
finden, missen diese Daten in eine andere Darstellung
transformiert werden, welche die Positionen besser
darstellen.

Es stellt sich die Frage, wie man Positionsdaten clustern
kann, um diese in eine Form zu bringen, die es
erlaubt, weitere Analysen durchzufiihren, um bekannte
Probleme bei Mikromobilitatsflotten zu Isen.

Use Case

CHANGE ist ein Projekt des Fraunhofer IAO | An-
wendungszentrum KEIM, das sich mit Free-Floating
Mikromobilitdtsangeboten beschaftigt und sich auf
die Ladeinfrastruktur und die Verteilung der Fahr-
zeuge konzentriert. Es soll mit einem dynamischen
Anreizsystem die Nutzer selbststindig dazu bringen,
die Fahrzeuge an den optimalen Standort abzustel-
len, um eine bessere Verteilung der Fahrzeuge zu
gewahrleisten. Seit 2016 liegen von Stella, einem
Mikromobilitatsanbieter, Buchungsdaten vor, welche
fur das Anreizsystem genutzt werden sollen. Der
Geschéftsbereich soll nun in Zonen unterteilt werden,
in denen die Daten aggregiert werden kdnnen. Diese
Zonen ermoglichen es, spezifische Bereiche zu identi-
fizieren, in denen Fahrzeuge abgestellt werden sollen,
um die Verteilung zu optimieren. So kénnen Nutzer
gezielt dazu angeregt werden, Fahrzeuge in diesen
Zonen abzustellen, was zu einer verbesserten Verteilung
und effizienteren Nutzung der Mikromobilitdtsangebote
fuhrt. Die Frage ist, wie der Geschaftsbereich aufgeteilt
werden sollte.

Problemstellung

Wie lasst sich ein Gebiet in verschiedene Bereiche
unterteilen? Es gibt verschiedene Moglichkeiten, die
in der aktuellen Literatur verwendet werden. Die
popularsten Unterteilungen sind Quadrat-Gitter und
Hexagon-Gitter, welche lber einen Bereich mit fest-
gelegtem Abstand gelegt werden. Diese Gitterarten
gehoren zu den reguldren Gittern 1. Diese Gitter sind
statisch und andern sich nicht.
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Diese Art der Gitter beriicksichtigt jedoch zwei Aspekte
nicht. Die vorhandenen Daten und das StraBennetz.
Demzufolge wird in dieser Arbeit die Erstellung eines
Gitters mithilfe von Voronoi-Zellen untersucht, die es
ermoglichen, dynamische Zellen zu generieren. Voronoi-
Zellen zahlen zu den irreguldren Gittern 1. Es gibt
jetzt mehrere Moglichkeiten, ein Voronoi-Diagramm zu
erstellen. Deswegen werden hier verschiedene Ansatze
betrachtet. Danach sollen die Positionsdaten in den
generierten Zellen aggregiert werden. Dadurch kdnnen
neue Erkenntnisse gewonnen und Nachbarschaften
entdeckt werden.

Zielsetzung

Am Ende soll ein Voronoi-Diagramm das Geschaftsge-
biet unterteilen. Es sollen verschiedene Methoden zur
Generierung der Voronoi-Zellen betrachtet werden. Die-
se Zellen sollen dann die Buchungsdaten aggregieren
und visualisieren 2.
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Abb. 2: Voronoi Zellen im Geschaftsgebiet [2]

Forschungsfragen sind hier:

1. Wie kann man ein Gitter bewerten?

2. Wie unterscheiden sich die Voronoi-Zellen bei
verschiedenen Generierungsarten?



Vorgehen

1. Datenanalyse: Es liegen Buchungsdaten von
Stella, einem Mikromobilitatsunternehmen, vor.
Diese Daten werden auf die Eigenschaften der
vorhandenen Attribute, ihre rdumliche Verteilung
und zeitliche Betrachtung untersucht. Damit
die Parameter besser fiir die folgenden Schritte
ausgewahlt werden kdénnen.

. Datenbereinigung: Die Daten sollen hinsichtlich
AusreiBern bereinigt werden. Hier wird der modi-
fizierte Z-Score verwendet, um Buchungsdaten
anhand ihrer Position zu entfernen. Zudem
werden die Datensatze entfernt, welche unsinnige
Attribute haben.

. Generatorpunkte bestimmen: Damit Voronoi-
Zellen generiert werden kdnnen, reicht es nicht
aus, alle Positionsdaten zur Generierung zu
wahlen, weil dies eine hohe Rechenleistung
fordert und es nicht ermoglicht, Daten per
Zelle zu aggregieren. Mithilfe von verschiedenen
Verfahren werden die Generatorpunkte fiir die
Voronoi-Zellen bestimmt. Ein Generatorpunkt
in einem Voronoi-Diagramm ist ein Punkt, von
dem aus die Voronoi-Zelle definiert wird. Jede
Voronoi-Zelle umfasst alle Punkte, die naher
an ihrem zugehdrigen Generatorpunkt liegen
als an jedem anderen Generatorpunkt. Die
Buchungsdaten werden mithilfe von unterschied-
lichen Algorithmen geclustert, um daraus die
Generatorpunkte zu gewinnen.

4. Generierung der Voronoi-Zellen: Die Genera-
torpunkte aus dem letzten Schritt werden zur
Generierung der Voronoi-Zelle verwendet. Das
daraus resultierende Voronoi-Diagramm wird
bearbeitet. Die No-Parking-Zonen von Stelle
werden aus dem Voronoi-Diagramm entfernt,
da sie niemals Fahrzeuge enthalten werden.
Das Voronoi-Diagramm wird zudem durch das
Geschaftsgebiet begrenzt, damit diese nicht liber
diesem liegt.

5. Visualisierung der Voronoi-Zellen: Die Voronoi-
Zellen werden auf Stuttgart visualisiert und
zeigen die verschiedenen Zonen mit einer un-
terschiedlichen Anzahl an Buchungsdaten pro
Zelle. Hier kann man Hotspots erkennen und
verschiedene Methoden vergleichen.

6. Analyse der Voronoi-Diagramme: Diagramme
werden nach verschiedenen Kriterien analysiert.
Die geometrischen Eigenschaften der Zellen,
wie die GréBe und Anzahl der Zellen. Die
Beeinflussbarkeit der Zelleneigenschaften, wie
die GroBe. Auch beziiglich des StraBennetzes
werden die Zellen beurteilt.

Ausblick

Im weiteren Verlauf werden die optimalen Parameter
fir die Cluster-Algorithmen gesucht. Zudem wird eine
Methode verwendet, die das StraBennetz als Gene-
rator verwendet. Damit die verschiedenen Methoden
verglichen werden kénnen. Die Ergebnisse missen im
Anschluss evaluiert werden.
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Einleitung

Fir Unternehmen ist es essenziell, die Bediirfnisse
ihrer Kunden zu verstehen. Es ist nicht nur ein
entscheidender Faktor fiir den langfristigen Erfolg eines
Unternehmens, sondern auch ein Wettbewerbsvorteil
gegeniiber Mitbewerbern. Dies ist in einer digitalen
Welt umso wichtiger, da unterschiedlichste Daten iiber
Endkunden erfasst und ausgewertet werden konnen.
Ein fiihrender Hersteller hochwertiger Elektrowerkzeu-
ge nutzt Produktbiindelungen, um den Absatz zu
steigern und den Kunden gleichzeitig attraktive Ange-
bote zu bieten. Diese Arbeit untersucht die Effektivitat
von Biindelungsstrategien und Preisnachlassen und
analysiert das Kaufverhalten der Endkunden auf Basis
von Garantieregistrierungen. Ziel ist es, durch das
explorative Analysieren dieser Daten Produktpraferen-
zen zu entdecken. Anhand dieser Erkenntnisse sollen
Handlungsempfehlungen ausgesprochen werden, um
optimale Biindelungsstrategien und Rabattstrategien
zu entwickeln.

Motivation und Ziele

Die Analyse des Kaufverhaltens der Kunden gibt
Aufschluss daruber, welche Produkte und Produkt-
kombinationen besonders beliebt sind. Durch die
Anwendung von Market Basket Analysen und dem
Ableiten von Assoziationsregeln sollen Muster im
Kaufverhalten identifiziert werden und Empfehlungen
zur Optimierung der Produktbiindelungen [6] gegeben
werden. Zusatzlich wird untersucht, welche Gerate als
typische Einstiegsprodukte dienen und ob bestimmte
Akkugerate Neukunden schneller anziehen und somit zu
weiteren Kaufen innerhalb des Akkusystems anregen.

Hypothesen:

= Es existieren spezifische Produkte oder Pro-
duktkategorien, die signifikant haufiger als erste
Kaufentscheidung von Neukunden gewahlt wer-
den.

= Es existieren Akkugerate, die maBgeblich zur
Neukundengewinnung beitragen und zum Kauf
weiterer Akkugerate fiihren.

= Kunden, die Produkte eines bestimmten Systems
besitzen, kaufen mehr komplementare Produkte,
da sie die Systemlosung verstehen und nutzen.

Methodik

Die Analysen basieren auf den Transaktionsdaten der
Kunden, die ihre Produkte direkt beim Hersteller
registriert haben. Nach einer sorgfaltigen Aufbereitung
der Daten werden Mustererkennungs-Algorithmen wie
Apriori und FP-Growth eingesetzt, welche haufig
zusammen gekaufte Produkte identifizieren und daraus
Assoziationsregeln ableiten. Des Weiteren wird die Wir-
kung von Akkugeraten auf die Neukundengewinnung
und Kundenbindung untersucht. Erganzend wird das
Kaufverhalten von Kunden analysiert, die Produkte
eines bestimmten Systems besitzen, um zu priifen, ob
diese Kunden mehr komplementare Produkte kaufen
und die Systemlésungen nutzen.

Theoretischer Hintergrund

Die Warenkorbanalyse (Market Basket Analysis, MBA)
ist eine Data-Mining-Technik (siehe Abbildung 1), die
Muster im Kaufverhalten aufdeckt, indem analysiert
wird, welche Produkte haufig gemeinsam gekauft
werden. Diese Technik liefert wichtige Erkenntnisse
fur das Verstandnis von Kundenpraferenzen und zur



Optimierung von Cross-Selling-Strategien. Durch das
Identifizieren haufig zusammen auftretender Artikel-
sets (Frequent Itemsets), ermdglicht die MBA tiefe
Einblicke in die Produktwahl der Kunden [4].

Vor- Trans- Data Evalation/
fer itung Mining nterpretation

Zield: preparierte transform.
- w
s s 4 s s

Abb. 1: Data-Mining Prozess [2]

Ein zentrales Element der Warenkorbanalyse ist das
Ableiten von Assoziationsregeln. Diese Regeln hel-
fen zu verstehen, welche Produkte typischerweise
zusammen erworben werden und sind entscheidend
fur die Entwicklung effektiver Marketing- und Ver-
kaufsstrategien. Eine typische Assoziationsregel wie
\Wenn ein Kunde Produkt A und Produkt B kauft,
kauft er wahrscheinlich auch Produkt C", verdeutlicht
nicht nur die Beziehung zwischen den Produkten [1],
sondern bietet auch wertvolle Einsichten, die fir die
Gestaltung von Produktbiindeln und die Férderung von
Zusatzverkaufen genutzt werden konnen.

Die Algorithmen Apriori und FP-Growth, die zur Iden-
tifikation dieser Regelsets verwendet werden, operieren
beide mit den Metriken

Support: Support(A — B) = %

Confidence: Confidence(A — B) = %

Der Support gibt an, wie haufig ein Artikelset innerhalb
aller Transaktionen vorkommt, wahrend die Confidence
die Wahrscheinlichkeit beschreibt, dass beim Kauf eines
bestimmten Produkts auch ein anderes gekauft wird.
Diese Metriken bilden die Grundlage fiir das Ableiten
robuster Assoziationsregeln in der Analyse [3].

Der Apriori-Algorithmus generiert Kandidatenmengen
schrittweise und verwendet einen iterativen Ansatz, der
die Haufigkeit jeder ltem-Kombination tberprift [1],
wodurch er bei groBen Datenmengen ineffizient sein
kann. Im Gegensatz dazu verwendet der FP-Growth-
Algorithmus eine kompakte Datenstruktur namens
FP-Baum (siehe Abbildung 2), die es ermdglicht,
haufige ltemsets effizienter und ohne Kandidatengene-
rierung zu finden, was ihn besonders bei umfangreichen
Datensitzen leistungsfahiger macht [5].

Abb. 2: FP-Baum Traversiert [2]

Bisherige Ansdtze und Herausforderun-
gen

Bisherige Ansitze zu Produktiindelungen basieren
auf alteren Daten und qualitativen Auswertungen,
welche moglicherweise nicht mehr zum aktuellen
Marktgeschehen und sich weiterentwickelnden Pro-
duktportfolio passen. Dies wirft die Frage auf, ob
die bestehenden Biindelungsstrategien durch aktuelle
Analysen optimiert werden konnen. Ein unzureichendes
Verstandnis konnte dazu fiihren, dass das Potenzial
von Marketingstrategien nicht vollstdndig ausgeschopft
wird.

Es fehlt noch an Erkenntnissen daruber, ob es
spezifische Akkugerate gibt, die Neukunden in das
Akkusystem ziehen und zum Kauf weiterer Akkugerate
anreizen. Die Identifikation solcher Produkte kdnnte
maBgeblich dazu beitragen, gezielte MarketingmaB-
nahmen zu entwickeln und die Neukundengewinnung
zu fordern. Auch ein Blick auf das Kaufverhalten
von Kunden, die Produkte eines bestimmten Systems
besitzen, lohnt sich. Der Hersteller entwickelt seine
Produkte so, dass sie miteinander kombiniert werden
konnen, wie zum Beispiel Absauggerate und Feinstaub-
produzierende Werkzeuge. Es wird untersucht, ob es
einen Zusammenhang gibt, dass wenn der Kunde das
System versteht und nutzt, er zusatzliche Kaufe tatigt.

Ausblick

Erste Ergebnisse zeigen, dass auf einen Kauf von
Akkugeraten signifikant mehr Akkugerate folgen, was
darauf schlieBen lasst, dass die Kunden das Akkusystem
annehmen. AuBerdem scheint sich die Annahme zu
bestatigen, dass die Kunden, die ein zentrales Gerat
der Systemldsung besitzen, ihr Sortiment um weitere
Geréte erginzen. Aus der Assoziationsanalyse konnten
einige starke Regeln abgeleitet werden, welche eine
gute Grundlage fir das Erstellen von Produktbiindeln
bieten. Durch gezieltes Nutzen dieser Erkenntnisse
und einer umfassenden Interpretation der Assoziati-
onsregeln kénnen wertvolle MaBnahmen abgeleitet
werden, die dem Hersteller helfen, seine Marketing- und
Produktentwicklungsstrategien weiter zu verbessern.
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Introduction

The recognition of identification codes on metallic
surfaces describes a complex task for modern industrial
systems. A trade-off between speed and accuracy
degrades the performance of state-of-the-art (SOTA)
software implementations. This work proposes the
use of Neural Networks (NNs) with Optical Character
Recognition (OCR) for fast and reliable code identi-
fication on metallic surfaces. Moreover, we deliver a
concept for seamless integration of NN-based software
in real-time control environments.

Motivation and Problem

Producing high-quality metal workpieces, especially
for the automotive industry, relies on transparency of
process values during the whole production workflow.
Each production step seamlessly assigns the process
values and tracks the quality parameters for each
workpiece. The application of a unique code, named
ID code in the following, ensures identification for
each workpiece. A camera at the beginning of
the production plant takes images of the ID code
on the workpieces. A typical OCR task describes
the processing of the images and the detection of
characters. Traditional OCR solutions mainly work
with noise-reducing filters and huge libraries with
predefined fonts. Reacting on fast-alternating material
surfaces on images with different backgrounds, like
metallic surfaces, proposes a different task [1], [2].

Especially, detecting the Region of Interest (ROI)
like in Figure 1 is challenging. The position of
the ID code on the image taken by the camera
depends on various factors. Triggered by the Front-
of-Line (FoL) Programmable Logic Controller (PLC),
the implemented line camera takes pictures of the
workpiece with the ID code. For each product type,
the operator trains the system, to configure the time
slot, when the workpiece with the ID code is visible

for the camera. Additionally, the position of the ID
code itself on the workpiece varies for different product
types.

The current software implementation optimizes the
parameters of the algorithms for aluminum surfaces.
In the case of steel workpieces, the performance
of the algorithms decreases rapidly, which leads to
many unrecognized ID codes. Steel engravings suffer
from lower engraving deepness due to high corrosion
probabilities caused by deeper scratches on the surface.
Additionally, the rough and porous surface of steel leads
to less contrast between the background and ID code
in comparison to the smooth and hard material surface
of aluminum. The currently used software libraries
mainly contain thresholding and image operations with
predefined values. It requires time as well as high
expertise and knowledge, to adapt these parameters
to fulfill the optimized settings for different metallic
surfaces.

code 0.59

Fig. 1. ROI detection with YOLOv6 model for alu-
minum (left) and steel (right) plates [3]

For error code detection, the current implementation
uses Reed-Solomon-Codes. The characteristics of
Reed-Solomon error correction provides valid ID codes,
although not all characters are recognized correctly.
Reed-Solomon influences the OCR task, whereby the
level of support is unclear at the moment.



Research Questions

In the course of this work, we give answers to the
following research questions:

1. Do SOTA object detection NNs effectively and
robustly detect the ROI on metallic surfaces?

2. Can proven filter and noise reduction strategies
improve image quality with fast operations
for further image processing on complex back-
grounds?

3. Do lightweight but specially designed NNs deliver
the same or better results than current OCR
libraries?

4. What is the influence of Reed-Solomon-Codes
in this application?

5. How performant is the implementation of NNs
in the control environment via the Open Neural
Network Exchange (ONNX) format?

Design

By the methodology of CRISP-ML(Q) [4], see Figure
2, the design adapts concepts of SOTA models and
proposes new approaches related to the work with
metallic surfaces. The goal of this work is a brownfield
solution realized by NNs. We aim for a software-based
adaption with the currently used hardware, existing
of camera, lighting, and camera controller with a
connection to the FoL PLC.

Business and
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Fig. 2: CRISP-ML(Q) process model, adaption of [4]
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For detecting the ROI, we choose to work with NNs
and their implementations, like the latest YOLO (You
Only Look Once) models or similar implementations,
see Figure 1. In terms of object detection, these models
are widely used in the computer vision environment.
Speed, accuracy, and the ability to detect thousands
of categories in the real-world environment are the
main benefits. In the context of the ID code
detection on a dark, noisy background with reflections
and illuminations, we expect that YOLO & Friends
need some adaptions. An additional task is the
improvement of the original input image quality in
a good binarization of ID code and background. Under
consideration of time efficiency, we examine whether
image preprocessing methods, like median filter or
encoder-decoder architecture offer benefits for the
following OCR.

Optical Character Recognition

For the OCR task, we implement and rate SOTA
libraries in contrast to specifically trained NNs to detect
alpha-numeric characters. In this work, we assume a
determined font size and style for the use case. Even for
production systems in the industrial environment, it is
common to commit to standard parameters. This leads
to the question, of whether narrow NN architecture,
like CNN or CRNN, performs as well or even better
than predefined OCR libraries, like Tesseract.

Control Environment Integration

Implementing the above-described NNs in the industrial
production environment marks the final contribution
of this work. With the support of an ONNX interface,
the first control manufacturers open their framework
for standardized integration of NNs in the control
environment.

Outlook

With the results of this work, a specified and integrated
proof-of-concept for OCR on metallic surfaces by using
NNs in the control environment will be presented. The
accuracy for correct detection of workpiece IDs should
reach 98 %. Moreover, the processing time should not
exceed 300 ms due to the near-real-time request of the
task.
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Einleitung

Automatisierungslosungen spielen heutzutage in der
maschinellen Blechbearbeitung eine immer wichtigere
Rolle. Dies gilt insbesondere im Hinblick auf die zuneh-
mende Verbreitung von sogenannten Smart Factories,
welche sich durch einen hohen Automatisierungsgrad
und eine vollvernetzte Fertigung auszeichnen. [2]
Doch auch in kleineren Unternehmen im Bereich
der Lohnfertigung kommen Automatisierungslésungen
immer haufiger zum Einsatz, etwa um aktuellen Heraus-
forderungen wie dem Fachkraftemangel zu begegnen,
die Produktivitat der Fertigung zu erhéhen oder Kosten
zu sparen. [1] Hierbei ist zu beachten, dass es sich
bei Automatisierungslésungen in diesem Fall nicht um
elektrische Komponenten wie Sensorik, Aktorik oder
Steuerungen handelt, sondern vielmehr um periphere
Maschinen, die an eine bestehende Werkzeugmaschine
angebunden werden kénnen und einen Materialfluss in
der Fabrik ermoglichen.

Das Maschinenbauunternehmen TRUMPF bietet sei-
nen Kunden dabei ein breites Spektrum verschiedener
Automatisierungslésungen fiir Werkzeugmaschinen. Im
Bereich der 2D-Laserschneidmaschinen reicht dieses
von einfachen Beladelésungen iber Be- und Ent-
ladeautomatisierungen bis hin zu Sortiersystemen
zum automatischen Heraustrennen, Sortieren und
Stapeln von geschnittenen Blechteilen. [4] AuBerdem
stehen verschiedene automatisierte Lagersysteme zur
Auswahl, mit denen im Zusammenspiel mit der Au-
tomatisierungslosung eine Laserschneidmaschine zu
einer automatisierten Fertigungszelle ausgebaut werden
kann. Auf diese Weise kann eine mannlose Fertigung,
etwa in Form einer mannlosen Nachtschicht oder der
Fertigung am Wochenende, realisiert werden. [3] Abbil-
dung 1 zeigt eine solche automatisierte Fertigungszelle.

Abb. 1: Automatisierte Fertigungszelle mit Be- und
Entladeautomatisierung und Kompaktlager [3]

Im Zusammenhang mit Investitionsentscheidungen
stellt sich haufig die Frage, wie wirtschaftlich eine
Investition in eine solche Automatisierungslésung ist.
Dieser Frage soll im Rahmen dieser Abschlussarbeit
nachgegangen werden.

Zielsetzung der Arbeit

Da diese Frage vor allem im Vertrieb bei der Beratung
von potentiellen Kunden haufig auftritt und diskutiert
wird, soll im Rahmen dieser Arbeit ein Tool erstellt
werden, mit dem die Wirtschaftlichkeit von Investitio-
nen in die Automatisierungslésungen berechnet werden
kann. Die Arbeit wird dabei in der Abteilung Produkt-
management Automation bei TRUMPF durchgefiihrt.
Das erstellte Tool soll anschlieBend dem Vertrieb vom
Produktmanagement zur Verfliigung gestellt werden.
Um sowohl beim Vertrieb als auch bei den Kunden eine
hohe Akzeptanz des Tools zu gewahrleisten, sollen bei
der Erstellung des Tools die lblichen Vorgehensweisen
der Kunden bei Investitionsentscheidungen sowie die
Anforderungen des Vertriebs beriicksichtigt werden.



Verfahren der Investitionsrechnung

Zur Ermittlung der Wirtschaftlichkeit von Investitionen
konnen verschiedene Verfahren der Investitionsrech-
nung eingesetzt werden. In diesem Zuge findet vor
allem eine quantitative Berechnung der Wirtschaft-
lichkeit statt. Qualitative Aspekte werden bei diesen
Berechnungen nicht beriicksichtigt. Im Zusammenhang
mit den Investitionsrechnungen spielen neben der
voraussichtlichen Nutzungsdauer des Investitionsob-
jekts auch die jahrlichen Ruickfliisse als Differenz
von Einzahlungen und Auszahlungen eine wichtige
Rolle. [6] Die jahrlichen Auszahlungen ergeben sich
dabei hauptsachlich aus den vom Investitionsobjekt
verursachten Kosten, wahrend die Einzahlungen auf
zusatzlichen Umsatzerldsen oder auch auf eingesparten
Kosten basieren. [6]

Die Verfahren der Investitionsrechnung lassen sich nun
allgemein in zwei Gruppen unterteilen.

= Bei den statischen Verfahren wird der Zeit-
bezug der Zahlungen vernachlassigt und fiir
alle Perioden die gleichen Durchschnittswerte
angenommen. [5]

Im Gegensatz dazu beriicksichtigen die dynami-
schen Verfahren den Zeitbezug der lber die
Nutzungsdauer des Investitionsobjekts hinweg
anfallenden Ein- und Auszahlungen und machen
diese durch eine Abzinsung auf den Investitions-
zeitpunkt vergleichbar. [5]

Abbildung 2 gibt eine Ubersicht iiber die verschiedenen
statischen und dynamischen Verfahren der Investitions-
rechnung.

Statische Verfahren

Dynamische Verfahren

Kostenvergleichs-

Kapitalwertmethode
rechnung

Interne
Zinssatzmethode

Gewinnvergleichs-
rechnung

Rentabilitéts-

Annuitatenmethode
rechnung

Amortisations-
rechnung

Abb. 2: Ubersicht {iber Verfahren der Investitionsrech-
nung [5]

Vorgehen und Ausblick

Im Rahmen der Forschung zu dieser Arbeit wer-
den qualitative Experteninterviews mit Kunden aus
verschiedenen Kundensegmenten durchgefiihrt, um
ein moglichst umfassendes Bild iiber das Vorgehen
der Kunden bei ihren Investitionsentscheidungen zu
erhalten. Bei diesen Interviews geht es unter anderem
auch darum, welche Verfahren der Investitionsrechnung
die Kunden vorzugsweise einsetzen und wie sie die
Ein- und Auszahlungen, die durch eine Automatisie-
rungslosung entstehen, ermitteln. Des Weiteren wird
auch ein Experteninterview mit einem Mitarbeiter des
Smart Factory Consultings bei TRUMPF gefiihrt, um
dessen Erfahrungen aus der Praxis in die Erstellung
des Tools mit einzubeziehen. Um die Sichtweisen
aller Stakeholder des Projekts zu beriicksichtigen,
wird auBerdem ein Interview mit einem erfahrenen
Mitarbeiter des Vertriebs durchgefiihrt, um so die
Anforderungen des Vertriebs an das Tool zu ermitteln.
Basierend auf den Auswertungen der Experteninter-
views werden die Anforderungen an das zu erstellende
Tool abgeleitet. Unter Beriicksichtigung dieser Anfor-
derungen wird dann ein Tool erstellt werden, welches
spater vom Vertrieb bei der Kundenberatung zur Be-
rechnung der Wirtschaftlichkeit der Investition in eine
Automatisierungslosung im individuellen Fall eingesetzt
werden kann. AbschlieBend soll das Tool noch anhand
realer Maschinendaten aus der Praxis sowie durch das
Feedback ausgewahlter Kunden validiert werden. Im
Falle einer positiven Validierung kann das Tool dann in
Zukunft bei der taglichen Arbeit des Vertriebs und des
Produktmanagements eingesetzt werden. Auch eine
zukinftige Erweiterung oder Anpassung des Tools ist
denkbar, sodass neben Automatisierungslésungen fir
2D-Laserschneidmaschinen auch Lésungen fiir andere
Arten von Werkzeugmaschinen betrachtet werden
konnen.
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Einfiihrung V2X

V2X (Vehicle-to-Everything) ist eine fortschrittliche
Kommunikations-Technologie, die darauf abzielt, Fahr-
zeuge mit ihrer Umgebung zu verbinden und somit
die Verkehrssicherheit zu erhohen, den Verkehrsfluss
zu optimieren und neue Mobilitatsdienste zu er-
moglichen. Diese Technologie umfasst verschiedene
Kommunikationsformen wie in Abbildung 1 zu sehen,
darunter V2V (Vehicle-to-Vehicle), V2I (Vehicle-to-
Infrastructure), V2P (Vehicle-to-Pedestrian) und V2N
(Vehicle-to-Network). V2X erméglicht es Fahrzeu-
gen, miteinander sowie mit der Infrastruktur und
anderen Verkehrsteilnehmern zu kommunizieren, um
Informationen in Echtzeit auszutauschen. Dadurch
kénnen Unfalle vermieden und Gefahren frither erkannt
werden indem Fahrzeuge beispielsweise vor abrupten
Bremsmandvern anderer Autos oder vor gefahrlichen
StraBenabschnitten gewarnt werden. Auch Ampeln
und Verkehrsmanagementsysteme konnen effizienter
gestaltet werden, um somit den Verkehrsfluss zu
verbessern. Dariiber hinaus ermoglicht V2X neue
Mobilitatsdienste wie automatisiertes Fahren, Car-to-
Car-Services und verbesserte Navigationssysteme, die
auf Echtzeitdaten basieren.

Dennoch stehen der Verbreitung von V2X einige Her-
ausforderungen gegeniiber. Die Standardisierung der
V2X-Kommunikation ist von groBer Bedeutung, um In-
teroperabilitat zwischen verschiedenen Fahrzeugen und
Infrastrukturen zu gewahrleisten. Zudem sind robuste
Sicherheits- und DatenschutzmaBnahmen notwendig,
da sensible Daten iibertragen werden. Die groBte
Schwierigkeit besteht allerdings in der Verbreitung der
Technologie, da die Kommunikation nur erfolgen kann
wenn moglichst viele Fahrzeughersteller diese verbauen.
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Abb. 1: V2X Kommunikation [1]

Die Standardisierung erfolgt nicht zentral, wodurch
es unterschiedliche regionale Standards gibt. Haupt-
sachlich unterscheiden sich diese in der Verwendung
verschiedener Protokolle und teilweise auch diverse
Ubertragungstechnologien, wodurch sie nicht mehr
kompatibel sind. Die bekanntesten Standards sind der
europaische, der amerikanische und der chinesische,
wobei in dieser Arbeit und insbesondere diesem Artikel
vom europaischen Standard ausgegangen wird.

Motivation

Die Kommunikation im européaischen Standard verlauft
Uber verschiedene Nachrichtentypen. Die bisher am
haufigsten verwendeten sind hierbei die Cooperation



Awareness Message (CAM), sowie die Decentralized
Environmental Notification Message (DENM) und
sollen zunachst zur Erklarung dienen. Die CAM wird
als Broadcast durch einen Verkehrsteilnehmer zyklisch
versendet und teilt allen umliegenden Fahrzeugen
mit einer vorgeschriebenen Frequenz den aktuellen
Standort mit. Die DENM wird dagegen situationsbe-
dingt versendet, um Informationen (iber gefdhrliche
Verkehrssituationen, wie Unfille oder Hindernisse,
zwischen Fahrzeugen und der Infrastruktur in Echtzeit
zu teilen. Die Inhalte dieser Nachrichten, wie Standort,
Zeitpunkt, Geschwindigkeit und Bewegungsrichtung
sollen nun V2X Applikationen zur Verfligung gestellt
werden. Hierfiir miissen sie zwischengespeichert und
anhand von bestimmten Kriterien abgefragt werden
konnen. Thema dieser Arbeit ist die Konzeptionierung,
Planung und Implementierung einer V2X Database,
welche die aufgezihlten Anforderungen iibernimmt.

Anforderungsanalyse

Grundlage der V2X Database ist die vom Europaische
Institut fir Telekommunikationsnormen (ETSI) stan-
dardisierte Local Dynamic Map (LDM). [3] Basierend

Local Dynamic Map (ETSI)

V2X-Stack
Applications
Facility
Fahrzeug-
LDM
systeme

N&T

Access

auf den Schnittstellen werden die Anforderungen fiir
Kompatibilitat definiert. V2X Services und Applikatio-
nen konnen sich als Data Provider registrieren, um
Daten an die Datenbank zu liefern. Diese kdnnen
dann wiederum von Data Consumern abgefragt werden.
Hierfiir sollen zwei Mechanismen zur Verfiigung stehen,
zum einen eine Query Funktion, mit der Daten nach
verschiedenen Filtern abgefragt werden kénnen und
zum anderen eine Publish/Subscribe Funktion, mit der
sich Consumer auf bestimmte Datenupdates subscriben
konnen und diese erhalten, sobald sie verfiigbar sind.

Einbinden in V2X Stack

Der durch die ETSI standardisierte européische Soft-
warestack orientiert sich nach dem OSI-Modell und
wird von Unten nach Oben durch eine Access Layer
fir den Datenempfang, der Networking & Transport
Layer mit Netzwerkprotokollen, sowie der Facility Layer
fur die Nachrichtenservices, welche beispielsweise fir
CAM und DENM verantwortlich sind zusammengesetzt.
[2] Aufsetzend darauf besteht die Application Layer,
welche die Anwendungen fiir die Use-Cases von V2X
enthalt.
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Abb. 2: Gegeniiberstellung LDM und V2X Database [1]

Wie in Abbildung 2 zu sehen bestehen zwei Ansatze
die Database in den Stack einzubinden, wobei der
linke Teil des Schaubilds den Ansatz der ETSI mit
der LDM darstellt. Der in der Arbeit verfolgte Ansatz
besteht allerdings darin die Database extern des
Stacks zu platzieren. Dies fiihrt dazu, dass andere
Fahrzeugsysteme wie ADAS auch auf die gespeicherten
Objekte zugreifen kann, ohne Zugriff auf die Facility
Layer des Stacks haben zu missen. Ein weiterer
Vorteil ist die unabhangige Ressourcenzuweisung sowie
Skalierbarkeit, um auf unterschiedliche Mengen an
bendtigtem Speicher oder Rechenleistung reagieren zu
konnen.

Ausblick

Zusammen mit einem Softwarearchitekturentwurf und
Uberlegungen iiber die Struktur eingehender und
ausgehender, als auch der intern gehaltenen Daten,
kann die Database implementiert werden. Daraufhin
missen Funktionalitdt und Zusammenspiel mit den
Komponenten des Stacks getestet werden. Als ab-
schlieBender Schritt werden Benchmarks durchgefiihrt,
um quantitative Werte wie Latenz und Bandbreite
tberprifen zu kénnen.
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Introduction

Promoting trust in autonomous driving algorithms
and minimizing the hazards of driving are critical in
the realm of autonomous vehicles. The objective of
this study aligns with the principles of Vision Zero,
a multinational road traffic safety initiative launched
in Sweden in 1997 [3] aiming for a roadway system
free of fatalities or serious injuries. In the context of
autonomous driving, motion forecasting is critical to
enable vehicles to anticipate the paths of other road
users, allowing autonomous vehicles to choose the
safest routes and avoid potential collisions.

To make a meaningful contribution to this field, my
thesis focuses on creating a dataset from a self-driving
fleet operating in Stuttgart, Germany, and Sunnyvale,
California. The aim is to investigate features that im-
prove multi-agent trajectory prediction. Furthermore,
this study undertakes the validation of an open-source
transformer-based neural network using a publicly
available dataset and compares its performance with
a novel dataset curated from different geographical
locations.

Dataset Creation

The raw CSV data from the self-driving fleet was
converted into the Argoverse 2 (AV2) format. This
format includes basic information about the agents,
such as their positions (x, y), velocities (x, y),
directions, and object types. It also provides high-
resolution (HD) map data, including features like
pedestrian crossings and lane segments, offering a
comprehensive view of the scene. AV2 is an open-
source dataset specifically designed for autonomous
vehicle research, containing autonomous driving data
and HD maps from six U.S. cities: Austin, Detroit,
Miami, Pittsburgh, Palo Alto, and Washington, D.C.
While AV2 offers various datasets, this study focuses
on the Argoverse 2 Motion Forecasting Dataset. [4]

Converting the data into this open-source format
allows for a meaningful comparison between neural
networks trained on our dataset and those trained on

existing datasets. This comparison can provide crucial
insights into model performance and identify areas for
improvement. Moreover, the limitations of the AV2
dataset format, in terms of the number of features used,
present an opportunity to experiment with additional
features and adapt neural networks accordingly.

Fig. 1: Dataset comparison [2]

As shown in Fig. 1, our created dataset can be
compared with the original AV2 dataset, but it is
roughly a third of the size, containing 90,000 scenarios
compared to AV2's 250,000. This smaller size still
offers significant data for meaningful analysis. Another
key aspect worth mentioning is that AV2 and Waymo
[1] scenarios are specifically mined for interestingness,
which adds a layer of curated complexity that could
be insightful when comparing results.

Furthermore, the Waymo dataset, another popular
dataset, is included in the comparison. This highlights
that researchers use different approaches regarding
scenario duration and forecast horizons. For instance,
our dataset and AV2 have longer scenario durations
compared to Waymo. Additionally, Waymo includes
Lidar data, which is not yet incorporated in AV2 or our
dataset, pointing to potential avenues for incorporating
more detailed sensory inputs in future iterations.
Both Waymo and AV2 focus on data within the U.S.,
while our dataset includes scenarios from Stuttgart,
Germany, adding geographic complexity. This can
contribute to understanding how models trained on



U.S. data adapt to German traffic conditions.

QCNet

QCNet [5] has shown notable performance in trajectory
prediction, particularly within the Argoverse Motion
Forecasting Benchmarks, securing top positions such as
1st place in both Single-Agent and Multi-Agent Motion
Forecasting Benchmarks. It also won the Argoverse
2 Multi-Agent Motion Forecasting Challenge at the
CVPR 2023 Workshop on Autonomous Driving. [6]
A significant factor in QCNet's performance is its
architecture. The model features a scene encoder
with roto-translation invariance in space, which aids
in accurate multi-agent prediction. Additionally, a
scene encoder with translation invariance in time
supports continuous processing. QCNet utilizes a two-
stage DETR-like (DEtection TRansformer) trajectory
decoder to predict multi-modal and long-term trajec-
tories.

The selection of QCNet for this study is based on its
documented efficacy in multi-agent prediction and its
open-source availability on GitHub [6]. This open-
source nature facilitates replicability and transparency
in research. Comparing neural networks trained on this
new dataset with those trained on existing datasets
is expected to provide insights into performance
variations and potential improvements.

The design of QCNet focuses on improving trajectory
prediction for autonomous vehicles. Key aspects of its
operation include:

Scene Encoding with Query-Centric Paradigm:
Traditional trajectory prediction models often grapple
with the re-normalization and re-encoding of scene
elements, impeding online prediction efficiency. QCNet
circumvents this challenge by embracing a querycentric
paradigm for scene encoding. By processing all scene
elements in their local spacetime reference frames,
redundant computations are minimized, resulting in
lower inference latency.

Multi-Modal Trajectory Decoding: Addressing the
inherent multimodality of agents' future behaviors,
QCNet uses anchor-free queries for recurrent trajectory
proposal generation. This adaptive approach allows the
model to tailor trajectory proposals based on diverse
scene contexts and prediction horizons. Subsequent
refinement through anchor-based queries enhances
prediction quality, ensuring adaptability and robustness.

[5]

Initial Training Results

The initial training on our dataset used the same
hyperparameter settings as those used for QCNet on
the AV2 dataset.

Dataset | minFDE | | minADE | | MR | | brier-minFDE | |
AV2 1.25 0.72 0.16 1.87
Ours 0.86 0.62 0.09 1.49

Fig. 2: Initial training results [2]

Fig. 2 shows that training on our dataset leads to
lower values in all metrics compared to the original AV2
dataset. [6] However, it is important to note that AV2
was mined for interestingness, adding complexity that
our dataset does not currently incorporate. The equal
distribution in object categories for example, including
vehicles, pedestrians, buses, motorcyclists, and cyclists,
as seen in AV2 compared to our predominantly vehicle-
centric dataset, impact key metrics such as Minimum
Final Displacement Error (minFDE), Minimum Average
Displacement Error (minADE), and Miss Rate (MR)
due to the increased complexity and diversity in
motion patterns. Additionally, the training process
now requires less hardware. Initially, it needed 8 Nvidia
RTX 3090 GPUs (24 GB each), but with our dataset,
it can be accomplished using 8 Nvidia V100 GPUs (16
GB each).

Fig. 3: Qualitative results of predicted agent trajecto-
ries and HD map data trained with our dataset.
The lanes are marked with different colors:
vehicle lanes (white) bike lanes (green), and
pedestrian crossings (purple). The ego-vehicle
is shown in orange. [2]

Fig. 3 showcases predicted trajectories of the QCNet,
with the focal agent (agent with the main focus in the
scene) represented in blue, where the solid blue line



denotes its history (5 seconds) and the blue dashed
line signifies the ground truth of the future trajectory
(6 seconds). The six yellow lines depict the predicted
trajectories of the focal agent, specifically a pedestrian
in this instance. Additionally, the gray rectangles
illustrate other scored agents (agents seen for each
timestep in the 11-second scenario) in the scene, with
solid and dashed lines indicating their history and future
trajectories, respectively.

One can see that the prediction of the focal agent in
the scene was very accurate. Some of the predictions
for the scored agents correctly predict that the vehicles
did not move (orange arrow inside the gray agents),
but some also predict a crossing of the intersection
(visible by the orange dashed lines). This example
illustrates how adding more features, such as traffic
light states, could improve the accuracy of the network
to prevent incorrect predictions of vehicles crossing the
intersection, and provides a good opportunity to be
used as a qualitative example for later iterations of the
dataset and neural network.
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Outlook

The initial success in training QCNet on our dataset,
even without additional features, is a promising
start. This initial progress ignites our anticipation for
future advancements leveraging more comprehensive
datasets and customized neural network architectures.
The integration of additional features, such as lane-
specific speed limits, nuanced kinematic data detailing
agent poses within lanes, and traffic light states at
intersections presents an opportunity to significantly
improve the model's predictive capabilities, particu-
larly in complex scenarios like intersections. These
additional insights could prove critical in fine-tuning
trajectory predictions and improving overall perfor-
mance. Furthermore, adjusting the hyperparameters
and using the pre-trained checkpoint of the original
AV2 dataset during training on our dataset offer further
opportunities for refinement and improvement.
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Motivation und Problemstellung

Moderne Fahrzeuge sind mit einer Vielzahl von Sen-
soren ausgestattet, die Daten lber Motorleistung,
Fahrprofil und die Umgebung des Fahrzeugs generieren.
Diese Datenflut eroffnet neue Moglichkeiten fiir die
Automobilindustrie, birgt aber auch Herausforderungen.
Laut [2] sind vernetzte Fahrzeuge mit mehr als 200 ver-
schiedenen physikalischen Sensoren ausgestattet, die
Signale und Messwerte an elektronische Steuergeréte
(ECUs) ibertragen, welche von hier weiter verarbeitet
und verteilt werden. Diese Datenstrome sind nicht
nur innerhalb des Fahrzeug essentiell sondern stellen
auch eine wertvolle Informationsquelle dar, die fiir die
Analyse und die Optimierung von Fahrzeugfunktionen,
Diagnosezwecken oder die Bereitstellung innovativer
Konnektivitatsdienste genutzt werden kann.

Die Verarbeitung dieser Daten, die taglich bis zu meh-
rere Terrabyte akkumulieren ist jedoch mit erheblichen
Kosten verbunden. Dabei gilt es, sicherzustellen, dass
moglichst nur relevante Daten iibertragen werden, um
einerseits die Kosten zu minimieren, andererseits aber
die Qualitat und den Nutzen der Daten sicherzustellen.
Die Herausforderung besteht in der effizienten und
kosteneffektiven Entwicklung von Ldsungen, bei denen
die Vollstandigkeit der iibertragenen Daten und die
damit verbundenen Kosten in einem ausgewogenen Ver-
haltnis zueinander stehen. Um dies zu beurteilen ist es
hilfreich Kennzahlen der jeweiligen Dateniibertragung
zu ermitteln.

Das Ziel dieser Arbeit ist daher, ein Kostenmodell zu
entwickeln, welches anhand verschiedener Faktoren
eine Kostenabschatzung vornimmt und auf diese Weise
Anhaltspunkte fiir eine Optimierung der Ubertra-
gung liefert. Die Beriicksichtigung der verschiedenen
Datenquellen, Protokolle, Datenformate und Seriali-
sierungsmethoden ist dabei ein entscheidender Faktor.
Die von hoher Heterogenitat und Dynamik gepragte
Dateniibertragung im Fahrzeug soll moglichst prazise
modelliert werden. Priméar bezieht sich das Modell auf
die Vorhersage der Daten- und Informationsmenge des

Netzwerkverkehrs zwischen Fahrzeug und Cloud. Es
werden aber auch andere Kostenpunkte miteinbezogen.

Verwandte Arbeiten

Probleme dieser Art sind bereits aus dem Umfeld
des Internet of Things (loT) bekannt, wo ebenfalls
groBe Datenmengen in hohen Frequenzen effektiv
Ubertragen, verarbeitet und gespeichert werden miissen.
Die mit dem Begriff "Big Data"verbundenen Herausfor-
derungen werden durch verschiedene Losungsansatze
adressiert, wie zum Beispiel durch Datenfilterung,
Aggregation oder eine dynamische Anpassung der
Ubertragungsfrequenz [3]. Es gibt jedoch nur wenige
Ansatze, die darauf abzielen, die anfallende Datenmen-
ge initial abzuschatzen, um ein fundiertes Verstandnis
fur die Datenmengen und die damit verbundenen
Kosten zu entwickeln.

Definition von Kosten

Bei der Dateniibertragung kdénnen die Kosten in
direkte und indirekte Kosten unterteilt werden. Di-
rekte Kosten beziehen sich dabei auf Gebihren, die
abhangig von der libertragenen Datenmenge anfallen
(beispielsweise pro Kilobyte Daten). Der Prozess der
Dateniibertragung bindet auBerdem Ressourcen wie
Bandbreite, Rechenleistung und Speicherplatz. Dies
kann zu LeistungseinbuBen, Verzdgerungen (Latenz)
und Beeintrachtigungen der Zuverlassigkeit fiihren,
die in diser Arbeit als indirekte Kosten beriicksichtigt
werden.

Herausforderungen

Die Dateniibertragung von der Quelle im Fahrzeug bis
zur Cloud zeichnet sich durch eine hohe Heterogenitat
und Dynamik aus, was zu einer Reihe von Herausfor-
derungen bei der Modellierung fihrt.

Die Daten werden aus vielen verschiedenen Quellen
gesammelt, die unterschiedliche Kommunikationspro-



tokolle wie CAN, HTTP oder SOME/IP verwenden.
Diese Protokolle kdénnen entweder ereignis- oder
abfragebasiert sein, was zu unterschiedlichen Da-
tenlibertragungsmustern fiihrt. Bei ereignisbasierten
Protokollen ist die Haufigkeit der zu erwartenden
Ereignisse oft nicht bekannt. Dies erfordert Annahmen
oder zusatzliche Informationen bei der Modellierung,
die die Genauigkeit der Vorhersage beeintrachtigen.
Ein weiteres Problem ist die Vorhersage der Daten-
menge bei dynamischen Datenstrukturen. Bei der
Abfrage eines Reifendrucks wird immer dieselbe Da-
tenstruktur und DatengroBe zuriickgeliefert, was die
Vorhersage vereinfacht. Bei anderen Datenstrukturen,
wie beispielsweise einem Fehlerspeicher, ist dies jedoch
nicht der Fall. Um in diesem Kontext Vorhersagen zu
treffen, muss bei der Modellierung beispielsweise mit
konfigurierbaren Durchschnittswerten oder Vorhersa-
gemodellen gearbeitet werden.

Die ibertragenen Daten koénnen auBerdem je nach
Datentyp und Serialisierungsmethode unterschiedli-
che Strukturen und GréBen aufweisen. Beispielsweise
beansprucht eine FlieBkommazahl im Binarformat in
gangigen Programmiersprachen und Prozessorarchitek-
turen 4 Bytes, wahrend die Speichermenge in JSON je
nach Dezimalstellenanzahl variiert. Diese Variabilitat
erschwert die genaue Abschatzung der Datenmenge
und die einheitliche Modellierung.
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Abb. 1: Gesamtkonzept des Vehicle Data Collector
und Positionierung des Kostenmodells (eigene
Darstellung basierend auf Vorlage von [4]) [1]

Der Vehicle Data Collector (VDC) (vgl. Abbildung
1) ist ein Produkt der Vector Informatik GmbH,
welches dem Kunden die einfache Implementierung
von Datensammelkampagnen im Fahrzeug ermoglicht
[4]. Ein anschauliches Anwendungsbeispiel ist die
Erfassung der Raddrehzahl jedes Rads in Verbindung
mit dem Reifendruck lber einen Zeitraum von zwei
Wochen. Diese Abfrage umfasst 8 Datenpunkte, fir

jedes der vier Rader je den Reifendruck und die
Raddrehzahl. Die Abfragen (Queries) werden in ei-
ner Cloud verwaltet und in Form von technischen
Queries an das betreffende Fahrzeug gesendet. Die
gesammelten Daten werden schlieBlich in die Cloud
zuriickgesendet (vgl. Abbildung 1). Letztere kénnen fir
Analyse- oder Optimierungszwecke verwendet werden.
Verschiedene Datenquellen werden mit sogenannten
DCAs (Data Class Adapters) angebunden. Die DCAs
nutzen Ubertragungsprotokolle wie CAN, SOVD oder
SOME/IP.

Modellierung

Eine Query bezeichnet die Definition und Konfigura-
tion eines Datensammelszenarios iiber einen gewissen
Zeitraum. Dieses kann mehrere Datenpunkte umfassen,
welche in regelmaBigen oder unregelmaBigen Abstan-
den Daten liefern bzw. abgefragt werden. Wie in
Abbildung 1 ersichtlich, erfolgt eine parallele Positionie-
rung des Kostenmodells in Relation zum VDC. Dabei
werden dem Modell sowohl die Query-Definition als
auch eine zusatzliche, optionale Konfigurationsdatei
(die Assumptions) als Eingabe iibermittelt.

Je Query sind folgende Parameter fiir die Kostenab-
schatzung notwendig:

- Dauer der Datenkollektion

- Ubertragungskonfiguration

- Datenpunkte

Die Ubertragungskonfiguration umfasst Informationen
beziiglich der maximalen BuffergroBe je Query, des
Transmission Overheads sowie der minimalen Trans-
mission Distance Time (hier definiert als der minimale
Abstand, in dem Pakete versendet werden).
Zusatzlich werden je Datenpunkt folgende Parameter
Ubergeben:

- Datentyp mit SerialisierungsgroBe

- erwartetes Datenintervall*

- dynamische DatengréBe*

- Overhead Funktion*

Der jeweilige Datentyp wird je nach Serialisierungsart
in eine DatentypgroBe umgewandelt. Alle mit Stern (¥*)
markierten Felder sind nicht notwendigerweise in der
Query-Definition enthalten und kénnen vom Nutzer
in den Assumptions lbergeben werden. Andernfalls
wird von festgelegten Standardwerten ausgegangen.
Bei abfragebasierten Ubertragungsprotokollen wird das
Datenintervall in der Query spezifiziert, andernfalls
muss dieses in den Assumptions angegeben werden.
Fir verschiedene Serialisierungsarten kann auBerdem
eine spezifische Overhead-Funktion definiert werden,
die dem Modell als Annahme (ibergeben wird. Die
Verwendung von Overhead-Funktionen ermoglicht eine
prazisere Modellierung des Overheads im Vergleich
zur Verwendung von festen Overhead-Konstanten. Da-



durch wird eine flexible Modellierung unterschiedlicher
Serialisierungsformate moglich.

Zur prazisen Abschatzung der anfallenden Datenmenge
erfolgt eine Differenzierung in:

1. die Informationsmenge - die Speichermenge, die
bendtigt wird um die Daten im Fahrzeug darzustellen
2. die serialisierte Informationsmenge - die Daten-
menge, welche bendtigt wird um diese Informationen
je nach Serialisierungsart zu Gbertragen und

3. den zuséatzlichen Serialisierungs- und Protokoll-
overhead.

Dies erlaubt einen effektiven Vergleich diverser Seria-
lisierungsarten. Ebenso ist es moglich, verschiedene
Datenkollektionsszenarien hinsichtlich ihrer Realisier-
barkeit zu analysieren und die Auswirkung einzelner
Datenpunkte auf die Gesamtkosten zu untersuchen.

Berechnung

Die Berechnung der anfallenden Datenmenge erfolgt
durch die Simulation der Ankunft der Daten der einzel-
nen Datenpunkte und deren anschlieBende Verpackung
in verschiedene Pakete in Abhangigkeit von der defi-
nierten Ubertragungskonfiguration. Zunichst wird das
kleinste gemeinsame Vielfaches (LCM) der jeweiligen
erwarteten Datenintervalle berechnet. Innerhalb dieser
Periode wird das Ankommen der Daten simuliert.
Die Zusammenfassung der einzelnen Datenpunkte
in Pakete erfolgt in Abhangigkeit vom definierten
minimalen Ubertragungsabstand bzw. der maximalen
Upload-GréBe. Die jeweiligen DatengroBen, darunter
fallen u.a. die Informationsmenge oder der Overhead,
werden bei der Hochrechnung kontinuierlich in verschie-
denen Variablen mitgezahlt. Nach der Simulation einer
Periode (LCM) wird die anfallende Datenmenge pro
Periode auf die anfallende Datenmenge pro Stunde bzw.
die Dauer der Abfrage hochgerechnet. Des Weiteren
wird die zu erwartende Zeitdauer, innerhalb derer
ein Buffer Overflow zu erwarten ist, berechnet. Bei
verschiedenen Fehlern, wie beispielsweise einer zu klein
gewahlten maximalen Upload-Size, wird eine Warnung
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ausgegeben. Auf diese Weise kdnnen grobe Fehler beim
Entwurf der Datensammelkampagne bereits vor der
Ausfiihrunng identifiziert werden.

Ausblick

Erste Evaluierungen versprechen sehr gute Ergebnisse
des Kostenmodells. Bei kleineren Szenarien liefert
dieses Ergebnisse mit 95 bis 100% Genauigkeit. Diese
hangt jedoch stark von den abgefragten Datentypen
bzw. den getroffenen Annahmen ab. Eine genauere
Evaluierung der Korrelation steht dabei noch aus.
Ein weiteres interessantes Ergebnis ist die Bedeutung
der moglichen Einsparung von Serialisierungsoverhead
je nach gewahltem minimalen Abstand zwischen
den Paketen. Je mehr Datenpunkte in einem Paket
zusammengefasst werden, desto geringer ist der Seria-
lisierungsoverhead. Fiir JSON kann die Datenmenge
so um bis zu 50% reduziert werden.

Die erste lteration des Modells fokussiert sich haupt-
sachlich auf die Abschatzung anfallender Datenmengen,
was einen wichtigen ersten Schritt darstellt, um die
Umsetzbarkeit und Kosten einer Datenkollektionskam-
pagne zu bewerten. Zukiinftige Iterationen des Modells
kénnten verschiedene Optimierungsschritte einbezie-
hen, wie beispielsweise das dynamische Anpassen der
Datensammelfrequenz oder die Implementierung von
Filterlogiken, bei denen Daten nur iibertragen werden,
wenn sie sich gedndert haben. So kénnten poten-
tielle Optimierungsschritte zur Kosteneinsparungen
identifiziert und bewertet werden. Dies ist jedoch
mit einer signifikanten Erhohung der Komplexitat des
Kostenmodells verbunden.

Zusammenfassend lasst sich sagen, dass das hier
vorgestellte Kostenmodell einen wichtigen Beitrag zur
Bewertung und Optimierung von Datenerhebungspro-
zessen im Fahrzeug leistet. Die bisherigen Ergebnisse
zeigen, dass das Modell das Potenzial eines zuverlas-
sigen und wertvollen Instruments zur Planung und
Kostenkontrolle darstellt und eine solide Grundlage fir
weitere Forschungen und Entwicklungen bietet.
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Motivation

Unter einer Anomalieerkennung versteht man das
Problem, Muster in Daten zu finden, welche nicht
einer genau definierten Vorstellung von normalen
Verhalten entsprechen. Anomalien werden haufig auch
als AusreiBer oder Verunreinigungen bezeichnet und
konnen in unterschiedlichsten und meist schwer vorher-
sehbaren Fallen auftreten [2]. Durch den Fortschritt
der Forschung im Bereich der Maschine Vision werden
immer mehr Ansatze zur Anomalieerkennung anhand
von Bilddaten untersucht. Gerade im Bereich der
Qualitatskontrolle konnen hier immense Vorteile fiir die
Industrie geschaffen werden. Diese Arbeit zielt darauf
ab einen Qualitatskontroll-Prozess im Wareneingang zu
automatisieren. Hierfiir werden verschiedene aktuelle
Ansatze aus der Forschung einem in dieser Arbeit vor-
gestellten Modell gegeniibergestellt. Die Auswertung
findet auf Basis des offentlichen MV Tec AD Datensat-
zes sowie diversen selbst erstellten Datensatzen mit
Bezug auf den reale Prozess statt.

Grundlagen

Das Forschungsfeld der Maschine Vision beschaftigt
sich hauptsachlich mit der Bildklassifizierung und
der Objekterkennung, hier haben sich deep-learning
basierte Algorithmen mit robusten und prazisen An-
satzen bewehrt. Diese Algorithmen basieren weitest
gehen auf kinstlichen Neuronalen Netzen. Durch die
schlechte Vorhersehbarkeit der Anomalien wird in den
meisten Fallen ein unsupervised Lernansatz gewahlt.
Grundlegend sind neuronale Netze an den Aufbau
eines Gehirns angelehnt und setzen sich aus Knoten,
welche die Neuronen reprasentieren und aus Kanten,
welche die Synapsen darstellen, zusammen. Abbildung
1 veranschaulicht dieses Konstrukt.

Abb. 1: Ein einfaches Neuron j mit den Eingabewerten
(x_1, x_2, x_3,...,x_n), ihren dazugehdrigen
Gewichten (w_1j, w_2j, w_3j,...,w_nj), einem
Bias b_j, der verwendeten Aktivierungsfunkti-
on sigma und der Ausgabe o_j [3]

Die Neuronen zielen darauf ab, mehrere Eingangssigna-
le zu gewichten, mit einem Bias-Wert aufzusummieren
und mittels einer Aktivierungsfunktion an das nachste
Neuron weiter zu geben. Durch diesen Aufbau ist
es dem Netz moglich, Gber die Gewichte sowie
die Bias-Werte lernbare Parameter anzupassen und
Informationen zu lernen. Der Bias-Wert dient als
Schwellwert, wann eine Ausgabe iiber die Aktivierungs-
funktion stattfinden soll. Das kiinstliche Neuronale
Netzt kann aus einer Vielzahl dieser Knoten in verschie-
denen Ebenen zusammengesetzt werden. Abbildung 2
veranschaulicht diese Struktur [12].



Abb. 2: Ein einfaches Neuronales Netz bestehend aus
einer Eingabeschicht, zwei versteckten Schich-
ten und einer Ausgabeschicht. Die Neuronen
N_s,j sind mit ihrer Schichtebene s und einem
Index j bezeichnet. [3]

Da diese Netze mit einer vektoriellen Form der Daten ar-
beitet, wiirde in der Bildverarbeitung ein extrem hoher
Rechenaufwand entstehen. Um dem entgegenzuwirken,
existieren Convolutional Neuronal Networks (CNN).
Diese arbeiten mittels Matrizen oder Tensoren anstelle
von Vektoren. Durch diese Dimensionserweiterung
ist es moglich, mittels einer Faltung von speziellen
rezeptiven Feldern (Filter) und Pooling Operationen
die Informationen der Daten wesentlich kompakter
zu verarbeiten. Durch die Mehrdimensionalitat ist es
moglich, mehrere Filter auf eine spezielle Position im
Bild anzuwenden und gegebenenfalls mehre Merkmale
gleichzeitig zu analysieren. Ein essenzieller Vorteil
dieser Netze ist die Beibehaltung der raumlichen
Information der Bilder. Abbildung 3 veranschaulicht
eine solche Verarbeitung von einem Farbbild und
mehren Filtern [5].
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Abb. 3: Veranschaulichung einer Faltungsschicht mit
dreidimensionalem Eingabebild und mehreren
Filtern der GroBe e [3]

Stand der Technik

Die aktuelle Forschung im Bereich der visuellen
uniiberwachten Anomalie Erkennung beruft sich auf
ein breites Spektrum an Algorithmen. Es werden
Algorithmen, welche Cluster-basiert [4] [7] [10],

Normalizing-Flow-basiert [9], Language-basiert [6]
[8] und Reconstruction-basiert [13] [11] [1]arbeiten
analysiert. Diese verwenden diverse Methoden aus
dem Bereich des maschinellen Lernens, darunter
fallt unter anderem die Wissensdestilation mittels
Schiiler Lehrer Modelle, die Autoencoder Sturktur
und Transformer. Auf die einzelne Funktionsweisen
der vergleich Algorithmen kann an dieser Stelle nicht
eingegangen werden. Dennoch soll diese Aufzahlung
der betrachteten Modelle eine Ubersicht der Diversitat
bieten.

1. PaDIM [4]
2. DRAEM [13]
CPR [10]

>~

ReConPatch [7]

o

EfficientAD [1]

o

DDAD [11]
7. PyramidFlow [9]
8. AnomalyGPT [6]
9. WinCLIP [8]

Realer Prozess

Der Prozess aus der realen Anwendung beschaftigt
sich mit der Anlieferung von Waren fiir die Produktion.
Die Kontrolle basiert vorerst auf den Transportbe-
haltern selbst. Auf eine genauere Beschreibung des
Prozesses, die generierten Daten, sowie die eigen
entwickelte Methodik zur Anomalie Erkennung kann
aus Geheimhaltungsgriinden an dieser Stelle nicht
weiter beschrieben werden.

Zielsetzung

Das Ziel dieser Arbeit ist es, eine Methodik zu entwi-
ckeln, welche die Qualitatskontrolle voll automatisiert.
Hierfiir werden in dieser Arbeit diverse Algorithmen
und Methodiken aus der aktuellen Forschung unter-
sucht und vergleichen. Im Anschluss wird ein eigenes
Modell, welches auf einer Kombination aus den besten
Methodiken der aktuellen Forschung basiert, fiir die be-
trachtete Anwendung implementiert. Zusatzlich werden
verschiedene Bilderfassungsmoglichkeiten in Form von
verschiedenen Perspektiven analysiert. Hierbei soll im
Anschluss ein Fazit fir einen realen Aufbau sowie eine
optimierte Datengenerierung fiir das Training getroffen
werden konnen.
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Problemstellung und Ziel der Arbeit

Im Zeitalter von Big Data, dem Internet of Things und
der Digitalisierung werden zunehmend Daten generiert.
Diese Daten enthalten Informationen zu Produkten,
Kunden und Verkaufszahlen. Die Nutzung von Daten
bietet Unternehmen die Moglichkeit zur Optimie-
rung von Prozessen, Entscheidungen und Strategien.
Somit kann eine kontinuierliche Datenauswertung
den Unternehmenserfolg langfristig untermauern. Die
Umsetzung einer kontinuierlichen Datenauswertung
wird beispielsweise durch die Implementierung von
automatisierten Datenpipelines ermoglicht. Pipelines
kénnen Daten aus einem Quellsystem extrahieren,
in ein gewiinschtes Zielformat transformieren und
anschlieBend zur Nutzung bereitstellen oder ein au-
tomatisiertes Training von Machine-Learning-Modellen
starten [5].

Ziel der Arbeit ist die Erstellung einer Datenpipeline,
welche Daten aus einem Marketing-Automation-
System extrahiert, veredelt und bereitstellt. Im
Anschluss an die Bereitstellung der Daten soll zudem
ein Report entwickelt werden, welcher die wichtigsten

Kennzahlen zu existierenden Marketingkampagnen
visualisiert. Die Veredelung der Daten umfasst den Ent-
wurf eines flexiblen und verstandlichen Datenmodells,
welches mit weiteren Datenquellen verkniipfbar sein
soll sowie die dafiir notwendigen Transformationen. Die
Pipeline soll taglich automatisiert ausgefiihrt werden,
um einen aktuellen Datenbestand fiir den Report
bereitzustellen. Ein weiteres Ziel der Arbeit ist, die
notwendigen Komponenten unter Nutzung der im
Unternehmen vorhandenen Architektur und Methoden
zu implementieren.

Die Arbeit umfasst die Fachgebiete Data Engineering
und Data Analytics. Diese Themen werden im Folgen-
den genauer beschrieben.

Data Engineering

Data Engineering beschreibt einen Satz von Ope-
rationen, die auf Daten angewendet werden, um
diese fiir spatere Analysen durch Data Scientisten,
Data Analysten oder andere Spezialisten vorzubereiten
und bereitzustellen [6]. Abbildung 1 zeigt den Data
Engineering Lifecycle von Reis und Housley [7].

Data Engineering Lebenszyklus

\,‘ o

A

Abb. 1: Der Data Engineering Lebenszyklus in Anlehnung an [7]



Der Data Engineering Lifecycle beginnt mit der
Extraktion von Daten, welche in einem beliebi-
gen Quellsystem, wie einem loT-Gerdt oder einem
Customer-Relationship-Management-System, erzeugt
werden. Die Extraktion von Daten aus dem Quellsystem
sowie die anschlieBende Aufnahme im Zielsystem
kénnen sowohl durch eine vom Quellsystem durch-
gefiihrte Push-Operation erfolgen als auch durch eine
Pull-Operation, welche vom Zielsystem initiiert wird.
Die anschlieBenden Transformationen sind notwendig,
um die Daten in einem Datenmodell bereitzustel-
len, welches die Umsetzung aller Anforderungen der
Stakeholder erméglicht [7]. Géangige Datenmodelle
beziehungsweise Datenmodellierungstechniken sind
die Normalisierung von Daten, das Data Vault, das

Stern-Schema und das Schneeflocken-Schema [1].
Im Anschluss an die Veredelung der Daten werden
diese Uber eine Schnittstelle bereitgestellt, welche die
Nutzung der Daten erméglicht. Hierbei gilt es vor allem
die Anforderungen an die Performanz des Systems zu
beachten. Die Nutzung der Daten ist dem Fachgebiet
Data Analytics zuzuordnen [7].

Data Analytics

Data Analytics beschreibt die Nutzung von Daten, um
einen Mehrwert zu erzielen. Dabei gibt es verschiedene
Techniken, welche sich in Kategorien gliedern lassen.
Diese Kategorien sind in Abbildung 1 zu finden.

Fragestellungen:

*  Woas ist passiert? S
*  Woas passiert &
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Methoden und Treiber:
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* Dashboards
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Methoden und Treiber:
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*  Text Mining

*  Media Mining
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Methoden und Treiber:

*  Optimierung
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* Entscheidungs-
modellierung

* Experten Systeme

Abb. 2: Data Analytics Kategorien in Anlehnung an [4]

Deskriptive Analysen haben das Ziel, die Vergangenheit
und die Gegenwart durch Daten zu beschreiben. Hierzu
werden in der Regel statistische Berechnungen wie
Durchschnitte oder Varianzen sowie einfache Transfor-
mationen und Aggregationen wie Summen angewendet.
AnschlieBend werden die Ergebnisse durch Tabellen
oder Visualisierung vorgestellt und an entsprechende
Stakeholder verteilt. Dies wird haufig durch Reports
oder Dashboards umgesetzt. Pradiktive Analysen zielen
darauf ab, zukiinftige Moglichkeiten und Events vor-
herzusagen. Hierbei werden in der Regel Methoden des
Data Minings und Vorhersagealgorithmen eingesetzt.
Beispielsweise kdnnen Regressionsalgorithmen genutzt
werden, um zukiinftige Verkaufszahlen zu pradizieren.
Basierend auf diesen Vorhersagen koénnen die Pla-
nung und die Entscheidungsfindung im Unternehmen
optimiert werden. Praskriptive Analysen sind am
komplexesten und haben das Ziel, die Frage, wie

gehandelt werden sollte, zu beantworten. Beispielsweise
werden bei einer praskriptiven Analyse verschiedene
Szenarien simuliert. Durch eine systematische Optimie-
rung wird das Beste der simulierten Szenarien ermittelt.
Neben den bereits genannten Kategorien wird haufig
auch die diagnostische Analyse als Kategorie genannt.
Diagnostische Analysen sind zwischen den deskriptiven
und pradiktiven Analysen einzuordnen und haben das
Ziel die Fragestellung warum etwas passiert ist zu
beantworten. Diese Analysen werden haufig im Falle
von Problemen oder Fehlern eingesetzt, mit dem Ziel,
die Ursache fiir die Problematik beziehungsweise den
Fehler zu identifizieren. Hierfiir werden diagnostische
Algorithmen wie Korrelationsanalysen oder statistische
Signifikanztests angewendet [3].



Rollen und User Stories

Im Unternehmenskontext lassen sich verschiedene
Rollen identifizieren, welche Interesse an einer automa-
tisierten Auswertung von Daten haben. Ein Product
Owner hat Interesse an den Daten einer Quelle und
mochte diese Daten fiir die Beantwortung seiner
Fragestellungen nutzen. Daher beauftragt der Product
Owner einen Data Analyst oder einen Data Scientist,
die Daten auszuwerten, einen Bericht zu erstellen oder
ein Machine-Learning-Modell zu trainieren. Anschlie-
Bend wird gepriift, ob die Daten bereits im notwendigen
Format vorliegen, um die Fragestellungen des Product

Rolle

Owners zu beantworten. Sofern dies nicht der Fall ist,
wird ein Data Engineer mit der Bereitstellung der Daten
im gewiinschten Format beauftragt. Aufkommende
Fragen beziiglich der Anbindung der Daten klart
der Data Engineer mit dem Data Owner. Hierzu
zdhlen zum Beispiel die Art der Authentifizierung,
eine Abschatzung bezlglich der Datenmenge, um eine
effiziente Ressourcenplanung zu erméglichen, sowie
bevorzugte Zeitfenster zur Extraktion von Daten aus
dem Quellsystem. Im Anschluss an die Klarung offener
Fragen fiihrt der Data Engineer die Anbindung der
Datenquelle durch. Abbildung 3 zeigt jeweils eine
Anforderung der genannten Rollen.

User Story

Product Owner

Als Product Owner mochte ich einen Report, welcher taglich aktualisierte Kennzahlen zu
Marketing Kampagnen zeigt, um optimierte Marketing Kampagnen zu gewabhrleisten.

Data Analyst

Data Engineer S halton.

Als Data Analyst mdchte ich ein einfach zu verstehendes und gut dokumentiertes
Datenmodell, um die Richtigkeit meiner Analysen zu gewahrleisten.

Als Data Engineer fordere ich eine moglichst effiziente Pipeline, um die Betriebskosten gering

Data Owner
erfillen kann.

Als Data Owner setze ich voraus, dass der Datenabzug keine Auswirkung auf die
Leistungsfahigkeit des Quellsystems hat, sodass das System seinen Zweck uneingeschrankt

Abb. 3: Rollen und User Stories [2]
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Einleitung

Heutzutage nutzen mehr als 97% aller Webseiten und
Webanwendungen JavaScript. Allerdings hat sich die
Art und Weise, wie JavaScript verwendet wird, im Lau-
fe der Zeit gewandelt. Wahrend vor zehn Jahren noch
60% der Webseiten ausschlieBlich JavaScript nutzten,
ohne Hilfsmittel, kommen aktuell nur noch 20% ohne
den Einsatz von Frameworks oder Bibliotheken aus [2].
Abbildung 1 stellt die Daten dieser Aussage dar. In
Anbetracht der vorangehend dargelegten Entwicklung
ist es nicht verwunderlich, dass in den letzten Jahren
eine Zunahme an Vielfalt und Entwicklungstatigkeiten
im Bereich von Webframeworks und Bibliotheken zu
verzeichnen ist.

Tdotd 14 1AE 1Jerie 1T (Al 1A fsaE0 1dm21 AnE2 A fderBn

Abb. 1: Webseiten Technologienutzung [3]

Im Rahmen dieser Arbeit erfolgt eine Fokussierung
auf Frontend-Webframeworks. Mittels eines Vergleichs
wird ermittelt, welche Frameworks zukiinftig fir das
Unternehmen IT-Designers von Relevanz sein kdnnen.
Dazu wird eine Gegenliberstellung der jeweiligen Vor-
und Nachteile vorgenommen, um abschlieBend eine
Aussage dariiber zu treffen, fiir welche Projektarten
diese besonders geeignet sind.

Framework-Vergleiche

Zur Durchfithrung des Vergleichs wurden im voraus Kri-
terien ermittelt, die als ausschlaggebend fiir die Wahl
eines Frameworks betrachtet werden. Die Kriterien
wurden aus mehreren 6ffentlichen Frameworkverglei-
chen sowie einer internen Befragung der Mitarbeiter
zusammengetragen, in welcher sie verschiedene Krite-
rien gewichten und erganzen konnten.

Letztlich wurden die Kriterien in vier Hauptkategorien
zusammengefasst.

= Performance - Im Rahmen des Performance-
Vergleichs wird die Performance einer An-
wendung, die in den jeweiligen Frameworks
implementiert ist, evaluiert. Dabei werden
insbesondere die Geschwindigkeit der Anwen-
dungsbereitstellung sowie die Geschwindigkeit
der Reaktion auf dynamische Anderungen un-
tersucht. Zudem wird der Speicherverbrauch,
der beim Nutzer anfallt, sowie die GroBe der
Abhangigkeiten, die das Framework bendtigt,
gemessen.

= Dokumentation - Hierbei wird eruiert, in wel-
chem Umfang das Framework Materialien zur
Verfligung stellt, die es ermdglichen, das Frame-
work und seine Funktionen zu erlernen. Dazu
zahlen beispielsweise aktuelle Dokumentationen,
Migrationsleitfaden oder auch Anfangerleitfaden
bzw. Tutorials.

= Popularitat - Der zentrale Aspekt der Po-
pularitat ist die Kenntnis und Nutzung des
Frameworks durch eine Vielzahl von Personen.
Zudem ist die Meinung dieser Personen zum
Framework ebenfalls wichtig. In der Regel ist
mit der Popularitdt auch die Anzahl der Inhalte
Dritter zum Framework verbunden, weshalb
diese ebenfalls von Relevanz ist. Solche Inhalte
kénnen beispielsweise Bibliotheken, Codebases
oder Tutorials sein.



= Usability - Dies umfasst alle Angebote, die
das Framework anbietet, die eine Optimierung
der Entwicklung zum Ziel haben. Dazu zahlen
beispielsweise eine ansprechende Syntax, eine
bereits vorinstallierte Linter-Konfiguration oder
auch ein effektives Command Line Interface.

Ergebniserarbeitung

Zur Ableitung und Messung von Ergebnissen in den
Kategorien wurden Demo-Applikationen fiir jedes
Framework erstellt, die ein einheitliches Design und eine

einheitliche Funktionalitat aufweisen. Um Aussagen
iber die verschiedenen Projekttypen treffen zu kdnnen,
wurden zwei Demos fiir jedes Framework genutzt. Die
erste Demo stellt eine kleine Anwendung dar, wahrend
die zweite eine mittelgroBe Anwendung ist.

Um nicht nur das subjektive Empfinden und die Mes-
sungen an den eigenen Demos zu werten, wurden auch
offentliche Erarbeitungen und Umfragen beriicksichtigt.
Ein Beispiel hierfiir ist Abbildung 2, welche die Popu-
laritat von Frameworks nach der Umfrage ,State Of
JavaScript 2022" darstellt. An dieser Umfrage haben
nahezu 40.000 Entwickler weltweit teilgenommen. [1].

This chart splits positive (“want to learn”, “would use again”) vs negative (“not
Vs kB RERTTESII EIGERRRERS

2

interested”, “would not use again®

—
thickness represents the number of respondents aware of a technology.

) experiences on both sides of a central axis. Bar

Abb. 2: Frameworknutzung und Einstellung der Entwickler zu diesen [1]

Die Ergebnisse werden schlieBlich zusammengetragen
und ausgewertet, um Erkenntnisse daraus zu ziehen.
Diese Erkenntnisse werden in Form von Empfehlungen
zu einem Framework unter den jeweiligen Vorausset-
zungen formuliert.

Ausblick

Die vorliegende Arbeit bietet einen breiten, bewerteten
Uberblick iiber eine Vielzahl von Frontend Web-
Frameworks. Weiterfilhrende Forschungsarbeiten in

Literatur und Abbildungen

diesem Bereich sind moglich, indem detaillierter auf
die einzelnen Kategorien und Unterpunkte eingegangen
wird. Zudem kénnen spezifischere Demo-Anwendungen
genutzt werden, die auf spezielle Teilgebiete zugeschnit-
ten sind.

Denn auch zukiinftig werden Webanwendungen oder
Webseiten durchaus sehr relevant sein, da es mit moder-
nen Browsern kaum eine andere Anwendungsplattform
gibt, die so allgegenwartig ist und von einer solch
groBen Anzahl an Endgeraten genutzt wird.

[1] Sacha Greif. State of JS 2022. https://2022.stateofjs.com/en-US/libraries/front-end-frameworks/, 01 2023.

[2] Risto Ollila, Niko Makitalo, and Tommi Mikkonen. Modern Web Frameworks: A Comparison of Rendering
Performance. Journal of Web Engineering, 21:789-813, 2022.

[3] World Wide Web Technology Surveys. Historical yearly trends in the usage statistics of javascript libraries for
websites. https://w3techs.com/technologies/history_overview/javascript_library/all/y, 01 2024.
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Introduction

Navigation of mobile robots in unknown environments
remains a non-trivial problem. Despite a large variety
of existing algorithms for tackling this task, different
environments and sensors require different approaches
for finding a satisfying solution.

For visual approaches such as camera images, the
specification of the camera as well as changing weather
and lighting conditions pose great challenges [1],
[4]. A more robust solution was introduced with
Light Detection and Ranging (LiDAR). LiDAR can
offer dense point clouds with high resolution and
good robustness against changing weather conditions.
However, this technology also fundamentally operates
in the near-visible electromagnetic spectra, making it
susceptible to floating particles such as fog or rain [1],
[4]. A third approach uses radar devices operating in
the much lower 76 GHz to 77 GHz range to obtain
information from the environment. Even though radar
offers a point cloud that is much sparser than LiDAR,
these sensors generate reliable range measurements
at a greatly improved resistance to environmental
conditions such as rain, fog or even snow [1], [4].

All mentioned sensors are prominently featured in simul-
taneous localization and mapping (SLAM) algorithms
to solve the localization and mapping problem. SLAM
algorithms usually rely on an inertial measurement unit
(IMU) for initial estimation of their current relative
pose and combine this estimate with information
extracted from the primary sensors [1], [4]. IMU mea-
surements suffer from time-varying biases. IMU based
odometry systems face drift and decreasing localization
accuracy as the robot moves through the environment.
One promising approach for compensating this drift
error is the introduction of loop closing.

Within the last years, many algorithms for solving the
SLAM problem using visual, LiDAR or radar approaches
have been introduced [1], [4]. However, the previously
elaborated issues remain a challenge for the algorithms.
This thesis focuses on the approach of utilizing high-
resolution radar images generated using synthetic
aperture radar (SAR) for SLAM in indoor environ-

ments. By additionally introducing loop closing to
our calculated results, we are looking to minimize the
localization drift for the radar SLAM on a custom set
of scenarios.

Synthetic Aperture Radar

When recording radar data, the aperture size of the
utilized sensor determines its angular resolution. A
larger radar aperture results in higher resolution radar
images, hence larger apertures are always desirable.
Synthetic aperture radar describes the idea of synthet-
ically enlarging the aperture of a radar sensor by using
digital signal processing techniques. For this processing
step, SAR requires movement of the radar.

SAR is mostly used for airborne or even spaceborne
remote sensing of the earth. Figure 1 describes
the general setup of SAR imaging and shows the
SAR imaging geometry for a spaceborne application.
However, the technique and terminology may also be
applied to ground-based radar imaging.
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Fig. 1: SAR imaging geometry. © 2013, IEEE [6]

During generation of a SAR image, the information
from multiple radar measurements is merged over a



certain time period. This combines the information of
multiple measurements into a single image, leading to a
potentially improved signal-to-noise ratio and a higher
resolution image. For the generation of SAR images
(showcased in Figure 2), the SAR process requires
movement data that includes information from the

IMU and radar data combined by a Kalman filter.

This radar-inertial odometry provides the initial pose
estimates for the SLAM pipeline. More information on
radar image generation using SAR is available in [8].

Polar

Cartesian

Fig. 2: SAR images in cartesian (left) and polar (right)
representation [7]

Dataset

Our data was recorded using an unmanned ground
vehicle (UGV) equipped with an IMU and four
chirp-sequence frequency modulated continuous wave
(FMCW) multiple-input multiple-output (MIMO) radar
sensors operating between 76 GHz and 81 GHz, two
facing in each direction orthogonal to the vehicle's
direction of travel [8]. The data recording platform is
visualized in Figure 3. This setup produces the raw
baseband time signal for each radar sensor together
with the required IMU signal.

Mobile robot

Fig. 3: UGV and sensors used for data recording [8]

In addition to the recorded data, an optical motion
capture system was used during the recording of all

runs for obtaining precise reference data of the vehicle
movement in a controlled laboratory environment.

SLAM Pipeline

In order to extract localization information from the
available data, most available algorithms follow a
similar pipeline structure. These pipelines often vary
only in the underlying implementation steps. One
exemplary implementation for radar SLAM can be
seen in Figure 4.

The first step for extracting information from an image
usually lies in finding keypoints that form a point cloud
of the distinctive features in a specific image such that
it can be recognized at a later point in time, even
with changes in the viewpoint. These keypoints can
be obtained from well-known algorithms such as ORB
[9] and SIFT [5] or machine learning algorithms such
as RoMA [3]. Domain specific key point extractors
have also been proposed in the literature [2].

Fig. 4: Exemplary radar SLAM pipeline [4]

After extracting keypoints, the relative pose of the
vehicle between two images is estimated. Using the
motion and tracking information obtained by running
the SLAM pipeline on previous images from the
same sequence, the poses are connected in a pose
graph. This pose graph introduces new constraints
for each calculated relative pose, which allows for
later optimization using techniques such as pose graph
optimization (PGO). These techniques enable the
utilization of constraints from loop closing.

During relative pose estimation, the detected map
points are aligned to the map points of previously
calculated poses, resulting in a transformation for
the currently observed pose relative to the previously
calculated poses. Once the poses are recovered,
key points from different images may be represented
in a common map coordinate system for visual
representation of the detected environment.

Objective

The focus of this thesis is implementing a SAR image-
based radar SLAM pipeline in Python. This pipeline
needs to handle SAR images together with Radar-



Inertial Odometry data. Our work will focus on
leveraging the improved resolution of the generated
SAR images for indoor radar scenarios. The main
objective is to reliably detect true loop closures while
rejecting false positives and therefore building a solid
foundation for robust localization and mapping.

Method

For enabling this functionality, we will evaluate different
approaches to finding and aligning keypoints using
multiple different algorithms of feature extraction and
matching ranging from purely visual to domain specific
methods. Furthermore, we will analyze the impact of
loop closing on the resulting accuracy of pose graph
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Einleitung

Kinstliche Intelligenz (KI) hat sich in kiirzester Zeit
von einer Vision der Zukunft zu einem unverzichtbaren
Werkzeug entwickelt. Im aktuellen Bericht von Deloitte
zur Lage der generativen Kl in Unternehmen, fiir den
iber 2.000 Fithrungskrafte befragt wurden, zeigt sich,
dass Unternehmen zunehmend Werte aus ihren Kl-
Initiativen generieren und die Technologie nicht mehr
nur als Experiment betrachten. In einer Welt, die sich
rasant verandert, wird Kl nicht nur als voriibergehender
Hype betrachtet, sondern als Schliissel-Technologie
zum zukinftigen Erfolg, wie die erzielten Vorteile in
Abbildung 1 zeigen [5].

Erzielung von Vorteilen

Won genfenigen, cie den Nuen ansireben. Nat der Prozentsact der Befragten den Nutzen in honem Matie oder mehr emeicht
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Abb. 1: Q: Welche Vorteile erwarten Sie und inwieweit
erreichen Sie diese Vorteile bisher? [5]

In stark regulierten Sektoren, wie dem Banken- und
Versicherungswesen, sowie dem offentlichen Sektor,
spielt das Prozessmanagement eine zentrale Rolle.
Die Einhaltung von strengen regulatorischen Anfor-

derungen und die Notwendigkeit transparenter und
gleichzeitig effizienter Prozesse stellen besondere Her-
ausforderungen fiir die Organisationen dar. Durch den
Einsatz von Kl im Prozessmanagement kdnnen hier
entscheidende Vorteile erzielt werden.

Geschaftsprozessmanagement und
Kiinstliche Intelligenz

Geschéftsprozessmanagement (GPM) oder kurz Pro-
zessmanagement ist ein integriertes System aus
Fihrung, Organisation und Controlling, das auf ei-
ne zielgerichtete Steuerung und Optimierung von
Geschaftsprozessen abzielt, um die Effektivitat und
Effizienz der betrieblichen Abldufe zu erhéhen und
somit den Unternehmenserfolg langfristig zu sichern. In-
tegriert schlieBt somit ein, dass Aufgaben, Teilsysteme,
Ressourcen, Methoden, Tools und IT-Unterstiitzung
in ihrer Gesamtheit betrachtet und aufeinander abge-
stimmt, koordiniert und zielgerichtet gesteuert werden
[6]. Durch die starke Prasenz der Kl versuchen
auch Hersteller ihre Tools als ,intelligente” GPM-
Systeme zu vermarkten. Kl hat die Fahigkeit, gezielt
Muster zu erkennen, Prognosen aufzustellen, Sprachen
zu verarbeiten, Bilder oder Abldufe zu analysieren
oder, wie wir es von Chatbots kennen, ausgefeilte
Konversationen mit Menschen zu fiihren. Durch den
Einsatz von maschinellen Lernverfahren kann die
Qualitat der Prognosen weiter verbessert werden, was
auch bei groBen Datenmengen der Fall ist. KI kann
somit in verschiedenen Phasen der Prozessmodel-
lierung unterstiitzen, indem sie bei Entscheidungen,
(Thema ,,Decision-Management”) hilft, sowie mittels
RPA (,,Robotic-Process-Automation®) oder (,,Cogni-
tive RPA") die Automatisierung von Ablaufen oder
Workflows steuert. Zusatzlich kann diese auch eine be-
ratende Rolle spielen, oder Entscheidungsalternativen
aufzeigen [1].



Ziel der Arbeit

Ziel der Arbeit ist es, die gestellte Forschungsfrage:
. Welchen Einfluss hat der Einsatz von Kiinstlicher
Intelligenz auf das Geschéaftsprozessmanagement
von Unternehmen stark regulierter Sektoren und
wie lassen sich diese Auswirkungen im Pro-
zessmanagement Lebenszyklus einordnen?" zu
diskutieren und somit Potentiale und Einsatzméglich-
keiten aufzuzeigen, in denen Kl im Prozessmanagement
Lebenszyklus eingeordnet werden kann.

Zusatzlich werden die Anforderungen an Organisa-
tionen mit starker Regulatorik mit einbezogen. Da
der Einsatz und Kenntnisstand von Kiinstlicher In-
telligenz noch relativ neu ist, wurden Experten mit
umfangreichem Fachwissen in den Bereichen Prozess-
management und Kiinstlicher Intelligenz befragt, um
zusétzlich auf vorhandenen Studien eine umfangreiche
Einordnung der Potentiale und Vorteile durch den
Einsatz von Kl im Prozessmanagement zu erhalten.

KI kann kontinuierlich Prozesse
iiberwachen und Echtzeit-
Analysen durchfiihren, um

sicherzustellen, dass die

Prozesse wie geplant ablaufen.

- <
RPA kann eingesetzt
werden, um repetetivg
und regelbasierte
Aufgaben zu
automatisieren.

Anforderungen an Versicherungen und
Banken

Verschiedene Gesetze und Vorschriften erfordern be-
sondere MaBnahmen, um Transparenz zu schaffen
und die Einhaltung sicherzustellen. Solvency Il bringt
strenge Anforderungen an das Risikomanagement und
die Eigenkapitalausstattung von Versicherungsunter-
nehmen mit sich, wodurch Versicherer verpflichtet
sind, regelmaBig Berichte Gber ihre Finanzlage, Ri-
sikomanagementstrategien und interne Prozesse an die
Aufsichtsbehorden zu (ibermitteln. Diese Transparenz
soll das Vertrauen der Marktteilnehmer starken und
eine frithzeitige Identifizierung von Risiken ermdglichen
[3].

Die Bundesanstalt fiir Finanzdienstleistungsaufsicht
(BaFin) stellt ebenfalls strenge Anforderungen an
Banken, um die Stabilitat und Integritat des Finanzsys-
tems zu gewahrleisten. Zu den wichtigsten Aspekten
gehoren: die Sicherstellung der Deckung kurzfristiger
Verbindlichkeiten durch entsprechende Liquiditatsan-
forderungen, ein effektives Risikomanagement und
interne Kontrollen zur Bewertung und Steuerung von
Risiken sowie regelmaBige Berichtspflichten, welche die
finanzielle Lage der Bank transparent machen [4].

urc| ining
kann Kl den aktuellen
Stand der Prozesse
dokumentieren und
Abweichungen von
Standardprozessen
aufzeigen.

Kl kann grofie Mengen an
Prozessdaten analysieren,
um Engpésse und
Optimierungspotentiale
Zu identifizieren.

[

Basierend auf den Ergebnissen
der Prozessanalyse kann Kl
eue, optimierte Prozessmodelle|
vorschlagen. Sie kann auch
Simulationen durchfiihren, um
die Auswirkungen von

Kl kann den
Implementierungsprozess

Prozessanderungen zu bewerten.

unterstitzen, indem sie
Anderungen automatisch an I7-
Systemen und organisatorischen
Strukturen vornimmt.

Abb. 2: Einordnung von Kl in den IT-Prozessmanagement-Lebenszyklus (Quelle: Angelehnt an Schmelzer &
Sesselmann, 2020, S.452), llustration erstellt mit Hilfe des Image Generator von ChatGPT) [2]



Ergebnisse der Experteninterviews

Kl kann in fast allen Phasen des Prozessmanagement-
Lebenszyklus (PMLC) eingesetzt werden. Insbesondere
in den Phasen der Prozessanalyse und Prozessiiberwa-
chung erweist sich Kl als besonders effektiv. In den
Phasen werden Daten analysiert, um beispielsweise
die Ermittlung von Kennzahlen oder die Erfassung
von Durchlaufzeiten zu ermoglichen. Banken kon-
nen automatische Datenanalysen zur Nutzung von
Geldwasche im Rahmen von Know Your Customer
(KYC) Prozessen nutzen. Ein weiteres Beispiel ware
die Nutzung von Kl in der Versicherungsbranche, wo sie
in Prozessen wie der Schadensbearbeitung eingesetzt
wird, um eingehende Schadenmeldungen effizient zu
prifen und zu bearbeiten. Abbildung 2 zeigt weitere
Eisatzmoglichkeiten im PMLC.
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Zukiinftige Entwicklung

Der Einsatz von generativer Kl wird weiter zunehmen,
um nicht nur Prozesse zu optimieren, sondern auch
neue Prozesse zu entwerfen und innovative Lésungen
zu entwickeln. Auch mit der Weiterentwicklung von
RPA und kognitiver RPA werden immer mehr Prozesse
vollstdndig automatisiert, was zu einer weiteren Effizi-
enzsteigerung fiihren wird. Der groBte Vorteil wird aber
in der Analyse von groBen Datenbestanden liegen, in
denen Kl komplexe Datenmuster erkennen und tiefere
Einblicke in die Prozessleistung geben kann. Auch die
ethischen und regulatorischen Rahmenbedingungen
werden sich weiterentwickeln, um den sicheren und
verantwortungsvollen Einsatz von Kl im Prozessma-
nagement zu gewahrleisten.
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Zielsetzung

Die vorliegende Masterarbeit untersucht die Qualitat
von Kl-generierten Texten in einer beispielhaften
Anwendung unter Verwendung von ChatGPT und
Astro. Ziel ist es, ein System zu entwickeln, das aktuelle
Nachrichten aus dem Internet automatisch extrahiert,
filtert und, mithilfe von KI, Zusammenfassungen davon
generiert. Die Qualitdt der generierten Texte soll
durch Anwendung geeigneter Metriken sowie durch
Nutzerfeedback bewertet werden.

Astro

Astro ist ein moderner Static Site Generator, der
die sogenannte Island Architecture verwendet. Diese
Architektur ermoglicht es, Webseiten aus verschiedenen
Ul-Komponenten zusammenzustellen und im Build-
Prozess in statischen HTML-Code umzuwandeln. In
Fallen, in denen clientseitige JavaScript-Logik erfor-
derlich ist, 1adt Astro nur die absolut notwendigen
Komponenten. Dies minimiert die Ladezeit im Browser
erheblich, da unnétiger JavaScript-Code entfernt wird.

(5], [7]

ChatGPT

ChatGPT, basierend auf der Transformer-Architektur,
wird genutzt, um menschendhnliche Texte zu generie-
ren. Das Modell wird zunachst auf einer groBen Menge
von Textdaten vortrainiert und dann durch spezifische
Aufgaben weiter optimiert (fine-tuned). [3], [4], [8], [9]
In dieser Arbeit wird ChatGPT eingesetzt, um
Nachrichteninhalte zu filtern und zusammenzufassen,
basierend auf den individuellen Praferenzen der Nutzer.

Tagesschau API

Die Tagesschau API wird verwendet, um aktuelle
Nachrichteninhalte automatisch aus dem Internet
zu extrahieren. Diese API stellt Nachrichteninhalte

im JSON-Format bereit, die dann von ChatGPT
weiterverarbeitet werden konnen.

Metriken

Die durch die Anwendung generierten Texte sollen
qualitativ Ausgewertet werden. Dafiir werden zum
einen Nutzerbefragungen durchgefiihrt, zum anderen
sollen auch gangige Metriken angewendet werden.

In dieser Arbeit werden die Metriken BLEU (Bilingual
Evaluation Understudy) und ROUGE (Recall-Oriented
Understudy for Gisting Evaluation) verwendet. Beide
basieren auf dem Vergleich des zu bewertenden Textes
und einem Referenztext. Der Referenztext stellt eine
optimale Formulierung fiir eine bestimmte Situati-
on dar. Beide Metriken bewerten grundsatzlich die
Ubereinstimmung von Wortfolgen zwischen dem zu
bewertenden Text und dem Referenztext. Eine solche
Wortfolge wird fiir eine Lange von n Wértern auch als
n-Gram bezeichnet (zum Beispiel ist eine Folge von 2
Woértern ein 2-Gram oder Bigram). [6], [1], [2]
ROUGE:

Die ROUGE Metrik liefert mehrere wichtige Kennzah-
len, darunter die sogenannte Prézision und den Recall.
Prazision beschreibt die Anzahl iibereinstimmender n-
Grame i (n) geteilt durch die Gesamtzahl an n-Gramen
|C|, die im zu bewertenden Text C' vorkommen. Man
kann sich also zur Veranschaulichung vorstellen, dass
dies in etwa der Anteil des generierten Textes ist, der
den Inhalt richtig wiedergibt.

_i(n)
ROUGE, = (1)

2]
Recall beschreibt hingegen die Anzahl ibereinstim-
mender n-Grame i (n) geteilt durch die Gesamtzahl
an n-Gramen |R)|, die im Refenztext R vorkommen.
Man kann sich vorstellen, dass der Recall in etwa den
Anteil des Referenztextes angibt, die das Sprachmodell
wiedergibt.



roUGE, — 1) (2)

[2]

BLEU:

Es gibt mehrere Formulierungen, die ein und denselben
Sachverhalt inhaltlich korrekt wiedergeben. Um darauf
einzugehen, werden bei BLEU mehrere Referenztexte
R; bereitgestellt, die unterschiedlich formuliert sind,
aber inhaltlich identisch sein miissen. Das Ziel dahinter
ist, synonyme Formulierungen genauer zu bewerten. Es
wird gezahlt, wie viele n-Grame im generierten Text
C enthalten sind, die auch in einem der Referenztexte
vorkommen. Die Anzahl iibereinstimmender n-Grame
wird durch die Anzahl aller n-Grame in C geteilt, also
ein Prazisionswert ermittelt. [6], [1] Prazisionswerte
neigen dazu, Besonders Kurze Texte besser zu
bewerten, da die Lange des zu bewertenden Textes im
Nenner steht. Wahrend bei ROUGE der Recall-
Wert hinzugezogen wird, um solche Falle zu
identifizieren, versucht BLEU sich auf einen Wert zu
beschranken. Um dennoch kurze Texte nicht falschli-
cherweise zu favorisieren, wird eine sogenannte Brevity
Penalty BP eingefiihrt. Sie wird zum Prézisionswert
hinzumultipliziert, und ist kleiner, je kiirzer der zu
bewertende Text im Vergleich zu den Referenztexten
ist. [6] empfiehlt die Brevity Penalty nach folgender
Formel zu definieren:

1, |R;| < [C]
BP =4 | Inl (3)
e T, |R;j| >|C|

[6]. [1]

Ausblick

Die Fertigstellung und Auswertung der Anwendung
befinden sich noch in Arbeit, sodass noch keine
umfassenden Nutzerdaten vorliegen. Jedoch konnte
in Testlaufen festgestellt werden, dass die Anwendung
akzeptable Resultate erzielt.

Es lasst sich dennoch bereits jetzt sagen, dass die
vorgestellten Metriken eine Textnormalisierung erfor-
dern, da sonst Synonyme als unterschiedliche Wérter
betrachtet wiirden.

Fur zuklnftige Arbeiten ware es interessant zu untersu-
chen, ob Metriken auch unterschiedliche Wortarten
unterschiedlich gewichten kénnten. Beispielsweise
scheinen Verben und Substantive wesentlicher fiir den
Inhalt eines Satzes zu sein als Artikel. Ein Beispiel zur
Verdeutlichung: Der Satz ,Die Katze jagt die Maus"
behalt seinen wesentlichen Inhalt, selbst wenn die
Artikel entfernt werden (,Katze jagt Maus"), wahrend
das Entfernen von Verben und Substantiven den Satz
unverstandlich macht (,,Die die"). Eine solche Differen-
zierung konnte die Metriken aussagekraftiger dariiber
machen, wie Prazise der Inhalt eines generierten Textes
ist. Allerdings wére zu erwarten, dass der Fokus auf
eine korrekte Grammatik dadurch verloren geht.
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Motivation und Kontext

Im Zeitalter fortschreitender Digitalisierung und der
Expansion autonomer Systeme stellt das it:movES-
Projekt der Hochschule Esslingen einen bedeutenden
Schritt hin zur Realisierung intelligenter Verkehrslésun-
gen dar. Innerhalb dieses Projekts arbeitet ein Team
von Studierenden eng mit Professoren zusammen, um
Hardware und Software fiir autonome Modellfahrzeuge
im MaBstab 1:10 zu entwickeln.

Eines der Ziele dieses Projekts ist es, semantische
Netze auf eingebetteten Systemen zu implementieren,
um den maximalen Informationsgehalt aus Kame-
rabildern zu extrahieren. Dies soll dazu beitragen,
andere Sensortechnologien im Fahrzeug iiberflissig zu
machen. Die Bedeutung semantischer Netze in diesem
Zusammenhang ist unbestritten, ihre Effizienz hangt
jedoch stark von der Verfligbarkeit und Qualitat der
Trainingsdaten ab.

Die im Projekt it:movES verwendeten Kamerabilder
missen prazise gelabelt werden, um den Netzen zu
ermoglichen, Objekte und Situationen korrekt zu
identifizieren und zu klassifizieren. Derzeit verfiigbare
Trainingsdaten reichen entweder in Quantitadt und
Qualitat nicht aus oder sind nicht spezifisch genug fiir
die in der Bosch Future Mobility Challenge geforderten
Verkehrsszenarien. Zudem erfordert die Anpassung
dieser Daten an die spezifischen Anforderungen des
ModellmaBstabs besondere Aufmerksamkeit.

Zielsetzung und -Fragen der Arbeit

Diese Bachelorarbeit zielt darauf ab, eine Pipeline
zur automatisierten Generierung und zum Labeling
von Bildern fiir das Training semantischer Netze zu
konzipieren und zu implementieren. Dabei liegt der
Fokus auf der prazisen Verarbeitung von Verkehrs-
szenarien. Ziel ist es, eine Lésung zu entwickeln,
die durch die Synthese von Simulationsdaten und
realen Bildern die Erzeugung einer hohen Anzahl an
qualitativ hochwertigen, gelabelten Trainingsbildern

ermoglicht. Dies soll erreicht werden, indem das
hochmoderne Segment-Anything-Netz von Meta [4]
fur die Bildsegmentierung (siehe Abbildung 1) und das
fortschrittliche YOLOv8-Modell [3] zur Erzeugung von
Labels in einem integrierten System eingesetzt werden.

Abb. 1: SAM Output [1]

Die Forschungsfragen, die diese Arbeit antreibt, um-
fassen:

= Wie kann eine Pipeline gestaltet werden, die
eine effiziente Synthese von Simulations- und
Realbilddaten erméglicht und gleichzeitig die
Anforderungen an prazise gelabelte Bilder fiir
semantische Netze erfiillt?

= Welche technischen und algorithmischen Her-
ausforderungen missen bei der Implementierung
des Segment Anything-Netzes und des YOLOv8-
Modells gemeistert werden, um eine hohe
Labelgenauigkeit zu gewahrleisten?

Methodik der Arbeit

Das folgende Diagramm (siehe Abbildung 2) stellt die
Methode unserer automatisierten Bildannotation dar.
Es zeigt, wie Input-Bilder durch eine Reihe von vor-
definierten Verarbeitungsschritten flieBen, beginnend
bei der Dateneingabe bis hin zur finalen Erzeugung
von segmentierten und beschrifteten Bildern. Diese
Methode gliedert sich in mehrere Phasen, wobei jede
Phase einen spezifischen Schritt im Gesamtprozess
abbildet.



YoLovs

Outputs_YOLO
itmovEs (Bounding boxes, confidence scores and labels)

Extract YOLO bounding box

‘Apply Object detection to images using YOLOVS model,
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Input_SAM = Bounding boxes and labels

apply masks using SAM exclusively fo
the detected boxes

coordinates and labels as inputs for SAM

Utiize the auto_annotation funcion o convert the

output into a COCO JSON file for visualization
purposes

Abb. 2: Design Pipeline [1]

= Phase 1 — Objekterkennung mit YOLOV8: Zu
Beginn der Pipeline dienen Bilder als Input. Diese
werden durch das YOLOv8-Modell verarbeitet,
welches auf der Roboflow-Plattform [2] trainiert
wurde. YOLOv8 fiihrt eine Objekterkennung
auf den Eingabebildern durch, um Objekte zu
lokalisieren und zu klassifizieren. Die Ergebnisse
dieser Phase umfassen Bounding Boxes, die die
Positionen der Objekte im Bild markieren, sowie
Konfidenzwerte und Labels, die die Genauigkeit
der Vorhersage des Modells und die Art des
erkannten Objekts angeben.

= Phase 2 — Extraktion und Vorbereitung fiir SAM:
Im Anschluss an die Objekterkennung werden
die Koordinaten und Labels der Bounding Boxes
aus den Ausgaben von YOLOV8 extrahiert. Diese
Informationen werden als Eingabe fiir das SAM-
Modell aufbereitet, welches die Segmentierung
der Objekte ibernehmen wird.

= Phase 3 — Segmentierung mit SAM: Das SAM
(Segment Anything Model) verarbeitet die Boun-
ding Boxes und Labels, die von YOLOVS geliefert
wurden. AnschlieBend wendet es Segmentierungs-
masken exklusiv auf die detektierten Objekte
an. Dadurch werden die Objekte nicht nur
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[1] Eigene Darstellung.

identifiziert, sondern auch innerhalb des Bildes
klar abgegrenzt und segmentiert.

Ausblick

In Bezug auf die Weiterentwicklung und Verbesse-
rung unserer Pipeline steht die Optimierung von
SAM im Zentrum. Eine potenzielle Erweiterung konn-
te die Anreicherung von SAM mit der Fahigkeit
umfassen, eigenstandig genauere Labels aus den
generierten Masken zu extrahieren. Dies wiirde es
ermoglichen, qualitativ hochwertige Trainingsdaten
effizienter zu produzieren und die Abhangigkeit von
externen Labeling-Modellen zu verringern. Die Ein-
gliederung von Zero-Shot Object-Detection-Modellen
in SAM kénnte die Generierung von Trainingsdaten
fir semantische Netze revolutionieren. Mit solchen
Modellen kénnte SAM ohne zusatzliche Trainingsdaten
neue Objektklassen identifizieren und klassifizieren.
Dies wiirde die Skalierbarkeit und Anpassungsfihigkeit
des Systems erheblich verbessern und die Erstellung
von Trainingsdaten fiir semantische Netze effizienter
gestalten. Damit kénnte SAM eine Schlisselrolle in
der zukinftigen Entwicklung von Kl-Systemen spielen
und dazu beitragen, die Grenzen der automatisierten
Datenannotation neu zu definieren.

[2] B. Dwyer et al. Roboflow (Version 1.0)[Software]. https://roboflow.com, 2024.

[3] G. Jocher et al. Ultralytics YOLO (Version8.0.0) [Computer software]. https://github.com/ultralytics/ultralytics,

2023.

[4] Alexander Kirillov et al. Segment anything. Meta Al Research, 2023.
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Einleitung

Kiinstliche Intelligenz (KI) wird in der Vision haufiger
genutzt, den die Kl ermoglicht es Computern und
Systemen, aussagekraftige Informationen aus digitalen
Bildern, Videos und anderen visuellen Eingaben zu
extrahieren und auf Grundlage dieser Informationen
MaBnahmen zu ergreifen oder Empfehlungen zu geben.
Ahnlich wie das menschliche Sehvermédgen, das (iber
viele Lebenszeiten hinweg trainiert wurde, um Objekte
zu unterscheiden, Entfernungen abzuschatzen, Bewe-
gungen zu erkennen und UnregelméaBigkeiten in Bildern
zu identifizieren, trainiert die kinstliche Intelligenz
Maschinen, diese Fahigkeiten in wesentlich kiirzerer
Zeit zu erlernen. Anstelle von Netzhaut, Sehnerven
und visuellem Cortex nutzen diese Systeme Kameras,
Daten und Algorithmen.

Motivation

In der industriellen Produktion gibt es mehrere Pro-
jekte, die klassische, kantenbasierte Bildverarbeitung
nutzen, um komplexe Bauteile zu erkennen und ihre
Position sowie Ausrichtung in 2D zu bestimmen. Der
Konfigurations- und Pflegeaufwand fiir die Modelle,
die zur ldentifikation dieser Teile verwendet werden,
ist jedoch hoch. Fiir die Segmentierung wurde YOLO
(You Only Look Once) eingesetzt, um die Effizienz
und Genauigkeit moderner neuronaler Netzwerke zu
untersuchen. Ein Vergleich mit klassischen Bildverar-
beitungsmethoden ist vorgesehen, um die jeweiligen
Vorteile und Einschrankungen der beiden Ansatze
aufzuzeigen. Die Bachelorarbeit widmet sich den
folgenden Fragen:

1. Wie prazise lassen sich Position und Ausrichtung
solcher Objekte mit KI Modellen bestimme?

2. Wie hoch ist der Rechen- und Zeitaufwand fir
die Detektion?

3. Wie universell konnen solche Modelle gestaltet
werden?

4. Wie einfach oder schwierig ist das Training und
Pflege dieser Modelle?

YOLOvV8 (You only look once)

YOLOv8 (You Only Look Once Version 8) ist
die neueste Iteration einer hochmodernen Echtzeit-
Objekterkennungstechnologie, die in der Computer
Vision und kiinstlichen Intelligenz einen bedeutenden
Fortschritt darstellt. Urspriinglich von Joseph Redmon
und Ali Farhadi entwickelt, hat sich das YOLO-
Framework kontinuierlich weiterentwickelt, um immer
prazisere und effizientere Modelle zu bieten. YOLOV8
setzt diese Tradition fort und bietet Verbesserungen in
Genauigkeit, Geschwindigkeit und Benutzerfreundlich-
keit.

Im Kern funktioniert YOLOv8 durch die Implementie-
rung eines neuronalen Netzwerks, das darauf trainiert
ist, Objekte in Bildern und Videos zu erkennen und
zu lokalisieren. Das Modell betrachtet ein Bild nur
einmal, um verschiedene Objekte zu identifizieren und
ihre Positionen innerhalb des Bildes festzulegen. Diese
Ein-Schritt-Methode unterscheidet YOLO von anderen
Algorithmen, die ein Bild mehrfach analysieren miissen,
um 3hnliche Ergebnisse zu erzielen.

YOLOvV8 verwendet eine Kombination aus fortschritt-
lichen Convolutional Neural Networks (CNNs) und
Anker-Box-Techniken, um prazise Vorhersagen zu
treffen. CNNs sind speziell darauf ausgelegt, Bild-
daten zu verarbeiten, indem sie Muster wie Kanten,
Formen und Texturen erkennen. Anker-Boxen dienen
als Bezugspunkte, die das Modell verwendet, um
die wahrscheinlichen Positionen von Objekten zu
bestimmen.

Ein wesentliches Merkmal von YOLOvV8 ist seine
Effizienz. Durch die Reduzierung der Anzahl der
erforderlichen Berechnungen und die Optimierung der
Netzarchitektur erreicht YOLOvV8 eine hohe Verarbei-
tungsleistung, was es ideal fiir Echtzeitanwendungen
macht. Diese Effizienz ist besonders niitzlich in Berei-
chen wie autonomes Fahren, Uberwachungssysteme



und Augmented Reality, wo schnelle und genaue
Objekterkennung entscheidend ist.

Zusammenfassend lasst sich sagen, dass YOLOvVS8 eine
bahnbrechende Technologie in der Objekterkennung
darstellt, die sowohl durch ihre Prazision als auch durch

ihre Geschwindigkeit beeindruckt. Mit kontinuierlichen
Verbesserungen und Anpassungen setzt YOLOV8 neue
MaBstabe fiir Anwendungen, die auf zuverlassige und
schnelle Bildverarbeitung angewiesen sind. [1]
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Abb. 1: Vergleich mit Zlteren Versionen [1]

Segmentierung

Die Instanzsegmentierung erweitert die Objekterken-
nung, indem sie nicht nur einzelne Objekte in einem
Bild identifiziert, sondern sie auch vom Rest des Bildes
trennt.

Ein Instanzsegmentierungsmodell liefert als Ausgabe

eine Reihe von Masken oder Konturen, die jedes
Objekt im Bild umreiBen, zusammen mit Klassenbe-
schriftungen und Vertrauenswerten fiir jedes Objekt.
Diese Methode ist besonders nitzlich, wenn es darauf
ankommt, nicht nur die Position von Objekten im
Bild zu bestimmen, sondern auch ihre genaue Form zu
erfassen. [3]

Abb. 2: Beispiel [2]
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Einleitung

Kleinserien und variantenreiche Ausfiihrungen einzelner
Produkte fiihren im Service der Industriehydraulik
zu einer Vielzahl von individuellen Prozessen. Diese
Variabilitat erzeugt ein hohes Informationsaufkom-
men und setzt ein umfangreiches Know-how der
Servicemitarbeiter voraus. Besonders im Umgang mit
digitalisierten Produkten fihrt die Kalibrierung der
Elektronik zu vielen Teilschritten, was in einer hohen
Komplexitat resultiert. Hinzu kommt, dass fiir die
meisten Prozesse bislang keine zentrale Dokumentation
vorliegt, wodurch zusatzliche ProduktivitatseinbuBen
entstehen. Um der steigenden Komplexitat, die durch
die zunehmende Digitalisierung und Elektrifizierung
der Produkte entsteht, entgegenzuwirken, soll fir
den Service eine Plattform entstehen, welche durch
teilautomatisierte Workflows den Benutzer entlastet.

Zielsetzung

Im Rahmen dieser Arbeit sollen die Serviceprozesse
erfasst und mit BPMN 2.0 sowie CMMN modelliert
werden. AnschlieBend folgt eine Analyse der Prozesse,
bei welcher der Fokus auf der ldentifikation und
Herausarbeitung von modularen Prozessbausteinen
liegt. Ziel dieser Arbeit ist die Schaffung wiederverwend-
barer Prozesskomponenten, mit denen zukiinftig der
Aufwand fiir die Abbildung neuer Service-Workflows
reduziert werden kann. Im Zusammenspiel mit der
grafischen Low-Code-Plattform ,,Flowable" sollen Fach-
experten ohne Programmierkenntnisse befahigt werden,
digitalisierte Service-Workflows auf Basis ihres Ex-
pertenwissens zu modellieren. AbschlieBend erfolgt
die Ubertragung der dokumentierten Prozesse in die
Workflow-Engine, wo sie mit zusatzlichen Elementen
angereichert werden, um ausfiihrbare Modelle zu
generieren.

BPMN 2.0 Grundlagen

Business Process Model and Notation, kurz BPMN,
beschreibt einen Standard fiir die Modellierung von
Geschaftsprozessen, welcher durch die Object Manage-
ment Group (OMG) verwaltet wird. Das Ziel der OMG
ist die Schaffung einer Notationsform, die fiir alle Nut-
zergruppen im Unternehmen verstandlich und leicht
zuganglich ist. Des Weiteren umfasst BPMN nicht
nur die grafische Gestaltung von Geschéaftsprozessen,
sondern definiert auch die Notation im XML-Format,
wodurch die Ausfiihrbarkeit mittels Workflow-Engines
gewahrleistet wird [4]. Das Konzept der sogenannten
Basiselemente schafft die Balance zwischen Komplexi-
tat und Ubersichtlichkeit der Modelle. Um eine schnelle
Einfindung in neue Prozessmodelle zu erleichtern,
beruhen die zahlreichen BPMN-Symbole auf wenigen
grafischen Grundelementen, wodurch die Zuordnung
zu bestimmten Symbolklassen vereinfacht wird (siehe
Abb. 1). Dadurch erméglichen BPMN dem Leser eine
schnelle Einarbeitung in neue Modelle, ohne dabei die
Gestaltungsmoglichkeiten einzuschranken.

Abb. 1: BPMN Basiselemente [2]



BPMN in der Praxis

Obwohl sich BPMN iiber die Jahre als Standard eta-
bliert hat, sind die kritischen Stimmen nicht verstummt.
In diesem Zusammenhang wird vor allem die Eig-
nung der Notationsform fiir den Unternehmenskontext
hinterfragt. Haufig wird kritisiert, dass BPMN zwar
als Briicke zwischen IT- und Fachexperten konzipiert
wurde, diese Anspriiche jedoch nicht erfiillt. Die zahl-
reichen Aspekte, die sich eindeutig der Modellierung
ausfiihrbarer Prozesse zuordnen lassen, stellen einen
wesentlichen Grund dafir dar. Dies fuhrt dazu, dass
BPMN bei fachlich orientierten Modellierern auf wenig
Akzeptanz stoBt [1]. Besonders fiir nicht IT-versierte
Nutzer kdnnen Begriffe wie ,Error handling” oder
throw" und ,catch” im Kontext der Prozessmodellie-
rung schwer zuordenbar sein [2]. Des Weiteren sehen
viele Experten den hohen Einarbeitungsaufwand als
Nachteil, da die Notation und Regeln bei vollstdndigem
Einsatz der Symbolpalette als sehr komplex wahrge-
nommen werden. Viele Experten weisen daher auf
die Notwendigkeit hin, die Elemente fiir die fachliche
Anwendung einzugrenzen [3]. Die Eingrenzung hat zur
Konsequenz, dass der Anspruch von BPMN, sowohl
fachliche als auch ausfiihrbare Prozessmodelle zu
erzeugen, verloren geht, da die fachlichen Modelle
zusatzlich mit Komponenten angereichert werden
missen. Auf der anderen Seite wird die klar definierte
Semantik von einigen auch als Vorteil angesehen, da
sie eine disziplinierte Analyse und Dokumentation
erzwingt [1]. In der AbschlieBenden Betrachtung lasst
sich festhalten, dass eine Evaluierung des Einsatzes
im Unternehmen fiir den eigenen Verwendungszweck
erforderlich ist. Es ist daher abzuwagen, ob die Mog-
lichkeit, ausfiihrbare Prozesse zu erzeugen, die damit
einhergehenden Nachteile libersteigt. Trotz moglicher
Defizite bleibt BPMN 2.0 ein machtiges Werkzeug fiir
die Prozessmodellierung. Dariiber hinaus hat sich in
der Praxis gezeigt, dass ein bewusster Umgang mit
den Nachteilen der Notation dazu beitragen kann, die
Schwachen zu minimieren.

Literatur und Abbildungen

Potenziale einer Workflow-Engine

Eine Workflow-Engine, auch Process-Engine genannt,
beschreibt eine zentrale Software-Komponente, welche
fir die automatisierte Ausfithrung von Prozessmodellen
zustandig ist. Die Kernaufgabe des Systems besteht
in der Orchestrierung der in den Modellen definierten
Ablaufe sowie in der Bereitstellung einer Schnittstelle
fur die Kommunikation mit anderen Anwendungen [5].
Fir diese Arbeit wurde das Workflow-Management-
System des Softwareherstellers ,,Flowable” eingesetzt.
Die Flowable-Workflow-Engine basiert auf den Mo-
dellierungsstandards BPMN, CMMN sowie DMN und
erlaubt dadurch eine mehrdimensionale Modellierung
komplexer Geschéaftsprozesse. Mittels einer grafischen
Low-Code-Modellierungsumgebung kdnnen Nutzer per
Drag-and-Drop schnell und flexible Anwendungen ent-
wickeln sowie verwalten. Im Rahmen dieser Arbeit sind
insbesondere die Prozessbausteine ,,Call Activity” sowie

»Service Registry Task” von Bedeutung. Erstgenannter

ermoglicht die Aufrufe autarker Prozesse, wéhrend
Letzterer die Kommunikation zu den Produkten mittels
einer REST-API sicherstellt. Ein weiterer wesentlicher
Aspekt ist die Moglichkeit der Wiederverwendung von
Formularen, welche die Interaktion mit den Prozessver-
antwortlichen realisieren. Die genannten Funktionen
der Flowable-Plattform stellen die essenzielle Grundlage
fur die Gestaltung modularer Prozessbausteine dar.

Ausblick

Im weiteren Verlauf der Arbeit soll die Palette der
modularen Prozesskomponenten auf weitere Produkt-
familien ausgedehnt werden. Die Uberfiihrung in die
Flowable-Plattform offenbarte jedoch friihzeitig, dass
sich der Benutzerkreis aufgrund der doch hohen
Komplexitat der Modellierungsumgebung auf wenige
geschulte Mitarbeiter beschranken wird. Dennoch kann
die Nutzung der Low-Code-Plattform als erfolgreich
angesehen werden, da auf diese Weise der permanente
Austausch zwischen IT- und Fachexperten entfallt.

[1] Thomas Allweyer. Eignet sich BPMN fir das Business? https://www.kurze-prozesse.de/2010/03/19/eignet-
sich-bpmn-fur-das-business/, 03 2010.

[2] Jakob Freund and Bernd Riicker. Praxishandbuch BPMN mit Einfihrung in CMMN und DMN. Carl Hanser
Verlag, 5 edition, 2017.

[3] Andreas Gadatsch. Geschéftsprozesse analysieren und optimieren. Springer Vieweg, 2 edition, 2022.

[4] Object Management Group. Business Process Model and Notation - Version 2.0. htt-
ps://www.omg.org/spec/BPMN/2.0/PDF, 01 2011.

[5] Frank Leymann and David Schumm. Process Engine. https://wirtschaftslexikon.gabler.de/definition/process-

engine-52692/version-275810, 02 2018.
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Einleitung

Im Bereich des autonomen Fahrens ist die Erstellung
von hochauflésenden (HD) Karten entscheidend fiir
eine sichere und zuverlassige Navigation. Traditionelle
Ansatze wie VectorMapNet [2] und InstaGraM [3]
basieren auf bildbasierten Eingabedaten und erfordern
eine rechenintensive und auch fehleranfallige Vorver-
arbeitung. Mit einem alternativen Ansatz welcher
geometrische Eingabedaten, die aus aufgezeichneten
Autofahrten gewonnen werden, verwendet kann diese
Notwendigkeit jedoch umgangen werden, was zu
einem praziseren und effizienteren Prozess fiihren
soll. In dieser Thesis soll eine innovative End-to-
End-Pipeline fiir das Offline-HD-Kartenlernen unter
Verwendung geometrischer Eingabedaten entwickelt
werden. Durch den Einsatz moderner tiefer neuronaler
Netzarchitekturen und die Nutzung der inharenten
Struktur geometrischer Daten zielt dieser Ansatz
darauf ab, die Einschrankungen bildbasierter Methoden
zu Uberwinden und einen direkteren Weg zur HD-
Kartenerstellung zu bieten.

Hintergrund und verwandte Arbeiten

HD-Karten fiir autonomes Fahren HD-Karten sind
wesentliche Komponenten von autonomen Fahrsyste-
men. Sie liefern préazise und aktuelle Informationen iiber
die StraBenumgebung, einschlieBlich Fahrbahnmar-
kierungen, Verkehrsschildern und anderen relevanten
Merkmalen. Diese Karten dienen als wichtiger Input
fir Wahrnehmungs-, Lokalisierungs- und Pfadpla-
nungsalgorithmen und ermoglichen eine sichere und
effiziente Navigation. Herkdmmliche Methoden zur
Erstellung von HD-Karten beruhen haufig auf bildba-
sierten Eingabedaten, wie LiDAR-Punktwolken oder
Kamerabildern. Diese Methoden beinhalten in der
Regel die Projektion der Eingabedaten auf eine Birds-
Eye-View-Ebene (BEV), gefolgt von Segmentierung,
Merkmalsextraktion und Kartenerstellung (vgl. [2], [3]),
zu sehen in Abb. 1.

Der Prozess kann jedoch sehr rechenintensiv sein und
aufgrund der projektiven Transformation zu Verzerrun-
gen fihren.
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Abb. 1: Vergleich von Bild- (links) zu geometrischen
(rechts) Eingangsdaten [2]

Geometrische Eingabedaten fiir HD-Map Lear-
ning Geometrische Eingabedaten, wie die Vektor-
darstellung, bieten eine alternative Darstellung der
StraBenumgebung. Diese Datenquellen erfassen von
Natur aus die Struktur der Szene und bieten einen
direkteren und effizienteren Ansatz fiir das Lernen von
HD-Karten (siehe Abb. 1). Allerdings haben sich bis
heute nur wenige Studien auf die Entwicklung von
End-to-End-Pipelines speziell fiir das Offline-Lernen
von HD-Karten unter Verwendung geometrischer Ein-
gabedaten konzentriert.

Vorgeschlagener Ansatz

Der vorgeschlagene Ansatz verwendet eine neuartige
Technik, um geometrische Eingabedaten aus der
Fahrzeugerkennung und ihrer vektorisierten Form in
einem strukturierten Format darzustellen, das fur



Deep-Learning-Modelle geeignet ist. Die wichtigsten
Komponenten dieses Ansatzes sind:

Geographische Kacheln Die Eingabedaten werden
mit Hilfe des H3-Kachelsystems von Uber [1], model-
liert in Abb. 2, in abgegrenzte geographische Gebiete
unterteilt. Dieser Schritt stellt sicher, dass das Modell
tiberschaubare Regionen als Eingabe erhalt, was eine
effiziente Verarbeitung sowie Skalierbarkeit ermoglicht.

Abb. 2: Vergleich unterschiedlicher Auflésungen des
H3-Kachel-Systems von Uber [1]

Graph-basierte Datendarstellung Die geometri-
schen Daten in den einzelnen Kacheln werden in eine
Graph Struktur umgewandelt, wobei die Knoten die
Koordinaten und die Kanten die logischen Verbindun-
gen zwischen ihnen darstellen. Durch diese Darstellung
kénnen die Daten sowohl als Graph-basierte als auch
als sequenzielle Eingaben verarbeitet werden, was Fle-
xibilitat fur verschiedene Deep-Learning-Architekturen
bietet.

Deep-Learning-Modelle Fortgeschrittene Deep-
Learning-Modelle, wie z.B. Graph-Neural-Networks
oder Sequence-to-Sequence-Modelle, werden verwen-
det, um Repréasentationen aus der Graph-basierten
Datendarstellung zu lernen. Diese Modelle sind darauf
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ausgelegt, strukturierte Daten effektiv zu verarbeiten
und aus ihnen zu lernen, indem sie die inharenten
Beziehungen zwischen Knoten und Kanten nutzen.

Abstandsbasierte Evaluierung Die Ausgabe des
Modells, welche die vorhergesagte HD-Karte dar-
stellt, kann mit abstandsbasierten Metriken wie dem
euklidischen Abstand, oder auch der Manhattan-
Distanz evaluiert werden, was eine quantitative
Bewertung der Modellleistung erméglicht und iterative
Verbesserungen erleichtert. Durch die Verwendung
des geographischen Kachelsystems und der Graph-
basierten Datendarstellung zielt der vorgeschlagene
Ansatz darauf ab, die Struktur der geometrischen Ein-
gabedaten effizient zu erfassen. Die Kombination dieser
Techniken zusammen mit Deep-Learning-Modellen, die
auf die Verarbeitung strukturierter Daten zugeschnitten
sind, ermoglicht einen direkteren und effizienteren Weg
zum Offline-Lernen von HD-Karten, der die Grenzen
herkdmmlicher bildbasierter Methoden iiberwinden soll.

Schlussfolgerung

Die vorgeschlagene End-to-End-Pipeline fir das Offline-
HD-Kartenlernen unter Verwendung geometrischer
Eingabedaten stellt einen innovativen Ansatz dar, um
die Herausforderungen der HD-Kartenerstellung fiir das
autonome Fahren zu bewiltigen. Durch die Ausnutzung
der inharenten Struktur geometrischer Daten und
den Einsatz von Machine-Learning zielt diese Pipeline
darauf ab, die Notwendigkeit rechenintensiver Vorver-
arbeitungsschritte zu umgehen und einen direkteren
Weg zur HD-Kartenerstellung zu bieten.

[1] Isaac Brodsky. H3: Uber’'s Hexagonal Hierarchical Spatial Index. https://www.uber.com/en-DE/blog/h3/, 06

2018.

[2] Yicheng Liu. VectorMapNet: End-to-end Vectorized HD Map Learning. https://arxiv.org/abs/2206.08920, 06

2023.

[3] Juyeb Shin. InstaGraM: Instance-level Graph Modeling for Vectorized HD Map Learning. https://ar-

xiv.org/abs/2301.04470, 01 2023.
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Einleitung

Die Relevanz von Open Platforms Communication
(OPC) Unified Architecture (UA) in der Automa-
tisierungstechnik nimmt zu. In Form der OPC UA
Field eXchange (FX) Erweiterung wird derzeit daran
gearbeitet, OPC UA auch auf der Feldebene einsetzen
zu kdnnen. Bei der Erarbeitung der Spezifikation ist
es von entscheidender Bedeutung, die entwickelten
Konzepte in Form von Prototypen zu testen. Da sich
diese Prototypen haufig andern konnen, ist es von
Vorteil, Teile des notwendigen Programmcodes generie-
ren zu kénnen. Der beschleunigte Entwicklungsprozess
ermoglicht die zeitnahe Erprobung neuer Konzepte.

OPC UA

Die OPC Foundation bietet mit OPC UA ein stan-
dardisiertes Kommunikationsmodell, das in enger
Zusammenarbeit mit der Industrie entwickelt wird.
Der Standard beinhaltet Informationsmodellierung,
Kommunikationswege, Protokollanbindungen und ein
Sicherheitsmodell. Fiir verschiedene Branchen werden
individuelle Spezifikationen erarbeitet, die die speziellen
Anforderungen der jeweiligen Industrie beriicksichtigen.

Informationsmodellierung

Die Informationsmodellierung stellt einen wesentlichen
Aspekt von OPC UA dar. Es ist von essentieller
Bedeutung, die Daten, Beziehungen und Funktionen
von Geraten fir den Austausch adaquat darstellen
zu kénnen. Jeder OPC UA Server enthalt einen , Ad-
dressSpace”, der die Objekte des Servers hierarchisch
strukturiert. Das Metamodell definiert den Aufbau
und Modellierungsregeln fiir den ,, AddressSpace”. In-
formationen werden darin mit Hilfe von ,,Nodes" und
. References” modelliert. ,,Nodes” konnen Objekte,
Variablen und Methoden reprasentieren oder Typen fiir
diese definieren. ,,References” modellieren Beziehungen
zwischen , Nodes". Alle weiteren OPC UA Modelle

verwenden den ,AddressSpace” zur Definition ihrer
eigenen Informationsmodelle. Um Informationsmodelle
auszutauschen, gibt es XML-basierte Nodeset-Dateien,
die beispielsweise in einem Modellierungstool erstellt
und von Servern eingelesen werden kénnen. [4]

PubSub-Kommunikation

OPC UA bietet die Moglichkeit die Kommunikation
zwischen Geraten mithilfe eines Publish-Subscribe
(PubSub) Modells zu realisieren. Informationen werden
dabei in Form von Nachrichten von einem OPC UA
Publisher an ein oder mehrere Subscriber gesendet. Fiir
den Transport der Nachrichten wird eine Middleware
verwendet, die entweder Broker-basiert oder Broker-los
sein kann. Im Falle der Broker-losen Kommunikation
wird die Netzwerkinfrastruktur zur Middleware. [2]

OPC UA auf Feldebene

Die OPC UA FX-Spezifikation beschreibt ein In-
formationsmodell, das speziell fiir die Modellierung
von Automatisierungsprozessen auf der Feldebene
ausgelegt ist. Dazu werden Automatisierungskompo-
nenten definiert, die von den Anwendern individuell
nach ihren Anforderungen mit Hard- und Softwareele-
menten bestiickt werden konnen. Die Funktionalitat
wird in ,FunctionalEntities" abgebildet, die mit Hilfe
des PubSub-Kommunikationsprotokolls Verbindungen
zu anderen , FunctionalEntities” herstellen. Dabei
verarbeiten sie ,Inputs”, die von anderen ,Functio-
nalEntities” bereitgestellt werden, und geben (iber
»Outputs” Daten an andere ,,FunctionalEntities" ab.

8]

Aufgaben und Zielsetzung

Fir die Prototyping Plattform soll es moglich sein
mithilfe von Konfigurationsdateien OPC UA Code zu
generieren. Dafiir muss vor der Implementierung ein
geeignetes Konfigurationsformat gefunden und anhand



der relevanten Informationen definiert werden. Zur Um-
setzung bendtigt es eine Programmiersprache, die es
moglich macht Parser fiir Konfigurations- und Nodeset-
Dateien zu erstellen, die entnommenen Informationen
zu verarbeiten und daraus Code zu generieren. Die
Anwendung sollte so entworfen werden, dass Nutzer
mit technischem Hintergrund die Konfiguration mithilfe
des bereitgestellten Schemas durchfiihren kénnen. Der
Code kann nach der Erstellung vom Nutzer weiter
manuell angepasst werden.

Programmablauf

Das Diagramm 1 zeigt den Ablauf der Codegenerierung
aus Sicht des Anwenders mit Hilfe der Anwendung.

Start

Create an information model

export as

Modeset file

Define properties in [SON Editor

creates

JSON Config

Execute Code-Generator

Editable Code file

Prototyping finished

Abb. 1: Workflow des Nutzers [1]

Der Nutzer erstellt zunachst ein Informationsmodell fiir
seine Gerate mithilfe eines Modelling Tools, welches
anschlieBend als Nodeset exportiert werden kann. Die
Konfiguration wird anhand des erarbeiteten Schemas
erstellt . In der Konfiguration werden die im Nodeset
definierten Automatisierungskomponenten um Informa-
tionen fiir die Server, Netzwerkkonfigurationen sowie
das Verbindungsmanagement zwischen ,,Functional-
Entities” zur erganzt. Die Anwendung verarbeitet die
bereitgestellten Informationen und generiert aus diesen
mithilfe von Code-Templates anpassbaren Quellcode.

Implementierung

Die Architektur der Anwendung ist im Diagramm 2 zu
sehen.

Motion Prototyping Platform

C-++ Source-Files

L Templates —{

Python Code Generation

Code-Generator
Mapped Dictionary
Mapper
formation Model Dictionary tion C:
Nodeset-Parser JSON-Parser
f f
‘ Nodeset ‘ application-config.json

Abb. 2: Architektur der Anwendung [1]

Die Anwendung wird mit der Programmiersprache
Python umgesetzt, welche unter anderem einen guten
Parser-Support, eine einfache String-Behandlung sowie
eine Templating-Engine fiir die Erzeugung von Code
bietet. Die dafiir benétigten Templates werden anhand
der von Steinbeis entwickelten Prototyping-Plattform
erstellt. Die Plattform abstrahiert den offenen OPC
UA Stack open62541 und ist in C++ geschrieben. Das
Parsen der JSON-Datei erfolgt mithilfe des nativen
JSON-Parsers, welcher die Datei in ein Dictionary
einliest. Auf diese Weise konnen die Informationen
weiterverarbeitet werden. Fiir die Verarbeitung der
Nodesets wird die ,,asyncua“-Bibliothek verwendet,
welche einen Nodeset-XML-Parser bereitstellt. Die ein-
gelesenen Informationen werden mithilfe eines Mappers
mit der Konfiguration verkniipft. Die relevanten Nodes
werden in der Konfiguration tber den ,,BrowseName"
referenziert, sodass eine Entnahme der entsprechenden
Node aus dem Nodeset moglich ist. Nach der Verkniip-
fung wird das Code-Template mit den Informationen
befiillt und der Quellcode erzeugt.
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Einleitung

Im industriellen Kommunikationsumfeld kommen viele
verschiedene Feldbusse zum Einsatz, die sich oft schon
auf physikalischer Ebene, spatesten aber auf Protokoll-
Ebene unterscheiden [3]. Um diese zu verbinden, sind
Gateways oder Busknoten nétig, um zwischen den
verschiedenen Feldbussen zu (ibersetzen und einen
Datenaustausch zwischen den jeweiligen Systemen
zu ermoglichen. Ungiinstigerweise gibt es dabei auch
Unterschiede im Prinzip, wie Daten auf den jeweiligen
Feldbussen ausgetauscht werden, die oft nicht direkt
zueinander kompatibel sind und daher aufwandige
Sonderldsungen innerhalb der Gateways erfordern.
Besonders interessant wird diese Problematik auf
der unteren Ebene der Automatisierungspyramide,
auf der Kommunikationsprotokolle genau fiir ihren
speziellen Einsatzzweck konzeptioniert werden. Diese
sind oft durch Steckverbindungen limitiert, da Jeder
Pin Bauraum im Kabel und auf Platinen bendtigt. Oft
geht es dabei aber auch einfach nur um die daraus
resultierenden Kosten.

Genau diese Problematik wird im Automotive-
Bereich seit Jahren, primar durch Kosten motiviert,
behandelt und mit Protokollen wie dem Controller-
Area-Network (CAN) erfolgreich angegangen. Durch
immer weiter steigende Datenmengen durch kamera-
basierte Assistenzsysteme kommen die traditionellen
Automotiven-Bussysteme schnell an ihre Grenzen. Hier
kristallisiert sich aufgrund der hohen Bandbreite und
vollstandigen, nicht proprietdren, Standardisierung
durch das Institute of Electrical and Electronics
Engineers (IEEE) immer weiter Ethernet (IEEE 802.3)
als fiihrende Technik heraus [1]. Der Nachteil an
den ,Klassischen" Ethernet-Standards, die man auch
im Consumer-Bereich findet, wie 100BASE-T und
1000BASE-T sind dabei die groBe Anzahl der Kon-
takte/Adern so wie die Punk-zu-Punkt-Topologie, die
diese fir den Automotive-Bereich unattraktiv machen.

Die Losung der IEEE liegt dabei in den neueren
Standards, die unter dem Namen Single-Pair-Ethernet
zusammengefasst werden kdnnen. Darunter ist auch
ein Standard namens 10BASE-T1S zu finden, der im
Gegensatz zu den anderen Ethernet-Standards eine
Multidrop-Topologie unterstiitzt.

Diese Eigenschaft macht den Standard auch fiir die
Industrielle Kommunikation interessant, um Bussys-
teme wie RS-485 abzuldésen. Dadurch wird es immer
weiter moglich bis auf die untersten Schichten herunter
mittels Ethernet zu kommunizieren und unnétige
Busknoten und Gateways zu eliminieren, was eine
Reduzierung der Komplexitdt und Steigerung der
Interoperabilitat zwischen den Systemen erméglicht

[5].

Motivation und Zielsetzung

Im Rahmen der Thesis wird ein existierendes modulares
Testsystem vom Grunde auf neu fir die Verwendung
von 10BASE-T1S konzeptioniert und entwickelt. Dabei
werden Aspekte wie automatische Arbitrierung fiir die
PLCA Funktionalitit so wie Software definierte Termi-
nierung und physikalische Anforderungen fiir kompakte
und modulare Tragschienengehause untersucht. Hierbei
fallt der Fokus auf die Entwicklung eines einfachen
[O-Moduls auf Basis des ARM MO0+ basierenden
Raspberry Pi RP2040 Mikrocontrollers und dem, per
SPI angeschlossenen, LAN8651 MAC-PHY von Micro-
chip. Der Treiber soll hierbei speziell auf langsameren
Mikrocontrollern durch Nutzung der ARM-iblich
eingebauten DMA-Controller beschleunigt werden, um
CPU Zyklen fiir andere Aufgaben freizuhalten. Mit den
fertig entwickelten 10-Modulen soll im Zusammenspiel
mit einem Gateway das Verhalten bei einer groBeren
Menge an Bus-Teilnehmern charakterisiert werden.



Abb. 1: I0-Module des modulares Testsystems [2]

Arbitrierung

Der 10BASE-T1S Standard beinhaltet ein eigenes
Token-Ring-Verfahren namens PHY-Level Collision
Avoidance (PLCA), um den Buszugriff der einzelnen
Teilnehmer zu steuern. Um diese Funktion aktivieren
zu koénnen, muss jedes Gerat auf dem Bus eine lokal
einzigartige und fortlaufende Node-ID erhalten. Der
PLCA-Master bekommt dabei nur die Anzahl der
Nodes auf dem Bus und verteilt darauf hin ,, Transmit
Opportunities” mittels ,,Beacon”-Signalen [4].

In unveranderlichen Systemen, wie einem Bus im Fahr-
zeug, bekommt dafir jeder Bus-Teilnehmer manuell
eine ID bei der Konzeptionierung zugewiesen. Bei
modularen Systemen muss jedoch eine neue Vergabe
der IDs (Arbitrierung) erfolgen, wenn sich am Aufbau
etwas andert. Nicht selten wurde das bei Systemen
mit RS-485 mittels DIP-Schaltern realisiert, die der
Anwender manuell konfigurieren muss.

Eine automatisierte Arbitrierung resultiert in redu-
ziertem Konfigurationsaufwand und kann mithilfe
eines weiteren Kommunikationssystems erfolgen. Fiir
diesen Anwendungsfall kommt oft eine Linientopologie
zum Einsatz. Diese ermoglicht den physikalischen
Aufbau der Module auszunutzen, um eine fortlaufende
Adressierung zu gewahrleisten.

Fiir das neu entwickelte System kommt ein einfacher
asynchroner UART zum Einsatz, der seriell durch alle
Module geschleift wird und eine gemeinsame Leitung,
die parallel an alle Teilnehmer angeschlossen wird.
Mit ein paar Pullup- und Pulldown-Widerstanden, 4
GPIOs und ein wenig Software wird daraus ein voll
automatisiertes Arbitrierungssystem das nach Start
des SPE Busses auch fiir andere Funktionen wie dem
Verteilen eines SYNC/Burst Signals zur zeitlichen
Synchronisierung aller Teilnehmer genutzt werden
kann.

10BASE-T1S Physik

Physikalisch zeichnet sich 10BASE-T1S durch zwei
Signalleitungen aus, die differenziell mit 100 Ohm Im-
pedanz gekoppelt sind und Signalpegel von +-500mV
um eine gemeinsame Masse besitzen. Im Gegensatz
zu Ublichen Ethernet Standards wie 100BASE-T wird
das Signal nicht durch Transformer gekoppelt, sondern
durch Kondensatoren. Gegen besseres Abblocken von
Stérungen wird bei gréBeren Distanzen eine Stromkom-
pensierte Drossel (Common Mode Choke) zwischen
den Kondensatoren und dem PHY verbaut [4].

An beiden Enden des Busses muss dieser terminiert
werden, um Reflexionen des Signals zu vermeiden. Dies
geschieht im Falle von 10BASE-T1S oft durch einen 50
Ohm Widerstand von jedem der beiden Signalleitungen
zur gemeinsamen Masse. Soll diese Terminierung
nun Software-Definiert erfolgen, so missen diese
Widerstande zugeschaltet oder getrennt werden kdnnen.
Eine elegante Losung fiir diesen Zweck sind analoge
Schalter, bei dessen Auswahl die -500mV Signalpegel
beachten werden miissen, da diese oft nur von Rail-to-
Rail (OV und VCC in diesem Fall) gehen.

LAN8651 SPI DMA Treiber

Der Treiber fiir die Kommunikation zwischen RP2040
und dem LAN8651 MAC-PHY besteht zum groBten
Teil aus mehreren Ringpuffern und einer geschickten
Verkettung bestehend aus vier DMA-Kanalen.

Nach der initialen Konfiguration erwartet der LAN8651
fur die Applikationsdaten (Ethernet Frames) einen
Header (4 Bytes) gefolgt von einem TX-Datenblock (64
Bytes). Zeitgleich schickt dieser einen RX-Datenblock
(64 Bytes) gefolgt von einem Footer (4 Bytes),
zurlck. Der Header enthalt verschiedene Bitfelder, die
dem MAC-PHY mitteilen, um welche Daten es sich
im folgenden Datenblock handelt. Mittels DataValid
(Block enthalt Daten), StartValid (Block enthalt den
Start eines Frames) und EndValid (Block enthalt das
Ende eines Frames), kann ein komplettes Ethernet
Frame tbertragen werden [4].

Die 64 Byte Block-Aufteilung bedeutet, dass Ethernet
Frames beim schicken erst einmal in diskrete Blocke
aufgeteilt werden muss, bevor diese libertragen werden
kénnen. Dafiir gibt es verschiedene Ringpuffer, die
als Transferpuffer agieren, Header und TX-Daten
sind dabei genau so getrennt wie RX-Daten und
Footer. Diese Trennung ist wichtig, weil teils leere
Daten geschickt werden miissen und dafiir verschiedene
Header bendtigt werden. Um den Rechenaufwand
zwischen den Transfers minimal zu halten, werden
diese jedoch generiert, so bald ein Ethernet-Frame im
Ringpuffer abgelegt wird.

Der eigentliche Transfer wird per DMA-Kanélen durch-
gefiihrt, diese laufen wahrend dem Transfer komplett



eigenstandig und blockiert damit nicht die CPU. Eine
Verkettung von je zwei DMA-Kanalen erlaubt dann
einen komplett autonomen Transfer pro Block.

Nach jedem Transfer wird in einem Interrupt der Footer
analysiert und entschieden, ob im nachsten Zyklus nur
Daten geschickt werden (RX-Transferpuffer voll), nur
Daten gelesen werden (TX-Transferpuffer leer oder
MAC-PHY TX Puffer voll), gelesen und geschickt oder
gar nichts transferiert wird. Die Interrupt-Funktion ist
dabei auf Laufzeit optimiert, um moglichst viel Zeit im

StartTransfer |

v

DMA Register

DMA-Transfer zu verbringen und die Zeit dazwischen
zu reduzieren. Ist die Analyse abgeschlossen, werden
die Source und Destination Pointer der DMA-Kanile
neu konfiguriert und die Transfers wieder gestartet.
Dieser Transfer-Loop lauft damit dauerhaft und be-
kommt mehr als 13 Mbit (98 % SPI-Auslastung), bei
weniger als 1 % CPU-Auslastung, tibertragen. Weiter
optimiert konnte diese Loop bei Inaktivitat pausiert
werden und bei neuen TX-Daten oder RX-Daten
(Ruckmeldung iber IRQ Pin) fortgesetzt werden.
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Abb. 2: SPI DMA-Transfer System [2]

Ausblick

Wie bei dem neuen Testsystem kénnen auch andere
Systeme in der Zukunft mit Ethernet ausgeriistet
werden und damit eine Durchdringung der IEEE 802.3
in allen Schichten der Automatisierungspyramide erzielt
werden. Das reduziert unndtige Gateways und steigert
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die Interoperabilitat der Systeme. Die Profite dieser
vertikalen Integration liegen in einfacherem Zugriff auf
Prozessdaten und einfacherer Integration verschiedens-
ter Systeme [5]. So kdnnen einfacher, mehr Daten
ibertragen und zum Beispiel fiir Statistiken/Predictive
Maintenance verwendet werden.
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Einleitung

Die Albert Herz GmbH ist ein Abpackspezialist fur
Kasereiprodukte. Die Gesellschaft hat ihren Sitz in
Altusried im Oberallgdu und ist ein vollstandiges
Tochterunternehmen des Molkereikonzerns Bayernland
eG. Auf mehreren Produktionslinien wird Rohware por-
tioniert und verpackt. Des Weiteren gehort die Reifung
von Kaselaiben zur Geschéaftstatigkeit der Albert Herz
GmbH. Neben der regional verbreiteten Eigenmarke
wird ein groBer Teil fiir Kunden aus dem GroB- und
Einzelhandel produziert. Um ein besseres Verstandnis
fur den Produktionsprozess zu erhalten, soll mithilfe
dieser Arbeit eine Moglichkeit geschaffen werden, die
Performance einer Produktionslinie zu iberwachen und
in einem Dashboard visuell darzustellen.

Problemstellung

Industrielle Maschinen erzeugen eine Vielzahl an Daten.
Trotzdem werden diese haufig nicht genutzt und damit
wertvolle Potenziale verschwendet. Moderne Informa-
tionssysteme bieten die Méoglichkeit der einfachen
und effizienten Aufbereitung und Analyse von Daten.
Oft bieten Hersteller von Industriemaschinen dafir
dazugehorige Software an, mit der die Maschinendaten
ausgewertet werden kdnnen. Da die hier betrachte-
te Produktionslinie jedoch aus Maschinen mehrerer
Hersteller besteht, kann ein derartiges System nicht
eingesetzt und eine andere Lésung muss implementiert
werden. Um Probleme bei der Produktion identifizieren
zu kénnen und Lésungen auszumachen, ist eine tiefge-
hende Kenntnis des Produktionsprozesses notwendig.
Alleine die fachliche Expertise der zustandigen Mitarbei-
ter kann das nicht in einer ausreichenden Komplexitat
leisten. Subjektive Eindriicke kdnnen Faktoren aus-
lassen, verzerren oder vorhandene Muster (ibersehen.
Hierflir kann eine umfassende Datenauswertung neue
Blickwinkel schaffen und die Eindriicke mit Zahlen und
Daten untermauern.

Industrial Internet of Things

Das Industrial Internet of Things (lloT) ist die Bezeich-
nung fiir das Internet der Dinge mit der Beschrankung
auf die industrielle Anwendung. Das Internet der Dinge
beschreibt die Vernetzung von Geraten, Sensoren
und anderen Gegenstdnden untereinander. Durch
diese Vernetzung werden alltagliche Gegenstande zu

sintelligenten” Teilnehmern eines Netzwerks bzw. des

Internets. Der Vorteil liegt im Informationsaustausch
und der damit einhergehenden Automatisierung. In
der Industrie wird diese Thematik haufig im Kontext
der Vernetzung von Maschinen, Sensoren und anderen
physischen Systemen benutzt, wobei in Abgrenzung
zum Internet der Dinge andere Faktoren, wie Sicherheit
oder Verfligbarkeit eine héhere Rolle spielen [6].

OPC-UA

Fir die industrielle Kommunikation existieren Schnitt-
stellen, die dafiir sorgen, dass mehrere Systeme
einander verstehen. Einer der am weitesten verbreiteten
Schnittstellenstandards nennt sich OPC-UA, Kurzform
fir Open Platform Communication — Unified Archi-
tecture [3]. Er definiert die Spezifikationen fiir eine
stabile, sichere und unabhéngige Verbindung zwischen
Entitdten. Eingesetzt wird dieser in der Industrie
vorwiegend zur Vernetzung und Automatisierung von
Maschinen. Entwickelt und gewartet wird der Standard
von der OPC-Foundation. Durch die Herstellerunabhan-
gigkeit wird eine Vernetzung liber einzelne Hersteller
oder Betriebssysteme hinaus gewahrleistet. Schon der
Vorganger von OPC-UA, OPC Classic, findet sich
in der gesamten Industrie. Dieser war jedoch nicht
mehr zeitgemaB und zusatzlich von einer externen
Technologie abhangig und wurde daher von OPC-UA
abgeldst [4].

OEE

Die Overall Equipment Effectiveness, kurz OEE, ist eine
der bedeutendsten Kennzahlen in Industriebetrieben.



Sie gibt prozentual den Anteil der Zeit, in der Gutteile
produziert werden, im Verhaltnis zu der maximal
verfiigharen Produktionszeit an. Dabei werden die
Faktoren Qualitat, Leistung und Verfiigbarkeit betrach-
tet. Durch die Einbeziehung der drei Faktoren werden
die wichtigsten Performanceindikatoren aufgeschliisselt
und Ursachen kénnen genauer bestimmt werden [2].

Durchfiihrung

Zu Beginn des Projektes steht die Anforderungsanalyse.
Hierfiir muss erarbeitet werden, was von der Anwen-
dung erwartet wird und wie diese aufgebaut sein soll. In
diesem Fall bestand das vorrangig in der Definition der
Daten, welche fiir die spatere Auswertung angedacht
sind. Jede Maschine hat ihre speziellen Kennzahlen,
die fiir diese relevant sind.

10T Plattform control
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Abb. 1: Aufbaulogik System [1]

Um die Maschinendaten aus den Maschinen zu
erhalten, bieten Industriemaschinen verschiedene
Schnittstellentechnologien an. Aufgrund mehrerer Her-
steller missen hierbei mehrere Ansatze gewahlt werden.
Wie in Abbildung 1 zu sehen, werden fiir das Projekt
drei verschiedene Methoden benutzt. Einmal (iber die
Ethernet Schnittstelle, indem auf die Steuerung der
Maschine direkt zugegriffen wird. Eine weitere ist die
Benutzung einer Herstellereigenen Software, iiber die
die Daten abgegriffen werden kénnen. Die anderen
Hersteller bieten eine OPC-UA Schnittstelle an. Uber
die Schnittstellen werden die Daten in das System
geladen und dort in einer Datenbank gespeichert. Dazu
kommen weitere Daten aus dem Produktionsleitsystem

direkt in die Datenbank. Von hier aus konnen die
Maschinendaten verarbeitet und in der gewiinschten
Art in den Dashboards dargestellt werden. Fiir das
System wurde eine lloT Plattformlésung der Eberle
Automatische Systeme GmbH & Co KG gewahlt. Diese
entspricht den Anforderungen an das System und
ermoglicht eine passgenaue, aber dennoch professio-
nelle Losung. Dadurch kann sichergestellt werden,
dass sowohl Sicherheit als auch Verfiigbarkeit auf
einem adaquaten Stand sind. Vor allem Sicherheit
ist eine wichtige Thematik, da die Anwendung in
der Cloud betrieben wird und auch extern, z.B. Gber
das Smartphone, erreichbar und daher besonders vor
fremden Zugriff geschiitzt werden muss, um keine
sensiblen Firmendaten offenzulegen. In Abbildung 2
ist eine beispielhafte Darstellung eines Dashboards
innerhalb der gewahlten Plattform control zu sehen.

Abb. 2: Beispiel Dashboard control [5]

Ausblick

Im weiteren Verlauf der Bachelorarbeit wird das
System aufgesetzt und die Dashboards gemaB den
Anforderungen erstellt. Sobald das System in Betrieb
genommen wurde und fehlerfrei arbeitet, kann damit
begonnen werden, die abgebildeten Daten genauer zu
untersuchen. Damit wird es méglich sein, ein besseres
Verstandnis fiir den Produktionsprozess zu entwickeln
und Erkenntnisse zu erlangen, wo und wodurch, Pro-
bleme und Leistungsdefizite verursacht werden. Sofern
sich das System mit der Zeit beweisen kann und seinen
angedachten Zweck erfiillt, kann iiber eine Ausweitung
der Datenanalyse auf die weiteren Produktionslinien
des Unternehmens nachgedacht werden.
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Einleitung

In der heutigen digitalen Ara hat die kiinstliche
Intelligenz (KI) eine bemerkenswerte Entwicklung
erfahren und ist zu einem integralen Bestandteil unseres
Alltags geworden. Eine faszinierende Anwendung dieser
Technologie ist die Generierung menschendhnlicher
Texte, wie sie in Chatbot-Systemen wie ChatGPT
von OpenAl demonstriert wird. Diese Abschlussarbeit
untersucht, inwieweit das neueste Sprachmodell GPT-4
dazu geeignet ist, die Laboraufgaben des Moduls "Pro-
grammieren”korrekt zu 16sen und wie die Qualitat der
generierten Quellcodes bewertet werden kann. Zudem
wird analysiert, wie haufig Studierende der Hochschule
Esslingen Kl-basierte Chatbots zur Unterstiitzung im
Studium nutzen und ob der Einsatz dieser Hilfsmittel
den Aufbau ihrer Programmierkompetenz positiv oder
negativ beeinflusst. Auf Grundlage dieser Ergebnisse
sollen Vorschlage zur Anpassung der Laboraufgaben
gemacht werden.

Grundlagen

ChatBots wie ChatGPT basieren auf der revolutionaren
Transformerarchitektur, die 2017 von Vaswani et al. [3]
in der Forschungsarbeit mit dem Titel ,, Attention is all
you need" vorgestellt wurde. Diese Architektur zeichnet
sich durch die Verwendung von Aufmerksamkeitsme-
chanismen aus. Dies ermoglicht dem Modell, sich auf
relevante Teile der Eingabe zu konzentrieren, wodurch
die Leistung im Vergleich zu fritheren Architekturen
erheblich verbessert wird. Traditionelle sequenzielle
Modelle wie LSTM (Long short-term memory) und
GRU (Gated recurrent Unit) haben Schwierigkeiten,
lange Abhangigkeiten effektiv zu modellieren, was zu
Informationsverlust und schlechter Leistung bei der
Verarbeitung von Textdaten fithren kann.

Die Transformer-Architektur hat diese Architekturen
ibertroffen und wird nun als Standardansatz im

Bereich des Natural Language Processing (NLP)
verwendet.

Es gibt verschiedene Varianten des Transformer-
Modells, darunter BERT (Bidirectional Encoder
Representations from Transformers) von Google, das
eine encoder-basierte Architektur verwendet, und
ChatGPT, das auf der GPT-Architektur (Generative
Pre-trained Transformer) basiert und Reinforcement
Learning from Human Feedback (RLHF) einsetzt.

Beschreibung des Labors

Das Labor besteht aus 10 einzelnen Abgaben, die
thematisch auf die Vorlesungsinhalte abgestimmt
sind (z. B. Laboraufgabe 01: Ein- und Ausgabe,
Laboraufgabe 02: Rechnen und Verzweigungen, La-
boraufgabe 03: Schleifen). Die Studierenden haben
jeweils zwei Wochen Zeit, um die Labore in Moodle
abzuschlieBen. Jede Laborabgabe besteht aus vier
bis zehn einzelnen Aufgaben, darunter offene Pro-
grammieraufgaben, Multiple-Choice-Fragen als auch
Fehlerkorrektur-Aufgaben.

Insgesamt umfasst das Labor 83 (Programmier-)Auf-
gaben, die folgendermalBen verteilt sind:

4.82%
O Multiple Choice (21)
O Fehlerkorrektur (4)
[ Freie Programmieraufgaben (58)
69.88 %

Abb. 1: Ubersicht der Laboraufgaben [1]



Analyse der Performance von ChatGPT

Im Rahmen der Auswertung wurden die Aufgabentypen
Multiple Choice, Fehlerkorrektur und offene Program-

mieraufgaben getrennt voneinander analysiert. Diese
differenzierte Betrachtung ermdglichte eine prazise
Bewertung der Leistungsfahigkeit von ChatGPT in
den verschiedenen Aufgabenbereichen.

Aufgabentyp Durchschnittlicher Korrektheit
Schwierigkeitsgrad (1-5) (%)
Multiple Choice 2.3 96,66
Fehlerkorrektur 1.4 100
Offene Programmieraufgaben 3.0 95,4

Abb. 2: Performance von ChatGPT bei den unterschiedlichen Aufgabentypen [1]

Die Auswertung zeigte, dass ChatGPT unabhangig vom
Schwierigkeitsgrad der Laboraufgaben eine sehr gute
Performance bietet und fast alle Aufgaben perfekt 16sen
kann. 58 freie Programmieraufgaben wurden zu 95,4%
korrekt gelést, 21 Multiple Choice Fragen zu 96,66%
richtig bearbeitet und 4 Fehlerkorrektur Aufgaben zu
100% richtig gelost. Ein statistischer Zusammenhang
zwischen dem Schwierigkeitsgrad der Aufgaben und
der Performance von ChatGPT konnte nicht signifi-
kant nachgewiesen werden. Dies deutet darauf hin,
dass GPT-40 unabhangig von der Komplexitat der
Aufgaben stets eine hohe Leistung erbringt. Auch die
Codequalitat war in puncto Modularitit, Lesbarkeit,
Klarheit und Effizienz stets von hoher Qualitat.

Nutzungsverhalten der Studenten

Im Rahmen der Abschlussarbeit wurde das Nutzungs-
verhalten von Kl-Chatbots wie ChatGPT oder Google
Gemini von Studierenden im 1. und 2. Semester unter-
sucht. Bei einer Umfrage gaben 60% der Studierende
an, diese Tool bereits regelmaBig im Rahmen des
Studiums einzusetzen. Uberraschenderweise wiirden
jedoch lediglich 20% der Studierenden KI-Chatbots
zum Losen von Programmieraufgaben verwenden,
wenn dies hypothetisch als Hilfsmittel erlaubt ware.
Der GroBteil der Studierenden wiirde diese Tools
vorwiegend zum Debugging, zur Fehlersuche oder
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zum besseren Verstandnis von Programmierkonzepten
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Ausblick

Ob die Verwendung von Kl-Chatbots die Entwicklung
der Programmierfahigkeiten positiv oder negativ be-
einflusst, hangt maBgeblich vom Nutzungsverhalten
und den individuellen Vorkenntnissen ab. Der Einsatz
von Kl-Tools wie ChatGPT zur Bearbeitung von
Programmieraufgaben kann problematisch sein, da
er die aktive Auseinandersetzung, Integration neuen
Wissens, Entwicklung komplexer Schemata und Pro-
blemlésungskompetenzen der Studierenden hemmt,
wodurch wichtige Lernprozesse und -phasen nach
der Cognitive Load Theory [2](CLT) libersprungen
werden. Basierend auf den Umfrageergebnissen besteht
diese Gefahr jedoch lediglich fiir eine Minderheit der
Studierenden. Diese Erkenntnisse sollen fiir die Um-
strukturierung und Verbesserung der Laboraufgaben
genutzt werden.
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Motivation

Adversary Emulation, oftmals auch als Red Teaming
bezeichnet [5], zielt darauf ab, einen Angreifer zu
imitieren. Dabei werden reale Taktiken, Techniken
und Prozeduren von Angreifern verwendet, um die
Sicherheit von IT-Systemen einer Organisation gegen-
iiber realen Angriffen zu testen. Die Sicherheit eines
Systems wird maBgeblich von dessen Aktualitat und
Konfiguration beeinflusst. Windows-Betriebssysteme
sind weltweit am weitesten verbreitet [4], und die
meisten Organisationen verwenden diese zusammen
mit dem Active Directory-Verzeichnisdienst. Der hohe
Verbreitungsgrad, zusammen mit komplexen Konfi-
gurationsmoglichkeiten, macht diese Systeme sehr
interessant fiir Angreifer mit den unterschiedlichsten
Motiven. Daher ist eine sichere Konfiguration (typi-
scherweise auch als ,Hardening” bezeichnet) dieser
Systeme wesentlich fiir den zuverlassigen Geschaftsbe-
trieb. Die spezifische Konfiguration dieser Systeme ist
von Organisation zu Organisation individuell. Es exis-
tieren unterschiedliche Handlungsempfehlungen, sog.
Best Practices oder auch Hardening Guides, um die
Systeme sicher zu konfigurieren. Der Unterschied des
Sicherheitsniveaus zwischen verschiedenen Hardening-
Konfigurationen ist oft nicht trivial zu ermitteln, da
meist eine unilbersichtlich groBe Anzahl an Einstel-
lungen vorhanden und auBerdem tiefes technisches
Verstandnis notwendig ist. Auch die Auswirkung einer
einzelnen Konfigurationseinstellung auf die System-
sicherheit ist somit haufig nicht direkt ersichtlich,
begiinstigt durch teilweise fehlende oder unvollstandige
Dokumentation der Einstellungen. In der Praxis kommt
es regelmaBig vor, dass IT-Administratoren einzelne
Konfigurationsanderungen vornehmen. Zudem kdénnen
durch neue Systemversionen neue Konfigurationsoptio-
nen auftauchen. Dadurch kénnen Empfehlungen und
Hardening Guides schnell veraltet sein bzw. es wird
aufgrund bestimmter Anforderungen im Unternehmen
von diesen abgewichen. Die Moglichkeit festzustellen,

wie sich das Sicherheitsniveau durch einzelne Kon-
figurationseinstellungen oder neue Systemversionen
verandert, bringt insbesondere fiir IT-Administratoren
einen erheblichen Mehrwert, um eine Organisation
zuverlassig gegen Angriffe abzusichern.

Ziele der Arbeit

Ziel der Arbeit ist es, eine Methodik zu entwickeln, die
Adversary Emulation verwendet, um Sicherheitsunter-
schiede zwischen verschiedenen Systemkonfigurationen
und -versionen festzustellen. Der Fokus soll hierbei auf
Windows-Betriebssystemen in einer Active Directory-
Umgebung liegen. Dabei wird davon ausgegangen, dass
es sich um Domain-joined Systeme ohne zusatzlich
installierte Software handelt. Die Methodik soll be-
inhalten, welche Angriffstechniken nétig und geeignet
sind, um die Sicherheit solcher Systeme bzw. deren
Konfiguration umfanglich zu prifen. Basis hierfiir soll
das MITRE ATT&CK Framework [1] sein.

Es sollen verschiedene Systeme bzw. Versions- oder
Konfigurationsstande angegriffen und die Ergebnisse
verglichen werden. Die Methodik soll beschreiben,
wie man die Ergebnisse vergleichen und interpretieren
kann. Zudem soll ein schrittweiser Ansatz erarbeitet
werden, mit dem gepriift werden kann, wie sich einzelne
Konfigurationseinstellungen (z. B. Einstellungen eines
Hardening Guides) auf die Sicherheit eines Systems
auswirken.

Zuletzt soll die zuvor beschriebene und erarbeitete
Methodik implementiert und in einem Laborversuch
angewandt werden. Dabei soll ein Adversary Emulation
Tool verwendet werden, um die Angriffe automatisiert
auszufiihren. Bei Bedarf soll dieses Tool erweitert
werden, z. B. durch die Implementierung fehlender
Angriffstechniken. Die Ergebnisse dieses Tools sollen,
wenn moglich, automatisiert verglichen und interpre-
tiert werden, um das Sicherheitsniveau zweier Systeme
festzustellen und zu unterscheiden. Zudem soll fiir das



gewahlte Tool ein schrittweiser Ansatz implementiert
werden, um die Auswirkungen einzelner Konfigura-
tionseinstellungen anhand eines Beispielszenarios zu
untersuchen.

MITRE ATT&CK Framework

Das MITRE ATT&CK Framework [1] ist eine Wis-
sensbasis bestehend aus Angriffstechniken, die in der
Realitat beobachtet wurden. Ein zentraler Bestandteil
ist die MITRE ATT&CK Matrix, die eine Ubersicht

uber die verschiedenen Angriffstechniken bietet und
diese in Taktiken einordnet. MITRE ATT&CK fiihrt
zu jeder Angriffstechnik Beispiele, Empfehlungen zur
Mitigation und Erkennungsméglichkeiten auf. Diese
Informationen helfen, um die Methoden von Angreifern
besser zu verstehen und somit die IT-Sicherheit
zu verbessern. Eine wichtige Komponente, um die
Sicherheit von IT-Systemen zu Uberprifen, ist die
Simulation realer Angriffsszenarien. Dafiir dient das
MITRE ATT&CK Framework oft als Grundlage.

Reconnaissance Resource Initial Access Execution Persistence Privilege Defense Credential
Development Escalation Evasion Access
10 techniques 8 techniques 10 techniques 14 techniques 20 techniques 14 techniques 43 techniques 17 techniques 3
Active Acquire Access Content Cloud Account Abuse Abuse Elevation Adversary-in- A
Scanning () Injection Administration Manipulation () Elevation Control the-Middle (3 C
Acquire Command Control Mechanism (g
Gather Victim Infrastructure g) Drive-by BITS Jobs Mechanism (g) Brute Force (4 A
Host Compromise Command and Access Token V
Information (4 Compromise Scripting Boot or Logon Access Token Manipulation (s Credentials C
Accounts (3 Exploit Public- Interpreter (q) Autostart Manipulation (s from
Gather Victim Facing Execution 1.y BITS Jobs Password B
Identity Compromise Application Container Account Stores () |
Information (3) Infrastructure (g Administration Boot or Logon Manipulation (g Build Image on C
External Command Initialization Host Exploitation
Gather Victim Develop Remote Scripts (5 Boot or Logon for Credential C
Network Capabilities () Services Deploy Container Autostart Debugger Access |
Information (g Browser Execution (14) Evasion C
Establish Hardware Exploitation for Extensions Forced
Gather Victim Org Accounts (3) Additions Client Execution Boot or Logon Deobfuscate/ Authentication C
Information (4) Compromise Initialization Decode Files or C
Obtain Phishing (4 u Inter-Process Host Software Scripts (s) Information Forge Web
Phishing for Capabilities (7 Communication (3 Binary Credentials () C
Information (4 Replication Create or Deploy C
Stage Through Native API Create Modify System Container Input
Search Closed Capabilities (g) Removable Account (3) Process (s Capture (4) C
Sources () Media Scheduled Task/ Direct Volume C
Job (5 Create or Domain or Access Modify C
Search Open Supply Chain Modify System Tenant Policy Authentication
Technical Compromise (3 Serverless Process (5 Modification () Domain or Process (g) C
Databases (s) Execution Tenant Policy R
Trusted Event Triggered Escape to Host Modification (5 Multi-Factor C
Search Open Relationship Shared Modules Execution (1) Authentication
Websites/ Event Triggered Execution Interception C
Domains (3 Valid Software External Execution (1) Guardrails (1 E
Accounts (4 Deployment Tools Remote Multi-Factor
Search Victim- Services Exploitation for Exploitation for Authentication C
Owned Websites System Privilege Defense Evasion Request C
Services (y) Escalation Generation

Hijack l
Execution

mm |File and l

Abb. 1: Auszug aus der MITRE ATT&CK Enterprise Matrix [3]

Ausblick

Da sich die Arbeit noch im Anfangsstadium befindet,
konnen noch keine Ergebnisse prasentiert und nur ein
Ausblick gegeben werden.

Es werden nicht alle Angriffstaktiken und -techniken,
die in realen Angriffen vorkommen, geeignet sein, um
die Ziele zu erreichen. Zum Beispiel beschaftigen
sich bestimmte Taktiken bzw. Techniken mit der
Umgehung von AV-Lésungen oder IDS-Systemen, in
der Arbeit soll aber nur das Betriebssystem selbst
angegriffen bzw. gepriift werden. Auch Techniken, die
bekannte Softwareschwachstellen ausnutzen, sind in
der Regel nicht zielfiihrend, da die Schwachstellen
bereits gepatcht sind und somit nur gepriift werden
wiirde, ob das System die neuesten Updates enthalt.
Zudem gibt es Angriffstechniken, die Betriebssystem
Features nutzen, die durch eine Systemkonfiguration
nicht beeinflusst bzw. eingeschrankt werden kdnnen.

Um eine Systemkonfiguration umfanglich priifen zu

konnen, wird ein Ansatz ndtig sein, der zwei verschie-
dene Perspektiven beriicksichtigt. Zum einen werden
Angriffe lokal auf dem System ausgefiihrt, also als
hatte ein Angreifer schon initialen Zugriff zum System.
Demnach ist der Test nicht von der Eindringung in
das System abhangig. Zum anderen wird dann das
System von auBen angegriffen, um Lateral Movement
Szenarien abzudecken. Somit werden die Ergebnisse
von Angriffen innerhalb des Systems und von auBen
gegen das System kombiniert.

Nach ersten Vergleichen verschiedener Adversary
Emulation Tools scheint MITRE Caldera [2] das
am besten zur Umsetzung geeignete Tool zu sein.
Caldera baut auf dem MITRE ATT&CK Framework
auf und enthalt bereits einige Implementierungen von
Techniken als sogenannte Abilities. Diese konnen in
einem Adversary Profile gesammelt und kombiniert
werden. Die Profile kdnnen in Operations gegen Ziele
ausgefiihrt werden. Dazu wird auf den Zielen ein Agent



installiert, der die Befehle und Angriffe entgegennimmt
und ausfiihrt. Nach Beendigung einer Operation, gibt
es eine Zusammenfassung (iber die Ergebnisse der
einzelnen Angriffe. Diese konnen zur Auswertung
weiterverarbeitet werden. Zudem ist Caldera durch

Aiia,

CALDERA

operations x

Operations

Select an operation

¥ Dawmload

WMI Reconnais
Users

CUSTOM - wmi
create local p

PowerShell Command
Execution

CUSTOM - Run
BloodHound from local
disk

CUSTOM - Visual Basic

gather |

information

eigene Abilities und Plugins erweiterbar und besitzt
eine umfangreiche REST API. Somit kann spater der
Vergleich verschiedener Systeme und der schrittweise
Ansatz zur Ermittlung der Auswirkungen einzelner
Konfigurationseinstellungen automatisiert werden.

c Obfuscation:

Fe-run operation

ofnpzh DESKTOP-J8JBQE!

ofnpzh

DESKTOP-J8JBQ6!

ofnpzh DESKTOP-J8JBQ6! 13836

ofnpzh DESKTOP-J8JBQ6!

ofnpzh

Abb. 2: Beispielhafte Operation in der Caldera Weboberflache [3]
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Einleitung

Das 21. Jahrhundert ist in der Welt der Softwaretechnik
gepragt von kontinuierlich optimierten Konzepten in
der Softwareentwicklung. Microservices sind hierbei
in den 2010er Jahren eine bahnbrechende Neuheit.
2009 erstmals von Netflix als Alternative zu einer mo-
nolithischen Architektur deklariert, wurde der Begriff
»Microservice” im Jahr 2012 bei der ,33rd Degree”
Konferenz in Krakau vorgestellt. Mittlerweile sind
neben Netflix auch Amazon, Spotify und viele weitere
Weltkonzerne auf Microservice-Architekturen umge-
stiegen [1]. Jedoch sind es nicht nur Konzepte in der
Softwareentwicklung, sondern auch die entwickelten
Endprodukte, die regelmaBig optimiert werden. In
den letzten 15 Jahren stieg dabei die Beliebtheit
von Customer Relationship Management-Systemen
(CRM-Systemen). Diese werden heutzutage in fast
allen Branchen benutzt, beispielsweise im Einzelhandel,
Banken oder im Gesundheitswesen und umfasst dabei
die in Abbildung 1 dargestellten Features.

Verkauf Serien-E-Mail

und Senenbrief

3

schancen

Abb. 1: Features von Customer Relationship Manage-

ment Systemen [4]

Problemstellung

Die sich standig andernden, branchenspezifischen
Kundenanforderungen an ein CRM-System, zusatzlich
zum gewiinschten Umfang des Systems, lassen fiir die
Entwickler verschiedenste Implementierungsmaoglich-
keiten zu. Hierzu zahlt die Wahl zwischen generischen
Datentypen und konkreten Datenobjekten, die be-
reits beim Entwurf der Spezifikation grundlegende
Unterschiede aufweisen. Oberflachlich machen sich
die Unterschiede ohnehin bemerkbar, da die Nutzung
eines generischen Ansatzes mit den Grundsatzen einer
NoSQL-Datenbank lediglich einen Nutzer beinhaltet,
der bei erster Nutzung der Anwendung jegliche Attribu-
te und Tabellen, sowie die darin gespeicherten Objekte,
vollends selbst erstellen kann. Der konkrete Ansatz
stellt wiederum eine gewdhnliche Webanwendung dar,
die bereits wahrend der Erstellung der Architektur eine
enge Zusammenarbeit mit dem Kunden erfordert, da
die Tabellen, Attribute und Entitaten schon vor der
ersten Nutzung erstellt werden miissen. Eine bildliche
Darstellung fiir die verschiedenen Datenbanken bietet
Abbildung 2.

Abb. 2: SQL vs. NoSQL [3]

Fir die Backend-Entwicklung ist die Wahl zwischen
beiden Ansatzen jedoch einflussreicher, da neben den
Auswirkungen auf Skalierbarkeit, Wartbarkeit und



Wiederverwendbarkeit auch auf der Sicherheit ein
Hauptaugenmerk liegen muss. Diese ganzen Unterschie-
de wirken sich auf die Komplexitat und Ressourcen
aus. Im Endeffekt also auch auf die Kosten fir die
Entwicklung und Instandhaltung der Software.

Stand der Forschung

Die Beliebtheit von CRM-Systemen steigt iiber die
letzten 15 Jahre stetig [5], wéahrend die Nutzung von
Microservice-Architekturen in gréBeren Softwarean-
wendungen iiber die letzten 10 Jahre ohnehin einen
enormen Anstieg verzeichnet [2]. Aufgrund der Aktua-
litat des wachsenden Zusammenhangs gibt es zu vielen
Methoden und deren Auswirkungen auf Performance
und Entwicklungsaufwand noch keine Forschung. Da-
zu zdhlt auch die Wahl der Herangehensweise, ob
man eine Anwendung mit generischen Datentypen
oder mit konkreten Datenobjekten entwickeln mochte.
Die individuellen und standig wechselnden Kunden-
beziehungsweise Nutzer-Anforderungen stellen die
Komplexitat der Wahl in der Herangehensweise dar.
Ob man die richtige Wahl getroffen hat, lasst sich erst
nach mittel- bis langfristiger Nutzung einer Anwendung
beantworten.

Zielsetzung

Das Ziel dieser Arbeit ist die Beantwortung der Frage,
ob die Entwicklung von CRM-Systemen, basierend auf
einer Microservice-Architektur, mit generischen Daten-
typen als sinnvolle Alternative zu einer Entwicklung mit
konkreten Datenobjekten darstellt und wann dies der
Fall ware. Der Fokus wird dabei auf die zu beachtenden
MaBstabe bei der Architekturentwicklung gelegt.

Verfahren

Der Vergleich soll mittels zweier Minimum Viable
Products (MVPs) durchgefiihrt werden. Dabei wer-
den die Besonderheiten beider Ansatze, parallel zur
Entwicklung, hinsichtlich der Architekturbeschreibung
und der Implementierung ausgewertet. Nach Fertig-
stellung beider MVPs gilt es, die Auswirkungen beider
Ansatze auf die Qualitdtsmerkmale von Software mit
variierenden Datenmengen bei Ausfiihrung der CRUD-
Methoden zu messen. Eine Veranschaulichung, wie
die Auswertung der Messungen aussehen kdnnte, zeigt
Abbildung 3.
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Abb. 3: Beispiel fir die Messung der vertikalen Skalierung bei unterschiedlichen Anzahlen von Microservices im
Vergleich zu einem Monolithen [1]

Literatur und Abbildungen

[1] Grzegorz Blinowski, Anna Ojdowska, and Adam Przybytek. Monolithic vs. Microservice Architecture: A
performance and scalability evaluation. /EEE Access, pages 1, 11, 2022.

[2] Marek Gajda. State of Microservices 2020. https://tsh.io/state-of-microservices/#developers, 2020.
[3] Matea Pesic. SQL vs NoSQL Databases. https://memgraph.com/blog/sql-vs-nosql-databases, 06 2023.
[4] PerfectView CRM PVCRM. Was ist CRM? https://www.perfectviewcrm.de/was-ist-crm/, 2024.

[5] Mark Taylor. 18 CRM Statistics you need to know for 2023 (and beyond). https://www.superof-

fice.com/blog/crm-software-statistics, 2022.



Praxisbezogener Leitfaden zur Implementierung eines Data
Governance Frameworks

Andreas Menzel

Dirk Hesse

Fakultat Informatik und Informationstechnik, Hochschule Esslingen

Arbeit durchgefiihrt an der Fakultat Informatik und Informationstechnik, Esslingen

Einleitung

Seit mehr als 15 Jahren nimmt das Datenvolumen in
Unternehmen exponentiell zu. Durch Big Data und das
Internet of Things (loT) hat sich dieses Wachstum
weiter beschleunigt und mit den Fortschritten im
Bereich der kiinstlichen Intelligenz anschlieBend einen
erneuten Auftrieb bekommen. Zeitgleich hat auch
die Vielfalt der Daten durch neue Datentypen und
-Formate und durch die Zusammenfiihrung aus einer
steigenden Anzahl unterschiedlicher Quellen weiter
zugenommen. Diese Datenflut zu kontrollieren und
zu verwalten, stellt fiir die Datenverwaltung oft ein
enormes Problem dar und erschwert es, eine gleichblei-
bend hohe Qualitat dieser Daten zu erreichen. Das ist
insbesondere deshalb problematisch, da Unternehmen
ihre Datenbestinde als wertvolle Ressource betrachten
und sie fiir faktengestiitzte Entscheidungen unver-
zichtbar sind. Somit muissen sie eine hohe Qualitat
haben, um zur Wettbewerbsféhigkeit beizutragen. Eine
weitere, wenn nicht sogar gravierendere Konsequenz
ergibt sich aus der groBeren Angriffsfliche und den
steigenden potenziellen Schwachstellen, weshalb die
Datensicherheit schwieriger umzusetzen ist. Die Ver-
breitung von Remote-Arbeit und Cloud-Computing
haben in diesem Zusammenhang weitere Herausfor-
derungen geschaffen. Der durch die aufgezahlten
Faktoren entstehende Druck auf Unternehmen erhoht
sich letztendlich nochmals durch regulatorische An-
forderungen, die im Rahmen von Gesetzen wie der
Datenschutz-Grundverordnung (DSGVO) festgelegt
werden. Aus diesen Entwicklungen resultiert, dass das
Thema Data Governance fiir Unternehmen immer
mehr an Bedeutung gewonnen hat und mittlerweile
als unverzichtbar gilt. Bei einer aktuellen Studie von
BARC aus dem Jahr 2023 wurden 2398 Daten-, Bl- und
Analytics-Spezialisten danach befragt, welche Themen
aus den Bereichen Data, Bl und Analytics sie fir
das Jahr 2024 als wichtigste Trends wahrnehmen. [1]
Dabei landete Data Governance nach ,Data security
and privacy” und ,Data quality management” auf

dem dritten Platz, gefolgt von 17 weiteren Themen.
Abbildung 1 zeigt die Ergebnisse und die Entwicklung
derselben Umfrage aus den vorherigen Jahren. Es lasst
sich erkennen, dass in den Prognosen fiir die Jahre
2020 bis 2023 die Datenqualitdt mit dem ersten Platz
durchgehend als wichtigster Erfolgsfaktor angesehen
wurde. Dass die Data Governance wahrend dieser
Zeit so gut in den Umfragen abgeschnitten hat, lasst
sich dadurch erklaren, dass sie nicht isoliert vom
Datenqualitatsmanagement betrachtet werden kann.
Aus der Prognose fiir das Jahr 2024 kann man durch
den neu hinzugekommenen Aspekt Datensicherheit
und Datenschutz an erster Stelle davon ausgehen,
dass auch fiir die kommenden Jahre der Trend fiir
Data Governance weiter anhalten wird. Der Zusam-
menhang zwischen diesen drei Bereichen lasst sich
kurzum wie folgt beschreiben: Die Data Governance
setzt beim Datenmanagement an und spielt eine
tbergeordnete Rolle, indem sie den Ordnungsrahmen
in Form von Standards, Richtlinien und Prozessen
vorgibt, um die Anforderungen an die Datenqualitat,
Datensicherheit und den Datenschutz im ganzen
Unternehmen und (ber den gesamten Datenlebens-
zyklus, also vom Zeitpunkt der Erstellung bis zur
endgiltigen Loschung, einheitlich festzulegen. Fiir die
Umsetzung und fortlaufende Kontrolle werden Rollen,
wie beispielsweise Datenadmins oder Datenverwalter
festgelegt und Zustandigkeiten zugeteilt. Im Laufe
der Zeit haben sich sogenannte Data Governance
Frameworks etabliert, die eine strukturierte Heran-
gehensweise fiir die Anwendung des Konzepts der
Data Governance in einem Unternehmen darstellen
und als Vorlage fiir die Umsetzung auf strategischer
Ebene dienen. Bei einem Ansatz ohne ein solches
Framework, das die Data Governance zentral regelt,
besteht das Risiko, dass die Standards und Richtlinien
unterschiedlich festgelegt werden und beispielsweise
jede Abteilung unterschiedliche Schwerpunkte legt, die
nicht mit der bergeordneten Unternehmensstrategie
ibereinstimmen und die Zusammenarbeit erschweren.
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Abb. 1: Entwicklung der Trends [1]

Ziel der Arbeit

Im Rahmen dieser Bachelorarbeit soll ein Uberblick dar-
iiber gegeben werden, wie bestehende Data Governance
Frameworks implementiert und in ein Unternehmen
integriert werden konnen und welche Faktoren dabei
zu beriicksichtigen sind, wobei die einzelnen Imple-
mentierungsschritte ausfiihrlich besprochen werden.
Der Schwerpunkt soll dabei auf den Voraussetzungen,
Erfolgsfaktoren und Herausforderungen liegen, die mit
dem Implementierungsprozess einhergehen. In diesem
Zusammenhang soll auch ein eigenes Modell eines
Frameworks entworfen und vorgestellt werden, das
sich speziell an die Bediirfnisse von mittelstandischen
Unternehmen richtet. Die Motivation dazu ist, dass
sich die meisten gangigen Frameworks nicht fiir kleine
und mittelstandische Unternehmen eignen, da sie
zu komplex sind und die Ressourcen in finanzieller,
personeller und infrastruktureller Hinsicht oft nicht
ausreichen, was die Praxis bestatigt hat. [2] Zum
Schluss der Arbeit soll mithilfe von Fallstudien ein
Einblick dariiber gegeben werden, wie die bewahrten
Frameworks in verschiedenen Branchen zum Einsatz
kommen und wie sich die Ergebnisse aus der Realitat
mit den theoretischen Annahmen und Vorstellungen
decken.

Implementierung von Data Governance
Frameworks

Vor der Auswahl eines geeigneten Frameworks gibt es
zwei Hauptaufgaben, die in jedem Fall durchgefiihrt
werden sollten. Eine davon ist, liber ein sogenanntes
Maturity-Assessment den aktuellen Reifegrad des

Unternehmens zu bestimmen, um herauszufinden,
ob die Voraussetzungen in Schliisselbereichen wie
Prozessstruktur und Organisationsstruktur (iberhaupt
gegeben sind, woflir sich mehrere verschiedene Modelle
mit jeweils anderem Fokus bewahrt haben. [5] Die
zweite Aufgabe besteht darin, eine Strategie zu
entwickeln, die definiert, welche Aspekte in welchem
Umfang abgedeckt werden sollen und welche Ziele
und Prioritdten sich daraus fiir den Governance-Ansatz
ableiten lassen. [3] Somit kann der Schwerpunkt je
nach Unternehmen und Branche anders liegen und
beispielsweise im Gesundheitswesen hohe Anforderun-
gen an den Aspekt Compliance stellen oder fiir den
Finanzsektor eine hohe Datenqualitét erfordern. Daraus
ergibt sich dann im Anschluss ein Gesamtbild, das die
Entscheidungsgrundlage fiir ein bestimmtes Framework
legt.

Beispiel am  Self-Data-Governance-

Framework

Um das weitere Vorgehen zu beschreiben, wird an die-
ser Stelle das Self-Data-Governance-Framework (siehe
Abbildung 2) ausgewahlt. Dieses eignet sich besonders
gut, um den Aufbau eines solchen Frameworks zu
erklaren, da es zum einen modular und zum anderen
schrittweise aufgebaut ist. [6]

Im ersten Modul wird festgelegt, welche Datenthemen
Uber das Framework gesteuert werden sollen. Wie
bereits zuvor erwahnt, sollte ein Schwerpunkt jedoch
trotzdem bereits vor der Wahl des Frameworks gesetzt
werden, da einige branchenspezifisch sind oder den
Schritt der Aspektwahl nicht beinhalten. Das zweite
Modul stellt die nachste Steuerungsebene dar und
beschaftigt sich mit der Eingrenzung bestimmter
Unteraspekte der Themen wie beispielsweise die
Datengenauigkeit oder -vollstandigkeit im Rahmen
des Themas Datenqualitat. Dafiir wird der aktuelle
Ist-Zustand ermittelt und ein Soll-Zustand vorgege-
ben, wobei die Zielsetzung und Evaluation dieser
Zustande dann zum Beispiel iiber Metriken erfolgen
kann. Danach werden Rollen und Verantwortlichkeiten
zugewiesen und ein Zeitrahmen festgelegt, bis wann
der Soll-Zustand erreicht werden sollte. Beim dritten
Modul geht es darum, welche MaBnahmen getroffen
werden miissen, um den geplanten Soll-Zustand in der
vorgegebenen Zeitspanne in der Praxis umzusetzen,
wobei auch eine Reflexion mit verwandten Themen-
bereichen stattfindet. Das vierte und letzte Modul
umfasst das Priifen und Bewerten der MaBnahmen-
umsetzung und ermittelt einen prozentualen Wert
fir den Umsetzungsgrad. Sollte dieser zu gering sein
oder es zu Anderungen bei der Vorgehensweise oder
der Umsetzung kommen, wird der gesamte Zyklus
erneut durchlaufen. Sobald die Ist-Zustdnde nach
dem Reifegradmodell einer anderen Stufe entsprechen,



kann dies angepasst werden, wodurch ein standiger
Indikator fiir den momentanen Umsetzungserfolg der

Modul 1. Was will ich tun?
(Steuerungsebene)

Thema oder
Themenaspekt
wahlen

Bestimmter
Themenaspekt,
Spalte E~H

Datenschutz (DS)
(Sp.A-C)

Datenqualitat (DQ)
(Sp-A-C)

Modul 2. Wie gehe ich vor?
(Steuerungsebene)

Zustandigkeiten und
Abstimmungs-
bedarfe festiegen;
Fristen setzen;
ggf. kommentieren
(Sp. M-P)

Ist- und Sollstand
des Erflllungsgrades

von Anforderungen
evaluieren (K-L)

Themenaspekte
wahlen (Sp. D~ 1)
und priorisieren
(Sp. J)

Data Governance Initiative gegeben ist. [4]

Modul 3. Wie setze ich die

Malnahmen um?
{Fach?bene)

Malnahmen

umsetzen (Sp. X - Y,

AC)

ggf. verwandte
Themenbereiche
priifen (Sp. T)

Relevante
MaRnahmen wahlen

(Sp.2)

Modul 4. Wie weit bin ich mit der

Umsetzung?

(Fach- und Ste?erungsebenen)

Reifegrad anpassen
(Sp. K)

Status der
Malnahmenum-
setzung in % prifen
(Sp. Q)

Status der
Umsetzung
markieren (Sp. AB)

Umsetzungsrahmen
klaren (Sp.D-G
undR-Y.;Z.2-5)

Datenethik (DE)
(Sp. A-C)

Bei Funktionsanderung oder -erweiterung Arbeitsschritte wiederholen

Notwendigkeit einer
regelmatigen
MaBnahmen kldren Wiederholung priifen

(Sp.R-W) (Sp. AA)

Abb. 2: Flussdiagramm des Self-Data-Governance-Frameworks [4]

Ausblick

Um den wachsenden Datenmengen sowie steigen-
den Anforderungen an Datenqualitat, Datenschutz
und Datensicherheit auch in Zukunft standhalten zu
kénnen, werden Unternehmen aller GréBen in Data-
Governance-MaBnahmen investieren miissen. Fiir groBe
Unternehmen bedeutet das, dass flexible und modulare
Ansatze an Bedeutung gewinnen werden und eine
standige Weiterentwicklung und Anpassung ihrer Data
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[1] Business Application Research Center. Data, Bl and Analytics Trend Monitor 2024. https://barc.com/de/trend-

monitor-2024/, 2023.

[2] Carolyn Begg and Tom Caira. Exploring the SME Quandary: Data Governance in Practise in the Small to
Medium-Sized Enterprise Sector. The Electronic Journal Information Systems Evaluation, 2012.

[3] Pradeep Kutty and Paul Christensen. A step-by-step guide to setting up a data governance program.
https://www.ibm.com /blog/a-step-by-step-guide-to-setting-up-a-data-governance-program/, 2023.

[4] iRights. Lab. Wie lasst sich mit dem Framework arbeiten? — Flussdiagramm und Erl3uterung. https://cloud-
irights.oopen.de/index.php/s/eefp4dZkkw53LWWK, 2023.

[5] Rupa Mahanti. Data Governance Success. Springer Singapore, 2021.

[6] Henry Steinhau. Mit dem Self-Data-Governance-Framework fir Schutz, Qualitat und Ethik von Daten sorgen.
https://emmett.io/article/self-data-governance-framework, 2023.



Prototypische Entwicklung einer Videostreaming
Anwendung als Progressive Web App unter Einsatz von
Astro

Christoph Merck

Jiirgen Koch

Fakultat Informatik und Informationstechnik, Hochschule Esslingen

Arbeit durchgefiihrt bei der Firma pep.digital GmbH, Esslingen

Einleitung

Webanwendungen sind in der heutigen Zeit weit
verbreitet und aus der digitalen Landschaft nicht mehr
wegzudenken. Sie ermoglichen eine plattformibergrei-
fende Bereitstellung interaktiver Softwareldsungen iiber
das Internet im Kontext eines Browsers.

Bei der Entwicklung von Webanwendungen wird nicht
mehr direkt mit den herkdmmlichen Mitteln wie
HTML, CSS und JavaScript gearbeitet. Stattdessen
wird mittels etablierter JavaScript-Frameworks wie
Angular, React oder Vue gearbeitet. Diese bieten
verschiedene Vorteile, um die Entwicklung von komple-
xen Webanwendungen zu erleichtern. Jedoch bringen
diese Frameworks groBe Mengen JavaScript mit sich,
welche sich negativ auf die Ladegeschwindigkeit einer
Webanwendung auswirken.

., There's a simple secret to building a faster website —
just ship less." [7] Das Web-Framework Astro widmet
sich dieser Problematik und méchte das Problem durch
einen innovativen Ansatz l6sen. Dabei setzt das Web-
Framework auf einen statischen Ansatz und auf eine
neuartige Architektur, die eine geringere Menge an
JavaScript verspricht. Somit soll weniger JavaScript
an einen Client gesendet und eine schnelle Ladezeit
gewahrleistet werden.

Die folgende Abbildung 1 verdeutlicht, welche Men-
gen an JavaScript durch das Web-Framework Astro
eingespart werden koénnen. Dazu wird der Median der
iibertragenen JavaScript-DateigroBen mit etablierten
Web-Frameworks wie React, Vue, Next, Angular und
Nuxt verglichen.

wmmm React — www= Vyuejs — wesm Nextjs === Angular

Nuxt.js Astro

Median JavaScript transfer size per
page (KB)
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Abb. 1: Entwicklung der Ulbertragenen JavaScript-
DateigroBen von Web-Frameworks im Zeit-
raum von 2020 bis Ende 2023 [4]

Zielsetzung

Im Rahmen dieser Arbeit werden die Grenzen und
Moglichkeiten des Web-Frameworks Astro ermittelt.
Dazu wird das inhaltsorientierte Web-Framework fir
die prototypische Implementierung einer Audio- und
Video-Streaming-Anwendung eingesetzt. Diese soll
zusatzlich als eine Progressive Web App (PWA) zur
Verfligung gestellt werden, um die Benutzerinnen und
Benutzer mittels Push-Nachrichten (iber eingehende
Anrufe zu informieren.

Das Web-Framework Astro, welches fiir die Be-
nutzeroberfliche als auch fir die Anwendungslogik
verantwortlich ist, nutzt fir die Echtzeitkommunikation
den WebRTC-Standard. Dieser benétigt zusatzlich
einen Signaling-Server, der eine initiale Verbindung
zwischen den Benutzerinnen und Benutzern aufbaut
und die bendtigten Informationen lbertragt. Ein weite-
rer Server soll ein Application Programming Interface



(API1) zur Verfiigung stellen, iiber das Daten in einer
Datenbank gespeichert werden kdnnen.

Durch die Implementierung dieser Anwendung und
die Beantwortung der Forschungsfragen soll eine
fundierte Entscheidung lber den Einsatz des Web-
Frameworks Astro in Bezug auf die Entwicklung einer
Webanwendung getroffen werden.

Astro

Astro ist ein modernes Web-Framework, das sich
durch die Generierung von schnellen und inhaltsfo-
kussierten Webseiten auszeichnet. Dabei greift Astro
weitestgehend auf serverseitiges Rendern zuriick, um
schnelle Webseiten mit einer verbesserten Search
Engine Optimization (SEO) zu bieten. [3] Das primére
Hauptmerkmal des Web-Frameworks ist dabei die
Island Architecture, in welcher das Web-Framework
pioniert und diese Architektur popularisiert. [2] Astro
erzeugt statische und leichtgewichtige HTML-Seiten,
basierend auf Komponenten. Diese Komponenten
kdnnen sowohl mit Astro als auch mit anderen Web-
Frameworks wie React, Preact, Svelte oder Vue
entwickelt werden. Bendtigt eine Komponente cli-
entseitiges JavaScript, bietet Astro durch die Island
Architecture die Moglichkeit, das JavaScript mit
den zugehorigen Abhangigkeiten individuell und nach
Bedarf herunterzuladen. [6]

Progressive Web App

Der Terminus Progressive Web App (PWA) bezeichnet
eine Webseite, die durch das Implementieren bestimm-
ter Technologien und das Einhalten von Prinzipien
einer nativen Anwendung dhnelt. Dabei befindet sich
die Anwendung zu jedem Zeitpunkt im Kontext eines
Browsers und kann somit plattformiibergreifend, ohne
den Drang fiir einen App-Store verwendet werden.
PWAs zeichnen sich dabei besonders durch schnelle
Ladezeiten, eine Offline-Funktionalitat und die Mog-
lichkeit, die Webanwendung nativ zu installieren, aus.
Entwickelt wird eine PWA mittels HTML, CSS und
JavaScript und wird durch einen Service Worker und ein
Web App Manifest erweitert. Der Service Worker agiert
dabei als ein Proxy, der ein- und ausgehende Anfragen
abfangt. AnschlieBend kdnnen diese verarbeitet und
zwischengespeichert werden, sodass bei einer fehlenden
Netzwerkverbindung weiterhin eine Antwort geliefert
werden kann. Das Web App Manifest hingegen be-
inhaltet Informationen bezlglich der Anwendung, wie
beispielsweise den Namen, verschiedene Icons oder die
Farbe des Startbildschirms. [5]

WebRTC

Web Real-Time Communication (WebRTC) ist ein of-
fener Standard, der Echtzeitkommunikation innerhalb
eines Webbrowsers ermdglicht, ohne dass zusatzli-
che Plugins oder Software erforderlich sind. Dabei
kénnen Audio-, Video-Streams oder Daten iibertra-
gen werden. Eingesetzt wird WebRTC von groBen
Konferenz-Kollaborationssystemen auf mobilen sowie
Desktop-Geraten. [1]

Vorgehen

Bevor mit der Implementierung der Anwendung begon-
nen wurde, ist ein ausfuhrlicher Plan erstellt worden.
Im Zuge dessen wurden die funktionalen und nicht-
funktionalen Anforderungen, die an die Anwendung
gestellt werden, detailliert definiert. Diese dienen
wahrend der Implementierung als ein Leitfaden, um eine
funktionierende und qualitativ hochwertige Anwendung
zu gewahrleisten. Darauf folgt das Entwerfen eines
Systemarchitekturdiagramms, das die Struktur und
Beziehungen zwischen den einzelnen Komponenten
visualisiert. Im Anschluss wurde mittels Wireframes
die grundlegende Benutzeroberfliche der Anwendung
gestaltet, um eine intuitive Benutzererfahrung zu
gewahrleisten.

Im Anschluss an die Planungsphase konnte mit der
Entwicklung der Anwendung begonnen werden. Dabei
wurde, basierend auf den zuvor definierten Vorgaben,
ein Astro-Projekt aufgesetzt. Um die Entwicklung von
Astro-Inseln zu ermdglichen, erfolgte eine Integration
einer Erweiterung fiir das Vue-Framework. Den Einstieg
bildete die statische Start- und Hilfeseite, gefolgt
von einer Unterseite, die mittels einer Vue-Island
einen WebRTC-Client implementiert. Fiir die initiale
Verbindung der Clients wurde ein Signaling-Server mit
dem WebSocket-Protokoll entworfen, der die WebRTC-
Daten an den jeweiligen Client ibertragt. Somit ist
die Anwendung bereits in der Lage, eine Audio- und
Videoverbindung zwischen Clients zu erzeugen.

Ausblick

Im weiteren Verlauf der Arbeit soll die Webanwendung
mit einem Service Worker und einem Web App
Manifest versehen werden, um den Vorgaben der PWA-
Technologie zu entsprechen. Durch die Vorteile, die
mit der PWA-Technologie einhergehen, sollen Benutze-
rinnen und Benutzer durch Push-Benachrichtigungen
uber eingehende Anrufe informiert werden.

Basierend auf den Erkenntnissen, die wahrend der
Implementierung gesammelt werden, konnen die For-
schungsfragen der Arbeit beantwortet werden. Diese
spiegeln die Eignung des Web-Frameworks fiir die
Entwicklung von interaktiven Webanwendungen wider.



Literatur und Abbildungen

[1]

2]
[3]

[4]

[5]
[6]

[7]

Niklas Blum, Serge Lachapelle, and Harald Alvestrand. WebRTC - Realtime Communication for the Open
Web Platform. ACM queue, 19:77-93, 2021.

Astro Docs. Astro Islands. https://docs.astro.build/en/concepts/islands, 2024.

Astro Docs. Why Astro? https://docs.astro.build/en/concepts/why-astro, 2024.
HTTP Archive HTTP Archive. Core Web Vitals Technology Report
(cwvtech.report). https://lookerstudio.google.com/u/0/reporting/55bc8fad-44c2-4280-

aalb-5f3f0cd3d2be/page/M6ZPC?params=%7B%22df44%22:%22include%25EE%2580%25800%25EE%
2580%2580IN %25EE%2024.

Christian Liebel. Progressive Web Apps: das Praxisbuch. Rheinwerk Verlag, 1 edition, 2019.

Addy Osmani. Learning JavaScript design patterns: a JavaScript and react developer’s guide. O'Reilly Media,
Inc., 2 edition, 2023.

Fred Schott and Nate Moore. Introducing Astro: Ship Less JavaScript. https://astro.build/blog/introducing-
astro, 06 2021.



Interaktive Visualisierung von Requirements mit
Augmented Reality: Eine Analyse der Usability und
Effektivitat

Kyle Mezger

Andreas RoBler

Fakultat Informatik und Informationstechnik, Hochschule Esslingen

Arbeit durchgefiihrt bei der Firma IT-Designers GmbH, Esslingen

Einleitung

Mit der immer weiter steigenden Komplexitat moderner
Systeme und Produkte wird auch das klare Formulieren
von Anforderungen an das System oder Produkt immer
wichtiger. Gibt es Unklarheiten und Missverstandnisse
in den vor und wahrend dem Entwicklungsprozess ge-
stellten Anforderungen, so kann das gravierende Folgen
auf die Dauer und Kosten der Entwicklung haben.
Daher ist heutzutage das Requirements-Engineering
(Anforderungsanalyse) ein essenzieller Bestandteil der
Entwicklung komplexer Systeme und Produkte. Dabei
soll Requirements-Engineering laut der Autorin Chris
Rupp folgende vier Hauptaufgaben erfiillen [3]:

= Wissen vermitteln

= Gute Anforderungen herleiten

= Anforderungen vermitteln

= Anforderungen verwalten

Diese Bachelorarbeit befasst sich vor allem mit der
Hauptaufgabe des Vermittelns von Requirements. Die-
se Aufgabe ist essenziell um eine klare Kommunikation
zwischen Stakeholdern, also bspw. Auftraggebern, und
Entwicklern zu fordern. Gibt es sehr viele Requirements
wird es vor allem fiir Stakeholder, die meist nicht
taglich in die Entwicklung involviert sind, schwer einen
Uberblick iiber die groBe Anzahl von Requirements zu
behalten und Probleme zu erkennen.

Zeitgleich zur wachsenden Komplexitdt von Systemen
und der Menge derer Requirements ergeben sich durch
den momentanen Fortschritt der Technik immer mehr
Moglichkeiten zur Darstellung verschiedenster Daten.
Augmented Reality Technologien, also Technologien,
die virtuelle Daten in die echte Welt einblenden,
werden durch neue Endgerite wie das VR- und AR-
Headset Meta Quest 3 immer zugénglicher und bieten
neue Moglichkeiten Daten zu visualisieren und zu
prasentieren. Das Headset ist in der Lage mithilfe von
Inside-Out-Tracking, also Tracking mit nur Kameras
und Sensoren, die am Headset selbst befestigt sind
[2], seine Position im Raum zu bestimmen und so

AR-Inhalte darzustellen. Daher soll untersucht werden,
welche Interaktionskonzepte fiir die Darstellung von
Requirements in AR denkbar waren und ob sie einen
tatsachlichen Mehrwert bieten.

Zielsetzung

Es sollen Interaktionskonzepte zur Visualisierung von
Requirements in Augmented Reality ausgearbeitet und
in Prototypen beispielhaft und darstellend implemen-
tiert werden. Die Prototypen sollen dabei mit WebXR
fur das VR- und AR-Headset Meta Quest 3, welches
in Abbildung 1 gezeigt ist, erstellt werden und iiber
den internen Browser der Meta Quest 3 aufgerufen
werden konnen. Die Interaktionskonzepte sollen dann
auf ihre Usability, Effektivitdt und Umsetzbarkeit
bewertet werden, wobei ein Fokus darauf liegen soll,
ob die Visualisierungen durch ihre Darstellung in AR
einen Mehrwert zur Darstellung auf traditionellen 2D-
Displays bieten.

Abb. 1: VR- und AR-Headset Meta Quest 3 [1]



Interaktionskonzept ,,Explodierende Bau-
teile”

Das erste erstellte Interaktionskonzept zur Darstellung
von Requirements bezieht sich vor allem auf physische,
also anfassbare Produkte. Dabei wird von dem Produkt
ein virtuelles 3D-Modell erstellt, bei dem jedes Bauteil
sein eigenes Objekt ist. Dann wird eine Animation des
Modells erstellt, in der sich alle Bauteile des Produkts

voneinander wegbewegen. So entsteht ein Modell, in
dem jedes Bauteil alleinsteht und vollstandig betrachtet
werden kann. In diesem explodierten Modus werden
dann, wie in Abbildung 2 zu sehen ist, jedem Bauteil
seine Requirements zugeordnet und als schwebende
Panels angezeigt. Die Explosion kann auch riickgangig
gemacht werden, wodurch die Requirement-Panels
wieder verschwinden und das Produkt in seiner Ganze
betrachtet werden kann.

Abb. 2: Konzept der explodierenden Bauteile dargestellt an einem Tetris-Block [1]

Um bei komplexen 3D-Modellen, wie beispielsweise
Autos, die Komplexitat der Animation gering zu
halten, werden nicht alle Bauteile animiert. Bei Autos
waren bspw. die Rader zunachst nur eine gemeinsame
Komponente. Jedoch soll auch eine Detailansicht
existieren, in der sich z.B. ein Reifen auswahlen
lasst, um dann fir den Reifen eine eigene vergroBerte
Explosionsanimation zu ermdglichen. So wird der
Nutzer bei einer groBen Ubersicht nicht iiberflutet
von Requirements, aber der Detailgrad ist trotzdem
noch gegeben, wenn gewiinscht.

Das Problem bei diesem Konzept ist die technische
Umsetzbarkeit. Fir die Implementierung muss es ein ak-
kurates 3D-Modell des Produkts geben, welches dann
animiert werden muss. Die Existenz eines 3D-Modells
ist zwar bei vielen Entwicklungen schon gegeben, doch
die Animationen miissen fiir konstante Ergebnisse ohne
Clipping von Hand erstellt werden. Dadurch ist das
Konzept sehr zeit- und damit kostenaufwandig zu
implementieren.

Interaktionskonzept Wolken von Anforde-
rungen

Das zweite Interaktionskonzept ist, im Gegen-
satz zu den , Explodierenden Bauteilen”, auch bei
nicht-physischen Systemen wie beispielsweise Software-
systemen anwendbar. Hierbei sollen die Anforderungen
in Clustern vorliegen, die dann jeweils als Wolke von
Anforderungs-Panels dargestellt werden. So bedeutet

eine rdaumliche Nahe zu anderen Requirements eine Re-
lation zwischen den beiden. Zudem sollen beispielsweise
einzelne Requirements ausgewahlt werden kénnen, um
nach Requirements zu filtern die mit dem ausgewahlten
zusammenhangen. Ein Problem bei der Darstellung ist
es jedoch, Requirements lesbar zu machen, die durch
die Darstellung hintereinander sind.

Der Vorteil dieses Konzepts ist die technische Um-
setzbarkeit und theoretische Automatisierbarkeit. Der
Prozess des Umwandelns von Requirements in Clus-
tern zu Requirement-Panels in Wolken benétigt fast
keine Handarbeit und koénnte sich theoretisch voll
automatisieren lassen. Dadurch ware der Kosten- und
Zeitaufwand nach Erstellung eines initialen Prozesses
deutlich geringer als beim Konzept der explodierenden
Bauteile. Jedoch ist auch das interaktive Potential
bei diesem Konzept deutlich geringer als beim ersten
Konzept. Die Wolken sind nur eine Veranderung der
Anordnung der Requirements und kdénnen auf den
ersten Blick wenig Hilfe beim Uberblick und der
Navigation der Requirements bieten. Zudem ist bei
diesem Konzept auch denkbar und eventuell von Vorteil,
es als 2D-Anwendung zu implementieren, wodurch die
meisten Vorteile der 3D-Visualisierung auch gegeben
waren.

Fazit und Ausblick

Das untersuchte Konzept der Wolken an Requirements
erfahrt durch die Darstellung in AR wenig Verbesserung



der Usability. Daher ist es, auch wenn es theoretisch
stark automatisiert werden konnte, weniger geeignet
die Vermittlung von Requirements im Prozess des
Requirements-Engineerings zu verbessern. Die Visua-
lisierung von Requirements in Augmented Reality
hat in Konzepten wie den Explodierende Bauteilen
jedoch Potenzial, ein neues Verstandnis der Daten zu
schaffen und die Vermittlung der Anforderungen durch
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Einleitung

Nachdem ChatGPT im November 2022 vorgestellt
wurde, ist das Thema kiinstliche Intelligenz und
Chatbots noch starker in den Fokus von Unterneh-
men, Forschungseinrichtungen und der allgemeinen
Offentlichkeit geriickt. Im Laufe der letzten Jahre stieg
die Nutzung und Einfiithrung von Chatbots erheblich,
und viele Unternehmen integrierten Chatbots aufgrund
ihrer vielfaltigen Moglichkeiten, die Effizienz und Kun-
denkommunikation zu verbessern. Viele Unternehmen
hoffen zudem auf einen Wettbewerbsvorteil durch die
Einfihrung. Die Einfiihrung eines Chatbots in einem
Unternehmen erméglicht, dass die Kundenkommunika-
tion rund um die Uhr verfiigbar ist. Das Unternehmen
kann daher auf Kundenanfragen schnell reagieren und
prazise Informationen liefern sowie Routineaufgaben
automatisieren. Ebenso kénnen Chatbots Fragen zu
Produkten beantworten und somit als Kundenberater
dienen. Die Versicherungsbranche hat erkannt, dass
Unternehmen von Chatbots profitieren kénnen. Da-
her haben bereits einige Versicherungsunternehmen
Chatbots eingefiihrt.

Ziel der Arbeit

Das Ziel dieser Bachelorarbeit ist es, die Potenziale
von Chatbots fiir die Lebensversicherungsbranche zu
analysieren und ein Konzept fiir einen Chatbot zu
entwickeln, der die Kundeninteraktionen verbessert.
Die Ziele tragen dazu bei, ein tieferes Verstandnis fir
den Einsatz von Chatbots in der Lebensversicherung
zu erhalten und die digitale Transformation voranzu-
treiben.

Maogliche Anwendungen von KI-Chatbots
in der Kommunikation mit Unternehmen

Vereinbarung von Terminen NG 52
Information zu Produkten & Dienstleistungen [N 38
Anderung persénlicher Kundendaten etc. ||| NG 30
Allg. Kundenservice / Kundensupport _ 30
Bestellung / Kauf von Produkten [N 28
Buchungen / Reservierungen [N 28
Mitteilung von Feedback & Beschwerden [N 27
Abschluss einfacher Vertrage [ 19
keiner der genannten Zwecke — 17

Abb. 1: Mégliche Anwendungen von Chatbots [2]

Die Abbildung 1 zeigt, dass ein Chatbot allgemein
in vielen Bereichen eingesetzt werden kann. Am
haufigsten wurde die Vereinbarung von Terminen
(44 %) ausgewahlt, wahrend der Abschluss einfacher
Vertrage (19 %) am seltensten ausgewihlt wurde.
Weiterhin sind 17 % der Meinung, dass keine der
genannten Zwecke eine mogliche Anwendung darstellt.

Konzept

Die Entwicklung eines Chatbots kann sehr umfangreich
sein und daher miissen bei der Planung eines Chatbots
einige Punkte beachtet werden. Die Planung muss
standig angepasst und optimiert werden. Meistens
wird die Entwicklung eines Chatbot unterschatzt, da
die verschiedenen Aspekte und Kompetenzen eng
aufeinander abgestimmt werden miissen, um eine
erfolgreiche Entwicklung und Implementierung zu
gewahrleisten [3].



Vom Bedarf Planungder  Chatbot- Conversation Design Roll-out
zum Chatbot- Skizze und und
Use Case Entwick- Proof of Inhalte, Sprache, Go-live
lung Concept Flow, Dialog,

Prototyping  Copywriting

Kontinuieriche Waeiterantwicklung

Abb. 2: Die sechs Schritte der Chatbot-Entwicklung [1]

Bei der Konzeptionierung miissen die sechs Schritte, die
in der Abbildung 2 zu sehen sind, beachtet werden. Zu
Beginn wird der Bedarf identifiziert, um die haufigsten
Probleme und Bediirfnisse in der Kundenkommunika-
tion zu ermitteln. Basierend auf diesen Erkenntnissen
wird ein Use Case definiert, den der Chatbot abdecken
soll. Der Use Case dient fiir die weitere Entwicklung
als Grundlage. Nachdem der Use Case definiert wurde,
folgt die Planung der Chatbot-Entwicklung. Dies
umfasst die Auswahl der technischen Plattform, die
Zuweisung von Ressourcen und einen detaillierten Ent-
wicklungsplan. In der nichsten Phase wird eine Skizze
des Chatbots erstellt, die den grundlegenden Aufbau
und die wichtigsten Interaktionen darstellt. Die Skizze
dient fir den Proof of Concept als Ausgangspunkt,
um den Nutzen und die Machbarkeit zu Gberprifen.

Literatur und Abbildungen

Im Conversation Design wird der Gesprachsablauf,
mit dem Ziel natdrliche und hilfreiche Interaktionen
zu gestalten, entwickelt. Des Weiteren wird das
Design des Chatbots entwickelt, um die Interaktion
mit dem Chatbot intuitiv und kundenfreundlich zu
gestalten. Im letzten Schritt soll der Chatbot eine letzte
Qualitatssicherung durchlaufen und das Feintuning
wird vorgenommen. Sobald der Chatbot diverse Tests
erfolgreich absolviert hat, wird der Chatbot zunachst
nur fir eine Pilotgruppe freigegeben. Die Pilotgruppe
ermoglicht einen tieferen Einblick in die Anzahl der
Sessions, an welchen Tagen und Uhrzeiten und wie
viele Personen den Chatbot wieder benutzen oder
welche Fragen der Chatbot nicht zufriedenstellend
beantwortet hat. Diese Erkenntnisse werden genutzt,
um Verbesserungen fiir die breite Masse vorzunehmen,
bevor der Chatbot endgiiltig live gehen kann [1].

Ausblick

Das Konzept des Chatbots kann kinftig zur
Verbesserung der Kundenkommunikation in der Le-
bensversicherungsbranche beitragen und somit die
Effizienz und die Effektivitdt der Unternehmen erhdhen.
Aufbauend auf dem hier vorliegenden Konzept kdnnen
zukiinftige Arbeiten den Chatbot mit neuen Funktionen
erweitern und daher kann das Konzept als Grundlage
fiir eine Entwicklung eines Chatbots dienen.

[1] Beate Bruns and Cicilie Kowald. Praxisleitfaden Chatbots. Springer Gabler Verlag, 2023.

[2] Thomas Donath. Verbraucher offen fiir

Nutzung intelligenter Chatbots im Kundenser-

vice. https://www.nordlight-research.com/de/publikationen/presse/presse-detail /verbraucher-offen-fuer-die-
nutzung-intelligenter-chatbots-im-kundenservice.html, 2024.

[3] Andreas Kohne, Philipp Kleinmanns, Christian Rolf, and Moritz Beck. Chatbots Aufbau und Anwendungs-
méglichkeiten von autonomen Sprachassistenten. Springer Vieweg, 2020.
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Einleitung

Der Zweitaktmotor zeichnet sich durch seine Robust-
heit und hohen Leistungsfahigkeit aus. Er wird in
vielen Arbeitsbereichen eingesetzt; von Rasenméahern
iber Motorrader bis hin zu Kettensagen [4]. Im
Rahmen dieser wissenschaftlichen Arbeit wird speziell
ein Zweitaktmotor in einer Kettensage betrachtet.
Trotz seiner vergleichsweisen technischen Einfachheit
ist die (Weiter-) Entwicklung eines solchen Zweitakt-
motors sehr zeit- und kostenintensiv und belastet die
Umwelt. Hier kommt kinstliche Intelligenz (KI) ins
Spiel. KI bezeichnet im Allgemeinen Maschinen, die
intelligentes Verhalten zeigen kénnen. Heutzutage ist
Kl allgegenwartig und wird in den unterschiedlichsten
Arbeitsbereichen eingesetzt. Sei es in der Medizin, im
Finanzwesen, in der Technik, oder im Marketing und
Vertrieb. Insbesondere in einem Teilbereich der KI,
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dem Machine Learning (ML) und dort wiederum im
Deep Learning (DL) mit neuronalen Netzen wurden
zahlreiche Fortschritte erzielt [3]. Dies soll nun auch
im Themenfeld der (Weiter-) Entwicklung von Zwei-
taktmotoren in Kettensdgen Anwendung finden.

Ziel

Die Griinde fir die (Weiter-) Entwicklung kdnnen
vielfaltig sein. Sie reichen von der Schadstoffreduzie-
rung Uber die Larmreduktion bis hin zur Verbesserung
der Leistung und der Wartungsfreundlichkeit. Jede
(Weiter-) Entwicklung erfordert eine Vielzahl von
Signalmessungen, womit das Maschinenverhalten va-
lidiert werden kann. Zwei dieser Signale sind zur
Veranschaulichung vereinfacht in Abbildung 1 (iber
dem Kurbelwinkel dargestellt.

— Signal 1

P AR e WS a e N A Signal 2

200 250 300 350

Kurbelwinkel [®]

Abb. 1: Verlauf von zwei charakteristischen Signalen [2]

Diese Messungen miissen nun an realen Maschinen
ausgefiihrt werden, um die notigen Signale zu erhalten.
Es miissen dabei verschiedene Betriebszustande sowie

eine Vielzahl von Umgebungsbedingungen wie z. B.
Gemischbildung oder Luftdruck beriicksichtigt werden.
Die genannten Nachteile des Zeit- und Kostenauf-



wandes sowie der Umweltbelastung bei der (Weiter-)
Entwicklung, ergeben sich allerdings genau aus dieser
Vielzahl von Messungen an realen Maschinen. Fiir jede
Messung miissen die Maschine und die erforderlichen
Messinstrumente vorbereitet werden. Die Messung
selbst muss sorgfaltig durchgefiihrt werden. Um zu-
verlassige Ergebnisse zu erhalten, miissen dieselben
Messungen haufig wiederholt werden, was den Zeit-
und Kostenaufwand nochmals erhoht. AuBerdem wer-
den bei jeder Messung Abgase ausgestoBen und es
kann zu erhéhten HC (Kohlenwasserstoff)-Emissionen
kommen, z. B. durch unvollstindige Verbrennung
oder Wandablagerungen im Motor, was zu Luftver-
schmutzung fiihrt und sich dadurch negativ auf die
Umwelt auswirkt [1]. Diese negativen Auswirkungen
sollen verringert werden, indem die Ausgabe der
Signale fiir die Validierung des Maschinenverhaltens
durch Kl-Simulationen erzeugt werden. Langfristig soll
jedes Szenario der (Weiter-) Entwicklung mit jeder
moglichen Kombination von Umgebungsbedingungen
und Betriebszustanden simuliert werden kénnen. Mit
dieser Arbeit soll dafiir der Grundstein gelegt werden.
Es wird speziell die Optimierung des Laufverhaltens
von Maschinen betrachtet, wofiir unter anderem der
Zindwinkel geandert werden muss, was mit vielen Mes-
sungen an realen Maschinen einhergeht. Messungen
mit verschiedenen Ziindwinkeln miissen zum Beispiel
bei der Einfilhrung eines neuen Serientriebwerkes
durchgefiihrt werden, da dort der Ziindwinkel festgelegt
werden muss. Dies erfordert viele Messungen im
Vorhinein, um herauszufinden, welche Einstellung des
Ziindwinkels ein gutes Laufverhalten der Maschine
unter verschiedenen Betriebs- und Umgebungsbedin-
gungen gewahrleistet. Auch bestehende Triebwerke
konnen durch Anderung des Ziindwinkels optimiert
und an gegebene Randbedingungen angepasst wer-
den. Dariiber hinaus kénnen Algorithmen angepasst
oder neu entwickelt werden, die zur Auswertung
der Signale der Messungen benétigt werden. Diese
Algorithmen missen ebenfalls anhand von Messungen

mit verschiedenen Ziindwinkel getestet werden. Ziel
dieser Arbeit ist es also, die Signalmessungen, die
bei der Anderung des Ziindwinkels momentan an
realen Maschinen durchgefiihrt werden missen, durch
Kl zu simulieren. Die negativen Aspekte, die sich
aus Messungen an realen Maschinen ergeben, sollen
minimiert werden. Hierbei wird fiir den Anfang von
idealen Umgebungsbedingungen ausgegangen sowie
mit nur einem Betriebszustand gearbeitet.

LSTM

Die Signale, die bei den Messungen erzeugt wer-
den, sind lange Zeitreihendaten. Hierfiir eignen sich
besonders rekurrente neuronale Netze (RNN). Her-
kdmmliche RNNs kénnen zwar frithere Informationen
fir zukinftige Outputs nutzen, jedoch lasst diese
Fahigkeit beim Lernen von langeren Abhangigkeiten
nach. Deswegen wurde sich fiir ein spezielles RNN
entschieden, dem Long Short-Term Memory (LSTM).
Dies zeichnet sich dadurch aus, auch langere Abhan-
gigkeiten in Zeitreihendaten repréasentieren zu kénnen,
indem es bestimmte Zellzustinde nutzt. Alle Daten
werden durchlaufen und wahrenddessen kénnen den
Zellzustanden Informationen hinzugefiigt oder entfernt
werden. Welche Informationen gespeichert werden
und wie lange eine Information behalten wird, wird
durch die drei sogenannten Gates entschieden. Der
berechnete hidden State S(t-1) des vorherigen LSTM-
Blocks sowie ein Input Xt werden in dem aktuellen
LSTM-Block zusammengefiihrt. Zuerst wird durch
das Forget Gate ft entschieden, welche Teile der
Informationen von dem Zellzustand entfernt werden
konnen. Danach entscheidet das Input Gate it, welche
neuen Informationen in dem Zellzustand gespeichert
werden sollen. Es folgt die Aktualisierung des alten
Zellzustandes C(t-1) in den neuenZellzustand Ct. Zum
Schluss legt das Output Gate ot fest, welche Teile des
Zellzustandes als Output St produziert werden. Solch
ein LSTM-Block ist Abbildung 2 zu entnehmen [5]
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Abb. 2: LSTM Block [5]

Vorgehensweise

Um die Signale nun mit einem LSTM zu simulieren,
erfolgte zuerst die Messung der Signale an einer realen
Maschine mit einem bestimmten Ziindwinkel. Um eine
konsistente Datenbasis zu schaffen, musste ein Skript
implementiert werden, um diese Signale entsprechend
aufzubereiten und an den Anwendungsfall anzupassen.
Basierend auf diesen Signalen wurden drei verschiedene
Test-Cases mit verschiedenen Kombinationen aus
Hyperparametern festgelegt. Der erste Test-Case deckt
den ,Worst-Case" ab und ist fiir den Einstieg gedacht.
Hierbei werden verschiedene LSTM-Modelle unab-
héngig voneinander implementiert und trainiert. Die
charakteristischen Signale fiir jeweils einen bestimmten
Ziindwinkel sollen auf der Grundlage der vergangenen
Signale dieses Ziindwinkels vorhergesagt werden. Bei
dem zweiten Test-Case werden Signalmessungen mit
anderen Ziindwinkeln simuliert, die aber noch zeitlich
voneinander abhangen. Es folgt die Implementierung
eines einzigen LSTM-Modells. Dieses wird nun mit
den Signalmessungen bestimmter Ziindwinkel trainiert,

um die charakteristischen Signale fiir einen anderen,
unbekannten Ziindwinkel vorherzusagen. Der Ablauf
des letzten Test-Cases ist identisch mit dem Ablauf von
Test-Case zwei. Allerdings werden die Messungen der
charakteristischen Signale mit anderen Ziindwinkeln
an einer realen Maschine durchgefiihrt. Wahrend die
Signale der simulierten Messungen zeitlich voneinander
abhangen, sind die tatsachlich gemessenen Signale
nicht voneinander abhangig.

Ausblick

Die Netze der Test-Cases werden im weiteren Verlauf
der Arbeit implementiert, validiert und optimiert. Da
sich die simulierten Messungen der Signale von Test-
Case zwei aufgrund ihrer Abhangigkeit untereinander
von den Messungen aus Test-Case drei unterscheiden,
wird entsprechend den Ergebnissen mit dem LSTM
ein anderes Modell in Betracht gezogen. Des Weiteren
kénnen in Zukunft verschiedene Betriebszustande oder
Umgebungsbedingungen miteinbezogen werden.
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Motivation

In der heutigen Industrie, die zunehmend auf vernetzte
Systeme und digitale Technologien angewiesen ist, hat
die Produktsicherheit von industriellen Komponenten
an Relevanz gewonnen. Wahrend traditionelle Sicher-
heitsaspekte wie mechanische Zuverlassigkeit und
physische Robustheit nach wie vor von entscheidender
Bedeutung sind, hat die Produktsicherheit einen ebenso
wichtigen Stellenwert eingenommen. [2]

Industrielle Komponenten, die in kritischen Infrastruk-
turen, Produktionsanlagen und anderen Schliisselberei-
chen eingesetzt werden, sind zunehmend Zielscheiben
fur Cyberangriffe. Diese Angriffe kdnnen gravierende
Auswirkungen haben, einschlieBlich Produktionsaus-
fallen, Datenverlusten und erheblichen finanziellen
Schéaden. [2]

Durch den voraussichtlich 2027 in Kraft tretenden
Cyber Resilience Act (CRA), wird die Sicherheit der
Produkte fir groBe Firmen verpflichtend. [5] Sichere
Produktentwicklungslebenszyklen (SDLC — Secure
Development LifeCycle) sind eine Méglichkeit, die
Sicherheit der Produkte bereits bei der Entwicklung
zu gewahrleisten.

Ziel der Arbeit

Im Rahmen dieser Arbeit soll der aktuelle Reifegrad der
einzelnen Bereiche erfasst werden, die Ergebnisse eva-
luiert und daraus Handlungsempfehlungen abgeleitet
werden. Des Weiteren soll eine kontinuierliche Nutzung
des Reifegradmodells gewahrleistet werden.

Grundlagen

Es gibt verschiedene Arten von Reifegradmodellen, die
evaluiert werden. Es gibt beschreibende, vorschreibende
sowie vergleichende Modelle. [6] In der Informations-
technologie wird vor allem das Capability Maturity
Model Integration (CMMI) verwendet. [6]

Building Security in Maturity Model (BSIMM) ist
ein vergleichendes Capability Maturity Model der
Firma Synopsys. [4] Es vergleicht 126 Aktivitaten, von
tber 130 teilnehmenden Organisationen, die in acht
verschiedenen Industriesektoren zu Hause sind. BSIMM
ist ein Reifegradmodell, das durch Dritte ausgefiihrt
wird. Dadurch fallen Kosten fiir externe Gutachter an,
sowie ein zusatzlicher Zeitaufwand entsteht.

OWASP SAMM (Software Assurance Maturity Model)
ist ein Reifegradmodell von der Non-Profit Organisa-
tion Open Worldwide Application Security Project.
OWASP SAMM ist ein vorschreibendes Capability
Maturity Model, das mithilfe eines selbst ausgefiillten
Fragebogens den Reifegrad bestimmt. Es bietet zudem
die Moglichkeit sich anonym mit anderen Nutzern zu
vergleichen. Der Fragebogen besteht aus 90 Fragen, die
in 5 Bereiche unterteilt sind (siehe Abbildung 1). Die
Fragen behandeln Security-Themen aus den Bereichen
Verwaltung, Entwurf, Implementierung, Uberpriifung
und Betrieb. [7]

Busin
;::“Sélnisnss m |m/ M putate m

Security
practices

Abb. 1: Aufbau OWASP SAMM [7]

OWASP SAMM bietet zusatzliche Features, wie das
Abbilden auf andere Reifegradmodelle oder eine Online-
Version des Fragebogens. Durch externe Firmen wird
bereits eine Software-as-a-Service Lésung angeboten.
OWASP SAMM erfullt die gestellten Anforderungen,
ist Open-Source und bietet Anleitungen fiir eine



erfolgreiche Durchfithrung. [7]

Evaluierung

Nach dem vollstandigen Ausfillen des Fragebogens
bekommen Nutzer die aktuelle Reifegradbewertung fiir
ihren jeweiligen Bereich. Mithilfe eines Netzdiagramms
(siehe Abbildung 2) lassen sich so schnell Schwachstel-
len aufzeigen.

SAMM Current Score

Abb. 2: Netzdiagramm SAMM Current Score [1]

Der Reifegrad der einzelnen Aktivitdten kann zwischen
null und drei variieren. Null stellt das nicht erfiillen
der Aktivitdt dar, drei die Automatisierung, sowie eine
standige Verbesserung der Aktivitat (siehe Abbildung
3). Der Reifegrad ist die zentrale Bewertung des
Prozesses. Nicht jede Aktivitdt muss ein Reifegrad
von drei erreichen. Bereits bei einem Reifegrad von
zwei ist der Prozess standardisiert. [7]

SAMM Maturity Levels

3 standige Verbesserung

2 Konstant, wiederholbar

1 Ad-hoc, nach bestem Wissen

0 Aktivitdt nicht erfllt

Abb. 3: SAMM Maturity Levels [1]

Die Evaluierung der Ergebnisse erfordert eine umfas-
sendere Betrachtung als lediglich den Reifegrad. Zu
diesem Zweck werden Interviews durchgefiihrt, um
potenzielle Ursachen zu identifizieren, die durch das
Reifegradmodell nicht beriicksichtigt werden. Fehlt
es bei einer Aktivitdt zum Erfiillen an einer Metho-
denbeschreibung zur Umsetzung, gibt es zu wenig
Kapazitat oder ist die Aktivitat nicht erfiillbar. Dies
kann vorkommen, da der Fragebogen generisch ist
und z.B. nicht auf eingebettete Systeme ausgelegt.
[7] Durch einen Vergleich der einzelnen Ergebnisse,
lassen sich Handlungsempfehlungen fir die einzelnen
Bereiche, aber auch das Unternehmen ableiten.

Ausblick

Nach abgeschlossener Evaluation der Ergebnisse und
Feedback der Bereiche wird eine Anpassung des
Fragebogens vorgenommen. Es werden weiterfiihrende
Tools analysiert, wie das DevSecOps-Maturity-Model
(DSOMM), das tiefer in die Softwareentwicklung blickt.

8]



Literatur und Abbildungen

[1]
[2]

[3]

[4]

[5]

[o]

[7]

Eigene Darstellung.

Arne DreiBigacker, Bennet von Skarczinski, and Gina Rosa Wollinger. Cyberangriffe gegen Unternehmen in
Deutschland. Kriminologisches Forschungsinstitut Niedersachsen E.V., 2020.

OWASP DSOMM. OWASP Devsecops Maturity Model. https://owasp.org/www-project-devsecops-maturity-
model/, 2024.

Synopsys Inc. Building Security in Maturity Model. https://www.synopsys.com /software-integrity /software-
security-services/bsimm-maturity-model.html, 2024.

Europaische Komission. VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES iiber
horizontale Cybersicherheitsanforderungen fiir Produkte mit digitalen Elementen und zur Anderung der
Verordnung (EU). https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:52022PC0454,
2022.

Jens Poeppelbuss and Maximilian Roeglinger. What makes a useful maturity model? A framework of general
design principles for maturity models and its demonstration in business process management. 19th European
Conference on Information Systems, 2011.

OWASP SAMM. Software Assurance Maturity Model. https://owaspsamm.org, 2024.



Interkulturelles Projektmanagement in Scrum — Ein
strategischer Ansatz zur Verbesserung deutsch-indischer
Teamzusammenarbeit

Johannes Niebel

Anke Bez

Fakultat Informatik und Informationstechnik, Hochschule Esslingen

Arbeit durchgefiihrt bei der Firma Mercedes-Benz AG, Stuttgart

Einleitung

In der heutigen globalisierten Wirtschaft sind Koopera-
tionen iiber Landergrenzen hinweg eine Notwendigkeit
geworden, insbesondere im IT-Sektor. Indien, als einer
der fiihrenden IT-Exporteure weltweit, ist ein zentraler
Partner fir viele deutsche Unternehmen. [4] Diese
Zusammenarbeit findet oftmals Giber die Nutzung agiler
Methoden, wie Scrum, statt und erméglicht damit eine
flexible und effektive Projektumsetzung. Jedoch fiihren
kulturelle Unterschiede haufig zu Herausforderungen,
die die Effizienz und Effektivitat dieser Projekte
beeintrachtigen kénnen.

Ziele der Arbeit

Diese Arbeit zielt darauf ab, die interkulturellen
Herausforderungen zwischen deutschen und indischen
Scrum-Teams zu identifizieren und MaBnahmen fiir das
Scrum-Framework und dariiber hinaus vorzuschlagen,
um die Zusammenarbeit zu verbessern. Ein besonderes
Augenmerk liegt auf der Analyse und dem Management
dieser kulturellen Herausforderungen durch praktische
Anpassungen der Scrum-Methodiken.

Vorgehensweise

Die Untersuchung basiert auf einer Kombination
aus Literaturrecherche und empirischen Studien,
einschlieBlich Interviews mit Projektmanagern und
Teammitgliedern aus deutsch-indischen IT-Projekten.
Die erhobenen Daten werden genutzt, um kulturel-
le Herausforderungen zu identifizieren und effektive
Strategien fiir deren Management zu entwickeln.

Interkulturelle Herausforderungen nach
Hofstede’s Kulturdimensionen-Modell

Herausforderungen nach Hofstede's Kulturdimensionen-
Modell

Individualsmiss [vs Kodektivismus)
Indhen: Koletniismus - Wert wied sl
Grusperhanmanit.

Hulturelle Sensbilitit und
Teambuilding

Abb. 1: Identifizierte Herausforderungen geclustert in
Hofstede's Kulturdimensionen-Modell [1]

Abbildung 1 zeigt die identifizierten kulturellen Her-
ausforderungen geclustert nach 4 Dimensionen des
Hofstede's Kulturdimensionen-Modell’s, welche folgend
beschrieben werden:

1. Machtdistanz: Beschreibt das MaB, in dem
weniger machtige Mitglieder einer Gesellschaft
eine ungleiche Machtverteilung akzeptieren. In
Gesellschaften mit hoher Machtdistanz wer-
den Hierarchien stark betont und Respekt
vor Autoritdten ist tief verankert, was in
Arbeitsumgebungen zu einer zentralisierten Ent-
scheidungsfindung fiihren kann. [3]

2. Individualismus vs. Kollektivismus: Individua-
lismus kennzeichnet Gesellschaften mit losen
zwischenmenschlichen Verbindungen, wo jeder
fur sich selbst sorgt. Im Gegensatz dazu betont
Kollektivismus enge, lebenslange Gruppenbin-
dungen und bedingungslose Loyalitat, was die
Teamarbeit und Gruppenkohésion férdert. [3]



3. Unsicherheitsvermeidung: Misst, wie stark
eine Gesellschaft durch Regeln, Planung und
Ordnung Unsicherheit und Unbekanntes zu
minimieren versucht. Gesellschaften mit starker
Unsicherheitsvermeidung bevorzugen klare Richt-
linien und strukturierte Prozesse. [3]

4. Genuss: Beschreibt, inwieweit eine Gesell-
schaft die freie Befriedigung grundlegender und
natirlicher menschlicher Bediirfnisse nach Le-
bensfreude und SpaB zuldsst. Kulturen mit hoher
Auspragung in dieser Dimension fordern eine
Atmosphare, die Lebensqualitat und personliches
Wohlbefinden betont. [3]

Abbildung 1 verdeutlicht die kulturellen Unterschiede
zwischen Deutschland und Indien und zeigt, wie
kulturelle Werte Arbeitsstile und zwischenmensch-
liche Beziehungen beeinflussen. Die Grafik betont
spezifische Arbeitsaspekte beider Lander in diesen
Bereichen. Durch gezielte Anpassungen im Scrum-
Framework kénnen Missverstandnisse reduziert und
die Zusammenarbeit effizienter gestaltet werden. Zu
den identifizierten Herausforderungen gehoren:

1. Hierarchiedenken: In Indien sind Hierarchien
starker ausgepragt, was die Kommunikation
beschrankt und mit den Prinzipien von Scrum
kollidiert.

2. Fehlerkultur und Feedback: Deutsche Team-
mitglieder sind oft direkter im Feedback, was zu
Verzogerungen, Missverstandnissen und Konflik-
ten fiihren kann.

3. Kulturelle Sensibilitdat und Teambuilding: In-
dien legt groBen Wert auf Teambuilding und
kulturelle Trainings, die in Deutschland weniger
verbreitet sind.

4. Arbeitshaltung und Priorisierung: Unter-
schiedliche Auffassungen von Quantitat und
Qualitat zwischen den Teammitgliedern fiihren
zu Konflikten, da unterschiedliche kulturelle Pra-
gungen die Erwartungen an die Arbeitsleistung
beeinflussen.

5. Standards und Qualitat: Unterschiede in den
Qualitatsstandards und Erwartungen zwischen
den Teammitgliedern fiihren zu erhdhtem Ab-
stimmungsbedarf und Arbeitsaufwand.

6. Sprachbarrieren: Die Verwendung von Englisch
als Fremdsprache erschwert die Kommunikation
tber komplexe IT- und fachspezifische-Themen
erheblich.

MaBnahmen zur Verbesserung der Zu-
sammenarbeit in Scrum-Teams

In der Bachelorarbeit werden sowohl MaBnahmen
innerhalb des Scrum-Frameworks als auch beglei-
tende MaBnahmen diskutiert, um die interkulturelle
Zusammenarbeit in deutsch-indischen |IT-Projekten
zu optimieren. Diese MaBnahmen zielen darauf ab,
die kulturellen Herausforderungen abzubauen und die
Effizienz sowie Effektivitdt der Teams zu steigern:

= Scrum-Retrospektive und Trompenaars Mo-
dell der interkulturellen Kompetenz: Diese
MaBnahme integriert die Prinzipien der interkul-
turellen Kompetenz in die Scrum-Retrospektiven,
um die kulturelle Sensibilitdt und Zusammenar-
beit in den Teams zu verbessern. [2]

= Sprintbewertungsmethodik: Die Anwendung
einer spezifischen Methodik zur Bewertung und
Reflexion der Sprints unterstiitzt die kontinuier-
liche Verbesserung und fordert eine Kultur des
offenen Feedbacks, die fiir interkulturelle Teams
besonders wichtig ist.

= Aufbau personlicher Beziehungen durch Rei-
sen: Diese MaBnahme fordert das gegenseitige
Verstandnis und das Vertrauen durch personliche
Interaktionen, was wiederum die Zusammenar-
beit und Kommunikation in verteilten Teams
starkt.

» Kulturspezifisches Reporting: Ein an die
kulturellen Bediirfnisse angepasstes Reporting-
System verbessert die Kommunikation und
Koordination zwischen den Teams in Deutsch-
land und Indien.

= Uberwinden von Sprachbarrieren durch
Tool-Einsatz: Der Einsatz spezieller Kommuni-
kationstools hilft, Sprachbarrieren zu iiberwinden
und férdert eine effizientere und effektivere
Kommunikation innerhalb der Teams.

Ausblick

Die vorgeschlagenen MaBnahmen stellen strategische
Ansatze dar, um die identifizierten Herausforderungen
der interkulturellen Zusammenarbeit in deutsch-
indischen Teams zu adressieren. Der nachste Schritt
besteht darin, diese MaBnahmen zu validieren und
systematisch zu implementieren, um ihre Wirksamkeit
in der Praxis zu Uberpriifen.
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Motivation and Problem

Ensuring the secure development of products is
relevant to industries worldwide. Many countries have
regulatory frameworks in place to ensure that products
meet the required security standards. In industrial
settings, the IEC 62443 series is important for the
security of industrial automation and control systems
(IACS), defining various requirements in areas such as
development processes and product specifications.
The continuous development of IACS presents both
challenges and opportunities. The advent of digitalisa-
tion has led to an increase in the number of devices
connected to the network. In particular, the integration
of legacy devices into the network presents companies
with significant challenges. Legacy devices, such as
programmable logic controllers, often lack sufficient
security features. The replacement of these legacy
devices or the implementation of improved security
features is often hindered by cost and certification
restrictions. Due to insufficient security features,
the integration of these legacy devices into networks
requires a careful approach to minimise potential
security risks and ensure the security and integrity
of the overall system.

One approach to securely operate a legacy device
within an existing network infrastructure is to use a
security gateway. The gateway provides functionalities
such as authentication, VPN encryption, and firewall
to retrofit security for communication towards the
network. Such a gateway is suitable for deployment in
restricted sectors such as manufacturing and process
industries, where compliance with relevant technical
and organisational standards is crucial.

Compliance with product requirements from security
standards is crucial for the development of devices used
in industrial domains. Therefore, we want to ensure
that security standards relevant to the development
of a gateway are complied with. To guarantee
this, we want to determine product requirements for
the gateway functionalities authentication, VPN, and

firewall. We derive the product requirements from |IEC
62443 and related standards and use them to build a
mapping table. Using this mapping table, we check
the suitability of software solutions used within the
development of the gateway.

Design

In this work, we proceed in three steps to achieve the
above mentioned objectives. Each step is visualized in
Figure 1 and discussed in detail below.

1. Literature research of relevant security standards
that addresses requirements for network or
embedded devices.

2. ldentification of relevant product requirements
for the functionalities authentication, VPN, and
firewall.

3. Mapping of requirements to existing software
solutions.

@ Literature research of relevant security standards that

— for netwerk or devices

m Identification of relevant product requirements for the
- functienalities of the gateway
lAuunmleaﬂnn] .[ VPN ] | Firewall

[ —]
- | Mapping of requirements to existing software solutions in
| mapping table

—

4
Freeradius Wireguard Iptables
{Authentication) (VPN) (Firewall)

Fig. 1: Illustration of the approach to the work [6]

In the first step, we conduct a literature research.
The initial focus of this research is the IEC 62443
series of standards, with emphasis on two important
sub-standards: |EC 62443-3-3 and IEC 62443-4-2.
IEC 62443-3-3 specifies requirements for systems to



meet certain security levels. These security levels
range from level 1 to level 4 and are used to define
and evaluate the security level of components. IEC
62443-4-2 specifies requirements and recommendations
for security measures throughout the life cycle of
components. The standard also provides categories of
requirements. For example, network access control for
different types of devices such as embedded devices
or network devices. We aim to identify further
relevant standards that contain product requirements
for network or embedded devices, including standards in
other related sectors, such as the medical and building
automation domains. For example, 1ISO 27033 provides
requirements for network security, including guidelines
for VPNs or gateways. By incorporating findings
from various standards that relate to industry-specific
regulations, we ensure that the product requirements
identified represent aspects and challenges in the

industrial, medical, and building automation sectors.

This ensures that requirements relevant to product
development are covered. The difficulty of the first step
is to ensure a comprehensive and complete collection
of all relevant standards. All standards and their
associated sectors that are taken into consideration
are shown in Figure 2.

Relevant Security
Standards for the Gateway
Functionalities

B51 1T Grusdschutz Modus WO
N i Gl By

Fig. 2: Standards overview [6]

In the second step, relevant product requirements for
the gateway functionalities firewall, VPN encryption,
and authentication are gathered from the identified
and considered standards. We analyze each standard
and extract requirements that are applicable to the
functionalities. A further challenge could be comparing

and reconciling the different standards with each other.

It is also important to extract the weighting in the
form of verbal forms used by the product requirements
specified in the standard. These weightings can, for

example, correspond to a "must”, "may"” or "should”.

In this way, we consider the importance and relevance

of the requirements for the gateway functionalities.

We then map all requirements with security level and
weighting in a table.
In the third step, we map selected software solutions

to these derived requirements. To effectively measure
fulfilment by different software solutions, we create
a comprehensive requirements table. This table lists
all identified requirements, with each requirement as-
signed a weighting previously taken from the standard.
By systematically organizing the requirements in the
table, we can assess each software solution. For exam-
ple, FreeRadius could be used as an implementation
for 802.1X authentication, iptables for firewalls, and
WireGuard for VPN. This evaluation allows a thorough
examination of the extent to which available software
solutions meet these security requirements and the
importance of each requirement. Ultimately, this
categorisation and evaluation process helps to assess
the suitability of the software solution and identify

gaps.

Evaluation

We set requirements for completeness of derived
requirements to ensure that relevant standards are
fully considered. We check whether standards relevant
to our domains have been included in the assessment.
By conducting the above-described literature research,
we ensure comprehensive consideration of relevant
standards.

We evaluate the extent to which the derived require-
ments for the functionalities of the gateway are covered
by software solutions. Ideally, a software solution
would meet all product requirements given by the
requirements table. Given the complexity of real-world
use, this is unlikely. However, the mapping process is an
effective way to determine whether a software solution
meets requirements and to identify requirements that
cannot be met. It is important to consider how these
requirements can be met by compensatory means and
the consequences of not meeting them. This mapping
process will help us to identify software solutions that
come closest to meeting requirements, even if none of
them fulfil all the requirements sufficiently.

The weighting defined in the standards allows us
to go beyond a purely quantitative assessment of
the requirements met. It allows for a qualitative
assessment to determine which software solution not
only fulfills the most requirements but also the most
critical ones. This is crucial, as a software solution
that meets numerous less important requirements but
does not meet essential requirements may be less
suited than a software solution that prioritizes these
requirements. If a requirement cannot be met, it is
important to determine whether this is acceptable.
This comprehensive assessment will enable us to make
a decision that optimises the match between our
requirements and the selected software solution.



Related Work

The following related works address standards that
have been considered in the development of security
gateway solutions and describe mapping processes from
standards to requirements. We present these work and
discuss how this work differs.

T. Frauenschlager and J. Mottok [2] present a security
gateway architecture for use in critical infrastructure,
considering the IEC 61850 and IEC 62351 standards
during development. |IEC 61850 standardizes the com-
munication protocols used in substations and power
systems, while IEC 62351 specifies security aspects for
associated communications protocols. E. Andrade et
al. [1] presents the development of a security gateway
consisting of a security library and a bridging device.
The security library implements security mechanisms
according to the standards IEC 61850 and IEC 62351.
The bridging device provides security features such as
authentication and confidentiality for legacy devices. In
this work, we focus on requirements given by standards
in other sectors, like the medical sector. We further
focus on VPN and firewall functionalities and the
requirements given for these functionalities.

S. Fritzsch et al. [3] [4] describe how relevant
requirements can be identified from IEC 62443-4-2.
They present two use cases. The first use case [3]
identifies relevant requirements for industrial firewalls,
while the second use case [4] identifies requirements for
security gateways. The gateway enables secure data
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exchange in the International Data Spaces System.
The extracted requirements are then assigned to the
corresponding security levels. In contrast to these
works, we investigate further functionalities, such as
authentication and VPN. In addition, we consider
not only the requirements of IEC 62443-4-2 but also
the extent to which software solutions meet these
requirements.

K. Niemann and J. Puls [5] describe a modelling
process for a secure development lifecycle for embedded
devices. They describe how security requirements can
be derived from |[EC 62443-4-1 and then implemented
and tested. We want to transfer this to the standards
that we consider and extract the requirements for the
functionalities.

Result

For the development of products in critical infrastruc-
tures, it is necessary to meet the relevant product
requirements defined by regulatory standards. In this
work, we consider relevant product requirements for a
security gateway with authentication, VPN encryption,
and firewall functionalities for use with legacy devices
in critical infrastructures. We aim to provide a
mapping table of requirements derived from standards
in different domains to determine the suitability of
software solutions for use with different functionalities
of the gateway. The table can be used for products in
other related sectors in the future.
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Abstract

Zur Zeit entwickelt die Digital Building Industries AG
an einem Softwareprodukt namens , Berta & Rudi®
Mit dieser Anwendung soll die Energie- und die Ener-
giekostenrechnung von Gebduden und Liegenschaften
mithilfe von Kdinstlicher Intelligenz vereinfacht und
beschleunigt werden. Fiir Berta & Rudi sucht die
Digital Building Industries AG auBerdem nach einer
Softwarelésung fiir performante Diagramme in Web-
anwendungen. Die Diagramme werden voraussichtlich
verwendet fiir die Darstellung von Lastgidngen von
Energiequellen in Gebduden, oder fiir Wetterdaten,
iber den zeitlichen Verlauf von einem Jahr. Je nach
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stiindlicher oder sogar miniitlicher Auflésung kénnen
diese Lastgang-Datensatze groB werden.

Es wurde bereits eine kleine Beispielintegration mit
der Javascript Bibliothek ,, Kendo UI* [12] im Vue.js
Framework der Version 2 entwickelt. Diese entspricht
performancetechnisch nicht den Erwartungen.

Das Laden der Diagramme mit den groBen Datensatzen
im Browser kann lange dauern. AuBerdem soll ein
Nutzer im Diagramm filtern und zoomen kénnen.
Diese Aktionen sind ebenfalls rechnungsaufwandig und
werden mit der derzeitigen Kendo Ul Implementierung
mit wenig Bildern pro Sekunde ausgefiihrt, was die
Nutzererfahrung unangenehm macht. AuBerdem stiirzt
der Browser bei zu groBen Datensatzen ab.
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Abb. 1: Wetterdaten Diagramm implementiert mit Kendo Ul in Berta & Rudi [4]

Zielsetzung

Ziel der Thesis ist es eine bestmdgliche Losung fir die
Diagramme im Webkontext zu finden. Im Optimalfall

lasst sich eine Javascript Bibliothek fiir Diagramme mit
groBen Datenmengen, welche ebenfalls gut dokumen-
tiert ist, finden. Mit dieser soll dann Kendo Ul ersetzt

werden. AuBerdem sollen nebenbei weitere Praktiken,



welche sich positiv auf die Leistung einer Webseite
auswirken, gefunden werden. AnschlieBend soll eine
fertige Webanwendung programmiert werden, welche
dann in andere Webanwendungen integriert werden
kann.

Stand der Forschung

Zur Zeit wird Ublicherweise Javascript in Kombi-
nation mit Hypertext Markup Language (HTML)
und Cascading Style Sheets (CSS) verwendet um
Webanwendungen und Webseiten zu entwickeln.
[13] Fir Javascript existieren eine Vielzahl an
Javascript-Bibliotheken fiir Diagramme. Die meisten
Diagramm-Bibliotheken verwenden als Technologie-
grundlage Scalable Vector Graphics (SVG) [3], HTML
Canvas [9] oder Web Graphics Library (WebGL) [6].
Zum Beispiel verwendet ,Kendo Ul" primar SVG, dies
ist leider die am wenigsten performante Technologie
unter den drei Gelisteten. Dies liegt unter anderem
daran, dass SVG oft auf das Document Object Model
(DOM) zugreift, was viel Leistung kostet. Die Starken
von SVG sind die Auflésungsunabhangigkeit und die
Kompatibilitat mit CSS. Das heiBt, fiir das Problem
der Thesis miissen andere Technologien/Bibliotheken
hinzugezogen werden.

Canvas und WebGL hingegen sind eher dafiir bekannt
eine bessere Leistung zu haben. Vor allem WebGL,
da diese Technologie unter anderem fiir das Zeichnen
von vielen Knotenpunkten und Polygonen im 2D- und
3D-Bereich gemacht ist.

Aufbau der Methodik

Zuerst wird per Internetrecherche nach populéren
Javascript-Bibliotheken fiir Diagramme gesucht. Zu-
dem werden bei manchen Suchanfragen Schliisselwor-
ter eingefiigt um nach populdren und leistungsstarken
Bibliotheken fiir Diagramme zu suchen. Dann werden
vielversprechend klingende Kandidaten vorerst in eine
Tabelle eingetragen. Dort wird verglichen auf welcher
Technologie die Kandidaten basieren, mit welchen
Funktionen und Eigenschaften die Bibliotheken be-
worben werden und zuletzt ob sie kostenlos und/oder
open-source sind, falls sie nicht kostenlos sind: wie
hoch die Gebilhren sind. Besonders Bibliotheken, bei
welchen beworben wird, dass sie leistungsstark sind,
gelten als interessant.

Um die Performanceaspekte unserer Technologie
Kandidaten zu testen, sollen Beispiel-Anwendungen ge-
schrieben werden. Diese Beispiel-Anwendungen sollen
Diagramme und die Interaktion (Filtern und Zoomen
etc.) mit diesen beinhalten. Die Implementierung dieser
sollte nur Grundfunktionen und Funktionen, welche
voraussichtlich groBen Einfluss auf Performance haben,
beinhalten um nicht zu viel Zeit fir die Entwicklung der

Beispiel-Anwendungen aufzuwenden. Hier kann auch
moglicherweise festgestellt werden, ob sich gewisse
Technologien implementierungstechnisch eher eignen.
Zum Beispiel, Modularfahigkeit oder Integrierbarkeit in
existierende Anwendungen kdnnten eine Rolle spielen.
Eine gut geschriebene und umfangreiche Dokumenta-
tion mit zahlreichen Beispielen ist ebenfalls ein groBer
Pluspunkt.

Es soll ein sinnhaftes Metrikkonzept konzipiert werden
um die Beispiel-Anwendungen, und um auch die finale
Implementierung, zu messen und zu bewerten. Fokus ist
die Performance in Bezug zur Benutzererfahrung. Ver-
schiedene Aspekte der Performance werden gemessen
und gegeniibergestellt. Die Beispielprogramme werden
dann mit den Metriken gemessen.

Sobald die Testergebnisse feststehen wird abgewogen,
welche Bibliothek fiir unseren Anwendungsfall am ge-
eignetsten ist. AnschlieBend wird mit der ausgewahlten
Bibliothek weiterentwickelt.

Es folgt die Implementierung der gewiinschten
Diagramm-Webanwendung mit der ausgewéhlten Bi-
bliothek. Diese Webanwendung wird direkt in Berta
& Rudi integriert, und es wird untersucht ob es eine
Auswirkung auf die Performance von Berta & Rudi
gibt.

Implementierung von Beispielprogram-
men

Die Diagramme in den Beispielprogrammen sollen
folgende Funktionen enthalten:

= Zoomfunktion
= Verschiebungs- bzw. Panfunktion

= Annotationen welche den ausgewahlten Daten-
punktwert anzeigen

Jedes Diagramm soll 4 Datenreihen, mit je 100,
1.000, 10.000, 100.000 und 1.000.000 fiir die jeweilige
Messung, darstellen. Gemessen werden:

= Ladezeit

= Random Acces Memory (RAM)-Auslastung ohne
Nutzerinteraktion

= RAM-Auslastung beim Zoomen und Verschieben

» Video Random Acces Memory (VRAM)-
Auslastung ohne Nutzerinteraktion

» VRAM-Auslastung beim Zoomen und Verschie-
ben

» Central Processing Unit (CPU)-Last ohne Nut-
zerinteraktion

s CPU-Last beim Zoomen und Verschieben



= Graphics Processing Unit (GPU)-Last ohne
Nutzerinteraktion

= GPU-Last beim Zoomen und Verschieben

= Bilder pro Sekunde des Diagramms beim Zoomen
und Verschieben

= Bilder pro Sekunde des Diagramms beim Navi-
gieren der Maus iiber Datenpunkte

Vor allem die Ladezeit und die Bilder pro Sekunde
beim Interagieren mit den Diagrammen ist relevant, da
dies wichtig fir eine angenehme Nutzererfahrung ist.
Speicherauslastungen und CPU- und GPU-Last werden
gemessen um zu sehen ob die jeweils betroffene Hard-
ware Uberlastet wird, und um vielleicht Flaschenhalse
in der Leistung aufzuspiiren.

Gewahlte Kandidaten

Fir SVG-basierte Bibliotheken wurden Kendo Ul
und ,Chartist.js" [1] gewahlt. Bei Canvas-basierten
Bibliotheken ist die Entscheidung auf ,,Chart.js" [2]
und ,uplot” [11] gefallen. Und fiir WebGL wurden
» Timechart* [7], ,Scichart” [10] und , LightningChart"
[8] als Kandidaten ausgewahlt.

Messungen und Vergleich

Wenn es um die Anzahl der Bilder pro Sekunde
geht, schneiden die Bibliotheken, welche auf WebGL
basieren, besser ab als die die auf Canvas oder
SVG basieren siehe Abb. 2. Im Beispielprogramm
fir Kendo Ul konnte bei einer DatenreihengréBe von
1.000.000 kein Wert gemessen werden, da bei so vielen
Datenpunkten der Browser nicht geniigend Speicher
hat. Im Beispielprogramm fiir Chartist.js konnten
fir das Zoomen und Pannen keine Werte gemessen
werden, da die Zoomfunktion dort grundlegend anders
funktioniert, und die Panfunktion nicht vorhanden ist.

Bilder pro Sekunde bei Zooming & Panning
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Abb. 2: Bilder pro Sekunde bei Zooming & Panning
mit verschiedenen Diagramm Bibliotheken [4]

Die WebGL Diagramme behalten mehr Bilder pro
Sekunde bei groBeren Datenreihen bei. Bei der Ladezeit

schneiden die Canvas Bibliotheken teilweise besser als
die WebGL Bibliotheken ab, vor allem uplot hat die
kiirzeste Ladezeit bei allen DatenreihengréBen. Die
Ladezeit fur die SVG Bibliotheken steigt bei jeder
Messung fast exponentiell an, siehe Abb. 3.

Ladezeit / First Paint Event in ms
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Abb. 3: Ladezeiten der verschiedenen Bibliotheken [4]

Resultierend kann man sagen, dass die WebGL Bi-
bliotheken die geeigneteren Kandidaten sind, da die
langere Ladezeit nur marginal groBer als die der
Canvas Bibliotheken ist, und weil die Leistung bei
der Nutzerinteraktion die der anderen Bibliotheken
deutlich iibersteigt.

Implementierung in Berta & Rudi

Fiir die Implementierung wurde Scichart gewahlt, da
sie gut bei den Metriken abgeschnitten hat und weil die
Dokumentation der Bibliothek gut und umfangreich
ist. Eine Alternative dazu ist LightningChart, da auch
hier gute Metrikergebnisse und gute Dokumentation
prasent sind. Timechart hat leider einen signifikanten
Fall von Bildern pro Sekunde bei einer Datenreihen-
groBe von 1.000.000 Datenpunkten, zudem ist die
Dokumentation nicht so umfangreich wie bei den
anderen beiden WebGL Kandidaten.

Bilder pro Sekunde bei
Wetterdaten Diagramm in Berta &
Rudi

Bilder pro Sekunde bei Zooming Bilder
& Panning

® Scichart ® Kendo UI

Abb. 4: Bilder pro Sekunde des Wetterdaten Dia-
gramms basierend auf Scichart und auf Kendo
Ul [4]



Um den Unterschied zwischen der alten Implemen-
tierung mit Kendo Ul und der Neuen mit Scichart
zu vergleichen, wurde ein neue Messung der Bilder
pro Sekunde der Diagramme innerhalb der Berta &
Rudi Anwendung durchgefiihrt siche Abb. 4. Hier sieht
man eine deutliche Verbesserung der Menge an Bilder
pro Sekunde, und somit auch eine Verbesserung der
Nutzererfahrung.

Fazit

Das Ziel eine neue Lésung fiir die Diagramme von
Berta & Rudi zu finden wurde erreicht. Es wurden zwei
Bibliotheken gefunden welche auf den Anwendungsfall
passen, eine gute Dokumentation haben und angenehm
zum Entwickeln sind. WebGL als grundlegende Tech-
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nologie fiir Javascript Bibliotheken hat einen groBen
Leistungsvorteil.

Der Grund warum dennoch Diagramm Bibliotheken
basierend auf SVG oder Canvas entwickelt werden liegt
daran, dass WebGL Programme mit Graphics Library
Shader Language (GLSL) geschrieben werden. [5] Dies
ist eine Shader Code Programmiersprache und setzt, fiir
den Umgang, Wissen liber Computergrafik und Matrix-
Mathematik voraus. Zudem muss man in der Sprache
viele Aktionen und Operationen, welche in der Canvas
und SVG Application Programming Interface (API)
bereits abstrahiert sind, selbst programmieren. Deshalb
ist WebGL Programmierung viel aufwendiger und fir
viele Entwickler weniger lohnenswert. Gliicklicherweise
braucht man als Nutzer der WebGL Javascript Biblio-
theken kein Wissen iiber WebGL Programmierung.
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Einleitung

Viele Unternehmen verfiigen bereits liber ein effektives
Testmanagement, dabei wird das Testdatenmanage-
ment oft vernachl3ssigt. Das Testdatenmanagement
spielt eine wichtige Rolle bei der Qualitatssicherung
von Software. Es tragt dazu bei, potenzielle Risiken
zu minimieren und die Effizienz der Testprozesse zu
steigern. GemaB einer Umfrage von Softwaretestern
verwenden mehr als 30 % ihre Testzeit damit, sich
mit fehlerhaften Testdaten auseinanderzusetzen. Dies
bedeutet, dass mindestens ein ganzer Tag pro Woche
damit verschwendet wird, Testdaten bereitzustellen.
Ein effizientes Testdatenmanagement entlastet die Tes-
ter, indem es sicherstellt, dass die bendtigten Testdaten
leicht verfiigbar sind und den Testanforderungen ent-
sprechen. Dies beschleunigt den gesamten Testprozess
und verbessert die Qualitat der Testergebnisse. [4]

Zielsetzung

Im Rahmen dieser Arbeit erfolgt eine Analyse des
Testdatenmanagements bei der Hugo Boss AG. Bei
der Betrachtung des Testdatenmanagementprozesses
werden Anforderungen und Funktionen abgeleitet, die
als Grundlage dienen. AnschlieBend werden verschiede-
ne Tools auf dem Markt betrachtet, um festzustellen,
welche Tools den Anforderungen entsprechen und am
besten in den Testdatenmanagementprozess der Hugo
Boss AG integriert werden kdénnen.

Testdatenmanagement

Das Testdatenmanagement umfasst alle methodischen,
konzeptionellen, organisatorischen und technischen
MaBnahmen und Verfahren zur effektiven Nutzung
der Ressource Testdaten. Dabei liegt das Ziel darin,
die Testdaten unter Beriicksichtigung von Daten-
schutzanforderungen optimal in die Testprozesse
einzubinden. Es soll sichergestellt werden, dass die

Testdaten effizient genutzt werden kdnnen und damit
die Anforderungen an die Testfélle erfiillen. Der Test-
datenmanagementprozess umfasst die Verwaltung von
Testdaten, einschlieBlich der Definition von Standards,
Aufgaben, Rollen und Verantwortlichkeiten. Im Testda-
tenentwicklungsprozess werden die Anforderungen an
die Testdaten festgelegt und die Erstellung sowie War-
tung der Testdaten durchgefiihrt, um sicherzustellen,
dass sie in der erwarteten Qualitdt, Menge und Form
zur Verfiigung stehen. [3]

a%
O

Test Execution

., Test Planning

Requirement Analysis

Understanding the
Test Management
Process

) Test Design and
Development

Abb. 1: Testmanagement Prozess [2]

Das Testdatenmanagement wird friihzeitig in das
Testmanagement integriert, indem es als wesentlicher
Bestandteil des gesamten Testprozesses betrachtet
wird. Die Anforderungen an die Testdaten werden
in der Requirement Analysis Phase definiert und
im Test Planning (siehe Abb. 1) in den Zeitplan
des Testmanagements eingearbeitet. Dadurch wird
sichergestellt, dass die erforderlichen Testdaten recht-
zeitig verfligbar sind und den Qualitdtsanforderungen
entsprechen. Nach der Verwendung der Testdaten
werden in der Test Closure Phase Berichte erstellt.
Dabei werden die Qualitat der Testdaten bewertet und
mogliche Optimierungspotenziale identifiziert. Zudem



wird gepriift, ob und wie die Testdaten in zukiinftigen
Testzyklen effizient wiederverwendet werden kénnen,
um Ressourcen zu schonen und den Testprozess
zu verbessern. Das Testdatenmanagement muss sich
verschiedenen Herausforderungen stellen:

= Datenqualitat

= Datenschutz

= Datenintegritat

= Verfiigbarkeit der Testdaten

= Testdaten Automationen

= Wiederverwendbarkeit von Testdaten

Diese Herausforderungen muss das Testdatenmanage-
ment beriicksichtigen, um eine effektive Durchfiihrung
des Testprozesses sicherzustellen und qualitativ
hochwertige Testergebnisse zu erzielen. Ein Testda-
tenmanagement kann diese Herausforderungen durch
verschiedene Elemente bewaltigen. In Abbildung 2 sind
die unterschiedlichen Elemente eines Testdatenmanage-
ments dargestellt.
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» (TDM) ;
SENSITIVE DATA IN-BUILT
MASING & » DATA LIBRARY
ENCRYPTION //
» BT o REQUIRED TEST
REPORTS DATA

Abb. 2: Testdatamanagement Framework [1]
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Tools im Testdatenmanagement

Die Tools im Bereich des Testdatenmanagements
bieten eine Vielzahl von Funktionen. Sie kénnen dazu
beitragen, die Datenqualitat und -verfigbarkeit durch
den Einsatz von Datenbanken zu gewahrleisten. Dar-
tiber hinaus verfligen die meisten Tools lber integrierte
Funktionen zur Anonymisierung von Daten, um den
Datenschutz zu gewahrleisten. Einige Tools bieten
auch die automatische Erstellung von synthetischen
Daten, um den Testprozess zu unterstiitzen. Dadurch
konnen realistische Testdaten generiert werden, ohne
auf echte Daten zuriickgreifen zu missen. Einige
Tools bieten auch die Moglichkeit, Produktivsysteme
zu klonen und deren Daten zu replizieren, um ein
realistisches Testumfeld zu schaffen. Dadurch kénnen
Tests in einer Umgebung durchgefiihrt werden, die der
Produktionsumgebung dhnlich ist, was die Genauigkeit
und Aussagekraft der Tests erhoht.

Ausblick

Im weiteren Verlauf der Bachelorarbeit werden die
Anforderungen an die Tools fiir das Testdatenmanage-
ment erarbeitet. Diese Tools sollen dazu dienen, die
aktuellen Herausforderungen im Testdatenmanagement
zu bewiltigen oder zu vereinfachen. AnschlieBend wer-
den die verschiedenen auf dem Markt verfiigbaren Tools
evaluiert, um eine fundierte Handlungsempfehlung
aussprechen zu kénnen.
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Einleitung

Die dynamische Entwicklung der Kiinstlichen Intelli-
genz (K1) und des Machine Learning (ML) hat in den
vergangenen Jahren zahlreiche Branchen tiefgreifend
transformiert. Besonders die Logistikbranche profitiert
erheblich von diesen technologischen Fortschritten. Die
Integration von ML-Methoden in Business Intelligence
(BI)-Systeme erméglicht es, logistische Prozesse zu
optimieren, Kosten zu senken und die Effizienz zu stei-
gern. Trotz des klaren Fortschritts in der Digitalisierung
bleibt die vollstandige Ausschopfung der Potenziale, die
Kl und ML bieten, in vielen Unternehmen unzureichend.
Diese unzureichende Integration fiihrt oft zu einer
suboptimalen Nutzung der verfiigharen Datenressour-
cen und verhindert, dass Unternehmen die maximal
moglichen Vorteile erzielen.

In der Thesis wird die Bedeutung der Kl in der
Logistik eingehend untersucht, wobei der Fokus auf den
verschiedenen ML-Methoden und deren Integration
in BI-Systeme liegt. Die Arbeit soll detailliert die
theoretischen Grundlagen der Kl und des ML erortern,
die spezifischen Anwendungen und Vorteile in der
Logistik analysieren sowie die Herausforderungen und
Limitationen diskutieren, die mit der Integration dieser
Technologien einhergehen. Dariiber hinaus werden
Fallstudien erfolgreicher Implementierungen vorgestellt,
um praxisnahe Einblicke zu gewadhren und die strate-
gische Bedeutung der Integration dieser Technologien
zu unterstreichen. Ziel der Arbeit ist es, fundierte
Handlungsempfehlungen zu entwickeln, die Fiihrungs-
kraften und IT-Experten helfen, die Vorteile von KiI
und ML voll auszuschdpfen und somit zur nachhaltigen
Steigerung der Unternehmensperformance beizutragen.
Wie kénnen also Unternehmen sicherstellen, dass sie
das volle Potenzial dieser revolutionaren Technologien
nutzen?

Bedeutung von KI fiir die Logistik

Im Bereich der Kl haben logistische Anwendungen
von Anfang an groBes Interesse geweckt. Bereits in

den frithen Tagen der Robotik und Bildverarbeitung
konzentrierte sich die Forschung auf die Unterstiitzung
und Automatisierung von Produktionsprozessen. Ein
klassisches Beispiel fiir Planungsanwendungen ist die
Produktionsplanung und -steuerung, die Teil des
Informationssystems ist. ML und Data Mining spielten
schon frith eine entscheidende Rolle bei der Analyse
umfangreicher Datensatze, um Wissen zu extrahieren
und strategische Entscheidungsprozesse in der Logistik
zu unterstiitzen. Die Koordination, sowohl {iber System-
ebenen hinweg als auch innerhalb einer Ebene, wurde
bereits in den Anfingen der verteilten Kinstlichen
Intelligenz erforscht. Diese Beispiele verdeutlichen, wie
die Logistik wertvolle Fragestellungen und Anregungen
fir die Entwicklung von KI-Theorien und -Methoden
bietet und wie die Kl ihrerseits signifikante Beitrage
zur Bewiltigung logistischer Herausforderungen leistet

[4].

Die Rolle des ML in der Logistik

In der heutigen schnelllebigen Welt ist ML zum
Eckpfeiler der Logistikbranche geworden, indem es
entscheidend zur Modernisierung und Effizienzsteige-
rung beitragt. ML analysiert groBe Datenmengen, um
prazisere Prognosen zu erstellen und die Ressourcen-
verwaltung zu optimieren, was zu einer erheblichen
Kostenreduktion fiihrt. Diese Technologie senkt nicht
nur die Frachtkosten und minimiert Lieferausfalle,
sondern verbessert auch die Genauigkeit der Nach-
frageprognosen durch das Lernen aus historischen
Daten. Ein weiterer Vorteil von ML in der Logistik
ist die Optimierung der Routenplanung. Durch An-
passungen der Lieferwege in Echtzeit minimiert das
System Verzogerungen und reduziert gleichzeitig den
Kraftstoffverbrauch. Zudem unterstiitzt ML die Mus-
tererkennung in Lieferdaten, was die Liefergenauigkeit
verbessert und das Risiko von Fehllieferungen verrin-
gert. Durch die Automatisierung von Planungs- und
Dispositionsprozessen steigert ML die Gesamteffizienz
und erméglicht es Unternehmen, potenzielle Stérungen



in der Lieferkette frithzeitig zu erkennen und proaktiv
darauf zu reagieren.

Machine Learning hat sich als unverzichtbares Instru-
ment etabliert, das die logistische Leistungsfahigkeit
signifikant verbessert und Unternehmen einen entschei-
denden Wettbewerbsvorteil verschafft [2].

Uberfiihrung zu spezifischen Lernmetho-
den

Um diese umfassenden Vorteile zu realisieren, nutzt Ma-
chine Learning spezifische Methoden, die sich in zwei
Hauptkategorien unterteilen lassen: iiberwachtes und
uniberwachtes Lernen. Diese Methoden erméglichen
es ML-Systemen, aus den vorhandenen Datenmengen
zu lernen und intelligente, datengetriebene Entschei-
dungen zu treffen.

Uberwachtes Lernen

Beim iiberwachten Lernen, wie in Abbildung 1 illus-
triert, werden Modelle mit vordefinierten Antworten
trainiert, die es ermoglichen, Muster und Zusammen-
hange in den Daten zu erkennen und vorherzusagen.

Trainings-Sets (Bilder+Label)

A D

Dreieck Dreieck Droieck

Kreis Kreis Kreis

Trainings-Phase

Eingabe Ausgabe

Anwendungs-Phase —_— —_— Dreieck

Abb. 1: ML mit dberwachtem Lernen [3]

Uniiberwachtes Lernen

Uniiberwachtes Lernen, dargestellt in Abbildung 2,
erforscht ohne spezifische Vorgaben Daten, um ver-
borgene Strukturen oder Muster selbststiandig zu
entdecken. Diese Methode fordert die Entwicklung
autonomer Systeme.

Eingabe Ausgabe

Klages §

Kldiia &

>

Klawwe 3

Abb. 2: ML mit uniiberwachtem Lernen [3]

Diese fortschrittlichen ML-Methoden eréffnen neue
Perspektiven fiir die Technologiewelt, indem sie intelli-
gentere und autonomere Systeme ermdglichen [3].

Integration von ML in BI-Systeme

Die Integration von ML in Bl hat das Potenzial, die
Effizienz und Effektivitadt der Datenanalyse erheblich
zu steigern. Fortschritte in der Rechenleistung haben es
ermoglicht, dass auch kostengiinstige Plattformen nun
komplexe ML-Modelle unterstiitzen, was den Zugang
zu diesen Technologien erweitert hat. In neuerer Zeit
haben viele Bl-Anbieter begonnen, ML-Technologien
zu implementieren, um verborgene Datenmuster besser
aufzudecken. Es wird erwartet, dass Bl-Plattformen,
die ML-Technologien intuitiv nutzen, bald zur Norm
werden. Benutzer dieser Plattformen werden dadurch
in der Lage sein, tiefergehende Einsichten zu gewinnen
und schneller auf Basis fundierter Informationen zu
handeln.

Die Automatisierung durch ML erleichtert die
Identifikation kritischer, aber versteckter Geschafts-
informationen. Gleichzeitig kénnen Datenanalysten
sich anspruchsvolleren Aufgaben widmen, da repetitive
Analysetatigkeiten reduziert werden. Es stellen sich
jedoch Herausforderungen, wie die Notwendigkeit,
Nutzern zu helfen, die durch ML erzeugten Daten
und Visualisierungen zu verstehen. Vertrauen in die
Ergebnisse ist essenziell, was Transparenz in den
verwendeten Algorithmen und eine effektive Filterung
relevanter Informationen erfordert.
Zusammenfassend lasst sich sagen, dass die Kom-
bination von Bl und ML signifikante Vorteile fir
Unternehmen bietet, indem sie tiefere Einblicke und
eine verbesserte Entscheidungsfindung erméglicht [1].

Zusammenfassung und Ausblick

Die Integration von Kl und ML hat die Logistik-
branche revolutioniert, indem sie Prozesse optimiert
und Entscheidungsfindungen auf Basis groBer Daten-
mengen verbessert. Die Verfligbarkeit leistungsstarker
und kostengiinstiger Technologien hat dazu gefiihrt,
dass ML-Modelle zunehmend in Bl-Systeme integriert



werden, was die Erwartung schafft, dass solche fort-
schrittlichen Analysewerkzeuge bald zum Standard
werden. Dieser Trend wird von einem gesteigerten
Vertrauen in die Technologie und einer verbesserten
Benutzerfreundlichkeit unterstitzt.

Mit weiteren Fortschritten in Kl und ML wird die
Effizienz der Datenverarbeitung weiter steigen, was
prazisere Vorhersagen und eine verbesserte Automa-
tisierung ermoglicht. Die Herausforderung bleibt, die
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Transparenz und das Vertrauen in die Systeme zu
sichern und ihre Bedienung benutzerfreundlich zu ge-
stalten. Die Kombination von Bl und ML wird weiterhin
eine zentrale Rolle in der Entwicklung der Logistik
spielen, indem sie Unternehmen hilft, effizienter und
wettbewerbsfahiger zu agieren. Unternehmen miissen
bereit sein, in diese Technologie zu investieren und die
notwendigen Anpassungen vorzunehmen, um das volle
Potenzial der KI- und ML-Integration auszuschépfen.
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Einleitung

Schon frith mit Beginn des Internets und dem Aufkom-
men von Webseiten war es im Interesse der Betreiber
das Nutzungsverhalten zu analysieren. Bald darauf
riickten auch wirtschaftliche Fragestellungen hinsicht-
lich des Erfolgs der Webseiten in den Vordergrund.
Dieser sollte durch das Auswerten von Daten gezielt
gesteigert werden. Zu Beginn setzte man dabei auf die
Analyse der Logfiles der Server. Durch das Aufkommen
von Tools wurde dann auch das clientseitige Erfassen
von Daten méglich. Die Einfilhrung von Javascript
erweiterte diese Moglichkeiten erheblich, sodass fast
jede Interaktion des Nutzers erfasst werden kann.
Nebenher wurden aus anfangs reinen Informationsweb-
seiten immer komplexere Web Applikationen. Um diese
neuen Dimensionen abzubilden, spricht man daher
heutzutage meist von Digital Analytics. [3]

Problemstellung und Zielsetzung

Der Praxispartner BMW stellt den Handlern Webap-
plikationen zur Verfigung. Bisher gibt es dort im
Frontend der Applikationen keine Implementierung
einer Digital Analytics Losung. Ziel der Arbeit ist
es daher, ein entsprechendes Analytics-Konzept zu
entwerfen. Dafiir missen die notigen MessgréBen
identifiziert und definiert werden. Schlussendlich sollen
die erfassten Daten zur Verbesserung des Produktes
beitragen. Daher wird in der Arbeit auch auf die
datengetriebene Entscheidungsfindung eingegangen,
um zu erfassen, inwiefern Daten bisher im Entwick-
lungsprozess genutzt werden und welche Aspekte im
Sinne einer datengetriebenen Kultur bedeutsam sind.

Vorgehen

In der Literatur sind dabei Vorgehensmodelle fiir eine
Implementierung von Web Analytics zu finden. Eine
Ausarbeitung schlagt das Durchlaufen von fiinf Phasen
vor (siehe Abbildung 1). Im Rahmen der Anforderungs-
ermittlung sollte grundlegend die Frage geklart werden,

welche Inhalte die Applikation bereitstellt und welche
Ziele aus Sicht des Unternehmens und des Benutzers
verfolgt werden. In der nachsten Phase sollte man
Metriken definieren und entsprechend festlegen welche
Tools die Anforderungen erfiillen. Ein wichtiger Aspekt
ist dabei auch der Datenschutz, der seit Inkrafttreten
der Datenschutzgrundverordnung 2018 neue Hiirden
erhalt. Nach Betrachtung und Auswahl der Tools
erfolgt anschlieBend im Rahmen der dritten Phase
die Implementierung und somit die Datensammlung.
Im Anschluss daran, sollte wahrend der vierten Phase
in den gesammelten Daten Muster erkannt werden
und insgesamt nitzliche Einblicke gewonnen werden.
Aufbauend darauf sollen auf Grundlage dieser Einblicke
Verbesserungen erarbeitet und umgesetzt werden. Die
letzte Phase sieht dann die Evaluation der implemen-
tierten Anderungen vor. Die letzten beiden Phasen
erfolgen dabei iterativ. [4]

Evaluation of
Actions

Web

Analytic
Programme

Abb. 1: Vorgehensmodell Web Analytics [4]

Aktueller Stand Digital Analytics

Web Analytics hat sich iiber die Jahre hinweg stark
entwickelt. Insbesondere in den Jahren zwischen



2012 und 2018 wurden die von Google und anderen
Unternehmen angebotenen Losungen weiterentwickelt.
Neben Webseiten konnten nun auch Nutzer in Native
Apps getrackt werden. Insgesamt konnten von nun
an samtliche digitale Touchpoints entlang der User
Journey besser erfasst werden, weshalb man auch
vermehrt von Event Tracking spricht. Die Daten, die
meist in der Cloud der jeweiligen Anbieter gespeichert
sind, konnten nun einfacher in Datenbanken anderer
Systeme geladen werden. In den letzten Jahren zeigte
sich vermehrt auch die Nutzung dieser digitalen Daten
fir Personalisierung oder auch predictive Modeling.
Fast 50% geben an, dass Digital Analytics hilft, die
Ziele des digitalen Geschifts zu erreichen. [1]

Datengetriebene Entscheidungsfindung

Entscheidungen im Allgemeinen ist die Losung, zu
der eine entscheidende Person beziehungsweise ein
entscheidender Personenkreis nach Betrachtung und
Einschatzung der gegebenen Situation und Abwagung
samtlicher Handlungsoptionen und Alternativen findet.
Diese ziehen stets Konsequenzen nach sich. Inner-
halb eines Unternehmens lassen sich Entscheidungen
hinsichtlich ihrer Haufigkeit und der Komplexitat in
strategische, taktische und operative Entscheidungen
einteilen (siehe Abbildung 2). [5]

Decision Number of
Complexity Tactical Decisions

Operational

Abb. 2: Klassifizierung Entscheidungen im Unterneh-
men [5]

DevOps

DevOps wird beim Praxispartner grundlegend in der
Softwareentwicklung eingesetzt. DevOps ist ein agiler
Ansatz, der die kollaborative Zusammenarbeit sonst
getrennt arbeitender Teams fordert. Klassisch bezieht
es sich auf die Zusammenarbeit von Entwicklern und
fir den Betrieb verantwortliche IT-Kréfte. Wichtig sind
dabei einige kulturelle Aspekte. Besonders wichtig sind
eine gesteigerte Transparenz und enge Kommunikation.
Ebenso sind beide Teams gleichermaBen fiir den Erfolg
verantwortlich. Im Hinblick auf Entscheidungsprozesse
ist die Autonomie hervorzuheben. DevOps zielt auch
auf schnellere Entwicklung ab. Die Teams miissen
daher gemeinsam ohne langwierige Prozesse Ent-
scheidungen treffen. Zur Kultur von DevOps zahlt
auch fruhes Feedback, um das Produkt schnell und
kontinuierlich zu verbessern. Dafiir notwendig ist ein
Monitoring. [2]

Ausblick

Die Bachelorarbeit gibt Einblick in die Erarbeitung
eines Konzeptes fir Digital Analytics einer Ver-
kaufslosung. Dabei wird sich an den im Framework
vorgestellten Phasen und den Aspekten orientiert.
Im Hinblick auf den Informationsbedarf wird un-
tersucht, welche Metriken aussagekraftige Einblicke
ermoglichen. Das Tool, welches eingesetzt werden
soll, ermdglicht Event Tracking. Somit wird auch eine
Eventstruktur erarbeitet, die die wichtigen Schritte
der durch die Applikation unterstiitzten Prozesse
abbildet. Im Hinblick auf die letzten beiden Phasen
wird gepriift, inwiefern vom Phasenmodell abgewichen
werden muss, da DevOps eine eigene Logik im Hinblick
auf das Monitoring und die Einarbeitung von Feedback
vorsieht.
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In der heutigen Welt der Webentwicklung sind
reaktive Benutzeroberflachen mittels eines Javascript-
Frameworks der Standard. Frameworks wie React,
Angular und Vue.js dominieren die Szene und bie-
ten Entwicklern machtige Werkzeuge zur Erstellung
komplexer Webanwendungen [12]. Ein aufstrebendes
Framework welches sich zunehmend an Beliebtheit
erfreut, ist Svelte. Im Gegensatz zu React, das mittels
einer Runtime arbeitet, kompiliert Svelte Code zu
effizientem Vanilla Javascript, was zu einer potenziell
verbesserten Performance und einer reduzierten Bund-
legroBe fiihrt [11] [4].

Diese Arbeit untersucht die Unterschiede zwischen
React und Svelte anhand einer Kata-Plattform, wel-
che es Mitarbeitern der IT-Designers GmbH und
Studierenden verschiedener Hochschulen erméglicht,
Programmieraufgaben, sogenannte Kata zu bearbeiten
und von Reviewern bewerten zu lassen.

Motivation

Die Motivation fiir den Vergleich der beiden Frame-
works liegt in der Optimierung der Benutzererfahrung
der Kata-Plattform. Eine performante Webanwendung
fihrt zu einer héheren Zufriedenheit der Benutzer,
sowohl bei den Studierenden als auch den Reviewern.
[13] Besonders relevant ist die Performance in Umge-
bungen mit begrenzter Bandbreite und Rechenleistung
wie beispielsweise bei mobilen Geraten. Da die Kata-
Plattform auf einem einzelnen Server deployt wird,
ist hier eine Skalierung nur begrenzt moglich. Eine
optimierte Webanwendung kann dazu beitragen, die
Plattform auch bei hoher Nutzerlast performant zu
halten.

Neben der Performance soll auch die Entwicklererfah-
rung von Svelte mit React verglichen werden, sodass
eine Empfehlung fiir einen Umstieg auf Svelte oder
beibehalten des Status quo ausgesprochen werden
kann.

Methodik

Um die Performance von React und Svelte zu verglei-
chen, werden zwei Ansétze verfolgt:

= Synthetische Benchmarks: Es werden verschie-
dene DOM-Manipulationen, wie das Einfiigen,
Bearbeiten und Entfernen von Elementen in
beiden Frameworks implementiert und die Aus-
fihrungszeit gemessen.

= Real-World Benchmarks: Ausgewahlte Views der
Kata-Plattform werden in Svelte nachgebaut und
mit der bestehenden React-Version verglichen.
Die Performance wird anhand von Metriken wie
First Contentful Paint, Largest Contentful Paint
und Total Blocking Time bewertet, welche mit
dem Tool Lighthouse ermittelt werden.

Zusatzlich zur Performance wird die Entwicklererfah-
rung in beiden Frameworks anhand von Kriterien wie
der Codekomplexitat, der Verfiigbarkeit von Tutorials
sowie der GroBe und Aktivitat der Community bewer-
tet.
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Abb. 1: Ergebnisse des synthetischen Benchmarks [3]

Die synthetischen Benchmarks zeigen, dass Svelte
bei den meisten DOM-Manipulationen eine deutlich
bessere Performance als React aufweist. Besonders
beim Einfiigen und Bearbeiten von Elementen ist
Svelte um ein Vielfaches schneller. Besonders schnell
ist Svelte bei der Anderung eines Elementes, da hier
eine direkte DOM-Manipulation vorgenommen wird,
welche in React Best Practices verletzen wiirde [11].

Ergebnisse des Real-World Benchmarks

loReact 18.200Svelte 4.12

Dauer in Sekunden

Abb. 2: Ladezeiten der Views (LCP) [3]

Auch bei den Real-World Benchmarks zeigt Svelte
eine bessere Performance als React. Die Ladezeiten
der nachgebauten Views in Svelte sind durchweg

kiirzer, was sich in einem hoéheren Lighthouse Score
widerspiegelt.

Evaluation

Neben der Performance werden weitere Aspekte der
Entwicklererfahrung bewertet:

= Codekomplexitat: Die Analyse des Codes mit-
hilfe des Tools Lizard [15] ergibt, dass React
zwar mehr Codezeilen und Funktionen benétigt,
die Funktionen in Svelte jedoch tendenziell etwas
komplexer sind.

» Tutorials: Svelte bietet ein interaktives Tutorial
mit gut abgegrenzten Themenbereichen. Die
Community-Tutorials zu beiden Frameworks sind
qualitativ hochwertig und detailliert [7] [14].

= Community: React hat mit einer deutlich
hoheren Anzahl an Downloads eine groBere
Community als Svelte [6]. Die Beliebtheit von
Svelte wachst jedoch schneller an und das
Framework erfreut sich einer hohen Zufriedenheit
unter den Entwicklern [12].

= Okosystem: React hat ein groBeres Okosystem
als Svelte [1] [2] [9] [10]. Es ist jedoch moglich
generische Javascript-Bibliotheken einfach in
Svelte zu integrieren, wodurch dieser Abstand
verringert wird [8] [5].

Fazit

Svelte bietet gegeniiber React eine verbesserte Perfor-
mance und eine reduzierte BundlegréBe. Dies fiihrt
zu einer schnelleren Ladezeit und einer besseren
Benutzererfahrung, was besonders in Umgebungen mit
begrenzter Bandbreite und Rechenleistung relevant ist.
Die Entwicklererfahrung in Svelte ist ebenfalls positiv,
mit einem interaktiven Tutorial und einer wachsenden
Community [14] [6]. Das Okosystem von React ist
zwar groBer, Svelte bietet jedoch fiir die meisten
Anwendungsfalle bereits eine Losung oder ermoglicht
die Verwendung generischer Javascript-Bibliotheken.

Empfehlung fiir die Kata-Plattform

Fir die Kata-Plattform wird empfohlen, bei Re-
act zu bleiben. Laut den Lighthouse-Tests welche
ein Low-End Mobilgerat emulieren, ist Svelte zwar
schneller, jedoch reicht dies nicht aus, um in eine
neue Geschwindigkeitskategorie zu gelangen, sodass
die Performance immer noch schlecht ist. Zudem
werden Abhéngigkeiten mit einem hohen Footprint,
wie etwa der Monaco-Editor fiir das Editieren des
Codes bendtigt, wodurch die Einsparungen durch
Verwendung eines leichtgewichtigeren Frameworks



insignifikant werden. AuBerdem ist die Entwicklung
in React momentan schon weit fortgeschritten, sodass
der zusatzliche Aufwand des Wechsels des Frontend-
Tech-Stacks schwer zu rechtfertigen ist.

te ermdglicht es hocheffiziente Web-Apps in einer
Javascript-nahen Sprache zu entwickeln, welche be-
sonders in Umgebungen mit begrenzten Ressourcen
punkten. React hat hingegen einen héheren Footprint,

Erkenntnisse fiir andere Projekte der IT-
Designers GmbH

Die

bietet jedoch das groBere Okosystem, mehr Stabilitit
und eine groBere Community, was React zu einer
besseren Wabhl fiir komplexere Projekte machen kann.

Ergebnisse dieser Arbeit zeigen deutlich auf,

worin die Starken von Svelte und React liegen. Svel-
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Introduction

In both industry and retail, processes are increasingly
being automated through the use of robots. Robust
optical detection is therefore essential for various
robotic handling tasks, such as picking retail items
or handle metal components. In this thesis, a welding
process is automated using an experimental setup. The
process sequence envisages that the welding robot
can independently detect, localize and handle the
components in the system. Since new components
often have to be added on the fly in the teach-in
process, a template-based approach is to be used
instead of an offline training. The use of Deep-
Learning Feature Points promises a good trade-off
between speed and accuracy. The goal of the bachelor
thesis is to compare different deep learning approaches
and develop a robust matching method. Despite the
challenges of smooth and metallic surfaces, which are
prone to reflections, the presented approach should
provide a robust matching result which can be used
for 6-DoF pose estimation.

Traditional Template Matching

Template Matching is a basic method in image
processing and pattern detection. A template can
be designed, modeled or shaped in any way, serving as
a pattern to create, or in this case to detect certain
objects [2]. Such a template is used for the localization
of objects in target images and scenes. The matching
process is based on the comparison of an image section
(template) with different areas of the target image
to find the location of the template or to identify
instances within the image. To do so the template
is moved across the image like a sliding window in
which differences between them are quantified. At
each step, a metric is calculated for the respective
position, which reflects the quality of the match at
exactly that location. The result is then stored in a
matrix and can be used to match the template within
the image [6]. The goal is either to minimize the

distance metric to find the point of least dissimilarity
or to maximize the similarity metric to find the point
of the highest similarity. Traditional feature point-
based matching methods include SIFT and SURF [§]
[1] . These are algorithms that extract features from
the target image and the template and describe these
features. To do this, keypoints are searched for in both
images and a descriptor is calculated for each of these
keypoints, which describes the essential characteristics
of the point and its surroundings in the form of a vector.
These descriptors are invariant to scaling and rotation
and are used to find matches in the target image and
template. For this purpose, distance measures such as
the Euclidean distance or the Hamming distance can be
used, depending on the type of descriptor. Algorithms
such as k-nearest neighbor or FLANN (Fast Library
for Approximate Nearest Neighbors )are often used to
find similar descriptors.

Deep Learning-Based Approaches

Deep learning-based approaches to template matching
have significantly advanced the field by improving accu-
racy and efficiency in various applications. Traditional
template matching methods, often based on cross-
correlation techniques, struggle with high noise and
require extensive manual adjustments and expertise.
Deep learning models, such as Convolutional Neural
Networks (CNN), offer robust alternatives by learning
hierarchical features directly from the data, improving
the ability to deal with variations and noise in the
input images [5]. There are several possible approaches
here. SuperPoint, for example, extracts robust point
features and is used in combination with SuperGlue
to find precise point-to-point matches using Graph
Neural Networks [3] [11]. LightGlue, on the other
hand, is a new, improved version of this and uses
transformer-based mechanisms for adaptive feature
matching. It is particularly efficient in latency-sensitive
applications such as 3D reconstruction, as the features
are compared iteratively and the width and depth of



the network are adjusted depending on the difficulty of
the image pairs to optimize computation time [12].
GlueStick extends these approaches by integrating
line features which, in combination with the point
features, enable robust image matching. Based on the
connectivity information of the points and lines, the
robustness against structural changes and textureless
areas is increased as well as the effectiveness in case
of illumination changes [9].

6-DoF Pose Estimation

Six-degrees-of-freedom (6DoF) pose estimation refers
to the determination of the position and orientation of
an object in three-dimensional space. The six degrees
of freedom include the three translational movements
(forward /backward as z, left/right as y, up/down as
z) and the three rotational movements (pitch as 6y,
yaw as 0z, roll as Oz) as shown in Fig 1. 6-DoF
pose estimation occupies a central role in robotics,
augmented reality, virtual reality and autonomous
driving. The 6-DoF pose of an object is represented
by a vector that describes the position (x,y,z) and
orientation (6z, Oy, 6z) of the object. Mathematically,
the orientation can be represented by Euler angles, a
rotation matrix or quaternions [4].

Down

Fig. 1: The six degrees of freedom: forward/back,
up/down, left/right, yaw, pitch, roll [7]

Generation of a Dataset

A small dataset in the Bop format was created for

the template matching process using CAD files (.stl).

A Python script was implemented for this purpose,
which loads the objects into Blender, centers them
there, adds a metallic surface to them and ensures
adequate lighting. For the rendering, the camera is
moved around the object in a sphere with a fixed radius
and equal steps to map all possible perspectives of the
object. Finally, the rgb and depth-images plus the

mask are saved. In addition, the camera parameters
and the ground truth data are stored in JSON files.

Implementation of 2D Template Match-
ing

For the 2D matching procedure, a class was imple-
mented that uses the GlueStick model to extract and
match the feature points and lines. Since the extracted
feature points exhibit a high degree of similarity at
many points in the images, especially on the edges, due
to the metallic surface, the alignment of the template
cannot be matched in many cases. This could be
overcome by filtering the keypoints according to their
similarity. To ensure robust matching, a number of
different perspectives of the templates are used instead
of a single template. In the first step, the matching
process is carried out for each template and a score is
calculated, indicating how many of the total number of
points and lines found were actually matched. In the
second step, the template with the highest combined
score of matched points and lines is used to calculate
the final homography to match the template with
the target image. The homography can be used to
determine the 2D points in the target image, which
are then needed for the 3D matching process. Fig. 2
shows the transformed 2D points in the target image,
in this case the shape of the polygon, sorted by the
highest IOU (Intersection over Union).

lol: D.98

Fig. 2. Matched Shape in the target Image with
IOU [10]

By using multiple templates and the combination of
points and lines robust matching can be ensured even
for textureless metallic surfaces and different viewing
angles.

Implementation of 3D Matching

The 3D matching process uses the result of the 2D
matcher, in which the homography matrix is calculated
to describe the relationship between two planes in
image coordinates. 3D matching is now used to
determine the pose of an object in three-dimensional
space. This involves matching 2D image points with
their corresponding 3D world coordinates. This enables
the calculation of the 6-DoF pose. A common method
for solving this issue is the Perspective-n-Point (PnP)



problem. PnP algorithms calculate the position and
orientation of a camera based on a number of 3D
points and their 2D projections in the image. Robust
methods such as RANSAC (Random sample consensus)
are often used to improve the accuracy of the pose
estimation and to eliminate outliers. By applying these
techniques, the 3D position of an object in the world
coordinate system can be determined precisely.

Results and Future Work

The current results show that the matching procedure
delivers good results despite the difficulties associated
with metallic surfaces. In the 2D matching procedure,
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Einleitung

"Testautomatisierung ist heutzutage der Standard in
der Softwareentwicklung, besonders im agilen Umfeld.
Bei sich — gewollt — standig andernden und neuen
Anforderungen ist ein stabiles Geriist aus Tests die
Versicherung gegen ungewollte Seiteneffekte bei der
Weiterentwicklung des Softwaresystems” [5]
Frontendtests sind wesentliche Komponenten mo-
derner Softwareentwicklung, die sicherstellen, dass
Webanwendungen zuverldssig und benutzerfreundlich
funktionieren. Im digitalen Zeitalter, in dem User
experience (UX) und Performance eine zentrale Rolle
spielen, ist es unerlasslich, die Benutzeroberflachen
regelmaBig zu testen. Frontendtests helfen dabei,
Fehler frithzeitig zu erkennen, die Stabilitat der Anwen-
dung zu gewahrleisten und die Entwicklungszeit durch
friihzeitige Fehlerbehebung zu verkiirzen. Durch den
gezielten Aufbau von Frontendtests kdnnen Entwickler
die Qualitat ihrer Anwendungen erheblich steigern und
so den Erfolg und die Zufriedenheit der Endnutzer
sicherstellen.

Konzept und Zielsetzung

Zu Beginn muss der vorhandene Bestand an Front-
endtests griindlich geprift werden, um eine genaue
Bestandsaufnahme zu erstellen. Auf Basis dieser
Analyse werden dann gezielte Verbesserungen vorge-
nommen, um die Testabdeckung zu erhdhen. Durch
die Uberpriifung des bestehenden Testbestands werden
Licken und Schwachstellen identifiziert, welche eine
potenzielle Gefahr fiir die Stabilitat und Qualitat der
Anwendung darstellen. AnschlieBend gilt es, diese
Licken durch die Entwicklung zuséatzlicher Testfélle
zu schlieBen und vorhandene Tests zu optimieren. Ziel
ist es, eine umfassende und effektive Testabdeckung
sicherzustellen, die alle wesentlichen Funktionalitaten
der Anwendung abdeckt. Dadurch soll die Zuverlassig-
keit der Software gesteigert und eine solide Basis fur
zukiinftige Entwicklungen geschaffen werden.

Umsetzung und Probleme

Zur Umsetzung der Zielsetzung wurde zunachst der
bestehende Bestand an Frontendtests detailliert analy-
siert, um die aktuelle Testabdeckung zu bewerten. Auf
Basis dieser Analyse wurden Liicken identifiziert, die
durch zusatzliche Tests geschlossen werden mussten.
Neue Testfalle wurden entwickelt und bestehende
Tests optimiert, um eine umfassendere Abdeckung
sicherzustellen. Diese Tests wurden anschlieBend in
die Cl/CD-Pipeline integriert, um eine kontinuierliche
Priifung zu gewahrleisten.

&

Tests

Laufzeit
Stabilitat
Menge

(white-box)
Integration Tests

Abb. 1: Testpyramide [4]

Die Auswahl geeigneter Tools und Frameworks war
zeitaufwendig und erforderte griindliche Evaluierung.
#NETZlive ist ein Projekt, welches in der funktionalen
Programmiersprache Elixir geschrieben ist. Wallaby
ist ein Tool welches speziell fur Elixir entwickelt ist.
Wallaby ist dadurch leicht in bestehende Elixir-Projekte
zu integrieren. Andere Tools die iiblich sind fiir Tests
gegen die graphische Oberflache sind Selenium und
Cypress. [2]

Mit diesen 3 Tools werden die fehlenden Tests ge-
schrieben. Wallaby wird fiir einfache Tests innerhalb
des Elixir-Okosystems verwendet. Selenium eignet
sich dagegen besser zum Durchfiihren von komplexen
Testszenarien. Ein Vorteil gegeniiber Wallaby ist, dass



Selenium in Python geschrieben werden kann, was
vielen leichter fallt als Elixir. Cypress wird verwendet
um schnelle und zuverlassige Tests durchzufiihren. Ein
groBer Vorteil von Cypress ist, dass es einfach zu

verwenden ist und gleichzeitig alles gut dokumentiert.

Dies macht es fiir den Fachbereich einfacher die Tests
nachzuvollziehen oder sogar mit geringer Kenntnis
selbst welche zu erstellen.

Ein weiterer wichtiger Punkt bei der Auswahl der

Kosten

Tools war, was fiir Arten von Tests geschrieben werden
muissen . Ein Integrationstest kann zum Beispiel im

Gegensatz zu Unit-Tests die Datenbank als Ganzes
mit einbeziehen. Bei Unit-Tests arbeitet man oft mit
Mockdaten oder fangt die Testung erst nach einer
idealerweise vorhanden Datenbankabstraktionsschicht
an. Unit-Tests haben dafiir eine geringere Laufzeit als
Integration Tests (vgl. Abbildung 1).

Automatisierte Tests ohne Anderung

v

Zeit

Abb. 2: Kosten von automatisierten Tests gegen Kosten von manuellen Tests [1]

Ausblick

Ein groBes Thema wird daher die Verbesserung der
Testabdeckung sein. Ein weiteres Thema wird sein
Tests, die aktuell noch manuell ausgefiihrt werden,
zu automatisieren. "Manuelle Tests werden von einem
Menschen durchgefiihrt, der sich durch die Anwendung
klickt oder mithilfe der richtigen Tools mit der Software
und den APls interagiert. Dies ist sehr teuer, da jemand
eine Umgebung einrichten und die Tests durchfiihren
muss. AuBerdem entstehen leicht Fehler, wenn sich der

Tester vertippt oder versehentlich Schritte aus dem
Testskript auslasst.” [3] Automatisierte Tests haben
zusatzlich den Vorteil, dass diese auf lange Sicht kos-
tengiinstiger sind und 6fters ausgefiihrt werden konnen
(vgl. Abbildung 2). Auch wenn automatisierte Tests
sehr viele Vorteile mit sich bringen kann auf manuelles
Testing nicht ganz verzichtet werden. Deshalb wird
auch noch betrachtet inwieweit automatisiert werden
kann und an welchen Stellen es sinnvoller ist manuell
zu testen.
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Einleitung

In modernen Softwarearchitekturen gewinnen Microser-
vices immer mehr an Bedeutung, da sie flexibler und
besser skalierbar sind als groBe Softwaremonolithen.
Trotz der vielen Vorteile bringen sie aber auch Heraus-
forderungen mit sich. Als kleine, unabhangige Dienste
missen sie haufig mit Events (iber Schnittstellen
kommunizieren. Das kann einige Risiken mit sich
bringen. Wenn Microservices nicht erreichbar sind
oder Nachrichten nicht verarbeitet werden kdnnen,
konnen Nachrichten verloren gehen und zu Fehlern
in den Prozessen fithren. Um das zu verhindern,
werden Systeme benétigt, die fiir die Ubertragung
der Events zustandig sind. Leider ist die Konfiguration
und Instandhaltung dieser Systeme oft sehr kompliziert
und zeitintensiv, da sich die Anzahl der registrierten
Services sowie die Verbindungen und Events zwischen
den Microservices haufig dndern kdnnen. Das fihrt
dazu, dass es sehr schwierig ist, den Uberblick iiber
den Kommunikationsfluss zwischen den Systemen zu
behalten und Entwickler viel Zeit kostet, die bestehende
Infrastruktur zu verstehen.

Zielsetzung der Arbeit

Diese Arbeit befasst sich damit, verschiedene Ser-
vices in einer Microservice-Systemlandschaft (iber eine
zentrale Plattform zu verbinden. Die Konfiguration
einer solchen Plattform ist oft sehr aufwendig und
fehleranfallig. Deswegen soll die Plattform mithil-
fe eines Integration-Tools automatisiert konfiguriert
werden und alle Elemente bereitstellen, die fir die
Kommunikation (iber die Plattform benétigt werden.
Hierfiir registrieren sich die Services mithilfe von API-
Beschreibungen bei der Plattform und stellen somit die
nétigen Informationen fiir den Aufbau der Plattform
und deren Schnittstellen bereit und minimieren damit
den Integrationsaufwand fiir die Entwickler.

Die Plattform sorgt dafiir, dass alle Nachrichten der
verschiedenen Services zuverlassig libertragen werden.
Zudem muss die Reihenfolgetreue der Events garantiert

werden kénnen. Das bedeutet, dass die Events in der
gleichen Reihenfolge beim Empfanger ankommen, wie
sie beim Sender abgesendet wurden. Events, die nicht
verarbeitet werden kénnen, weil benétigte Daten von
vorherigen Events fehlen, werden zuriickgehalten und
zu einem spateren Zeitpunkt erneut ausgeliefert.
Zusatzlich soll eine automatisierte Dokumentation
die Verbindungen zwischen den Services detailliert
darstellen und damit fiir einen guten Uberblick iiber
die registrierten Services und ausgetauschten Events
auf der Plattform sorgen.

Grundlagen

In Zeiten, in denen vermehrt auf verteilte Systeme
und immer komplexere Kommunikationsstrukturen
gesetzt wird, gewinnt auch die asynchrone Kommu-
nikation zunehmend an Bedeutung. Die asynchrone
Kommunikation unterscheidet sich von der synchronen
Kommunikation in einem wesentlichen Punkt: Hier
kann der Empfanger entscheiden, wann er die Nach-
richt verarbeitet. Das heit, er muss dabei nicht immer
fiir den Sender erreichbar sein.

Um das zu erreichen, mussen Nachrichten in War-
teschlangen zwischengespeichert werden, damit sie
zum gewiinschten Zeitpunkt vom Empfanger abge-
rufen werden konnen. Dafiir gibt es zwei relevante
Kommunikationsmodelle, die hierfiir verwendet werden
kénnen.

Point-to-Point

Point-to-Point ist ein Kommunikationsmodell, bei dem
Nachrichten in einer Warteschlange abgelegt werden,
bis sie vom Empfanger verarbeitet werden. Bei dieser
Form der Ubertragung wird sichergestellt, dass eine
Nachricht immer nur an einen Empfanger gesendet
wird. Fiir den Fall, dass ein Nachrichtenkanal mehrere
Empfanger hat, die eine Nachricht empfangen wollen,
stellt die Point-to-Point-Verbindung sicher, dass nur
einer dieser Empfanger die Nachricht verarbeiten kann.



Es ist auch moglich, dass innerhalb eines Kanals
mehrere Empfanger mehrere Nachrichten gleichzeitig
empfangen koénnen, dabei wird jedoch immer eine
bestimmte Nachricht an einen expliziten Empfanger
gesendet. [3]

B

Abb. 1: Point-to-Point [4]

Pub/Sub-Messaging

Fiir Nachrichten, die fiir mehrere Empfanger bestimmt
sind, kann das Publish/Subscribe-Pattern verwendet
werden. Diese Ubertragungsform bietet deutlich mehr
Flexibilitat, denn hier kdnnen mehrere Abonnenten
Nachrichten gleichzeitig und asynchron empfangen.
Hierfiir werden Broker verwendet, die beliebig viele
Kopien einer Nachricht erstellen und an die verschie-
denen Empfanger verteilen. Jeder Output-Channel
des Brokers hat einen Subscriber, der eine Nachricht
maximal einmal empfangen kann. Das bedeutet, jeder
Empfanger erhilt jede Nachricht, die fiir ihn bestimmt
ist, einmal. [3]

Subscriber

Subscriber

Publisher Topic

Subscriber

Abb. 2: Publish/Subscribe-Pattern [4]

Konzept

Fiir den Aufbau dieser Plattform soll der Azure Service
Bus verwendet werden. Die Services kdnnen sich
mithilfe von AsyncAPI-Dateien [2] bei der Plattform
registrieren und somit die erforderlichen Informationen
fir die Konfiguration des Service Bus bereitstellen.
Die Dateien werden von dem Integrations-Tool ein-
gelesen und daraus die benétigten Elemente fiir die
Kommunikation (iber den Service Bus erzeugt. Das
Tool erzeugt im Service Bus Namespace ein Topic, auf
das die Sender ihre Nachrichten legen kdnnen, sowie
jeweils eine Subscription pro Subscriber.

Sender senden ihre Events auf das Topic, dort kénnen
die einzelnen Events mithilfe von Topic-Strings und
Nachrichtenfiltern den entsprechenden Subscriptions
der Empfanger zugeordnet werden. Jede Subscription
verflgt iber eine eigene Queue, in der die Events
zwischengespeichert werden und vom Empfanger aus-
gelesen werden kénnen.

Die Verbindungen der Services werden durch das Tool
dokumentiert und der Kommunikationsfluss in einem
detaillierten Netzplan bildlich dargestellt, um die Uber-
sichtlichkeit des Netzwerks jederzeit zu gewahrleisten.

Plattform

e B = .
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Abb. 3: Kommunikation iiber ein Topic [1]



Ausblick

In der vorliegenden Bachelorthesis werden bereits
die Grundkonzepte fir die eventbasierte Nachrich-
teniibertragung ausgearbeitet und die automatisierte
Konfiguration fiir den Azure Service Bus implementiert.
Mithilfe von Nachrichtenfiltern kénnen Nachrichten
und Events den registrierten Services zugeordnet und
zuverlassig (ibertragen werden. In der verbleibenden
Zeit soll zusatzlich zur Erweiterung des Integrations-
Tools eine automatisierte Dokumentation fiir die
Plattform erstellt werden. Die in der Thesis beispielhaft
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Introduction

Using a framework to develop user interfaces (Uls) and
web applications has many benefits, such as helping
to implement common use cases in web applications,
for example routing, creating HTML templates and
managing states. However, using a framework such
as Angular, React, or Vue also introduces more
dependencies. On the one hand, frameworks depend
on the developers who support and maintain them,
who may one day decide to stop development and
move on to other projects. On the other hand, they
depend on the libraries and projects on which they are
built. Using such a framework may therefore result
in the inclusion of libraries and modules that are not
required by the project itself, which may subsequently
become a source of vulnerability. Especially for smaller
applications, it can also lead to an increase in overhead

and dependency on tools that are otherwise not needed.

A possible alternative to the use of a framework is
the use of web components, which allow developers
to create their own custom elements. These custom
elements can be used in HTML like native tags and
provide some of the features offered by frameworks like
Angular, such as scoped styling and easy reusability of
components.

This thesis evaluates the potential of web components
for the development of web applications, using the
implementation of a social media client for the
Mastodon platform as a case study. It considers the
role of web components and other recently introduced
JavaScript features, such as import maps, and assesses
their suitability as competitors to frameworks such
as Angular or React. The library Lit is used as
an abstraction layer to facilitate the creation of
components.

Mastodon

Mastodon is a microblogging server developed by
Mastodon gGmbH, which was founded by Eugen
Rochko in 2021. It is a decentralized social media

platform and allows users to post and share statuses,
short text messages that can contain media attach-
ments like images or videos.

The Mastodon server supports the ActivityPub proto-
col, allowing it to speak to other Mastodon servers as
well as servers of different platforms with compatible
ActivityPub implementations as seen in figure 1. When
users sign up to Mastodon, they choose which server
they want to join and where their data will be stored.
Because the project is Open Source, anyone can
choose to host their own Mastodon Servers, and users
are encouraged to join smaller instances. Mastodon
supports the creation of client applications by providing
an API documentation and listing existing third-party
apps on their official website. [1]
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Fig. 1: Sending messages via ActivityPub [2]

Web Components

Web Components are a way to create custom, reusable
HTML Elements. The Web Component Specification
consists of four parts: Custom Elements, the Shadow
DOM, HTML Templates, and ES Modules. [6] Custom
Elements are a mechanism that can be used to create
new, custom HTML tags, while the Shadow DOM
enables developers to encapsulate a web component
and protect it from outside DOM manipulation and
global CSS rules. Templates are used to define markup
inside of HTML that will not render until it is activated



and are utilized to describe how a web component
should be rendered. JavaScript modules can then be
used to share these web components in a project across
multiple files.

Lit

Lit is a JavaScript library that can be used to build web
components. It provides a component base class, called
LitElement, that provides reactive states, a declarative
template system, and styles that are scoped by default.
Because every Lit component is also a standard web
component, Lit components can be used in projects
independently of what framework they were built with,
as well as projects that were built with no framework
at all. [4]

To create a Lit component, the component class must
extend LitElement, the component base class provided
by the Lit library. The render method of a component is
then used to declare the template of the Lit component,
which defines how the component should be rendered.
The template can include expressions, which are
placeholders for dynamic content. [3] Styles applied to
a component are rendered to the Shadow Root of the
component, and automatically scoped to it as well.

Requirements and Design

Since Mastodon is a decentralized social media plat-
form, the client application must work with different
Mastodon servers and allow users to choose which
server they want to communicate with. Users should
be able to log in, view posts and user profiles, and
create new text posts. Additionally, they should be able
to edit text posts and delete their posts if necessary.
The app should also provide a search functionality.
The design of the application was inspired by the
layout and Ul of other popular microblogging platforms
like Twitter as well as the official Mastodon client,
see figure 2 for an example. Users can access the
main functionalities over the header, including a dialog
that allows them to choose the server they want to
communicate with, and a button that redirects them to
this server to authenticate and log in. The application
should provide a mobile and desktop view.

& jane@doe.com 9:01
Lorem ipsum dolor sit amet, consetetur

sadipscing elitr, sed diam nonumy eirmod
tempor invidunt ut labore et dolore magna

= c v

& jane@doe.com 9:01

Lorem ipsum dolor sit amet, consetetur

Fig. 2: Mock-up of the home feed on mobile devices [5]

Evaluation

The client application was successfully implemented
using web components and Lit. The initial workload
to get the application running was relatively high, but
once the basic architecture and components were cre-
ated, it was relatively simple to extend the application
and create new modular components. However, the
configuration of a web server and implementation of
routing require more work and additional libraries.
For developers familiar with JavaScript, using web
components and plain JavaScript might be a good
alternative when implementing smaller applications
with a limited scope. For more complex use cases, it
may be beneficial to make use of a package manager
like NPM and to make use of Lit in TypeScript
for better typing and more convenient component
definitions.
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Einleitung und Problemstellung

In stadtischen Gebieten, wo eine hohe Verkehrsdichte
und viele verschiedene Verkehrsteilnehmer aufeinan-
dertreffen, werden die Herausforderungen hinsichtlich
der Verkehrssicherheit immer komplexer. Dariiber
hinaus erfordert die Optimierung des Verkehrsflusses
eine prazise und schnell zugéngliche Visualisierung
von Verkehrsdaten, um Entscheidungstragern und
Wartungspersonal mehr Transparenz und Nachvollzieh-
barkeit zu bieten.

Oft basieren traditionelle Verkehrssysteme auf zeitlich
begrenzten und ungenauen Daten, was die Fahigkeit
zur schnellen und prazisen Reaktion auf sich dndernde
Verkehrsmuster einschrankt. In diesem Kontext stellt
die 5G-Technologie einen bedeutenden Fortschritt dar,
da sie im Vergleich zu vorherigen Mobilfunkgeneratio-
nen deutlich hohere Dateniibertragungsraten, geringere
Latenzzeiten und eine verbesserte Netzwerkkapazitat
bietet. [4] Diese Eigenschaften sind entscheidend fiir
die Umsetzung von Echtzeitanwendungen, die in Smart
Cities eine zentrale Rolle spielen. [3] [6]

Projekt 5G-trAAffic

Das Projekt 5G-trAAffic ist ein wegweisendes For-
schungsprojekt, das von der Stadt Aalen initiiert wurde,
um die Verkehrssicherheit und den Verkehrsfluss durch
den Einsatz der 5G-Technologie zu verbessern. Ein

Hauptziel des Projekts ist eine proaktive Verkehrssteue-
rung und -sicherheit durch prazise Visualisierung von
Echtzeitdaten, um Entscheidungstragern effektive In-
formationen bereitzustellen und die Verkehrssicherheit
zu erhéhen. [5]

Fallstudie: IST-Zustand

Im Rahmen des Projekts 5G-trAAffic wurden folgende
drei spezifische Kreuzungen in der Stadt Aaalen
ausgewahlt. An den ausgewahlten Kreuzungen befinden
sich Multisensoren, die sowohl Lastkraftwagen (LKW)
als auch Personenkraftwagen (PKW) erfassen kénnen,
sowie spezielle Sensoren, die nur auf die Erfassung von
PKWs ausgerichtet sind.

» Knoten 130: Stuttgarter Strasse / Friedrich-
strasse: Insgesamt sind an diesem Standort 15
Sensoren installiert, davon sind vier Multisenso-
ren und 11 Sensoren fiir PKW.

= Knoten 320: Friedrichstrasse / Gartenstrasse:
Insgesamt sind an diesem Standort 13 Sensoren
installiert, davon sind zwei Multisensoren und 11
Sensoren fir PKW.

» Knoten 330: Friedrichstrasse / Friedhofstrasse:
Insgesamt sind an diesem Standort 20 Sensoren
installiert, davon sind ein Multisensor und 19
Sensoren fiir PKW. (siehe Abbildung 1)



Abb. 1: Markierte Sensoren auf Kreuzung K330 [2]

Die Vielzahl der installierten Sensoren an den drei
untersuchten Knotenpunkten generiert ein enormes
Datenvolumen. Diese Daten bilden die Grundlage fiir
die Entwicklung fortschrittlicher Verkehrsmanagement-
I6sungen, die im Rahmen des Projekts 5G-trAAffic
erprobt und optimiert werden sollen.

Ziel der Arbeit

Das Hauptziel dieser Bachelorarbeit, durchgefiihrt im
Rahmen des Projekts 5G-trAAffic, ist die Entwicklung
eines Systems zur Erhéhung der Verkehrssicherheit
durch verbesserte Warnmechanismen und die Optimie-
rung des Verkehrsflusses. Der Schwerpunkt liegt dabei
auf der effektiven Visualisierung von Echtzeitdaten,
um sowohl Entscheidungstragern als auch Verkehrs-
teilnehmern relevante Informationen tiber kritische
Verkehrssituationen bereitzustellen.

Konzept

Die Architektur des Projekts besteht aus mehre-
ren Schlisselkomponenten, die in einem integrierten
Rahmen zusammenarbeiten, um eine prazise Informa-
tionsdarstellung in nahezu Echtzeit zu ermdglichen.

= Datenquellen: Die primaren externen Daten-
quellen des Systems sind Sensoren, die an
strategischen Verkehrs- und Parkplatzstandorten
installiert sind. Zusatzlich sollten Wetterdaten
von meteorologischen Diensten bezogen werden,
die das Verkehrsaufkommen und die Parkplatz-
nutzung beeinflussen kénnen.

Um eine effiziente und automatisierte Datenin-
tegration zu gewahrleisten, sieht das Konzept

vor, dass diese Datenquellen iiber eine APl au-
tomatisch angebunden werden. Dadurch kdnnen
Clients die notwendigen Daten direkt abrufen
und in das System eingeben.

= Echtzeit-Benachrichtigung und -Aktualisierung:
Das Backend verwendet moderne Echtzeit-
Kommunikationstechnologien wie WebSockets,
um das Frontend ber neue Daten zu informieren.
Sobald eine solche Benachrichtigung empfangen
wird, aktualisiert das Frontend umgehend die
angezeigten Informationen ohne Benutzerinter-
aktion, um die neuesten Daten widerzuspiegeln.

= Frontend-Visualisierung: Die visualisierten Daten
werden iber das Dashboard und die Kar-
tenansicht dargestellt. Das Dashboard bietet
interaktive Diagramme und Echtzeitanalysen.
Die Kartenansicht zeigt geografische Daten an,
wodurch Nutzer Verkehrsinformationen in Bezug
auf physische Standorte interpretieren kdnnen.

Implementierung

Das Projekt nutzt eine Vielzahl moderner Technologien
und Frameworks, um eine zuverlassige und skalierbare
Loésung zu entwickeln:

= Fiir das Backend werden Java in Kombination
mit dem Spring Framework eingesetzt. Die
Echtzeit-Kommunikation wird durch den Einsatz
von WebSockets und STOMP realisiert.

= Die Datenpersistenz erfolgt lber PostgreSQL,
wobei Liquibase zur Verwaltung von Datenbank-
migrationen dient.



= Das Frontend basiert auf Next.js und Tailwind

CSS.

= Zudem sind alle Services und die Datenbank
in jeweils separaten Docker-Containern unterge-
bracht.

Testen

Echtzeitsysteme werden oft in harte und weiche Echt-
zeitsysteme unterteilt. Harte Systeme erfordern strikte
Zeitvorgaben, wahrend weiche Systeme flexiblere Zeit-
grenzen erlauben. Die im Rahmen dieser Bachelorarbeit
entwickelte Anwendung zur kontinuierlichen Darstel-

lung von Verkehrsdaten auf einem Dashboard kann ein
weiches Echtzeitsystem betrachetet werden.

Um die Echtzeitfahigkeit des Systems fiir Parkplatzda-
ten zu testen, wurde es eine POST-Anfrage mit dem
Daten, die mit einem Zeitstempel vom 30. Mai 2024,
14:05:07.522447. versehen, fiir ein Parkhaus gesendet.
Aus denen Abbildungen (siehe Abbildung 2, Abbildung
3) geht hervor, dass die neuen Daten innerhalb von 131
Millisekunden vom Backend empfangen, verarbeitet
und im Frontend angezeigt wurden.

Dies entspricht einer Reaktionszeit von etwa 0,1
Sekunden, was in vielen weichen Echtzeitsystemen als
akzeptabel gilt und die Erwartungen an eine zeitnahe
Informationsverarbeitung und -darstellung erfiillt. [1]

backend | 2024-05-31T09:40:03. 339z INFO 1 ——- [nio-8090-exec-8] c.k.t.controller.ParkingController
The new parking data from <2024-05-30T14:05:07.522444> was received by backend at <1717148403338> (m1111seconds)

backend | 2024-05-31T09:40:03.350Z INFO 1 --- [nio-8090-exec-8] c.keim.traaffic.service.ParkingService

Total of <1> parking data has been saved successfuly.

backend | 2024-05-31T09:40:03.354Z INFO 1 --- [nio-8090-exec-8] c.k.t.controller.ParkingController 8
The new parking data from <2024-05-30T14:05:07.522444> was processed by backend at <1717148403354> (milliseconds

).

Abb. 2: Der Zeitraum des empfangenen Parkplatz-Datensatzes vom Backend [2]

The parking data from 2024-05-30T14:05:07.522444 was

ParkPlaceDashboard.js:44

received from frontend at (milliseconds) 1717148403469

Abb. 3: Der Zeitraum des empfangenen Parkplatz-Datensatzes vom Frontend [2]

Ausblick

Das entwickelte System im Rahmen des Projekts 5G-
trAAffic in der Stadt Aalen hat gezeigt, dass es moglich
ist, Verkehrs-, Parkplatz- und Wetterdaten in Echtzeit
zu erfassen, zu verarbeiten und visuell ansprechend
darzustellen.
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Einleitung

Daten sind in der heutigen Zeit unverzichtbar und
allgegenwartig. Mit der fortschreitenden Automatisie-
rung und dem verstarkten Einsatz von IT-Systemen
gewinnen sie zunehmend an Bedeutung [5]. |hr ge-
samter Lebenszyklus wird durch eine Datenarchitektur
beschrieben, welche den Entwurf dafiir liefert, wie sie
durch Speichersysteme flieBen, verarbeitet und genutzt
werden. Datenarchitekturen umfassen Datenverwal-
tungssysteme wie Datenbanken, Data Warehouses
(DWH) und Data Lakes (DL) [3]. Traditionelle Da-
tenarchitekturen, die auf zentrale Datenteams setzen,
stoBen jedoch angesichts des Hypes um Big Data und
Kiinstliche Intelligenz an ihre Grenzen. Um diesen Her-
ausforderungen zu begegnen, hat Zhamak Dehghani
das Konzept des Data Mesh (dt. Datennetz) eingefiihrt.
Data Mesh stellt einen Paradigmenwechsel dar, indem
es von der kostspieligen und zeitaufwandigen Verwal-
tung monolithischer DWHSs und DLs sowie der hohen
Belastung zentraler Datenteams wegfiihrt. Es adressiert
den Konflikt zwischen organisatorischen Anforderungen
und bestehenden Architekturen und ermoglicht eine
effizientere, dezentralisierte Datenverwaltung [1].

Ziel der Arbeit

Das grundlegende Ziel dieser Arbeit ist es, die Grenzen
herkommlicher Datenarchitekturen wie DWHs und
DLs aufzuzeigen und das Konzept des Data Mesh
als innovative Losung vorzustellen. Die Untersuchung
konzentriert sich dabei insbesondere auf die ersten
beiden zentralen Prinzipien des Data Mesh: Domain
Ownership und Data as a Product. Diese Prinzipien
sind besonders wichtig, da sie die Datenverantwortung
auf domanenspezifische Teams verlagern und Daten
als eigensténdige Produkte behandeln. Dies fiihrt zu
einer hoheren Skalierbarkeit, Agilitdt und Effizienz im
Datenmanagement, sodass Unternehmen besser auf dy-
namische Anforderungen und wachsende Datenmengen
reagieren kénnen.

Theoretische Grundlagen

Das Konzept des DWH wurde eingefiihrt, um au-
torisierten Personen zuverlassige und verstindliche
Unternehmensdaten zur Entscheidungsunterstiitzung
bereitzustellen [6]. Ein DWH integriert Informationen
aus verschiedenen Datenquellen und ist themenori-
entiert, zeitbezogen und nicht-fliichtig [2]. Mit dem
Aufkommen von Big Data und der wachsenden
Datenmenge im Internet stieg der Bedarf an neu-
en Loésungen zur Speicherung und Analyse groBer
Mengen an strukturierten, semi-strukturierten und
unstrukturierten Daten. Hier kommt das Konzept
des DL ins Spiel. DLs sind zentralisierte, skalierbare
Speicher fiir groBe Mengen an rohen, unverarbeiteten
Daten im Originalformat. Diese Art der Datenhaltung
ermoglicht es Unternehmen, bessere, datengestiitzte
Entscheidungen zu treffen [7]. Wahrend ein DWH
wie eine Flasche Wasser ist — gereinigt, verpackt,
strukturiert und bereit zum Verzehr — kann ein DL
als natirlicher See betrachtet werden, in dem jeder
das Wasser untersuchen und beliebig nutzen kann [4].
Eine Gegeniberstellung der wesentlichen Merkmale
von DWHs und DLs zeigt Abbildung 1.

Eigenschaften DWH DL
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Abb. 1: Vergleich zwischen DWH und DL, eigene
Darstellung in Anlehnung an [7]



Die ersten beiden Generationen von Datenarchitek-
turen fur Unternehmen, das DWH und der DL, sind
zentralisiert, monolithisch und domanenunabhangig.
In diesen erfolgen Datenspeicherung, -transformation,
-manipulation, -konsum und -management in einem
einzigen System. Diese Architekturen sind jedoch nur
begrenzt skalierbar und neigen dazu, bei wachsendem
Datenvolumen langsamer, teurer und komplizierter
zu werden — ein Resultat zentraler Flaschenhalse.
Im Bereich der Softwareentwicklung hat bereits ein
Paradigmenwechsel von monolithischen Architekturen
hin zu modularen Microservices stattgefunden. Ein
vergleichbarer Wechsel hin zu dezentralisierten, verteil-
ten und doméanenabhangigen Architekturen steht im
Datenmanagement noch aus [1].

Data Mesh

Data Mesh bietet einen dezentralisierten Ansatz
fur Datenarchitekturen und legt den Fokus auf do-
manenspezifische Datenverantwortung. Es verspricht
Skalierbarkeit und Agilitadt sowie einen schnelleren Zu-
griff auf hochwertige Daten und adressiert gleichzeitig
die Herausforderungen herkdmmlicher Architekturen.
Data Mesh betrachtet Daten als Produkt und weist
die Verantwortung fir diese den jeweiligen Domanen
zu [1].

Domain Ownership

Domain Ownership ist das erste von insgesamt vier
zentralen Prinzipien des Data Mesh. Es zielt darauf
ab, zentrale Flaschenhalse durch die Verlagerung der
Datenverantwortung auf einzelne Bereiche, sogenann-
te Domanen (engl. domains), zu beseitigen. Diese
Domanen, die ihre eigenen Daten produzieren und
nutzen, verstehen sie am besten und sind somit in
der Lage, sie am effektivsten zu beeinflussen und zu
kontrollieren. Daher werden sie als Eigentiimer (engl.
owner) dieser definiert. So konnte der After-Sales-
Bereich von Mercedes-Benz eine Domane darstellen,
die fiir Fahrzeugdaten nach dem Verkauf verantwortlich
ist, einschlieBlich Wartungs- und Reparaturhistorien,
Garantieinformationen und Kundenfeedback. Durch die
Ubernahme der Datenverantwortung kann die After-
Sales-Doméne die Datenqualitat und -verfiigbarkeit
verbessern und effizientere Serviceprozesse gewahrleis-
ten. Zudem kénnen Domanen in weitere Subdoménen
aufgeteilt werden, um spezifischere Verantwortungs-
bereiche abzudecken. Durch die Eigenverantwortung
der Doménen sinkt die Notwendigkeit eines zentralen
Datenteams. Unternehmen kdnnen die Bereitstellung
ihrer Daten entsprechend ihrem Wachstum skalieren
und neue Datenquellen, zusatzliche Datenkonsumenten
sowie Anwendungsfalle leichter integrieren. Dieser
dezentrale Ansatz reduziert die Notwendigkeit team-

Ubergreifender Abstimmungen und fordert so Agilitat
und Dynamik. Indem die Verantwortung fiir Daten und
deren Bereitstellung auf die Domanen Gbertragen wird,
sinkt zudem die Gefahr der Entstehung veralteter und
verwaister Kopien. Diese Koppelung von Datenverant-
wortung und Doménen ermdglicht eine kontinuierlich
hohe Datenqualitat und stellt sicher, dass die Daten
stets aktuell und relevant bleiben [1].

Data as a Product

Ein weiterer Grundbaustein des Data Mesh ist das
sogenannte Product Thinking, welches durch das
zweite Kernprinzip Data as a Product eingefiihrt
wird. Dabei werden Daten von ihren Domanen als
Produkte behandelt und ihren Nutzern beziehungsweise
Kunden entsprechend angeboten. Diese Datenprodukte
mussen, ahnlich wie andere Produkte, bestimmte
Anforderungen erfiillen, um die Zufriedenheit ihrer
Kunden sicherzustellen, in diesem Fall Praktikabilitat,
Natzlichkeit und Benutzerfreundlichkeit (siehe Abb.
2). Datenprodukte sollen die Realitdt so genau wie
moglich darstellen und gleichzeitig flexibel genug
sein, um auf neue Bediirfnisse reagieren zu kénnen.
Daher hat Zhamak Dehghani acht unverzichtbare
Usability-Attribute definiert, die jedes Datenprodukt
aufweisen muss: auffindbar, adressierbar, verstandlich,
vertrauenswiirdig, nativ zugreifbar, interoperabel, ei-
genstandig nitzlich und sicher. Diese Attribute stellen
sicher, dass Datenprodukte unternehmensweit geteilt
werden kénnen und ihre Qualitat regelmaBig gepflegt
wird. Das Prinzip Data as a Product verandert die
Beziehung zwischen Teams und Daten, indem der
Erfolg von Datenprodukten anhand der Anzahl ihrer
Nutzer und deren Zufriedenheit gemessen wird, anstatt
anhand der Menge der in DWHs und DLs verfiigbaren
Datenséatze. Data Mesh sieht vor, dass Datenprodukte
unternehmensweit zur Verfiigung gestellt werden, um
eine Datendemokratisierung zu erreichen und die
Entstehung privater Datensilos zu verhindern [1].

praktikabel niitzlich

benutzerfreundlich

Datenprodukt

Abb. 2: Anforderungen an Datenprodukte [1]



Das groBBe Ganze sehen

Wahrend das Prinzip der Self-Serve Data Platform
die Bereitstellung und das Anbieten von Datenproduk-
ten effizient und unabhangig von anderen Domanen
ermoglicht, behandelt das Prinzip der Federated Com-
putational Governance das Thema Data Governance.
Im Rahmen von Data Mesh wird die Datenverwaltung
nicht an eine zentrale Instanz iibergeben, sondern von
einem foderalen Team iibernommen, das aus Doma-
nenvertretern besteht und von Experten unterstitzt
wird. Diese foderale Governance wird computergestiitzt
und automatisiert ausgefiihrt, um eine konsistente
und skalierbare Datenverwaltung sicherzustellen [1].
Abbildung 3 zeigt das Zusammenspiel aller vier Data
Mesh Prinzipien.
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Daten-APls
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iibergreifendes
Domanenteam:
? Business, T und
Daten

? ®

Self-Serve Data Platform

Plattformteam

Abb. 3: Zusammenspiel der Data Mesh Prinzipien [1]

Ein Paradigmenwechsel

Data Mesh baut auf den bestehenden Konzepten
von DWH und DL auf, ersetzt diese jedoch nicht.
Stattdessen zielt es darauf ab, sie zu optimieren,
bestehende Probleme zu lésen und neue Potenziale
fur Unternehmen zu erschlieBen. Data Mesh kann
als soziotechnisches Paradigma klassifiziert werden,
das neue Prinzipien einfiihrt und das Zusammen-
spiel von Menschen und technischen Architekturen
in komplexen Organisationen neugestaltet. Es bietet
einen innovativen Ansatz zur Definition einer unter-
nehmensweiten Datenstrategie und zielt darauf ab, das
Datenmanagement so zu transformieren, dass sowohl
Datenproduzenten als auch -konsumenten eine ver-
besserte Benutzererfahrung erleben kénnen. In einem
Data Mesh werden bereits vorhandene Architekturen
kombiniert und zu einer verteilten Architektur, einem
Datennetz, vereint. Es stellt somit eine Weiterentwick-
lung der traditionellen Datenarchitekturen dar, die den
steigenden Anforderungen an moderne Datennutzung
gerecht wird [1].

Ausblick

Im weiteren Verlauf der Arbeit wird eine empirische
Untersuchung zum Stand, Reifegrad und den Her-
ausforderungen der Implementierung von Data Mesh
innerhalb der Mercedes-Benz Group AG durchgefiihrt.
Hierzu werden qualitative Interviews mit Schliisselper-
sonen im Unternehmen gefiihrt, um tiefere Einblicke in
die aktuelle Umsetzung und spezifische Hiirden zu
gewinnen. Zusatzlich wird exemplarisch ein Daten-
produkt entwickelt. Die Ergebnisse der empirischen
Untersuchung sowie die Erfahrungen und Erkenntnisse
aus dem Entwicklungsprozess werden genutzt, um
praktische Verbesserungsvorschldge zu entwickeln und
Empfehlungen fiir die zukiinftige Implementierung
und Optimierung von Data Mesh in Unternehmen zu
formulieren.
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Motivation and problem formulation

Nowadays a hardware or software product can have
thousands of additional third party components which
lead to higher exposure to vulnerabilities [14]. Hence,
to reduce risks and potential damage vulnerability man-
agement tasks can be automatized. As a starting point,
vulnerability management encompasses the search for
potential known vulnerabilities in a product using
vulnerability scanning tools. For this automatized task,
a Software Bill of Materials (SBOM) [18] containing
information on the product components such as unique
identifiers and databases that contain correlating
product information with vulnerability information are
required [17]. One possible database for vulnerabilities
is the National Vulnerability Database (NVD) which is
a central, searchable repository maintained by National
Institute of Standards and Technology (NIST) [9]
with global unique vulnerability identifiers named
Common Vulnerabilities and Exposures (CVEs) [10]
and unique product identifiers called Common Platform
Enumerations (CPEs) [2]. Figure 1 provides an
example for a CVE and CPE pair for an Apache product
[13]. A vulnerability scanning tool using NVD matches
the CPEs from the SBOM to the CPEs in the NVD
to get all the corresponding CVEs returning a list of
known potential vulnerabilities.

CVE CPE

CVE ID: CVE-20824-26308 vendor: apache

Summary: Allocation of Resources Without product: commons_compress
Limits or Throttling vulnerability in Apache version:
versionStartExcluding:
versionStartIncluding: 1.21
versionEndExcluding: 1.26
versionEndIncluding:

Commons Compress. This issue affects Apache
Commons Compress: from 1,21 before 1.26.
Users are recommended to upgrade to version
1.26, which fixes the issue.

Fig. 1: Example for a CVE and CPE pair [13]

When new vulnerabilities emerge in a product, the
MITRE and other authorized organizations take re-
sponsibility for issuing new CVEs [3]. NIST manually
assigns metadata such as CPEs of the affected products
to a CVE and is supported by further organizations
since the number of CVEs is rapidly rising [15]. The

manual process also includes generating a new CPE
if one does not already exist for the affected product
[20]. However, this manual assignment causes incon-
sistencies within NVD. Such inconsistencies include
multiple existing CPEs for the same product. For
instance, MySQL Server is affected in CVE-2023-
21836 [11] and CVE-2023-21875 [12]. The product
name "mysql_server” is assigned for the CPE linked
to CVE-2023-21836 and "mysqgl” for the CPE linked
to CVE-2023-21875. Additionally, the manual process
leads to a median time lag of 35 days till a CPE is
assigned to a CVE [5]. In order to automatize this
process, this work focuses on extracting information
from CVE descriptions. This information can then be
used to enrich the database and to guess the CPEs
for newly disclosed CVEs. This approach can reduce
the median time lag and enable vulnerability scanning
tools to find CVEs.

Data Preparation

This work is based on the approach of Wareus and
Hell [20] which describes the information extraction
as a Named Entity Recognition (NER) task. NER
is a Natural Language Processing task aimed at
identifying and classifying key information within text
into predefined categories [19]. Therefore, the CVE
description is split into individual words called tokens.
Each of these input tokens are classified by a NER
model. Because of this classification problem, an
approach to prepare and label CVEs is described in
the following. The example of the CVE and CPE
pair, see Figure 1, shows that vendor, product and the
various version types in the CPE can also be found
in the summary while ignoring the case and special
characters. This information which should be extracted
by the NER task is marked yellow in the CVE summary
in Figure 1. The values in the CPE are used as labels
for the summary. All the summary and CPE pairs
are disregarded that cannot be linked as described.
The application of this mapping on the dataset with



CVEs from 1999 to 2019 leads to a reduction from
around 130,000 [14] CVEs to approximately 23,000
CVEs. However, this mapping enables an automated
labeling of the dataset for the NER task. Due to
inconsistencies in CPEs, this labeling method does not
accurately work for all data samples. To address this
issue, the data preparation process is further enhanced
by addressing some of the inconsistencies. For instance,
some summaries provide information on a version range
as the following format "1.3.0-1.5.0". The tokenizer
considers any word between whitespaces as a single
token. Consequently, the version range is considered
as one token, and the labeling algorithm is not able
to determine whether it represents the starting or
the ending version. To improve the data preparation
process, the version range is divided into three tokens:
"1.3.0", "-", and "1.5.0". This modification corrects
the automated labeling for this case.

Transfer Learning using Transformers for
Named Entity Recognition

Wareus and Hell apply a Bidirectional Long Short-
Term Memory (BLSTM) model with a Conditional
Random Field (CRF) [7] for the NER task [20]. In
contrast, this work investigates the application of
Transfer Learning using pretrained transformer models
for the NER task. Transformers like BERT can be
trained on the entire set of the input sequence using
the attention mechanism [4], meanwhile BLSTMs are
trained on the ordered sequence from left-to-right
and right-to-left. Therefore, BERT can learn the
word context on surrounding words and not just the
immediately preceding or following words. Models such
as RoBERTa, SecureBERT and DeBERTa have been
developed based on BERT. RoBERTa is an optimized
version of BERT undergoing extensive training and
using optimized hyperparameters [8]. For SecureBERT,
RoBERTa has been trained on cybersecurity-related
sources such as articles from Arxiv or websites of
NIST and MITRE [1]. DeBERTa represents an
enhanced model of BERT and RoBERTa using two
novel techniques. Firstly, the disentangled attention
is applied. For the attention weight calculation
between two word pairs, the relative position of the
pair is additionally considered next to the initially
used content of the pair. Moreover, the pre-training
technique which is used for BERT and RoBERTa
is further enhanced. The used technique is called
masked language modeling where the masked tokens
are predicted in order to train the model. During the
training, DeBERTa considers the absolute position of a
word in contrast to the other two models [6]. Figure 2

illustrates the overall accuracy which is the percentage
of the correctly annotated CVEs in the test dataset.
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Fig. 2: Model performance of BLSTM with CRF,
DeBERTa, BERT and SecureBERT measured
by overall accuracy [16]

Best results are gained with DeBERTa after adding
word level case features based on the features described
in [20]. Since product and vendor typically are capi-
talized and versions fully or mostly contain character
level digits, these features describe this information
for each token and help to find vendor, product, and
version [20].

Outlook

Future research is focused on further improving the
automated dataset labeling. A specific focus lies in
addressing more inconsistencies observed in version
strings between the summary and CPE data. Certain
cases show a disparity where the version range is
presented as two version strings in the summary
that are excluded from the version range, while the
CPE represents the range with two inclusive version
numbers. Furthermore, the transfer learning approach
with DeBERTa and the word level case features delivers
better results than the approach with a BLSTM model
and a CRF [20]. Therefore, further experiments on
BERT and SecureBERT can be performed with the
added features. Additionally, the utilization of Large
Language Models such as GPT 3.5 Turbo will be
investigated for the NER task and for obtaining CPEs
for a CVE in order to compare results of the transfer
learning approach with pretrained transfer models.
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Einleitung

»Industrial Ethernet” ist seit Ende der 90er Jahre
ein Diskussionsthema in der Automatisierungstechnik.
Denn es zeigt die Moglichkeit eines einheitlichen
Kommunikationssystems fiir die gesamte Fabrikhalle,
im Gegensatz zu der hohen Komplexitat bei Feldbussen,
die sich teils erheblich sowohl auf Signal- als auch auf
Protokollebene unterscheiden. Hinzu kommt, dass diese
Systeme keinem offenen Standard folgen, sondern auf
proprietaire Kommunikationsprotokolle und physikali-
sche Ubertragungsverfahren setzen [4]. Ethernet ist
hingegen vollstdndig durch das Institute of Electrical
and Electronics Engineers (IEEE) standardisiert.

Seit wenigen Jahren gibt es interessante Ergan-
zungen zum |EEE 802.3 Ethernetstandard. Mit
Single-Pair-Ethernet, das aus der Automobilindus-
trie hervorgegangen ist, sind Ethernetverbindungen
iber ein einzelnes verdrilltes Adernpaar (Twisted-
Pair) méglich. Die Vorteile sind eine sehr einfache,
kostengiinstige und leichte Verkabelung. Trotzdem
ist die Kommunikation sehr robust gegen elektro-
magnetische Stérungen und die Ubertragungsraten
reichen von 10 Mbit/s bis 25 Gbit/s. Diese, durch den
Einsatz im Auto motivierten Qualitaten, sind auch im
Automatisierungsumfeld interessant.

10BASE-T1S Ethernet Standard

Ein Single-Pair-Ethernet Standard ist 10BASE-T1S.
Entsprechend dem iiblichen Namensschema sind 10
Mbit/s liber ein einzelnes Twisted-Pair spezifiziert. Das
S steht dabei fiir Short-Range. Direkte Verbindungen

sind iber mindestens 15 m moglich. Hervorzuheben ist
aber die Multidrop Fahigkeit, mit der eine Busstruktur
Uber mindestens 25 m mit mindestens acht Teil-
nehmern realisiert werden kann. Die Kommunikation
erfolgt dann halb-duplex, wegen dem gemeinsam
genutzten Medium kann es zu Kollisionen kommen.
Deterministischen Latenzen sind trotzdem moglich.
Denn der Standard bringt eine Kollisionsvermeidung
mit (Physical Layer Collision Avoidance, PLCA), die
auf ein zyklisches Kommunikationsverfahren setzt [3].
Bei dem Verfahren wird jedem Teilnehmer am Bus
eine ID zugewiesen. Es gibt einen Koordinator, der
mittels eines Beacon Signals fiir eine Synchronisierung
sorgt. AnschlieBend erhilt jeder Teilnehmer anhand
seiner ID eine Sendemdglichkeit innerhalb eines Zyklus.
Ein Busteilnehmer kann sein Sendefenster in Anspruch
nehmen, indem er das Commit Signal benutzt. Eine
vereinfachte Darstellung des Zyklus ist in Abbildung
1 zu sehen. Der minimale Zyklus wird erreicht, wenn
kein Teilnehmer sendet.

Mit diesem Verfahren wird die Bandbreite unter den
Teilnehmern aufgeteilt und Kollisionen werden vermie-
den. Ein Teilnehmer muss seine Sendemdglichkeit nicht
wahrnehmen, er wird dann ausgelassen und der nachste
Teilnehmer kann direkt senden. Die Menge der (iber-
tragenen Daten ist dynamisch, ein Teilnehmer kann
die maximale Lange eines Ethernetframes ausreizen.
Falls alle Teilnehmer die maximale Lange ausreizen,
ergibt sich der maximale Zyklus. Das Verfahren ist
somit nur fair hinsichtlich der Méglichkeit fiir jeden
Teilnehmer zum Senden. Eine Fairness beziiglich der
Datenmenge gibt es nicht. Somit bestehen Vor- und
Nachteile gegeniiber einem Zeitschlitzverfahren.
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min Cycle max Cycle
Blo|1|2|B|C 0 C | 1 G 2
B | Beacon 0 | Silence C | Commit 0
ID ID
Abb. 1: Vereinfachter PLCA Zyklus [2]
Ziele

Ziel der Arbeit ist die Entwicklung eines Single-Pair-
Ethernet Gateways fiir ein modulares Testsystem. Das
System besteht dabei aus einem Gateway und mehreren
Nodes. Dabei kdnnen die einzelnen Nodes unterschied-
liche Schnittstellen bereitstellen. Die Kommunikation
zwischen den einzelnen Punkten soll dabei mit 10BASE-
T1S stattfinden. In einem bisher genutzten, bereits
bestehenden System, wurde ein RS-485 Bus zur
Kommunikation genutzt. Also soll evaluiert werden
inwiefern sich Single-Pair-Ethernet mittels Multidrop
hier als Ersatz, vielleicht sogar als Verbesserung, eignet.
Die Kommunikation nach auBen erfolgt vom Gateway
aus Uber klassisches 100-Mbit/s-Ethernet, somit soll
auch die Moglichkeit der direkten Kommunikation mit
den Nodes von auBerhalb betrachtet werden. Dies
wird durch die vollstindige Kommunikation mittels
Ethernetstandards im gesamten System prinzipiell
moglich, eine Ubersetzung wie sie mit dem RS-485
Bus notwendig war konnte entfallen.

Das Gateway basiert auf einem STM32H7 Mikro-
controller, an diesen wird ein 10BASE-T1S fahiger
MAC-PHY angebunden. Dieser Baustein vereint die
Medium Access Control (MAC) mit dem Zugriff auf
das physische Medium (PHY). Auf der vorherigen
Version des Gateways kam das Echtzeitbetriebssystem
NuttX zum Einsatz, dies soll beibehalten werden.
Entsprechend ist ein Treiber fir den MAC-PHY zu
entwickeln, auBerdem muss ein Protokoll zur Kommu-
nikation zwischen Gateway und Nodes geplant werden.
Dies betrifft auch die Zuordnung der PLCA IDs bei
Systemstart. Schlussendlich muss eine Anpassung der
bisher genutzten Platine des Gateways vorgenommen
werden, um den MAC-PHY zu integrieren. Nach
Inbetriebnahme des Systems kann das Kommunika-
tionsverhalten im System untersucht werden.

Umsetzung

Der 10BASE-T1S MAC-PHY kommuniziert iiber ein
Serial Peripheral Interface (SPI) mit dem Mikro-
controller. In einem ersten Prototyp wurde nur das
korrekte Handling des Datenaustauschs zwischen den
beiden Geraten betrachtet, ohne den Einsatz eines
Echtzeitbetriebssystems. Der Testaufbau erfolgte mit-

tels Entwicklungsboards, denn dies erleichtert den
Einsatz eines Logikanalysators erheblich. Damit ist
es moglich, die Kommunikation auf dem SPI-Bus
direkt zu betrachten und somit Implementierungsfehler
schnell zu erkennen. Fiir die Datenilibertragung mit dem
MAC-PHY gibt es ein Protokoll, das zwischen Kontroll-
und Datentransaktionen unterscheidet. Erstere werden
zur Konfiguration der Register im MAC-PHY genutzt.
Bei den Datentransaktionen werden Ethernetframes
tbertragen. Bei beiden Verfahren sieht das Protokoll
einen Header vor, der beispielsweise Informationen zur
Art der Transaktionen, Registeradressen und auch ein
Paritatsbit enthalt.

Die Datentransaktionen werden in 64 Byte groBe
Blocke unterteilt. Vor jedem Block steht ein Header mit
Kontrollinformationen, damit im MAC-PHY die Blécke
wieder korrekt zusammengesetzt werden. Aufgrund
dieser standigen Unterbrechung der Nutzdaten wurde
im Treiberprototyp eine zweiteilige Ringpufferstruk-
tur implementiert. Die Elemente im ersten Puffer
beschreiben dabei die Position eines Ethernetframes
im zweiten Datenpuffer. Mit dieser Struktur kdnnen zu
Testzwecken viele Frames beliebiger Lange versendet
werden. Der Vorteil der Ringpuffer ist eine sehr hohe
Speichereffizienz, allerdings ist das Kopieren von Daten
in beziehungsweise aus dem Puffer aufwandig.

Fir das Senden und Empfangen von Testdaten wird
auf der Gegenseite eine USB-Netzwerkkarte mit einem
integrierten 10BASE-T1S PHY genutzt. Dadurch kann
die Netzwerkkommunikation beispielsweise mittels
des freien Softwaretools Wireshark analysiert werden.
AuBerdem ist es so moglich ein Pythonskript zu imple-
mentieren, dass sehr viele Ethernetframes beliebiger
Lange generiert und versendet. Das ist sehr hilfreich
beim Testen und kann auch fiir Durchsatzmessungen
genutzt werden.

Im zweiten Schritt wurde ein MAC-PHY Treiber fir
das Echtzeitbetriebssystem NuttX entwickelt. NuttX ist
streng nach dem Portable Operating System Interface
(POSIX) implementiert und ist sehr modular aufgebaut
[1]. Es gibt eine strikte Trennung zwischen einem
Kernel und Software, die in einem weniger privile-
gierten Userspace ausgefiihrt wird. Der bestehende
Prototyp konnte in kurzer Zeit als Userspacetreiber
fur NuttX adaptiert werden, da nur die Schnittstelle



zur SPI-Kommunikation geadndert werden musste. Die
Integration des Treibers in den NuttX Kernel war
deutlich aufwéndiger. Denn der NuttX Netztwerkstack
ist prinzipiell so aufgebaut, dass der Empfang eines
Ethernetframes mittels eines Interrupts signalisiert wird.
Der bisherige Prototyp empfangt neue Frames, indem
zyklische Anfragen an den MAC-PHY gestellt werden.
Abbildung 2 zeigt, im Kontext eines 10BASE-T1S
Multidrop-Netzwerks, die Rolle des Netzwerktreibers
im Betriebssystem. Die Ringpuffer sind nicht mehr
notwendig, da die Speicherverwaltung durch den Kernel
iibernommen wird.

Die Integration des MAC-PHYs auf der bestehenden
Platine erfolgte im dritten Schritt. Zunachst wurden
einige Komponenten entfernt, die in der neuen Schal-
tung nicht mehr notwendig sind, auch um Platz fiir den
MAC-PHY zu schaffen. Neben dem Mikrocontroller
ist ein Speicherbaustein vorhanden, der zur Zwischen-
speicherung von Messdaten dient. Die Signalleitungen
zu diesem Speicher miissen alle gleich lang sein, damit
keine unterschiedlichen Signallaufzeiten entstehen. Um
den Aufwand hier zu verringern, wurde das bestehende
Layout teilweise libernommen. Auch die Fiihrung der
Single-Pair-Ethernet Datensignale ist recht kritisch.
Beispielsweise miissen korrekte Abstande zu anderen

MAC-PHY

Signalen eingehalten werden, um Ubersprechen zu
verhindern. Da die GroéBe der Platine durch ein vor-
handenes Gehause vorgegeben ist, war trotz vierlagiger
Platine viel Detailarbeit notwendig, um alle Leitungen
unterzubringen.

Ausblick

Erste Ergebnisse zeigen bereits die Vorteile von PLCA
schon beim Einsatz von drei Busteilnehmern. Da Kol-
lisionen effektiv verhindert werden, kann die gesamte
Bandbreite der Verbindung genutzt werden und die
Aufteilung der Bandbreite erfolgt dynamisch unter
den Teilnehmern. Nach Fertigung und Inbetriebnahme
der Platine soll im weiteren Verlauf auch betrachtet
werden, inwiefern das Verfahren mit deutlich mehr
Teilnehmern skaliert, besonders dann, wenn die (ibertra-
gende Datenmenge pro Teilnehmer sehr unterschiedlich
ist. Bei vollstandiger Implementierung des Projekts
wird voraussichtlich die Kommunikationsfahigkeit in
vertikaler Richtung der Automatisierungspyramide
deutlich verbessert. Es wird eine durchgehende Ether-
netkommunikation bis zu Mikrocontrollern in der
Feldebene erzielt.

MAC-PHY

MAC-PHY

Abb. 2: Rolle des NuttX Netzwerktreibers im Kontext einesl0BASE-T1S Multidrop-Netzwerks [2]
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Einleitung und Motivation

Vor einigen Jahren noch als innovatives Konzept
angesehen, ist Industrie 4.0 im Jahr 2024 zu einem
integralen Bestandteil der Industrie- und IT-Welt
geworden. Die Digitalisierung und Vernetzung von Ma-
schinen und Anlagen sind in vielen Unternehmen bereits
Standard. Aktuelle Studien bestatigen dies und zeigen,
dass 48 Prozent der deutschen Industrieunternehmen
sich selbst als fiilhrend bei digitalen Innovationen im
internationalen Vergleich sehen [3].

Doch wie sieht es mit der Sicherheit aus? Trotz der
offensichtlichen Vorteile von Effizienz- und Produkti-
vitatssteigerung, darf die Thematik der Cybersecurity
nicht vernachldssigt werden. Ein effektiver Ansatz
zur Losung dieses Problems ist die Integration einer
Netzwerkiberwachungslosung. Fiir die Vernetzung von
Maschinen und Anlagen werden zahlreiche Industrie-
firewalls eingesetzt. Wieso also diese nicht direkt fur
die Netzwerkiiberwachung nutzen?

Eine passende Losung bietet die ads-tec Industrial IT
GmbH mit ihrer Produktreihe /RF. Diese Produkt-
reihe wurde speziell fir den Einsatz in der Industrie
entwickelt und bietet eine sichere und zuverlassige
Moglichkeit, Maschinen und Anlagen miteinander zu
vernetzen. Fir einen flexiblen Einsatz der Firewalls,
bieten diese die Funktion, einen Docker-Daemon zu
betreiben [4]. Dies ermoglicht es, eigene Anwendungen
in einem isolierten Container laufen zu lassen. Dabei
ist jedoch zu beachten, dass der Daemon im Rootless-
Mode betrieben wird, um die Sicherheit und Integritat
des Systems zu gewahrleisten [2].

Zielsetzung

Ziel dieser Arbeit ist es, ein Network Intrusion De-
tection System (NIDS) als Docker-Container auf
einer IRF-3000 Firewall zu betreiben. Der Fokus liegt
dabei auf der Netzwerktrafficweiterleitung vom Host-
System in den Container. Abbildung 1 zeigt, wo die

Weiterleitung auf dem System stattfindet. Fir die
Weiterleitung des Netzwerktraffics gibt es verschie-
dene Methoden, die untersucht und bewertet werden
missen. Daraus resultieren folgende Forschungsfragen:
- Welche Methoden eignen sich am besten, hinsichtlich
Performance und Sicherheit, um den Netzwerktraffic
vom Host-System in einen Docker-Container zu leiten?
- Welche Methode lasst sich praktisch am besten
in der bestehenden Umgebung implementieren und
ermoglicht eine effiziente und sichere Lésung zum
Betreiben eines NIDS?
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Abb. 1: Ubersicht fiir die Netzwerktrafficweiterlei-
tung [1]

Grundlagen und Vorgehensweise

Zur Beantwortung der Forschungsfragen miissen zu-
nachst grundlegende Konzepte erarbeitet werden. Diese
erstrecken sich tber drei Ebenen: Anwendungsebene,
Linux Kernel Feature Ebene und NIC Ebene.

Auf der Anwendungsebene miissen zwei Hauptkom-
ponenten betrachtet werden: die Network Intrusion
Detection Systeme und Docker selbst. Da in dieser
Arbeit primar der Netzwerktraffic und dessen Weiter-
leitung im Fokus stehen, werden die NIDS nicht im



Detail betrachtet, sondern nur deren grundlegende
Funktionsweisen und Anforderungen. Im Mittelpunkt
steht die Betrachtung von Docker und dessen Funkti-
onsweise. Hierbei ist insbesondere der Rootless-Modus
von Interesse, da dieser die Grundlage fiir das Betreiben
von Containern auf dem System darstellt. Es muss also
untersucht werden, wie dieser Modus funktioniert und
welche Einschrankungen und Moglichkeiten er bietet.
Eine weitere Ebene ist die Linux Kernel Feature Ebene.
Hier gilt es die verschiedenen Konzepte des Linux
Kernel zu erarbeiten, welche die Grundlage fiir die
Containerisierung durch Docker und die Netzwerkwei-
terleitung bilden. Dazu gehéren Namespaces, Cgroups,
Capabilities und Seccomp. Diese Konzepte sind es-
sentiell, um die Funktionsweise von Docker und die
Einschrankungen des Rootless-Modus nachvollziehen
zu kénnen.

Die letzte zu betrachtende Ebene ist die NIC Ebene.
Auf dieser missen die Grundlagen des gesamten
Netzwerkstacks verstanden werden. Dabei gilt es
zu verstehen, wie der Netzwerktraffic auf der Fire-
wall ankommt, verarbeitet wird und durch Bridges,
TUN/TAP-Devices, Veth-Pairs etc. weitergeleitet wird.
Mit dem Wissen aus diesen Grundlagen kdnnen dann
die verschiedenen Methoden zur Netzwerkweiterleitung
untersucht werden. In der Dokumentation von Docker-
Rootless werden bereits einige Methoden aufgelistet
[2]:

- slirp4netns

- Ixc-user-nic

- bypass4netns

Neben diesen Ansatzen gibt es weitere Methoden, wie
beispielsweise das Verschieben eines Netzwerkinter-
faces in den Network Namespace des Containers. Diese
Ansatze mussen anhand von Kriterien wie Performance,
Sicherheit und Komplexitat bewertet werden. Welche
Methode lasst sich am einfachsten implementieren und
bietet die beste Performance? Welche Methode ist
am sichersten und bietet die geringste Angriffsflache?
Diese Fragen miissen beantwortet werden, um eine
effiziente und sichere Losung zu finden.

Ausblick

Abbildung 2 zeigt die Implementierung der Methode by-
pass4netns im Vergleich zum Standard-Netzwerkstack
von Rootless-Docker. Diese im Paper von N. Matsum-
oto und A. Suda vorgestellte Methode bietet nach dem
derzeitigen Stand der Forschung die besten Ergebnisse
in Bezug auf Performance und Sicherheit. Es ist
jedoch noch unklar, ob diese Methode auch fiir die
Weiterleitung von Netzwerktraffic in ein NIDS geeignet
ist. Grundlegend arbeitet die Methode mit dem SEC-

COMP_IOCTL_NOTIF_ADDFD Befehl, welcher in
Version 5.9 des Linux Kernels eingefiihrt wurde. Zudem
kommen SOCK_STREAM Sockets zum Einsatz, um
den Netzwerktraffic weiterzuleiten [5].
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Abb. 2: Netzwerktrafficweiterleitung mit

bypass4netns [5]

Um ein NIDS zu betreiben, missen jedoch auch
SOCK_RAW Sockets unterstiitzt werden. Nur diese
enthalten alle Informationen des Netzwerktraffics, die
fur die Erkennung von Angriffen und somit fir die
Funktionalitat eines NIDS essentiell sind. Ein moglicher
Nachteil dieser Methode kénnte jedoch die Komplexitat
der Implementierung darstellen. Zum Zeitpunkt der
Erstellung dieses Artikels ist noch unklar, ob eine
Anpassung von bypass4netns zur Unterstiitzung von
SOCK_RAW Sockets im Rahmen dieser Arbeit mog-
lich ist.

Schlussendlich soll die passendste Methode fiir die
Netzwerktrafficweiterleitung gefunden werden. Also
die Losung, welche die Anforderungen an Performance
und Sicherheit erfiillt und sich gleichzeitig am besten
in die bestehende Infrastruktur der Industriefirewall
integrieren lasst. Die Implementierung dieser Losung
soll dann in einem Proof-of-Concept demonstriert
werden.
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Einleitung

Der vermehrte Einsatz von Fahrassistenzsystemen hat
in den letzten Jahren zu einer deutlichen Verbesse-
rung der allgemeinen Verkehrssicherheit gefiihrt. So
konnte bei Lastkraftwagen das Risiko von Kollisionen
reduziert werden, wodurch die Anzahl der Unfille
laut einer Studie der Berufsgenossenschaft um 34%
reduziert wurde [3]. Fahrassistenzsysteme kommen
aber nicht nur auf den StraBen zum Einsatz. Sie
halten auch bei StraBenbahnen Einzug. Dies ist wichtig,
da beim StraBenbahnbetrieb in GroBstaddten haufig
Mischverkehr und damit ein Unfallrisiko zwischen den
Verkehrsteilnehmern entsteht. Fiir Fahrassistenzsyste-
me spielt die LiDAR-Technologie eine immer wichtigere
Rolle. Sie liefert durch die prazise Umgebungserfassung
und die hohe Auflésung der Laserscans einen hohen
Informationsgehalt ber die Umgebung. Der Einsatz
kann somit wesentlich zur Reduzierung von Unfallen
beitragen [1].

Motivation und Zielsetzung

Bei Unféllen zwischen StraBenbahnen und PKW
besteht eine groBe Gefahr fiir Personenschaden, Sach-
schaden und in der Folge Ausfallzeiten des regularen
Bahnbetriebs. Mehrheitlich trifft bei Unféllen im
StraBenbahnbetrieb nicht den Tramfiihrer die Schuld
(16%), sondern den PKW-Fahrer [5]. Besonders
Linksabbieger, welche die Fahrbahn der StraBenbahn
schneiden, stellen ein erhdhtes Risiko dar. Eine Analyse
der Unfallberichte (siehe Abb. 1) des Polizeipasidiums
Stuttgart belegt, dass Kollisionen mit StraBenbahnen
besonders haufig auf Fehler von Linksabbiegern zuriick-
zufiihren sind [4].

Stuttgart
Seitenabstand zu gering 9 %

Geradeausfahrer 6 %
l Kreisverkehr 7 %
Radfahrer 6 %
Linksabbleger 54 % ]
FuBganger 18 %

Abb. 1: Statistik iiber Unfalltyp Stuttgart [2]

Dieses Manéver lasst sich als Close-Cut-In (nachfol-
gend CCI) definieren. Hierbei ist im Allgemeinen ein
nahes Einscheren oder Wenden nach links vor die
StraBenbahn durch einen PKW gemeint.

Abb. 2: Darstellung eines Close-Cut-Ins [2]

Um Aussagen iiber den Mehrwert der Verwendung
von LiDAR zur Erkennung von CCI-Manévern treffen
zu koénnen, soll ein Proof of Concept erstellt werden.
Hierfiir soll eine Verarbeitungspipeline konzeptioniert
und umgesetzt werden, sodass auf dieser Arbeit auf-
bauend mogliche Kollisionswarnstrategien untersucht
werden kénnen. Die Auswertung von 6&ffentlichem Vi-
deomaterial zeigt, dass Kollisionen mit Linksabbiegern
tberwiegend bei geradem Schienenverlauf auftreten.
Daher betrachtet diese Arbeit auf diesen kritischen



Bereich.

Datengenerierung

Realistische LiDAR Daten fir Cut-In-Manéver ins-
besondere Close-Cut-Ins wahrend der Fahrt kdnnen
aufgrund der Gefahrensituation nicht nachgestellt und
aufgenommen werden. Daher wurde fiir eine erste
Analyse synthetische Daten fiir die Entwicklung der
Pipeline generiert. Diese wurden anhand von Blender,
einer Open-Source 3D-Grafiksoftware, erstellt.

Konzeptionierung

Fir die Detektion von CCl Mandévern wurde eine
Pipeline aus drei wesentlichen Komponenten, wie in
Abb. 3 dargestellt, entworfen. Die erste Komponente
(A) ist fur die Erkennung der Fahrzeuge in der
unorganisierten Punktwolke zustandig. Hierbei soll ein
neuronales Netz fiir die Verarbeitung der Punktwolke
verwendet werden. Aus diesem sollen sogenannte
Bounding Boxen zu detektierten Fahrzeugen resultieren.
Bounding Boxen geben die MaBe, Position und MaBe
von erkannten Fahrzeugen an. AnschlieBend werden
die detektierten Fahrzeuge mit Hilfe eines Tracking-
Algorithmus verfolgt (B). Daraus kdénnen wichtige
Informationen iber die Bewegung der Fahrzeuge
gewonnen werden. Diese werden anschlieBend anhand
von heuristischen Regeln auf Einscherverhalten gepriift

(C).

Verarbeitung von
Tracklets zur P
Bestimmung von CCI |~
©)

Tracking der
Detektionen (B)

Abb. 3: Verarbeitungspipeline fiir die Bestimmung von
CCls [2]

Der Vorteil dieses modularen Systemaufbaus ist es,
dass einzelne Module wie die Detektion sehr effizient
verandert und verbessert werden kénnen, da nur die
Anforderungen an die Schnittstellen eingehalten werden
miussen.

Detektion

Fir die Detektion wurde das von Livox offentlich
zur Verfligung gestellte vortrainierte neuronale Netz
verwendet. Dieser Detektor wurde von der ankerfreien

CenterPoint Methode, wie in dem Paper [7] vorgestellt,
inspiriert. Der Vorteil dieses Netzes ist, dass es sowohl
in der Lage ist, gute Ergebnisse bei der Verarbeitung der
synthetischen Daten zu erzielen als auch mit Realdaten
des Livox HAP LiDARs sehr gute Ergebnisse zeigt.
Aufgrund von fehlenden Trainingsdaten wurde auf
eine Anpassung der Gewichte des neuronalen Netzes
verzichtet. Das Ergebnis des Detektionsmoduls ist eine
Menge von Detektionen, welche als Tupel gespeichert
werden (x,y,z, theta, |,w,h, score).

Tracking

Ziel war es das Verfolgen von mehreren detektierten
Fahrzeuge zu ermdglichen (Multiple Object Tracking).
Zu diesem Zweck wurde ein 3D-Kalman-Filter mit
einem konstanten Geschwindigkeitsmodell, das un-
abhangig von der Eigengeschwindigkeit ist, fiir die
Zustandsschatzung verwendet. Fiir die Datenasso-
ziation der Trajektorien und Detektionen wurde die
Ungarischen Methode, wie in dem Paper [6] vorge-
schlagen, verwendet. Dieser Ansatz ermdéglicht eine
sehr schnelle Datenverarbeitung von bis zu 207,4 FPS
[6]. Fur die Pradiktion des Zustandes wird ein Vector
bestehend aus (x, y, z, theta, |, w, h, score ,vx, vy,
vz) verwendet. Kénnen pradizierte Trajektorien mit
Detektionen assoziiert werden, werden diese pro Frame
an das CCl Teilmodul weitergegeben.

Close-Cut-In Erkennung

Fir die Erkennung von CCls wurde ein heuristischer
Ansatz gewahlt. Hierbei wurden Regeln festgelegt,
welche Hinweis auf ein einscherendes Verhalten ge-
ben. Dieses Erkennungsmodul beurteilt anhand von
Schwellwerten fiir jedes stabil verfolgte Fahrzeug,
ob eine relevante laterale Geschwindigkeit vorliegt,
sich das Fahrzeug im unmittelbaren Gefahrenbereich
aufhélt, eine Mindestbewegung hat oder eine relevante
Winkelveranderung besteht.

Ausblick

Die vorgestellte Pipeline wird auf ihre Perfomance
untersucht, um weitere Verbesserungen der Linksabbie-
gerekennung zu erreichen. Firr die Evaluierung von
Detektion und Tracking kommt die CLEAR MOT
Metrik zur Anwendung. Diese hat den Vorteil, anhand
weniger Metriken die Perfomance von Algorithmen
abschatzen zu kdnnen. Die CCl Detektion wird diese
anhand der prozentualen zeitlichen Uberschneidung
von Ground Truth und angezeigter Detektion bewertet.
Des Weiteren bietet die modulare Verarbeitungspipe-
line eine Basis in Zukunft weiterentwickelt zu werden
und Untersuchungen zur Unfallverminderung durch
Kollisionswarnstrategien zu ermoglichen.
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Die Begriffe Kiinstliche Intelligenz (KI) und maschinel-
les Lernen (ML) gewinnen zunehmend an Bedeutung in
verschiedenen Bereichen der Informatik, insbesondere
wird dabei das Problem der Verarbeitung natiirlicher
Sprache (NLP = Natural Language Processing)
angesprochen. Die Sprache, so wie wir sie kennen, ist
selbstverstandlich und kontextbasiert. Eine Maschine
kann jedoch keinen Kontext wie wir Menschen erfassen
und den Zusammenhang von Woértern in einem Satz
verstehen. Deswegen werden verschiedene Ansatze
ermoglicht, damit die Maschine das, was wir als "Men-

Large
text corpus

|
B

Pretrained
language model

Pretraining

Abb. 1: Fine-tuning von

Inhalt der Arbeit

Im Bereich der Anforderungsanalyse sind prazise und
automatisierte Methoden zur Bewertung und Kilassi-
fikation von Anforderungssatzen von entscheidender
Bedeutung um die Qualitdt von Softwareprojekten
sicherzustellen. Die Hauptaufgabe einer Anforderungs-
analyse ist es, die Genauigkeit und die Vereinheitlichung
von den Anforderungen zu behalten, sodass keine
Fehler bei der Softwareproduktion entstehen.

Diese Arbeit befasst sich mit der Entwicklung eines

schenverstandverstehen, nachahmt. Die verschiedenen
Sprachverarbeitungsmethoden in NLP erméglichen es,
groBe Mengen an Textdaten effizient und genau zu
analysieren, daraus wertvolle Erkenntnisse zu gewinnen
und den Kontext so nah wie moglich dem Modell
beizubringen. Jedoch ist es heutzutage nicht mehr not-
wendig, einen groBen Datensatz zu erstellen, sondern
kann auf vortrainierte (pre-trained) Modelle zugreifen
und kann diese auf die spezifische Aufgabe anpassen
(fine-tuning). In Abbildung 1 ist der Vorgang des Fine-
Tunings eines pre-trained Modells dargestellt.
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einem pre-trained Modell [3]

Modells fir Multi-Task Learning (MTL), das die
Aufgaben eines Multi-Label Text Klassifikation
(MLTC) Modells und eines Named Entity Recogni-
tion (NER) Modells vereinen soll.

Hierfir wird ein MLTC-Modell entwickelt, dass
Anforderungssatze auf die Syntax der SOPHISTen-
Anforderungsschablone und die Erkennung von
Grammatikfehler prift. Zusatzlich wird ein NER-
Modell entwickelt, dass Anforderungen nach der
detaillierten Anforderungsschablone der SOPHISTen
taggt (siehe Abbildung 2).
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Die SOPHIST-Anforderungen basieren auf der de-
taillierten Anforderungsschablone der SOPHISTEN,
welche in der Anforderungsanalyse weit verbreitet ist
(siehe Abbildung 2).

Transformer-basiertes Modell DeBERTa

Das Modell BERT (Bidirectional Encoder Repre-
sentations from Transformers) wurde verdffentlicht,
um die Vorgehensweise fine-tuning von pretrained
Modellen zu verbessern [2]. Nach der Veréffentlichung
von BERT wurden weitere BERT-ahnliche Modelle
wie RoBERTa veréffentlicht, die die Performanz und
Effizienz der BERT-Modell Architektur verbessern. Mit
der Einfiihrung von DeBERTa (Decoding-enhanced
BERT with disentangled attention) wurde ein
besseres Ergebnis mit dem Modell in der SuperGLUE
Aufgabe erreicht als es mit dem Baseline Ergebnis fiir
die menschliche Leistungsfahigkeit moglich war [4].
Fir die Umsetzung des Modells wird hauptsachlich
der Transformer DeBERTa verwendet, welcher durch
seine fortschrittliche Architektur und leistungsstarke
Sprachmodellierung herausragende Ergebnisse in der
natiirlichen Sprachverarbeitung erzielt. DeBERTa ist
eines der modernsten Encoder-Transformer-Modelle in
der heutigen Zeit und bietet sich fir MLTC als ein
guter Kandidat an. DeBERTa benutzt zwei besondere
Techniken [4]:

1. disentangled attention mechanism

2. enhanced mask decoder

Abb. 3: Der enhanced masked decoder [4]

Disentangled attention mechanism stellt jedes
Wort durch zwei Vektoren dar, die jeweils seinen Inhalt
und seine Position kodieren. Die attention Gewichte
zwischen den Wértern werden dann mithilfe entkoppel-
ter Matrizen berechnet, die sich jeweils auf die Inhalte
und die relativen Positionen der Worter beziehen. Jedes
Wort im Satz hat zwei Informationsarten: den Inhalt
und die Position des Wortes im Satz. Diese werden
getrennt verarbeitet, um die Beziehung zwischen den
Wortern besser zu verstehen und um den Kontext zu
erfassen [4].

Zweitens wird ein enhanced mask decoder verwen-
det, welcher in Abbildung 3 abgebildet ist. Dieser
bezieht die absoluten Positionen in der Decoderebene
ein, um die maskierten Tokens im pre-training des
Modells vorherzusagen. Dabei wird nicht nur die
relative Position, sondern auch die absolute Position
ermittelt. Der Vorteil besteht darin, dass es genauere
Vorhersagen der maskierten Felder beim Training des



Modells erméglicht [4].

Dariiber hinaus wird eine neue Methode des virtual
adversarial trainings zur Feinabstimmung verwendet,
um die Generalisierung der Modelle zu verbessern.
Dabei wird das Modell robuster gemacht, um auf
neue und unbekannte Daten zu reagieren [4]. Diese
Techniken verbessern sowohl die Effizienz des pre-
trainings als auch die Leistung bei Aufgaben des
natural language understanding (NLU) und der na-
tural language generation (NLG) erheblich.

Man kann also mit DeBERTa und seinen Techniken
nicht nur Sprache verstehen, sondern durch die Deco-
diertechnik auch Sprache erzeugen.

Durch die Anwendung von MLTC kénnen fir jeden
Anforderungssatz mehrere Labels gleichzeitig vorher-
gesagt werden, was eine umfassende und differenzierte
Analyse erméglicht [5]. Die Ergebnisse der Experimente
zeigen, dass der Einsatz von DeBERTa die Erken-
nungsgenauigkeit sowohl fir SOPHIST-Anforderungen
als auch fir Grammatikfehler signifikant verbessert.
Das Modell erreicht hohe Prazisions- und Recall-
Werte und Ulbertrifft damit herkdmmliche Ansatze zur
Anforderungsklassifikation und Grammatikprifung. Als
Vergleich wurden die Transformer-Modelle: BERT und
RoBERTa, und andere getestet [4].

Der selbsterstellte Datensatz

MLTC wurde auf einem kleinen, selbsterstellten Da-
tensatz von Anforderungssitzen angepasst. Da ein

Transformer (hier DeBERTa) verwendet wird und die-
ser bereits auf einem groBen Korpus vortrainiert wurde,
ist die GroBe des Datensatzes weniger entscheidend (sie-
he Abbildung 1). Der Datensatz ist eine Mischung aus
Daten, die entweder keine SOPHIST-Anforderungen
darstellen und keine Grammatikfehler enthalten, oder
das Gegenteil zeigen. Es gibt auch Kombinationen von
Daten, die keine SOPHIST-Anforderungen darstellen,
aber Grammatikfehler enthalten, und umgekehrt. Die
Grammatik wird nicht in einzelne Fehlerkategorien
unterteilt, wie zum Beispiel ein Label fir fehlende
Woérter oder ein Label fir falsche Zeitformen, sondern
der Grammatikfehler wird nur als ein Label reprasen-
tiert. Entweder ist also die Grammatik richtig oder
falsch. Die Labels einer MLTC variieren von 0 bis 1.
Als Beispiel, wenn das Label is_grammar_correct heiBt
und einen Wert von etwa 0.8 hat, ist die Grammatik
mit hoher Wahrscheinlichkeit korrekt, da der Wert
nahe bei 1 liegt. In Abbildung 4 ist ein Demo-Server
zur Veranschaulichung des Modells dargestellt. Es
wird fiir jedes Label ein eigener Score angezeigt. Der
dargestellte Beispieltext lautet: ”If a bell rings at
midnight, the bell should indicate that the cats
get their food on the blue plate.” In diesem Fall
handelt es sich, um einen SOPHIST-Anforderungssatz
mit korrekter Grammatik, weil beide Label einen Score
von etwas iiber 0.9 haben.

Multi-Label Text Classification (MLTC)

Choose an example sentence

Select one example option

Sentence

|If a bell rings at midnight, the bell should indicate that the cats get their food on the blue plate.

‘ Compute |

Output labels with scores

is_sophist - 0.975

is_grammar_correct - 0.9905

Abb. 4: Demo Multilabel Text Klassifikation [1]

Unterschied zwischen Bindrer Klas-
sifikation, Multiclass-Klassifikation,
Multilabel-Klassifikation

In Abbildung 5 ist ein einfaches Beispiel fiir ver-
schiedene Arten von Textklassifikationen in der

Bildverarbeitung dargestellt. Bei einer binaren Klas-
sifikation wird nur eine Klasse behandelt. In diesem
Beispiel erkennt das Modell, ob sich eine Katze auf
dem Bild befindet oder nicht. Bei dem Bild in der



Mitte wird die Multiclass-Klassifikation dargestellt.
Es werden zwar mehrere Klassen gegeben, aber als
Ausgabe erhalt man nur eine Klasse. Hier erkennt das
Modell sowohl die Katze als auch den Hund, gibt aber
nur eine einzige Ausgabe aus. Um mehrere mogliche

Bindre Klassifikation

Multiclass Klassifikation

Klassen als Ausgaben zu erhalten, wird die Multilabel-
Klassifikation (MLC) verwendet. In diesem Beispiel
gibt das Modell nicht nur die Katze als Klasse aus,
sondern auch den Hund.

Multilabel Classification

05 0.01

Katze Auto Hund

Pferd Cat Auto Hund Plerd
0.09 0.8 0.01 0.7 0.2

Abb. 5: Vergleich Multilabel Klassifikation in der Bilderkennung [1]

Multi-Task Modell

Beim MLT-Modell werden das NER-Modell und das
MLTC-Modell in ein gemeinsames Modell zusam-
mengefiihrt. Mit dem NER-Modell werden bei der
Analyse von Anforderungssatzen, Tags fiir die Teile
der Sophistenschablone 2) erzeugt. Das MLTC-Modell
erzeugt die Labels is_sophist und is_grammer_ correct.
Mit den beiden Labeln kann man priifen, ob eine
Anforderung grammatikalisch richtig ist und ein Satz
die Syntax der SOPHISTen-Schablone hat. Beide
Modelle werden als eigenstandige Modelle auf Basis
der DeBERTa-Architektur [4] entwickelt.

Durch die Kombination der Modelle soll bei der
Analyse eine erweiterte Analyse von Anforderungen
ermoglicht werden. Das NER-Modell ist beschrankt
auf das Taggen von aktiven Anforderungssatzen und
gibt nicht aussagekréftige Ergebnisse fiir passive
Satze. Hierbei kann das MLT-Modell bei der Ausgabe
der Analyse frithzeitig zeigen, ob die Anforderung
nach der SOPHISTen-Schablone geschrieben und die
Grammatik der Anforderung richtig ist.

Ausblick

Ziel dieser Arbeit ist die Analyse von Anforde-
rungssatzen und die Verbesserung der Bewertung
von Anforderungen, um die Genauigkeit bei Soft-
wareprojekten zu erhdhen. Dies tragt dazu bei, die
Anforderungsanalyse zu automatisieren und bildet
eine Grundlage fir weitere Forschungen in diesem
Bereich sowie praktische Anwendungen. Die Integrati-
on fortschrittlicher NLP-Technologien wie DeBERTa
zeigt das Potenzial, die Effizienz und Genauigkeit
der Anforderungsbewertung signifikant zu steigern.
Um das MLTC-Modell weiter zu verbessern, kdnnten
zusatzliche Labels (wie zum Beispiel passive An-
forderungen und Qualitit) sowie weitere Daten in
den Datensatz integriert werden. Zudem konnte die
Optimierung der Modellparameter angepasst werden,
um eine hohere Prazision der Label-Scores zu erreichen.
Beim MLT-Modell kénnen weitere Modelle hinzugefiugt
werden, um neue Features fiir die Anforderungsanalyse
zu ermoglichen. Ein Beispiel ist Masked-Language
Modeling, um fiir das Modalverb im Anforderungssatz
Alternativen anzubieten.



Literatur und Abbildungen

[1] Eigene Darstellung.

[2] Jacob Devlin, Ming-Wei Chang, Kenton Lee, and Kristina Toutanova. BERT: Pre-training of Deep Bidirectional
Transformers for Language Understanding. In Proceedings of the 2019 Conference of the North American
Chapter of the Association for Computational Linguistics: Human Language Technologies, Volume 1, pages
4171-4186. Association for Computational Linguistics, 2019.

[3] M. Hagiwara. Real-World Natural Language Processing: Practical applications with deep learning. Manning,
2021.

[4] Pengcheng He, Xiaodong Liu, Jianfeng Gao, and Wei Chen. DeBERTa: Decoding-Enhanced BERT with
Disentangled Attention. In International Conference on Learning Representations. ICLR, 2021.

[5] F. Herrera, F. Charte, A.J. Rivera, and M.J. Jesus. Multilabel Classification: Problem Analysis, Metrics and
Techniques. Springer International Publishing, 2016.

[6] GmbH SOPHIST. Die SOPHISTen Schablonen fiir alle Fille (engl.: Patterns for all Purposes). SOPHIST
GmbH, 5 edition, 2019.



Ausarbeitung der notwendigen IT Capabilities zur
optimalen Unterstiitzung des Data Quality Management

Hilal Tarhan

Dirk Hesse

Fakultat Informatik und Informationstechnik, Hochschule Esslingen

Arbeit durchgefiihrt bei der Firma ETAS GmbH, Stuttgart-Feuerbach

Einleitung

In der heutigen Geschaftswelt spielen Daten eine
zentrale Rolle fiir den Erfolg eines Unternehmens.
Daten bilden die Grundlage fiir strategische Entschei-
dungen, operative Effizienz und Wettbewerbsvorteile.
Daher ist die Qualitat dieser Daten von entscheidender
Bedeutung. Gute Datenqualitat sorgt dafiir, dass die
Informationen, die ein Unternehmen nutzt, genau, kon-
sistent und verlasslich sind. Dies ist besonders wichtig
in Zeiten der Digitalisierung, in denen immer mehr
Prozesse automatisiert und datengetrieben werden.
Schlechte Datenqualitdt hingegen kann zu Fehlent-
scheidungen, ineffizienten Prozessen und erheblichen
Kosten fiihren. Das Management der Datenqualitat
stellt Unternehmen jedoch vor erhebliche Herausfor-
derungen. Daten stammen aus verschiedenen Quellen,
sind oft unterschiedlich strukturiert und unterliegen
standigen Verdanderungen. Um diesen Herausforde-
rungen zu begegnen, ist es unerlasslich, effektive
Strategien und Technologien zur Sicherstellung der
Datenqualitat zu entwickeln und umzusetzen.

Ziel der Arbeit

Das Hauptziel dieser Arbeit ist es, die Vorteile
und die Bedeutung einer guten Datenqualitdt zu
verdeutlichen sowie die Herausforderungen und Pro-
bleme im Bereich des Datenqualitaitsmanagements
im Unternehmen aufzuzeigen. Weiterhin sollen die
Anforderungen an die Datenqualitat definiert und die
Methoden sowie Prozesse des Datenqualitdtsmanage-
ments erldutert werden. Anhand dieser Informationen
werden die erforderlichen IT-Fahigkeiten ermittelt, um
das Datenqualitdtsmanagement der Etas GmbH zu
optimieren. Ein zentraler Bestandteil der praktischen
Arbeit ist die Identifizierung und Testung geeigneter
technologischer IT-Tools. Da heutzutage viele Prozesse
automatisiert werden und es Tools gibt, die Zeit und
Arbeit sparen, wiederholt eingesetzt werden kénnen
und leicht bedienbar sind, ist dies ein wichtiger Aspekt
im Kontext der IT-Capabilities. Zunachst werden die

derzeit bei der Bosch Group existierenden Tools, wie
z.B. SAP, getestet und gegebenenfalls erweitert, um
die Anforderungen an die Datenqualitat zu erfiillen.
Danach werden externe Datenqualitdtsmanagement-
Tools anhand von Datenqualitatskriterien und -zielen
sowie den ermittelten IT-Fahigkeiten der Etas GmbH
untersucht, ein Unternehmen der Bosch Group, das
sich auf innovative Lésungen im Bereich der Au-
tomobiltechnologie spezialisiert hat. Die ermittelten
Tools werden miteinander verglichen und getestet, um
festzustellen, welche Tools benétigt werden um das
Datenqualitatsmanagement zu unterstiitzen. Die am
besten geeigneten Tools werden schlieBlich fiir die Etas
GmbH zur Implementierung vorgeschlagen.

Datenqualitat im Datenmanagement

Data Storage
& Operations

Data Warehousing
& Business

Reference
& Master & Content
Data Management

Abb. 1: DAMA-DMBOK?2 Data Management Frame-
work [2]

Datenqualitat ist ein wesentlicher Aspekt des Data
Managements, das als die praktische Anwendung von
Data Governance betrachtet wird (siehe Abbildung 1).
Der Unterschied besteht darin, dass Data Governan-
ce die Ziele, Prozesse, Organisationsstrukturen und



Richtlinien fiir die Datenverwaltung definiert, wahrend
Data Management fir die Implementierung dieser
Rahmenbedingungen verantwortlich ist. Eine wichtige
Unterscheidung ist, dass sich die Datenqualitat oft nur
auf die Struktur und den Inhalt der Daten bezieht und
nicht auf die Qualitat der Datenprozesse. Da jedoch
die Qualitat der Datenprozesse grundlegend fiir alle
Aktivitaten im Bereich des Data Managements ist,
muss sie im Kontext der Datenqualitat beriicksichtigt
werden [6].

Bedeutung von Datenqualitat und Di-
mensionen

Datenqualitat bezieht sich sowohl auf die Eigenschaf-
ten, die hochwertige Daten auszeichnen, als auch auf
die Prozesse, die zur Messung oder Verbesserung dieser
Qualitat eingesetzt werden. Daten werden als qualitativ
hochwertig angesehen, wenn sie den Erwartungen und
Bediirfnissen der Datennutzer entsprechen und fiir
die vorgesehenen Zwecke geeignet sind. Umgekehrt
gelten Daten als geringe Qualitdt, wenn sie diese
Anforderungen nicht erfiillen. Die Qualitadt der Daten
ist daher kontextabhidngig und orientiert sich an
den spezifischen Bediirfnissen der Datennutzer. Die
Kontextabhéngigkeit bedeutet, dass Datenqualitat fur
einen bestimmten Geschaftsvorfall ausreichend sein
kann, wahrend sie fiir einen anderen ungeniigend ist.
Da Daten nur ein Abbild der Realitat sind und sich diese
Realitat standig verandert, andert sich auch die Daten-
qualitat iber die Zeit. Es gibt kein einziges Merkmal,
das die Datenqualitat vollstindig beschreibt. Stattdes-
sen gibt es verschiedene Datenqualitatsdimensionen,
die zusammen die Qualitat der Daten ausmachen.
Der Begriff Dimension dient als Analogie zu den
Dimensionen physischer Objekte (wie Lange, Breite,
Hohe). Datenqualitatsdimensionen (siehe Abbildung
2) schaffen ein Vokabular zur Definition von Daten-
qualitatsanforderungen. Dadurch werden sowohl die
Ergebnisse der anfanglichen Datenqualitatsbewertung
als auch die kontinuierlichen Messungen festgelegt. Um
die Qualitat von Daten effektiv zu messen, muss eine
Organisation Eigenschaften identifizieren, die sowohl
fur die Geschaftsprozesse relevant als auch messbar
sind [5].

Datengqualititskriterien

Glaubwiirdigkeit Mitzlichkeit Interpreti it Schlisseli itat i 1

Kerrektheit Eimheitlichkeit
Eindeutigkeit

Verstindlichkeit

Vollstandigkeit Schlibsseleindeutigkeit

Kensistenz Genaulgkeit Referenzielle Integritat

Zuver|assigkeit Zeitnihe
Redundanzfreiheit
Relevanz

Abb. 2: Ubersicht von Datenqualititsdimensionen [1]

Datenqualitatsmanagement

Das Datenqualitdtsmanagement (DQM) umfasst die
Analyse, Verbesserung und Sicherung der Datenqua-
litat. GemaB der Definition der Data Management
Association (DAMA) bezieht sich DQM auf samtliche
Aktivitaten, Verfahren und Systeme, die unter Verwen-
dung von Methoden des Qualitditsmanagements die
Eignung der Daten zur Nutzung messen, verbessern
und sichern. Zur Analyse und Verbesserung der Da-
tenqualitat stehen viele Methoden und Techniken zur
Verfligung. Man unterscheidet grundsatzlich zwischen
zwei Ansatzen: der reaktiven, nachtraglichen Daten-
bereinigung, wird Data Cleansing genannt, und der
proaktiven, praventiven Verbesserung der Datenquali-
tat [4].

Bedeutung von IT Capabilities im DQM-
Kontext

Eine IT Capability ist eine organisierte Samm-
lung spezifischer Personen, Prozesse, Informationen,
Technologien und anderer Ressourcen, die zusammen-
arbeiten, um eine IT-F3higkeit zu realisieren [3].

1. Unterstiitzung bei der Datenqualitdtsstrategie
IT Capabilities erméglichen die Entwicklung und
Umsetzung von Datenqualitatsstrategien, die die
Identifizierung, Bewertung und Korrektur von Da-
tenqualitatsproblemen systematisieren. Technologien
wie Datenmanagement-Plattformen und spezialisierte
Software unterstiitzen dabei, Datenqualitatsziele zu
definieren, zu Uuberwachen und zu erreichen.

2. Automatisierung von Datenqualitatsprozessen
Moderne IT-Tools und -Systeme bieten Moglich-
keiten zur Automatisierung von Prozessen, die die
Datenqualitat sicherstellen. Dies umfasst die auto-
matische Erkennung und Bereinigung von Fehlern,
die Validierung und Standardisierung von Daten
sowie die Implementierung von Geschaftsregeln,
die sicherstellen, dass eingehende Daten den fest-
gelegten Qualitatsstandards entsprechen. Zu den
Datenqualitatsmanagement-Tools gehoren unter an-
derem Data Profiling, Data Cleansing und Data
Monitoring [7].

3. Echtzeit-Dateniiberwachung und -analyse IT
Capabilities erlauben die kontinuierliche Uberwachung
und Analyse von Daten in Echtzeit. Dies ist entschei-
dend, um die Integritdt und Genauigkeit der Daten
laufend zu gewahrleisten und schnell auf potenzielle
Probleme reagieren zu kénnen.

4. Integration heterogener Datenquellen In der
heutigen datengetriebenen Welt, wo Organisationen
Daten aus einer Vielzahl von Quellen sammeln, ermégli-
chen IT Capabilities die Integration und Konsolidierung
dieser Daten. Dies stellt sicher, dass die Daten



konsistent, vollstandig und korrekt sind, unabhangig
von ihrem Ursprung.

5. Einhaltung von Datenschutz- und Sicherheits-
standards IT Capabilities unterstiitzen die Einhaltung
von gesetzlichen und internen Datenschutz- und Sicher-
heitsvorschriften durch Bereitstellung von Werkzeugen
und Technologien, die den sicheren Umgang mit Daten
gewahrleisten. Sie helfen, sensible Daten zu schiitzen
und Vertrauen bei den Nutzern und Stakeholdern zu
schaffen.

6. Verbesserung der Datenzuginglichkeit und -
nutzbarkeit Durch den Einsatz von IT Capabilities

Literatur und Abbildungen

[1] Detlef Apel et al.
dpunkt.verlag, 3 edition, 2015.

wird die Zuganglichkeit und Nutzbarkeit der Daten
verbessert, indem Daten in benutzerfreundlichen For-
maten zur Verfligung gestellt und durch leistungsfahige
Such- und Abfragefunktionen ergdnzt werden. Dies
steigern die Effizienz und Produktivitat der Nutzer.
Insgesamt spielen IT Capabilities eine zentrale Rolle
im DQM-Kontext, indem sie technologische Lésungen
und Systeme bereitstellen, die eine hohe Datenqualitéat
Uber den gesamten Datenlebenszyklus sicherstellen.
Dies fiihrt zu verbesserten Geschaftsentscheidungen,
erhohter Kundenzufriedenheit und letztendlich zu
einem Wettbewerbsvorteil [2].

Datenqualitit erfolgreich steuern: Praxislésungen fiir Business Intelligence-Projekte.

[2] Susan Early et al. DAMA-DMBOK: data management body of knowledge. Technics Publication, 2 edition,

2017.

[3] Marc Gewertz. DEFINING ENTERPRISE; A Systems View of Capability Management. Marc H. Gewertz, 1

edition, 2016.

[4] Boris Otto and Hubert Osterle. Corporate Data Quality. Springer Berlin Heidelberg, 2016.

[5] Laura Sebastian-Coleman. Measuring data quality for ongoing improvement: a data quality assessment

framework. Morgan Kaufmann, 2013.

[6] Kilian Semmelmann. Die Bedeutung von Datenqualitat fir Unternehmen. https://datadrivencompany.de/die-
bedeutung-von-datenqualitaet-fuer-unternehmen/, 07 2020.

[7] Kristin Weber and Christiana Klingenberg. Data Governance: der Leitfaden fiir die Praxis. Hanser, 2021.



Navigieren im Wandel: Ein Modell fiir effektives Change
Management unter Beriicksichtigung der kulturellen
Etwicklung und Erfolgsfaktoren in Unternehmen

Maik Tobias

Catharina Kriegbaum-Kling

Fakultat Informatik und Informationstechnik, Hochschule Esslingen

Arbeit durchgefiihrt bei der Firma Adesso SE, Stuttgart Vaihingen

Einleitung

Die Starke, Komplexitat und Unberechenbarkeit von
Veranderungen haben seit der Zeit vor der Industriellen
Revolution kontinuierlich zugenommen. Dieser Trend
hat sich mit dem Ubergang vom Industrie- zum
Informationszeitalter weiter beschleunigt. Beispiele
hierfiir sind die rapide Zunahme der erteilten Patente
oder die schnelle Verbreitung neuer Technologien
wie Smartphones oder das Internet. In der heutigen
Zeit fithren Digitalisierung, Elektroautos, Energiewen-
de und Industrie 4.0 sowie soziale und politische
Bewegungen zu stetigen Veranderungen, die in die
Organisationsablaufe integriert werden missen. Damit
einhergehend verdndert sich das Anforderungsprofil
sowohl an Unternehmen als auch an die Mitarbeiter.

(4] 2]

Problemstellung

Unternehmen missen in der Lage sein, sich schnell und
effektiv anzupassen, um wettbewerbsfahig zu bleiben.
Dies erfordert ein effizientes Change Management,
das die spezifischen kulturellen Gegebenheiten des
Unternehmens beriicksichtigt. Ein Grund fiir das
Scheitern vieler Change Projekte kdnnte in der un-
zureichenden Beriicksichtigung kultureller Faktoren
liegen. Dazu gehoren beispielsweise die Fiihrungskultur,
Kommunikationswege und die allgemeine Bereitschaft
der Mitarbeiter, Veranderungen zu akzeptieren und zu
unterstiitzen. Dariiber hinaus stellt sich die Frage, wie
MaBnahmen und die nachsten Schritte im Change Pro-
zess sinnvoll priorisiert werden kénnen, um maximale
Effizienz und Effektivitdt zu gewahrleisten.

Change Management

Das Change Management arbeitet darauf hin, eine agile
Organisation zu entwickeln, in der eine zielorientierte

und wertschatzende Kultur zu nachhaltiger Wert-
schopfung fiithrt. Dabei miissen sowohl der Ubergang
von einem unbefriedigenden Zustand zu gemeinsam
getragenen Ergebnissen als auch die individuellen
Lernprozesse unterstitzt und geférdert werden. [2] Ein
klassisches Modell des Change Management ist das 8
Phasen Modell nach Kotter, in dem beschrieben wird,
wie in 8 Schritten ein erfolgreicher Change realisiert
werden kann.

1. Ein Gefiihl 2. Eine . e
7 3. Eine Vision
der R und Strategie
Dringlichkeit koalition i &
entwickeln
erzeugen aufbauen

A4

8. Neue Ansatze Das Acht- & D\I’:VIi{Iordes
verankern Phasen-Modell o _e_s
kommunizieren
7': Weitere R Raer i 5. Hindernisse
Veranderungen 2 aus dem Weg
S Erfolge erzielen =
einleiten rdumen

Abb. 1: Das Acht Phasen Modell [3]

Dringlichkeit erzeugen: In dieser Stufe wird ein starkes
Dringlichkeitsgefiihl bei den Mitarbeitern erzeugt, um
eine groBe Chance der Organisation wahrzunehmen.
Fihrungskoalition aufbauen: Das Dringlichkeitsgefiihl
wird genutzt, um ein Netzwerk aus motivierten Mitar-
beitern aus allen Organisationsebenen zu bilden, die
den Wandel vorantreiben wollen. Strategische Vision
formulieren: Die Vision und strategische Initiativen
richten die Organisation schnell und flexibel auf eine
groBe Chance aus. Freiwillige mobilisieren: Mitarbeiter
werden Uber die Vision und Initiativen informiert,
um moglichst viele zur Unterstiitzung zu bewegen.
Barrieren abbauen: Hindernisse, die strategisch wich-



tige Aktivitaten verlangsamen oder stoppen, werden
identifiziert und beseitigt. Kurzfristige Erfolge erzielen:
Sichtbare Erfolge werden geschaffen und gefeiert,
um die Motivation und Glaubwiirdigkeit zu fordern.
Kontinuierlich weitermachen: Das System wird in
Bewegung gehalten, indem standig neue Gelegenheiten
und Herausforderungen angegangen werden. Wandel
fest etablieren: Die Erfolge werden dauerhaft in die
Prozesse und Kultur der Organisation integriert, um
die Veranderungen langfristig zu verankern. [3]

Unternehmenskultur

Jeder Mensch hat Denk-, Fihl- und Handlungsmuster,
die er im Laufe seines Lebens erlernt hat, vor allem in
der frilhen Kindheit, da er in dieser Zeit am empfang-
lichsten fiir Lernprozesse ist. Diese Muster miissen erst
abgelegt werden, bevor Neues gelernt werden kann,
was schwieriger ist als das urspriingliche Lernen. Die
Quellen dieser Muster liegen im sozialen Umfeld, in dem
wir aufgewachsen sind, wie Familie, Nachbarschaft,
Schule, Jugendgruppen, Arbeitsplatz und Partner-
schaft. In der Sozialanthropologie umfasst der Begriff
'Kultur' alle diese Denk-, Fiihl- und Handlungsmuster,
einschlieBlich alltaglicher und grundlegender Dinge wie
GriBen, Essen und das Zeigen von Gefiihlen. Kultur
ist ein kollektives Phanomen, da sie von Menschen
geteilt wird, die im selben sozialen Umfeld leben. Sie
besteht aus ungeschriebenen Regeln des sozialen Spiels
und ist eine kollektive Programmierung des Geistes,
die Mitglieder einer Gruppe von anderen unterscheidet.
Kultur wird erlernt und leitet sich aus dem sozialen
Umfeld ab, nicht aus den Genen. Organisationskultur
ist folglich die kollektive Programmierung des Geistes,
die die Mitglieder einer Organisation von anderen
unterscheidet. Diese Kultur wird nicht nur im Kopf der
Mitglieder, sondern auch bei anderen Beteiligten wie
Kunden, Lieferanten und Behorden aufrechterhalten.
[1] Die Organisationskultur zeichnet sich nach Hofstede
durch sechs Kulturdimensionen aus.

Machtdistanz Individua_lif.musvs‘
Kollektivismus
Kulturdimensionen
Genuss vs. Zuriickhaltung nach Maskulinitét vs. Feminitat
Geert Hofstede
[Lanﬂrlstge v_s. kurz{rlstlge] [Unslcherheilsvermeidung]
Orientierung

Abb. 2: Die Kulturdimensionen nach Hofstede [1]

Machtdistanz: Beschreibt die Akzeptanz von Hier-
archie. Hohe Machtdistanz bedeutet Akzeptanz von
Hierarchie, geringe Machtdistanz zeigt den Wunsch
nach Gleichheit. Individualismus vs. Kollektivismus:
Definiert, ob individuelle Selbstbestimmung oder kol-
lektive Integration wichtiger ist. Hohe Werte stehen
fir individuelle Selbstbestimmung, niedrige Werte fiir
ein starkes Wir-Gefiihl. Maskulinitdt vs. Femininitat:
Charakterisiert das vorherrschende Wertesystem. Nied-
rige Werte stehen fiir feminine Werte wie Kooperation
und Fiirsorglichkeit, hohe Werte fiir maskuline Werte
wie Dominanz und Leistung. Unsicherheitsvermeidung:
Erklart, wie stark eine unsichere Zukunft als negativ
empfunden wird. Hohe Werte bedeuten den Wunsch
nach mehr Regeln und Sicherheit, niedrige Werte zei-
gen hohere Risikobereitschaft. Lang- oder kurzfristige
Ausrichtung: Beschreibt die zeitliche Planung. Hohe
Werte stehen fir langfristige Planung und Beharrlich-
keit, niedrige Werte fiir kurzfristige Flexibilitat. Genuss
vs. Zuriickhaltung: Beschreibt, ob man den eigenen
Wiinschen nachgeht oder sie kontrolliert. Hohe Werte
stehen fir Nachgiebigkeit, niedrige Werte fiir Kontrolle.

[5]

Ausblick

Im Rahmen der Arbeit werden Experteninterviews
durchgefiihrt, um den im theoretischen Teil erarbei-
teten Zusammenhang zwischen Change Management
und Unternehmenskultur zu bestatigen. Die Ergebnisse
der Interviews sollen die enge Verkniipfung zwischen
diesen beiden Faktoren bestatigen und Aufschluss
Uber mogliche Erfolgsfaktoren geben. Auf Basis der
Erkenntnisse soll ein Modell fiir effektives Change
Management entwickelt werden, das die Aspekte der
Unternehmenskultur beriicksichtigt. Durch die Beriick-
sichtigung kultureller Aspekte und die Identifikation
von Erfolgsfaktoren soll das Change Management
optimiert und an die spezifischen Bedirfnisse und
Herausforderungen der jeweiligen Ausgangssituation
angepasst werden. Das Modell soll neue Perspekti-
ven fiir die Praxis eroffnen und Unternehmen die
Moglichkeit bieten, Veranderungsprozesse erfolgreicher
zu gestalten. Zukinftige Forschungen kénnten sich
darauf konzentrieren, das Modell in verschiedenen
organisatorischen Kontexten zu testen und um weitere
Dimensionen zu erweitern.
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Einleitung

Die Digitalisierung ist fir moderne Unternehmens-
strategien unerlasslich. Unternehmen nutzen digitale
Technologien, um wettbewerbsfahig zu bleiben und
die Kundenzufriedenheit zu maximieren [4]. Auch die
Automobilbranche transformiert sich digital durch mehr
Elektrik, Elektronik und Software in Fahrzeugen [3].
Moderne Autos sind vernetzt, digital und haben zahlrei-
che Fahrerassistenzsysteme und Infotainmentsysteme
mit Internetzugang.

Infotainmentsysteme sind dabei ein zunehmend be-
liebtes Feature in Fahrzeugen. Dabei handelt es sich
um einen integrierten Computer in Fahrzeugen, das
sowohl Informations- als auch Unterhaltungsfunktionen
wie Navigation, Radio, Smartphone-Integration und
Fahrerassistenzsysteme bietet.

Abb. 1: Videospiele auf Tesla-Infotainmentsystem
(Shakir, 2024) [2]

Moderne, softwareintensive Fahrzeugsysteme bieten
viele Moglichkeiten, erfordern jedoch eine sorgfaltige
Planung, Umsetzung und Uberpriifung. Methoden
und Werkzeuge der Softwaretechnik miissen spezi-
fisch fir die Automobilbranche angewandt werden,
um Sicherheit- und Zuverlassigkeitsanforderungen zu
erfillen [3].

Accenture ist ein globales Dienstleistungsunternehmen,
das eine breite Palette von Dienstleistungen und
Losungen in den Bereichen Strategie, Beratung, Digi-

talisierung und Technologie anbietet. Der Standort in
Boblingen konzentriert sich dabei hauptséachlich auf die
Prifung von Steuergerdten und Fahrzeugfunktionen.
Hier werden Tests durchgefiihrt, um sicherzustellen,
dass die elektronischen Systeme und Softwarekom-
ponenten in Fahrzeugen hochsten Qualitats- und
Sicherheitsstandards entsprechen.

Problembeschreibung und Zielsetzung

Ein wesentlicher Aspekt der modernen Fahrzeugtech-
nologie ist die Fahigkeit zur Diagnose und Fehlersuche.
Dabei spielen die AUTOSAR Diagnostic Logs und
Traces (DLT) eine zentrale Rolle. Diese Logs pro-
tokollieren umfassend die Abldufe und Ereignisse in
den verschiedenen Systemen eines Fahrzeugs und
sind daher ein wertvolles Werkzeug zur Fehleranalyse.
Durch die steigende Komplexitat der Softwaresysteme
steigt aber auch die Anzahl der Logs stark an,
was die manuelle Analyse deutlich zeitaufwandiger
und fehleranfalliger macht. Traditionelle regelbasierte
Algorithmen sind oft nicht in der Lage, die Vielfalt und
Komplexitat der Datenmuster effektiv zu bewaltigen.
Machine Learning-Modelle hingegen konnen sich an
neue Daten anpassen, sowie komplexe und subtile
Muster erkennen, die traditionelle Algorithmen Ulber-
sehen konnten. Die Anomalieerkennung ist dabei ein
Teilbereich des Machine Learning, das dabei helfen
kann, indem sie Muster und Anomalien in Logs
identifiziert. Dies konnte bei der Erkennung potenzieller
Fehler helfen und somit den Zeitaufwand reduzieren,
sowie die Wartung vereinfachen.

Das Ziel der Arbeit ist es, geeignete Machine Learning-
Verfahren zu identifizieren und zu implementieren,
welche es ermoglichen, Fehlverhalten in Fahrzeugsys-
temen anhand der Logs effizient und zuverldssig zu
erkennen.



Ansatz
Die Grundidee der Anomalie-Erkennung in Log-Daten
besteht darin, das Modell so zu trainieren, dass es

Source Data Log parsing

f Log data i
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In Abbildung 2 sind die hierfiir notwendigen Schritte
illustriert.
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Abb. 2: Schritte zur Erkennung von Anomalien in Log-Daten [1]

1. Log Parsing: Log-Eintrage bestehen aus halb-
strukturierten Textdaten mit einem festen und einem
variablen Teil. Der feste Teil wird im Quellcode
definiert und bleibt unverandert, wahrend der variable
Teil dynamische Informationen wie Zeitstempel und
Fehlercodes enthalt. Das Ziel des Log Parsings ist es,
den variablen Teil vom festen zu trennen. So wird aus
dem in Abbildung 2 dargestellten Log-Eintrag » Packet-
Responder 1 for blk_388 terminating« das Template
»PacketResponder <*> for <*> terminating« erstellt
[1].

2. Feature Extraction: Dieser Prozess extrahiert rele-
vante Daten aus den Logs und fiihrt sie in ein Format
iber, das fiir Machine Learning-Modelle geeignet ist.
Dafiir werden Log-Sequenzen in »Windows« eingeteilt
und eine Matrix erstellt, welche zahlt, wie oft die
Templates in den jeweiligen Log-Sequenzen auftreten
[1].

3. Anomaly Detection: Nach der Extraktion der re-
levanten Features aus den Logs werden diese Daten
genutzt, um Machine-Learning-Modelle zu trainieren.
Wahrend des Trainingsprozesses lernt das Modell,
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normale Muster und Verhaltensweisen in den Log-
Daten zu erkennen. Sobald das Modell ausreichend
trainiert ist, kann es auf neue, unbekannte Log-Daten
angewendet werden, um zu bestimmen, ob diese eine
Anomalie darstellen [1].

Ausblick

Die Anomalieerkennung in Log-Daten bietet viel-
versprechende Méglichkeiten, die Verfiigbarkeit und
Zuverlassigkeit von Software-Systemen zu verbessern.
Im Kontext von AUTOSAR DLT wird die Anomalieer-
kennung verwendet, um ungewohnliche Muster in den
Log-Daten von Fahrzeugsteuergeraten zu identifizieren.
Die bisherigen Schritte legen den Grundstein fiir ein
robustes Uberwachungssystem, das in der Lage ist,
kontinuierlich die Systemperformance zu iiberwachen
und Anomalien zu identifizieren.

Insgesamt zeigt die Anomalieerkennung ein groBes
Potenzial, die Fahrzeugdiagnose und -wartung zu
revolutionieren und somit sicherere und zuverlassigere
Fahrzeuge zu gewahrleisten.

[1] Ying Fu et al. An empirical study of the impact of log parsers on the performance of log-based anomaly

detection. Empirical Software Engineering, 2022.

[2] Umar Shakir. New Teslas might lose Steam. https://www.theverge.com/2024/5/17 /24158929 /tesla-steam-
discontinue-new-model-x-delivery-s-cybertruck, 05 2024.

[3] Miroslaw Staron. Automotive Software Architectures: An Introduction. Springer, 2021.

[4] Uwe Winkelhake. Die digitale Transformation der Automobilindustrie. Springer-Verlag, 2024.
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Growth Hacking: Ein innovativer Ansatz
zur Forderung von Start-up-Wachstum

Einleitung In der modernen Geschaftswelt stehen
Start-ups vor der Herausforderung, schnell und effizient
zu wachsen, um in einem wettbewerbsintensiven
Umfeld zu dberleben. Growth Hacking hat sich als
ein kostengiinstiger und wirksamer Ansatz zur Forde-
rung dieses Wachstums etabliert. [2] Diese Methodik
kombiniert technisches Wissen, wie Programmierung
und Automatisierung, kreative Marketingstrategien und
eine datengetriebene Testkultur, sieche Abbildung 1, um
schnell Erfolge zu erzielen und langfristiges Wachstum
zu sichern. [4]

kreatives
Marketing

Datenanalyse &

Testen

Programmierung &
Automatisierung

Abb. 1: Bereiche des Growth Hackings [3]

Theoretischer Hintergrund

Definition und Einordnung Growth Hacking, erst-
mals von Sean Ellis im Jahr 2010 gepragt, beschreibt
eine Methodik, die auf schnellen, iterativen Experimen-
ten basiert, um die gesamte Kundenreise zu optimieren.
Diese Experimente zielen darauf ab, schnelle Erfolge
(Quick Wins) zu erzielen, die durch kontinuierliche
Verbesserung in signifikante Fortschritte (Big Steps)

iberfithrt werden kénnen. [4]

Voraussetzungen und Herausforderungen Die
Grundvoraussetzung fiir Growth Hacking ist die Er-
reichung des Product-Market-Fit (PMF). Ohne PMF
konnen selbst die innovativsten Wachstumsstrategien
langfristig scheitern. [2], [4] Eine der groBten Her-
ausforderungen im Growth Hacking besteht darin,
relevante Daten zu identifizieren und zu interpretieren.
Fehlinterpretationen kénnen zum Scheitern von Growth
Hacking-Initiativen fiihren. [2]

Umsetzung und Methoden Growth Hacking folgt
einem kontinuierlichen Analyse-ldeen-Priorisierung-
Testen-Zyklus (siehe Abbildung 2). Dieser Zyklus
ermoglicht es, agil auf Marktveranderungen zu reagie-
ren und innovative Lésungen zu entwickeln. [4]

Abb. 2: Growth-Hacking-Zyklus [3]

N
/

Bekannte Beispiele erfolgreicher Growth-Hacking-
Strategien sind Hotmail, Dropbox und Airbnb. Diese
Unternehmen nutzten kreative Taktiken wie virales
Marketing und Empfehlungsprogramme, um exponen-
tielles Wachstum zu erzielen.

Praxisbeispiel: pipappl UG

Unternehmensvorstellung Die pipappl UG ist ein
junges Start-up, das ein innovatives Zimmerpflanzen-
bewdasserungssystem anbietet. Aufgrund begrenzter
Ressourcen und eines dynamischen Marktumfelds



entschied sich das Unternehmen, Growth Hacking als
Wachstumsstrategie zu implementieren.
Implementierung des Growth Hacking-Zyklus Der
Growth Hacking-Zyklus wurde in der pipappl UG in
mehreren Phasen umgesetzt:

1. Analysephase: Identifikation von Kundenbediirf-
nissen und Marktanforderungen.

2. Ideenfindung: Entwicklung kreativer Losungen
zur Nutzerakquise und -bindung.

A/B Umfrage
Organic Traffic
Growth durch SEO*

Multichannel
Marketplace
Effizienz

3. Priorisierung: Bewertung und Priorisierung der
entwickelten Ideen (siehe Abbildung 3).

4. Testphase: Umsetzung der priorisierten ldee und
Implementierung von A/B-Tests.

5. Lernphase: Auswertung der Testergebnisse und
Ableitung von Handlungsempfehlungen.

Preistest im Einzelhandel

Boost durch
Lokalpresse
PMF?
virale
Methoden

ROAD TO PRODUCT-MARKET-FIT (PMF) m

*Search Engine Optimization

Boxen geben Startpunit und Zeitaufwand wieder

Abb. 3: Ideenpipeline fiir pipappl UG nach Phase 3 [3]

Ergebnisse und Diskussion Die Growth-Hacking-
Umfrage, die A/B-Testing beinhaltet, hat das Start-up
pipappl UG einen Schritt ndher an den PMF gebracht,
indem sie wertvolle Einblicke in die Zielgruppe und
deren Préferenzen lieferte. Die folgenden Punkte fassen
die wichtigsten Beitrage zusammen:

» Verbesserung der Produktwahrnehmung: Die
Daten zur Verpackung und Anleitung geben
konkrete Hinweise darauf, wie das Produkt besser
auf die Bediirfnisse der Zielgruppe abgestimmt
werden kann.

= Preisgestaltung: Die Vorliebe fiir separate
Versandkosten und die Akzeptanz des Produkt-
preises liefern wichtige Informationen fir die
Preisstrategie.

= Zielgruppenverstandnis: Die detaillierten In-
formationen (iber die Zielgruppe und deren
Praferenzen helfen, zukiinftige Marketing- und
ProduktentwicklungsmaBnahmen besser zu fo-
kussieren.

= SEO und Vertrieb: Die identifizierten Schlissel-
worter und bevorzugten Vertriebskanale bieten
eine Grundlage fir zukiinftige SEO- und
Marketplacement-Strategien.

Empfehlungen fiir weitere MaBnahmen:

= Langfristige SEO-Strategien: Implementierung
der identifizierten Schliisselworter in die SEO-
Strategie, um den organischen Traffic nachhaltig
zu erhdhen.



= Erweiterung der Umfrage: Weitere Umfragen
oder Tests, um spezifischere Daten zu sammeln
und die Zielgruppe noch genauer zu segmentie-
ren.

= Optimierung der Konversionsrate: MaBnahmen
zur Steigerung des Vertrauens der Kunden und
zur Erhoéhung der Konversionsrate, wie z.B.
die Nutzung von Marktplatzen mit hoherem
Kundenvertrauen.

Durch diese MaBnahmen kann pipappl UG die gewon-
nenen Erkenntnisse nutzen, um den PMF zu erreichen
und das Wachstum des Unternehmens nachhaltig zu
fordern.

Griines, nachhaltiges Wachstum

Studien zeigen, dass die Digitalisierung erheblich
zur Erreichung der Klimaziele beitragen kann. [1]
Initiativen wie der Européaische Green Deal und die ESG-
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Kriterien unterstiitzen Unternehmen dabei, nachhaltige
Praktiken zu implementieren. [5] Durch die Nutzung
digitaler Technologien kénnen Effizienzsteigerungen
erzielt werden, die sowohl 6kologisch als auch 6kono-
misch vorteilhaft sind. Dies kann mit Bemiihungen
der Implementation von Growth Hacking vereinbart
werden und zu kongruenten Zielen fiihren.

Fazit und Ausblick

Growth Hacking bietet Start-ups eine flexible und
kosteneffiziente Methode zur Férderung des Wachs-
tums. Durch die Etablierung von Growth Hacking
konnen Unternehmen schnell auf Marktveranderungen
reagieren und langfristigen Erfolg sichern. Zukiinfti-
ge Forschung sollte sich auf die Weiterentwicklung
und Anpassung von Growth-Hacking-Methoden an
verschiedene Branchen und UnternehmensgroBen kon-
zentrieren, um deren Effektivitat weiter zu untersuchen
und steigern.

[1] Redaktion accenture. Klimaeffekte der Digitalisierung 2.0 - Studie zur Abschatzung des Beitrags digitaler
Technologien zum Klimaschutz in Deutschland. Bitkom e.V., 2024.

[2] Augusto Bargoni et al. Highway to hell or paradise city? Exploring the role of growth hacking in learning from

innovation failure. Elsevier Ltd. | Technovation, 2024.

[3] Eigene Darstellung.

[4] Sean Ellis and Morgan Brown. Hacking growth: how today’s fastest-growing companies drive breakout success.

Virgin Books, 2017.

[5] Redaktion IHK. Von Green Deal bis ESG. Magazin Wirtschaft, 2024.
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Motivation und Problemstellung

Erholsamer Schlaf ist essenziell fir die Gesundheit
des Menschen. Gut ein Drittel der Menschen in
Deutschland leiden unter Schlafproblemen [9]. Un-
geniigender Schlaf jedoch kann zu gesundheitlichen
Problemen wie Depressionen, Ubergewicht, Herz-
Kreislauf-Erkrankungen oder Demenz fiihren [7] [6].
In diesem Zusammenhang spielen auch sogenannte
Schlaf-Arousals eine wichtige Rolle. Dabei handelt es
sich um kurzzeitige Aktivierungen des Gehirns, die
zu einer plétzlichen Erhéhung der Wachheit fiihren,
wodurch es zu einer Unterbrechung des Schlafprozesses
oder einer Anderung der Schlafphase kommen kann,
was die Erholungsfunktion des Schlafes beeintrachtigt
[8]. Folge dieser Schlaffragmentierungen kénnen bei-
spielsweise Tagesmiidigkeit oder -schlafrigkeit sowie
eingeschrankte Leistungsfahigkeit sein [8].

Die American Academy of Sleep Medicine (AASM)
definiert Arousals als abrupte Frequenzdnderungen
im Schlaf-Elektroenzephalogramm (EEG) wiahrend
der Schlafstadien N1, N2, N3 und REM, denen
mindestens zehn Sekunden Schlaf vorausgeht und die
mindestens drei Sekunden andauern [1] [7], exempla-
risch dargestellt in Abb. 1. Arousals kdnnen spontan
auftreten oder durch Krankheiten verursacht werden,
wie z. B. haufig durch eine sogenannte obstruktive
Schlafapnoe, die im Schlaflabor zu diagnostizieren sind.
Um die Ursachen der Arousals zu differenzieren, sind
zusatzliche Sensordaten notwendig [10].

Die Erkennung und Quantifizierung von Schlaf-
Arousals und das Stellen einer einschlagigen Diagnose
sind entscheidend, da sie direkte Auswirkungen auf die
Schlafqualitdt und somit auf die Gesundheit haben.
Die manuelle Analyse von Schlafdaten ist jedoch
zeitaufwandig und erfordert spezielle Kenntnisse. Daher
bieten automatisierte Methoden zur Erkennung von
Arousals einen wichtigen Beitrag, um die Diagnose und
Behandlung von Schlafstérungen effizienter zu gestal-
ten. Hierfiir gibt es in der Literatur bereits verschiedene

auf Deep Learning basierende Ansatze zur Vorhersage
von Arousals oder moglicher Arousal-Intervalle fiir die
im Rahmen einer Polysomnographie aufgezeichneten
Daten [6] [11]. Ebenfalls ist denkbar, Machine Learning
fur die Diagnose von Schlafkrankheiten auf Basis dieser
Daten einzusetzen.
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Abb. 1: EEG-Kanal-Diagramm wahrend eines
Arousal-Events (lizenziert unter CC BY
4.0 - https://creativecommons.org/licen-

ses/by/4.0/) [7]

Ein Problem von Machine Learning-Modellen ist jedoch
die oft falsche Sicherheit ihrer Vorhersagen, insbe-
sondere bei ungesehenen Trainingsdaten. Dies kann
besonders in sensiblen Bereichen wie der Medizin, wo
diese zur Entscheidungsunterstiitzung eingesetzt wer-
den, problematisch sein, da eine fehlerhafte Diagnose,
insbesondere im falsch-negativen Fall, schwerwiegende
Folgen haben kann. Bayes'sche Neuronale Netze
bieten hier eine Lésung, indem sie Unsicherheiten in
ihren Vorhersagen schéatzen und somit eine robustere
und vertrauenswiirdigere Analyse ermdglichen. Dies
ist im vorliegenden Fall besonders nitzlich, um die
Verlasslichkeit der Erkennung von Arousals oder Dia-



gnosen zu erhéhen und potenziell falsche Schliisse oder
Entscheidungen zu reduzieren, was letztlich zu einer
besseren individuellen Schlafbehandlung fithren diirfte.

Bayes’sche neuronale Netze als Losungs-
ansatz

Bayes'sche neuronale Netze (BNNs) stellen eine Er-
weiterung traditioneller, frequentistischer neuronaler
Netze dar und verwenden probabilistische Modelle, um
Unsicherheiten in den Vorhersagen zu beriicksichtigen
[2] [4]. Im Gegensatz zum frequentistischen Ansatz, der
die Gewichte eines Modells als fest, unbekannte und
durch Training zu optimierende GroBen betrachtet,
erlaubt der Bayes'sche Ansatz eine probabilistische
Interpretation der Modellparameter. Wahrend ersterer
Punktvorhersagen liefert und oft die Unsicherheiten in
den Schatzungen ignoriert, was zu (ibermaBig selbstsi-
cheren Modellen fithren kann, beriicksichtigen BNNs
hingegen diese Unsicherheiten, indem sie Verteilungen
iber die Gewichte lernen. [2] [4]. In Abb. 2 ist
dies schematisch dargestellt. Das ist aus genannten
Griinden besonders in sensiblen Anwendungsbereichen
wie der Medizin von groBem Nutzen.

Die Unsicherheiten werden durch den Posterior (die
Nach-Wahrscheinlichkeit) der Gewichte nach der Be-
obachtung der Daten beschrieben. Mathematisch lasst
sich dies als p(w|D) darstellen, wobei w die Gewichte
des neuronalen Netzes und D die Eingabedaten sind.
Der Posterior wird mithilfe des Bayes'schen Theorems
berechnet:

plulp) = PEEEC) 1)

Hierbei ist p(D|w) die Likelihood, p(w) die Prior-
Verteilung der Gewichte und p(D) die sogenannte
marginale Likelihood oder auch Evidenz, die sich auch
als Integral iiber alle méglichen Gewichte berechnen
lasst:

p(D) = / p(D]w)p(w)d )

So kann die sogenannte Vorhersage-Verteilung be-
stimmt werden:

p(3|D) = / p(§w)p(w|D)duw (3)

Diese Verteilung integriert iber alle moglichen Ge-
wichte und liefert damit eine Verteilung der moglichen
Vorhersagen. Dies ermdglicht nicht nur eine Unsicher-
heitsabschatzung, sondern auch die Ableitung einer
Punktvorhersage, z.B. in Form des Erwartungswerts der
Verteilung. Diese Integration wird als Marginalization

bezeichnet und erméglicht es, die Unsicherheit in den
Vorhersagen zu beriicksichtigen und dadurch robustere
und verlasslichere Modelle zu erstellen.

Die Schétzung des Posteriors ist in der Praxis analytisch
jedoch aufgrund der hohen Dimensionalitat in der
Regel nicht durchfiihrbar. Daher werden Ansatze zur
Approximation wie sogenannte Sampling-Methoden
und Variational Inference eingesetzt [5]. Sampling-
Methoden wie z.~B. Markov Chain Monte Carlo
(MCMC) generieren Beispiele aus dem Posterior, was
allerdings rechenintensiv sein kann. Bei der Variatio-
nal Inference hingegen nahert man einen Posterior
durch eine einfachere Verteilung an und optimiert die
Parameter dieser Verteilung, um sie moglichst nah
an den echten Posterior heranzufiihren. Mittels dieser
N&herungen ist es moglich, Bayes’sche neuronale Netze
effizient zu trainieren und die Unsicherheiten in den
Vorhersagen realistisch zu modellieren.

Ausblick

Im Rahmen dieser Arbeit soll untersucht werden, wie
Bayes'sche neuronale Netze zur Arousal-Erkennung
und Diagnostik von Schlafkrankheiten eingesetzt wer-
den konnen. Hierfir soll ein entsprechendes Modell
zur Diagnose entwickelt und vorhandene Ansatze
zur Arousal-Erkennung erweitert und unter verschie-
denen Posterior-Approximationen evaluiert werden.
Ein wesentlicher Schritt dabei ist auch die Feature
Selection, d. h. die Auswahl der wichtigsten Input-
Variablen aus den vorliegenden Schlafaufzeichnungen
sowie allgemeinen medizinischen Informationen. Zum
Training und zur Evaluation der Modelle steht ein
Datensatz zur Verfiigung, der 113 diagnostische polys-
omnografische Schlafaufzeichnungen von Patient:innen
umfasst. Die Aufzeichnungen bestehen aus bis zu 36
Rohdatenkanilen sowie 23 abgeleitete Datenkanale
und enthalten 81 Typen annotierter Ereignisse fir
alle Teilnehmenden, die automatisiert und manuell
durch erfahrende Schlafmediziner:innen vorgenommen
wurden. Erganzt wird der Datensatz durch Informatio-
nen aus verschiedenen Fragebogen und den jeweiligen
Diagnosen. Der Datensatz wurde im Rahmen einer
medizinischen Studie in den Jahren 2021-2022 in
Zusammenarbeit zwischen dem Klinikum Esslingen,
der IT-Designers Gruppe und der NRI Medizintechnik
GmbH, alle ansassig in Deutschland, gesammelt.

Ziel ist es, die Erkennung von Arousals und die
Diagnose von Schlafkrankheiten zu verbessern, indem
Unsicherheiten in den Vorhersagen beriicksichtigt wer-
den. Dies soll zu robusteren und vertrauenswiirdigeren
Modellen fiihren, die eine bessere patientenspezifische
Behandlung ermoglichen.



Abb. 2: Schematische Darstellung eines Bayes'schen Neuronalen Netzes (BNN) mit Verteilungen fir die einzelnen

Gewichte anstelle von fixen Gewichten [3]
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Introduction

As software systems evolve, the role of Application
Programming Interfaces (APIs) becomes increasingly
pivotal. The API serves as the fundamental conduit for
communication between different software components,
enabling seamless data exchange and interaction [5].
Over the past decade, the use of APls has become
increasingly popular among developers, enabling them
to decouple backend and frontend components. Statis-
tics from Cloudflare show that in the first week of
December 2021, API calls represented 54 % of their
total network traffic. [6] In a survey conducted by
RapidAPI, 850 developers from over 100 countries were
queried regarding their reliance on APIs [3]. Over 62.6
% of respondents indicated that they relied on APIs to a
greater extent in 2022 than in 2021. The complexity of
APIs coupled with the rise in cyber threats necessitates
effective testing techniques to ensure the security and
reliability of APIs [9]. Checking APIs for vulnerabilities
can be a time-consuming and labor-intensive process
when done manually, and is often prone to human error
[1] [4] [8]. This is especially challenging in large-scale
systems.

Efforts to identify and mitigate vulnerabilities encom-
pass a spectrum of techniques, primarily categorized
into Static Application Security Testing (SAST) and
Dynamic Application Security Testing (DAST). Static
analysis involves scrutinizing source code or compiled
binaries without execution, while dynamic analysis
entails runtime examination, often facilitated by
debuggers. Within dynamic analysis, fuzz testing, or
fuzzing, stands out as a prevalent automated technique
for vulnerability discovery. [2] APl fuzzing tests the API
with random or semi-random input. This approach can
uncover quality or security problems that SAST and
other DAST methods may not detect. Furthermore,
automating an API fuzzer offers the possibility to
apply it to multiple applications simultaneously without
additional human effort.

Problem Statement and Objectives

Our work is focused on REST APIs due to their
widespread usage. Designing test cases to effectively
fuzz REST APIs' behaviors is challenging. APIs
comprise a number of operations that may be executed
in various orders, thereby changing the state of the
database. The order in which the different paths are
tested is of critical importance for the efficiency of
fuzzing the APIL. If an attempt is made to delete a
resource without first creating it, the behavior of that
path cannot be tested in detail. Errors could also
occur in the application if a resource is first deleted
and then an attempt is made to retrieve it. Fuzzers
must address this problem by intelligently determining
the order in which to test the paths.

It is common for APIs to have paths secured with
authentication. This raises the question of how well
fuzzers can handle different authentication methods.
Additionally, it is important to consider the extent to
which APl fuzzers can deal with applications that
manage sessions. In such applications, a user's
interaction with the application is not limited to
a single request and response cycle. Instead, it
involves a sequence of interactions that depend on
the information stored from previous interactions. To
illustrate, a user may log in to an application, thereby
initiating a session. They may then perform various
actions, all of which are tied to that session. Eventually,
the user may log out, thereby ending the session. Each
step in this sequence relies on the context provided
by the session. API fuzzers must therefore be able to
handle these sessions correctly in order to effectively
test the application. The fuzzer should be able to
manage session timeouts and renew sessions as needed
to continue testing.

Rate limiting, unreachable servers, and different
HTTP versions (HTTP/2 and HTTP/3) introduce
further challenges in API fuzzing. Rate limiting
can throttle the number of requests a fuzzer can
make, potentially hindering comprehensive testing.
Unreachable servers can disrupt the fuzzing process,
causing incomplete testing cycles or producing false



positive results. The differing characteristics of HTTP
versions may influence how fuzzers interpret and
generate requests, potentially affecting their capacity
to identify vulnerabilities.

In order to gain a comprehensive understanding of
the capabilities and limitations of existing fuzzers, we
employ a systematic experimental approach. This me-
thodical examination involves multiple steps designed
to rigorously test the fuzzers' functionality.

= Review of existing non-commercial API fuzzers,
including those published in scientific work and
available in public repositories.

= Testing the basic functionality of the identified
fuzzers using applications configured with spe-
cific scenarios and known vulnerabilities.

» Evaluating how fuzzers handle different authen-
tication methods, including basic authentication,
JWT, and OAuth2.

= Evaluating the performance of fuzzers with rate
limiting, unreachable servers, HTTP/2, and
HTTP/3.

= Evaluating how good Fuzzers can correlate errors
and the sequence of requests responsible for
them.

= Analyzing the experimental results to identify
the strengths and weaknesses of current fuzzers.

= Proposing a model for an optimal API fuzzer,
addressing the limitations identified in the exper-
iments.

Selecting of Fuzzers

In our initial experiment, we check, whether the
publicly available fuzzers can be run and operated
on our system. We use a virtual machine with Kali
2024.1, which is a Debian-based Linux distribution.
The system uses a Linux kernel version 6.6.9-amd64,

Python 3.11.8, and Docker version 20.10.25. Despite
a comprehensive search, we have been unable to
locate any installable software or source code for the
MOREST and bBOXRT fuzzers. Consequently, we are
unable to run them on our system. When installing
Hsuan-Fuzz, RestTest, openapi3-fuzzer, TnT-Fuzzer,
and RestCT, errors occur that we cannot solve. We
have created issues on GitHub, but they have not yet
been answered. Additionally, the ZAP software is used
together with the fuzzing add-on. It became evident
that fuzzing with ZAP requires a significant amount
of manual effort, for instance, the necessity of fuzzing
each path manually and identifying the fields to be
fuzzed. Consequently, we exclude ZAP in subsequent
investigations.

First results and limitations of the fuzzers

Figure 1 presents the fuzzers running on our system,
the version we use, and their limitations.

We note that RestTestGen and OFFAT are the only
two fuzzers that do not strictly adhere to the OpenAPI
Specification (OAS) when generating test cases. If it
is specified that certain parameters are required for a
path, RestTestGen tests which results are produced by
omitting the parameters. OFFAT is the only fuzzer that
checks the API for undocumented HTTP verbs. This
means that the fuzzer checks for each path documented
in the OAS whether a result can be produced if an
undocumented verb is used.

It is important to note that, except for openapi-
fuzzer and RestTestGen, all fuzzers recognize only
5xx status codes as errors. This means that if a fuzzer
manages to obtain an error code other than 5xx that
is not documented, only the two will recognize it.
This missing feature in the other fuzzers represents
a significant problem. The 4xx range encompasses a
variety of client errors, including 404 Not Found, 400
Bad Request, and 401 Unauthorized. These errors can
indicate potential issues or unexpected behavior within
the API.

Fuzzer Version | Test generation | Detects Basic | Token | Request
not strictly ad- | other codes | auth auth sequence
here to OAS than 5xx

APIFuzzer | 0.9.13 no no no no no

OFFAT 0.17.5 yes no yes no no

openapi- 0.2.0 no yes yes no no

fuzzer

RESTIer 9.2.4 no no yes yes no

RestTestGen | 24.03 yes yes yes yes no

Fig. 1: Working fuzzers with results on our first experiments [7]



Additionally, some undocumented error codes may
indicate security vulnerabilities. For example, repeated
undocumented 401 Unauthorized errors could suggest
authentication issues. ldentifying these errors can
assist in the detection of security flaws that require
attention.

The utilization of basic and JWT authentication
renders APIFuzzer inoperable. For OFFAT, openapi-
fuzzer, RESTler, and RestTestGen, the use of basic
authentication with username and password is not
problematic. Nevertheless, authentication via tokens
presents a significant challenge, particularly when the
token is only valid for a short period of time. In
RESTler and RestTestGen, the fuzzer is capable of
obtaining a new token when it expires through the use
of a script that must have been created.

In addition, we can already say at this stage that,

References and figures

with all fuzzers, the tracing of requests that have
led to errors is only possible to a very limited extent.
RESTler has attempted to implement this feature, but
the results it produces in our experiments are not
convincing.

Outlook

Since this is work in progress, in the next steps, we
will inspect the behavior of the fuzzers with regard to
denial-of-service vulnerabilities, unreachable servers,
and rate limiting. Based on the results and the
identified limitations of the current fuzzers, we propose
a theoretical model for a better fuzzer. We address
the current problems and describe how they can be
solved.

[1] Andrea Arcuri. An Experience Report On Applying Software Testing Academic Results In Industry: We Need
Usable Automated Test Generation. Empirical Software Engineering, 23:1959-1981, 2018.

[2] James Fell. A Review of Fuzzing Tools and Methods. PenTest Magazine, 2017.

8]
[4]

[5]

[o]
[7]
[8]

[9]

RapidAPI Inc. State of APIs 2022 | Rapid Developer Survey Results. https://stateofapis.com/, 2022.

Isha, Abhinav Sharma, and M. Revathi. Automated API Testing. In Proceedings of the International Conference
on Inventive Computation Technologies (ICICT-2018), pages 788-791. Institute of Electrical and Electronics
Engineers (IEEE), 2018.

Alberto Martin-Lopez, Sergio Segura, and Antonio Ruiz-Cortés. Test coverage criteria for RESTful web
APIs. In Proceedings of the 10th ACM SIGSOFT International Workshop on Automating TEST Case Design,
Selection, and Evaluation (A-TEST ’'19). Association for Computing Machinery, New York, NY, United States,
2019.

Daniele Molteni. Landscape of API Traffic. https://blog.cloudflare.com/landscape-of-api-traffic, 01 2022.
Own representation.

Ari Takanen, Jared DeMott, Charles Miller, and Atte Kettunen. Fuzzing for Software Security Testing and
Quality Assurance. Artech House, 2 edition, 2018.

Xiaogang Zhu, Sheng Wen, Seyit Camtepe, and Yang Xiang. Fuzzing: A Survey for Roadmap. ACM Computing
Surveys, 2022.



Sichere Codeausfiihrung in Docker Containern

Willy Matthew Xamountry

Dominik Schoop

Fakultat Informatik und Informationstechnik, Hochschule Esslingen

Arbeit durchgefiihrt bei der Firma IT-Designers GmbH, Entennest 2, 73730 Esslingen

Einleitung

In einem Zeitalter der progressiven Digitalisierung spielt
die Sicherheit eine groBe Rolle. Das Ziel von Sicherheit
ist es, die Funktions- und die Informationssicherheit
eines Systems zu gewahrleisten. Grob beschrieben
schiitzt die Informationssicherheit das System vor
Angreifern, beispielsweise durch das Verhindern von
unautorisierten Zugriffen auf sensible Daten. Die
Funktionssicherheit hingegen schiitzt den Nutzer vor
dem System, beispielsweise durch das verhindern von
illegalen Zustdnden eines Systems. Eine besondere
Herausforderung fiir die Sicherheit stellen dabei Sys-
teme dar, die den Code von Nutzern ausfiihren sollen.
Um solch ein System zu konzipieren, muss man sich
Uberlegen, wie man Code sicher ausfiihren kann, ohne
das System zu gefahrden.

Die Lernumgebung der Kata-Plattform bietet Nutzern
die Moglichkeit, sich Programmierkenntnisse anzueig-
nen, indem sie Aufgaben mit wachsender Schwierigkeit
iberwinden. Um diese Aufgaben zu lésen, miissen
Nutzer eine Lésung programmieren und auf der Kata-
Plattform hochladen. Die Abgabe wird dann in Docker
Containern kompiliert und ausgefiihrt. Es stellt sich
die Frage, wie sicher eine Codeausfiihrung in Docker
Containern ist. Zu denkbaren Schwachstellen werden
mogliche Lésungsansatze entworfen [3].

Kata-Plattform

Die Kata-Plattform wird von der IT-Designers Gruppe
entwickelt. Die Anwendung nutzt verschiedene Docker
Container fir die Funktionen der Anwendung. Da
jedoch alle Container auf einem Host laufen, handelt
es sich hierbei um ein verteiltes System auf einem
Monolithen. Als Lernumgebung fiir die Softwareent-
wicklung soll die Plattform die Fahigkeiten der Nutzer
fordern. Dies erfolgt durch das Lésen von Aufgaben,
wie zum Beispiel ¥*Programmieren Sie die Fibonacci-
Folge*. Dabei kann eine Aufgabe in verschiedenen
Programmiersprachen geldst werden. Gibt ein Nutzer
eine Losung ab, wird ein Docker Container fiir die ent-
sprechende Programmiersprache gestartet. Die Abgabe

wird in diesem Container kompiliert und es werden
Paare von Eingabe- und Ausgabeparametern getestet.
Entspricht die Ist-Ausgabe der Soll-Ausgabe, ist die
Losung korrekt.

Docker

Docker ist ein Open-Source-Framework fiir die
Anwendungsentwicklung und verwendet eine Client-
Server-Architektur fiir die Kommunikation zwischen
Docker-Daemon und Docker Container. Méchte der
Nutzer Operationen ausfiihren, sendet er als Docker-
Client seine Anfragen i(iber eine REST-API unter
Unix-Sockets an den Docker-Daemon. Container ent-
stehen aus Images. Diese sind damit die Blaupausen
und die Container die Instanzen dieser Blaupausen.
Docker Container sind leichtgewichtig und enthalten
alles Relevante fiir die Lauffahigkeit, sodass man nicht
von den Bibliotheken des bereitstellenden Computers
abhingig ist [2].

Ziel der Arbeit

Da es sich bei der Arbeit um eine Machbarkeitsstudie
handelt, wird evaluiert, wie sicher die Ausfiihrung von
Code in Docker Containern ist. Die Forschung widmet
sich dabei der Aufgabe, mogliche Schwachstellen bei
dieser Ausfiihrung zu finden und MaBnahmen fir
eine erhohte Sicherheit zu entwickeln. Im Fokus liegt
vor allem die willkirliche Ausfiihrung von jeglichem
Programmcode. Es wird untersucht, welche implizi-
ten Angriffe Uber diesen Angriffsvektor moglich sind
und welche Auswirkungen diese haben. Als mogliche
GegenmaBnahmen werden statische Code-Analysen
implementiert und andere Methoden recherchiert und
evaluiert. Die Docker Container sind damit der Fokus
dieser Arbeit, jedoch werden weitere Sicherheitsrisiken
der Kata-Plattform ebenfalls betrachtet und theore-
tisch evaluiert.
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Angriffsvektoren

Abbildung 1 zeigt mogliche Angriffsvektoren. Dabei
stellt jede Farbe einen eigenen Angriffsvektor dar.
Mehrere Angriffe starten mit dem Container fir
die Kompilierung. Dieser Container entspricht dem
Container, der gestartet wird, um die Abgaben der
Nutzer auszufiihren.

= Roter Angriffsvektor: Ein Angriff auf den Do-
cker Socket. Erlangt ein Angreifer Zugriff auf den
Socket, erhalt er auch Zugriff auf den Docker-
Daemon und kann damit bestehende Container
beeinflussen oder neue Container starten.

= Griiner Angriffsvektor: Ein Angriff auf Contai-
ner im selben Netzwerk.

= Hellblauer Angriffsvektor: Ein Ausbruch aus
dem Container, um sich Zugriff zum Host-
System zu verschaffen.

= Lila Angriffsvektor: Ein Angriff auf den Contai-
ner selber.

= Blauer Angriffsvektor: Ein Angriff auf die
Web-Applikation, wie Code-Injektion oder den
Upload einer Archivbombe, da das Hochladen
von Archiven valide ist.

Code Analyse

Durch das Hochladen von Abgaben ist samtlicher
Code lesbar. Deswegen erscheint die MaBnahme einer
statischen Codeanalyse vielversprechend. Mit Fokus auf
die Programmiersprache Python wird ein Analysepro-
gramm entwickelt, das bésartige Abgaben herausfiltern
soll. Wichtig dabei ist, sowohl die Effektivitat als auch
die Effizienz dieser Methode zu evaluieren. Dazu gehort
es auch zu untersuchen, wie mit falschen Positiven
und falschen Negativen umgegangen wird. Zusatzlich
werden andere Methoden der Code-Analyse in Betracht
gezogen, wie die Nutzung von Large Language Models
oder Control Flow Integrity.

Bei Large Language Models handelt es sich um
sogenannte Modelle kiinstlicher Intelligenz, die darauf
trainiert werden, natirliche und logische Sprachen zu
erkennen und zu generieren. Besonders fortschrittliche
und wahrscheinlich bekannte Modelle sind ChatGPT
und LLaMa [5].

Control Flow Integrity ist eine Uberwachung, die auf
der statischen Codeanalyse basiert. Bei der Analyse
liegt der Fokus auf dem Arbeitsfluss des Codes. Es
werden die validen Zustiande eines Codes bestimmt
und mit den Ist-Zustanden verglichen. Dies verhindert
einen Ausbruch aus dem natiirlichen Arbeitsfluss des
Codes [4].

Ausblick

Zum Zeitpunkt der Erstellung dieses Artikels sind die
Arbeiten an der Analyse noch nicht abgeschlossen.
Fortlaufend soll festgestellt werden, wie sicher die
Ausfithrung von Code in Docker Containern ist. Es
besteht auch die Moglichkeit, dass dies eine sichere
Umgebung ist und diese Methode keine oder nur unbe-
denkliche Risiken mit sich bringt. Ein Angriff auf den
Container, um diesen lahmzulegen, ist eine definitive
Schwachstelle. Ist die Ausfithrung von Code im Hinblick
auf das Hostsystem unbedenklich, wird zumindest
diese Schwachstelle anhand der Python Programmier-
sprache evaluiert und es werden GegenmaBnahmen
dagegen entwickelt. Weitere SicherheitsmaBnahmen
werden fiir die Kata-Plattform vorgeschlagen, welche
eine Grundlage fir die Verbesserung der Anwendung
bilden. Dazu gehdren Sicherheitsrisiken in der Web-
Applikation. Im Hinblick auf falsche Ergebnisse werden
vor allem die falschen Negativen betrachtet. Diese
stellen im Vergleich zu falschen Positiven eine groBere
Gefahr dar.
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Motivation und Problemstellung

Die Automobilindustrie hat stetig steigende Anfor-
derungen an Sicherheit und Komfort. Um diese zu
erfullen, werden immer mehr Sensoren von Fahrer-
assistenzsystemen verwendet. Diese Systeme werden
Advanced Driver Assistance Systems (ADAS) genannt
und generieren durch den Einsatz von Kameras, Radar
und anderen Sensoren enorme Datenmengen von bis
zu 5 GB/s. Um alle gangigen Sensordaten und Pro-
tokolle transparent im Steuergerate-Verbund wahrend
Erprobungsfahrten zu loggen, bietet die Firma Vector
Informatik GmbH selbstentwickelte ADAS-Datenlogger
als universelles Tool an. Die Datensicherheit der auf
Erprobungsfahrten erfassten Messdaten spielt eine
wichtige Rolle, da sie vertrauliche Informationen tber
Fahrzeugdetails und Kamerabilder enthalten, die vor
Datendiebstahl und Missbrauch geschiitzt werden
miussen. Die Messdaten miissen in Echtzeit, selbst
bei hohem Datendurchsatz, zuverlassig verschlis-
selt und auf Festplatten gesichert werden, um vor
unberechtigtem Zugriff geschiitzt zu sein. Zur Daten-
verschlisselung in Vectors Datenlogger gibt es zwei
grundlegende Ansatze: Hardware- und softwarebasierte
Verschliisselung. Hardwarebasierte Verschliisselung,
wie sie bei Self-Encrypting Drives (SEDs) zum Einsatz
kommt, bietet eine effiziente Verschliisselungslosung.
Um jedoch auf Dateiebene verschliisseln zu kénnen,
ist eine Software-Lésung erforderlich. Softwarebasierte
Verschliisselungsmethoden sind in der Lage, einen
kontinuierlichen Datenstrom bei sehr hohen Datenraten
zu verschliisseln. Dabei gilt es folgende Kriterien zu
beachten:

= Datenschutz: Unbefugten Zugriff auf Daten
verhindern

= Datenrate: Um eine hohe Datenrate von bis zu
5 GB/s verschlisselt loggen zu kénnen wird ein
sehr effizienter Algorithmus benétigt.

= CPU-Last: Die Messleistung der Datenlogger
darf nicht beeintrachtigt werden.

= Datenverlust: Bei der Echtzeit-Verschliisselung
darf kein Datenverlust entstehen.

= Integration: Die Verschliisselungslésung muss
nahtlos und transparent in den bestehenden
Vector Software-Stack integriert werden kdnnen

» Schliisselaustausch/Rechte-Management:
Der Schlisselaustausch  muss sicher und
praktikabel sein

» Kryptoagilitat: Wenn Algorithmen in Zukunft
moglicherweise als unsicher gelten oder effizien-
tere Losungen entwickelt werden

Ziel ist es, unter Beriicksichtigung der aufgefiihrten
Kriterien eine robuste und effiziente softwareba-
sierte Verschlisselungsmethode im Kontext eines
ADAS-Logging-Systems zu erstellen und deren Leis-
tungsgrenzen zu evaluieren.

Design

Um geeignete Algorithmen fiir diese Arbeit auszu-
wahlen, werden in einem ersten Schritt basierend
auf verwandten Arbeiten verschiedene symmetri-
sche Verschliisselungsalgorithmen ausgewahlt. In einer
im Rahmen der Arbeit entwickelten Testumgebung,
geschrieben in C++, werden die ausgewahlten Al-
gorithmen hardwareunabhangig untersucht. Diese
Testumgebung ist entscheidend fiir das Sammeln
von Daten, die Aufschluss Uber Leistungskriterien
wie Durchsatz, CPU- und Speicherlast geben, um
eine Analyse der Algorithmen zu ermoglichen. Es
werden Benchmark-Szenarien implementiert, um Daten
Uber die Verschliisselunsgszeit, Datendurchsatz bei
unterschiedlichen PuffergroBen sowie die CPU- und



Speicherauslastung zu sammeln. Zudem ist die Umge-
bung plattformunabhingig, um Unterschiede zwischen
den von Vector verwedeten Betriebssystemen Windows
und Linux zu identifizieren. Um sicherzustellen, dass
die Verschliisselungsalgorithmen auch in Zukunft far
zeitkritische Anwendungen geeignet sind, werden sie
sowohl mit Datenfliissen in der GréBenordnung heutiger
Systeme als auch mit dariiber hinausgehenden Daten-
mengen getestet. Die maximal testbare Datenrate wird
dabei durch die Leistung des aktuellen Logger-Systems
begrenzt. Um Daten unter realen Messbedingungen zu
sammeln, werden die vielversprechendsten Algorithmen
aus den Benchmarks in den Vector-Stack (Hardware
und Software) integriert. Bei der Implementierung wird
auf Kryptoagilitdt geachtet, um in Zukunft bei ge-
anderten Performance- oder Sicherheitsanforderungen
flexibel agieren zu kénnen. Fiir einen direkten Vergleich
zwischen einer software- basierten Verschliisselung
und einer Hardwareverschliisselung mit Self-Encrypting
Drives, wird der Vector Datenlogger mit entspre-
chenden SEDs ausgestattet. Evaluierungsskripte und
Tests werden implementiert, um Daten zu CPU- und
RAM- Performancedaten und File 1/O erheben und
einen Vergleich der Leistungsgrenzen ermoglichen zu
konnen. Da bei symmetrischen Verschliisselungen der
Schliisselaustausch ein grundlegendes Problem ist,
wird anhand eines Proof-of-Concept-Prototyps eine
potentielle Lésung fiir das Schliisselverteilungsproblem
im Rahmen des Vector Datenloggers vorgestellt. Ein
zentrales Ziel dabei ist, ein Rechte-Management zu
implementieren, welches gewahrleistet, dass unter-
schiedliche Benutzergruppen spezifische Daten nach
Bedarf entschliisseln kénnen.

Evaluation

Mithilfe der entkoppelten Testumgebung werden
gezielt Daten erhoben, die einen Vergleich verschie-
dener softwarebasierter Verschliisselungsalgorithmen
ermoglichen. Abbildung 1 zeigt exemplarisch einen
Vergleich verschiedener Betriebsmodi von AES-256 und
ChaCha20. Anhand der erhobenen Daten werden viel-
versprechende Algorithmen fiir den Logging-Kontext
identifiziert, wobei die Faktoren Datensicherheit, Per-
formance und Effizienz beriicksichtigt werden. Im
Rahmen der Untersuchung wird ein Vergleich zwischen
den softwaregestiitzten Verschliisselungsansatzen und
der Verschliisselung durch Self-Encrypting Drives
durchgefiihrt. Ziel ist es, die Vor- und Nachteile
jeder Methode herauszustellen. Algorithmen aus den
verwandten Arbeiten werden dabei genauer untersucht
und es werden Vor- und Nachteile gegeneinander
abgewogen. Falls vorhanden, werden die verschiedenen
Schlissellangen und Betriebsmodi dieser Algorithmen
analysiert, um Aufschluss iber die Sicherheit und
Performance der jeweiligen Konfiguration zu geben.

Abbildung 2 (Originalbild entnommen aus einem
Demovideo des DYNA4-Simulationstools [6]) zeigt
beispielsweise erkennbare Muster im Chiffretext, die
potenziell wertvolle Informationen preisgeben kon-
nen. Die zu untersuchenden Algorithmen werden
unter Systemlasten, &dhnlich einer Messfahrt, auf
dem Datenlogger getestet. Dabei werden entweder
kontinuierlich Daten von ADAS- Sensoren generiert
oder aufgezeichneter Datenverkehr einer Messfahrt in
Form von Pcap-Dateien abgespielt. In einer dedizierten
Messkampagne werden verschiedenen Lastszenarien
und Datendurchsatzraten simuliert, um Daten aus
diesem praxisnahen Umfeld sammeln und analysieren
zu konnen. Die Analyse der Daten soll Aufschluss iiber
die Performance und speziell die Leistungsgrenzen
des jeweiligen Algorithmus geben. Evaluiert werden
dabei Kennzahlen, wie der Datendurchsatz, potentielle
Verluste von Messdaten, die CPU- Auslastung pro Kern
und insgesamt, sowie die Datenintegritat. Das Konzept
fir die Lésung des Schliisselverteilungsproblems wird
einer Schwachstellenanalyse unterzogen und orientiert
sich dabei an Normen wie ISO 27001 und NIST SP
800-57. Dabei wird anhand einer Risikoanalyse jeder
Angriffsvektor hinsichtlich seiner Wahrscheinlichkeit
und potentiellen Auswirkungen bewertet, um die Funk-
tionalitat und Sicherheit des Konzepts in verschiedenen
Szenarien zu Uberpriifen. Diese Analyse zielt darauf
ab, ein Proof-of-Concept-Modell vorzulegen, das die
Integritat und Vertraulichkeit der Daten gewahrleistet.
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Abb. 1: Relativer Datendurchsatz von ausgewahl-
ten symmetrischen Verschliisselungsalgorith-
men implementiert in OpenSSL (AES und
ChaCha20) mit einer Schliissellange von 256
Bit, relativ zum schnellsten Algorithmus (AES-
256-CTR) gemessen [4]



Abb. 2: Originalbild (oben, entnommen aus [6]),
verschliisselt mit AES-128 im Electronic-
Codebook Modus (unten) [4]

Verwandte Arbeiten

In der Studie von HDibas und Khair Eddin Sabri
[5] wird die Leistungsfihigkeit der symmetrischen
Verschlasselungsalgorithmen wie AES, 3DES, Blowfish
und Twofish auf Basis von Laufzeit, Speicherverbrauch
und CiphertextgroBe im Verschliisselungs- und Ent-
schliisselungsprozess verglichen. Die Tests erfolgen auf
aktueller Hardware, welche gleich dem Datenlogger
von der Firma Vector, einen AES-beschleunigenden
Prozessor verwendet. Hierbei zeigt sich, dass der AES-
Algorithmus bei DateigréBen von 1KB bis zu 100MB
schneller als die anderen Algorithmen verschliisselt,
was ihn zu einem vielversprechenden Algorithmus fiir
dieser Arbeit macht. D. Bujari et al. fiihren in ihrer
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Studie [3] einen Vergleich verschiedener Betriebsmodi
hinsichtlich Sicherheit, Effizienz und Leistung durch.
Die vorliegende Arbeit greift Ergebnisse der Studie auf
und evaluiert verschiedene Betriebsmodi im Kontext
eines ADAS-Logging-System. Neben AES stellt Daniel
J. Bernstein in seiner Studie [2] den Algorithmus
ChaCha vor. Dieser Algorithmus zielt darauf ab, hohe
Sicherheit bei gleichzeitig guter Leistung auf einer
Vielzahl von Plattformen zu bieten. In dieser Studie
zeigen die Autoren, dass ChaCha auch ohne Hard-
warebeschleunigung eine konkurrenzfahige Leistung
erbringen kann, wodurch sich der Algorithmus fir
die Analyse in dieser Arbeit eignet. Aufgrund der
standig steigenden Sicherheitsanforderungen bendtigt
man Kryptoagilitat, um die Sicherheit eines Systems
langfristig gewahrleisten zu kénnen. Die Studie von
Nouri Alnahawi [1] zeigt die Probleme, die in einem
Sicherheitssystem ohne Kryptoagilitat entstehen kon-
nen. Zudem stellt Alnahawi Methoden vor, die bei der
Implementierung von Kryptoagilitat beitragen kénnen.
Diese Methoden werden in der vorliegenden Arbeit
angewandt.

Ergebnis

Diese Thesis soll Aufschluss dartiber geben, welche
symmetrischen Verschliisselungsalgorithmen in einem
zeitkritischen System mit sehr hoher Datenrate nutzbar
sind. Anhand eines Testaufbaus sollen reale Szenarien
simuliert werden. Nach der Analyse der gesammelten
Daten lassen sich Empfehlungen ableiten, welche Al-
gorithmen fiir den Einsatz in einem hochbandbreitigen
ADAS-Logging-Systemen am besten geeignet sind.
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