





GruBwort der Fakultat

Liebe Leserinnen und Leser,

als Hochschule fiir angewandte Wissenschaften befinden wir
uns an der Schnittstelle zwischen Forschung und der
praktischen Anwendung in Wirtschaft und Industrie. Diese
Schnittstelle wird besonders im Rahmen der Abschlussarbeiten
der Bachelor- und Master-Absolventinnen und Absolventen
gelebt. Dabei werden sowohl bestehende und etablierte
Themenbereiche um neue Ansitze und Problemstellungen
erweitert als auch neue Problemfelder erschlossen.

Allen Arbeiten ist gemein, dass ihr Kern eine neue Erkenntnis und Innovation darstellt.
Eine Abschlussarbeit mutet zu Beginn oft an wie eine Expedition ins Ungewisse. Natiirlich bereitet
man sich gut vor! Man priift die Ausriistung. Statt Eispickel und wetterfester Kleidung erarbeitet
man sich die Grundlagen eines Themas und vergegenwirtigt sich nochmals die im Studium
erworbenen Kenntnisse und Fahigkeiten. Man plant die Route und bemisst die zur Verfiigung
stehende Zeit. Die Arbeit bekommt einen roten Faden, der wie eine Reiseroute die Strecke
vorzeichnen soll. Statt Proviant zu packen, recherchiert man nach verwandten Arbeiten, von
deren Ergebnissen man zehren und auf denen man aufbauen kann. Zu guter Letzt stellt man sich
das Expeditionsteam zusammen: Firmenbetreuer:innen, Professor:innen und Freund:innen fiir die
Unterstiitzung beim Gegenlesen und fiir den Riickhalt, wenn man nicht mehr weiterweiB.

Und dann bricht man auf. Und plétzlich ist alles anders. Mit jedem Schritt verandert sich die
Route, die auf der Karte so klar aussah. Neue Probleme tauchen auf. Andere Probleme verschwin-
den plétzlich und erlauben keine eigene Losung mehr. Auf dem richtigen Weg zu bleiben ist harte
Arbeit und manchmal stellt sich erneut die Frage, welcher Weg wohl der Richtige sein mag. Doch
sind all diese Unwagbarkeiten bezwungen, steht man am Ziel: einem Stiickchen Wissen oder
Innovation, dass es zuvor nicht gab. Jeder einzelne Beitrag dieses Bandes tragt diesen Schatz in
sich. Gleichzeitig zeigt die Breite der Artikel die Vielfalt der Herausforderungen und Lésungen in
der Informatik.

Machen Sie sich ein Bild dieser Expeditionen in diesem Band der IT-Innovationen mit den vorlie-
genden Kurzbeschreibungen der Abschlussarbeiten des Abschlussjahrgangs des Sommersemesters
2023.

Viel SpaB auf der Reise wiinscht lhnen

Ihr Prof. Dr. Tobias Heer
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Einleitung

Die rasante technologische Entwicklung und ihre
Integration in unseren Alltag haben zu zahlreichen
Veranderungen gefiihrt. Heutzutage spielen Computer
und andere intelligente Gerate eine immens wichtige
Rolle in unserem Leben. Sie unterstiitzen uns bei
der Sicherung und dem Abruf von Daten, erleichtern
unsere Aufgaben und ermoglichen die Automatisierung
miihseliger Prozesse. Dabei arbeiten sie praziser und
schneller als es ein Mensch jemals konnte.

Mit dem technologischen Fortschritt steigt auch der
Bedarf an Datensicherung und -verarbeitung. Wahrend
frither eine Diskette mit wenigen Kilobytes Speicher-
platz ausreichend war, sind heute selbst 100 GB
Cloud-Speicher haufig nicht geniigend. Wertvolle und
personliche Daten werden nun online und auf verschie-
denen Geraten gespeichert, sodass sie von lberall auf
der Welt zuganglich sind. Idealerweise sind alle Geréte
intelligent miteinander verknipft und kdnnen somit von
jedem Geréat aus erreicht werden. Durch den Anstieg
der im Internet zirkulierenden Daten wachst jedoch
auch das Risiko von Datenschutzverletzungen.

In den letzten Jahren wurde ein stetiger Anstieg
von Datenschutzverletzungen und Datendiebstdhlen
beobachtet. Eine Datenschutzverletzung liegt vor,
wenn eine unbefugte Person oder Organisation Zugang
zu Daten erhilt, die sie nicht haben sollte. Um die
AusmaBe der Datenschutzverletzungen und Diebstahle
in Zahlen zu verdeutlichen, zeigt der 2023 SONICWALL
CYBER THREAT REPORT, dass es im Jahr 2022
allein 5,5 Milliarden Malware-Angriffe (+2%), 6,3
Billionen (+19%) Einbruchsversuche, 139,3 Millionen
(+43%) Cryptojacking-Angriffe und 112,3 Millionen
(4+87%) neu entdeckte loT-Malware gab, im Vergleich
zum Vorjahr. [6] Allein in Deutschland schatzt man den
jahrlichen gesamten Schaden der durch Cyber-Attacken
entsteht auf ca. 203€ Milliarden. [2] Vor diesem
Hintergrund gewinnt das Thema Cybersicherheit immer
mehr an Bedeutung fiir Unternehmen und Regierungen,
aber auch fiir Privatpersonen.

Ziel dieser Arbeit

Das primére Ziel dieser Arbeit ist die Entwicklung einer
voll funktionsfdhigen Testumgebung, die die automa-
tisierte dynamische Malware-Analyse unterstiitzt. Am
Ende dieses Projekts sollte es jedem Anwender moglich
sein, mit minimalen Aufwand, diese Testumgebung
lokal einzurichten und Malware automatisch zu testen
und zu analysieren.

Die zugrundeliegende Hoffnung besteht darin, dass
Forscher, die moglicherweise nicht tiber das erfor-
derliche Wissen zur Automatisierung und Erstellung
einer solchen Testumgebung verfiigen, mittels unserer
entwickelten Plattform Malware einfach testen kdénnen.
Dadurch sollen sie befahigt werden, neue Techniken
zur Entdeckung und Beseitigung von Malware zu
entwickeln.

Malware

Malware, eine Kontraktion aus "malicious soft-
ware" (bosartige Software), bezeichnet Programme, die
entwickelt wurden, um Systeme oder Netzwerke zu
schadigen. Sie stellt ein stetig wachsendes Problem dar,
dem sich alle Internetnutzer gegeniibersehen, da Cyber-
Kriminelle zunehmend professioneller und innovativer
werden. Das IT-Sicherheitsunternehmen Kaspersky
berichtete 2021, dass sie taglich 380.000 neue Malware-
Proben identifizierten. Nur ein Jahr spater stieg diese
Zahl auf 400.000 neue Malware-Proben pro Tag — ein
Trend, der sich fortzusetzen scheint. [5]

Laut AV-Atlas gab es seit Anfang 2023 23,4 Millionen
neue Malware-Exemplare, wodurch die Gesamtzahl der
seit 1984 erfassten Malware auf iiber 1,254 Milliarden
anstieg. [1]

Dynamische Analyse

Die dynamische Analyse zeichnet sich dadurch aus,
dass sie den Inhalt der Software nicht direkt analy-
siert, sondern das Verhalten nach deren Ausfiihrung



beobachtet. Daher wird sie auch als Verhaltensanalyse
(engl. "behavioral analysis") bezeichnet.

In der dynamischen Analyse wird die Malware in einer
geschitzten Umgebung, auch als Sandbox bezeichnet,
ausgefiihrt und beobachtet. Es gibt viele verschiedene
Aspekte, die man wahrend dieser Beobachtung auf-
zeichnen kann, um die Malware zu klassifizieren. Zu
den verschiedenen Techniken, die bei der Durchfiihrung
einer dynamischen Analyse eingesetzt werden kénnen,
gehoren die Uberwachung von Funktionsaufrufen, die
Parameteranalyse von Funktionen, das Verfolgen des
Informationsflusses, das Erfassen von Befehlsspuren
und Autostart-Erweiterungspunkten, das Uberpriifen
von aufgerufenen API-Aufrufen sowie das Beobachten
der Verwendung von verschiedenen Systemaufrufen.

[4]

Umsetzung

Der erste Schritt unserer Arbeit bestand darin, eine
sichere Testumgebung fiir die Malware-Analyse zu
erstellen. Diese Umgebung wurde mithilfe von Oracle
VirtualBox konstruiert und kann durch Automatisie-
rungsskripte eigenstandig aufgesetzt werden.
AnschlieBend lag unser Fokus auf der Vorbereitung der
virtuellen Maschinen zur Malware-Analyse. Aufgrund
des inharenten Risikos, das mit der Ausfiihrung von
Malware verbunden ist, wurden diverse Sicherheitsvor-
kehrungen getroffen, um zu gewahrleisten, dass die
Malware keinen Schaden verursacht.

Ein wesentlicher und arbeitsintensiver Teil des Projekts
befasste sich mit der Datenerfassung und -aufbereitung.
Die Suche nach geeigneter Goodware stellte eine
Herausforderung dar, war jedoch unerlasslich, um
hochwertige Trainingsdaten fiir das maschinelle Lern-
modell bereitzustellen. Dabei dienten die Windows
Sysinternals als Hauptreferenz fiir Goodware. Die
Beschaffung von Malware-Daten hingegen erwies sich
als einfacher, da zahlreiche offentlich zugangliche
Datenbanken mit Malware-Proben zur Verfiigung
stehen.

Nach der Durchfilhrung der Malware- und Goodware-
Analyse auf der Windows-Maschine war es notwendig,

die gewonnenen Daten zu sichern und aufzubereiten,
um sie fir die weitere Analyse bereitzustellen. Das
System wurde so konzipiert, dass es nach jeder
Ausfiihrung von Good- oder Malware die Ergebnisse an
einen FTP-Server in einem internen Netzwerk sendet,
genau wie die Windows-Maschine, die fiir die Malware-
Analyse verwendet wird.

Mit dem erfolgreichen Abschluss dieses Projekts haben
wir eine automatisierte Testumgebung fiir die dyna-
mische Malware-Analyse geschaffen. Sie ermdglicht
es Forschern, mit einem einfachen System bis zu 30
Malware-Samples pro Stunde zu testen. Diese Daten
kénnen dann weiterhin verwendet werden, um ver-
schiedene Machine-Learning-Algorithmen zu trainieren
oder generell um neue Techniken zur Erkennung und
Bekdampfung von Malware zu entwickeln.

Ablauf der Automatisierten Analyse

Abbildung 1 stellt den detaillierten Ablauf des Malware-
Analyseprozesses dar. Der Prozess beginnt mit dem
Start einer virtuellen Ubuntu-Maschine, die einen
integrierten FTP-Server enthdlt und {ber die Vir-
tualBox CLI und API gesteuert wird. Sobald die
virtuelle Windows-Maschine betriebsbereit ist, fuhrt
ein Skript auf der Ubuntu-Maschine die Malware-
Analyse auf der Windows-Maschine aus. Dieses Skript
ist verantwortlich fiir die Analyse der Malware, die auf
der Windows-Maschine bereitgestellt wurde. Nach der
Generierung eines Ergebnisses wird dieses an den FTP-
Server lbertragen. Bei erfolgreichem Datenempfang
sendet der FTP-Server ein Signal an die Windows-
Maschine, um sie herunterzufahren. Danach wird die
Windows-Maschine auf einen Zustand vor der Malware-
Ausfithrung zurlickgesetzt, reprasentiert durch einen
vorherigen Snapshot, und der Analyseprozess startet
wieder von vorn.

Alle Befehle miissen stets von der Ubuntu-Maschine
aus erfolgen, um eine Beeintrachtigung der Malware-
Analyse zu vermeiden. Da Malware die VirtualBox CLI
und APl erkennen kann, wiirde eine direkte Interaktion
mit dem Analyseprozess die Ergebnisse verfalschen und
den Prozess komplizieren
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Abb. 1: Sequenzdiagramm des automatisierten Ablaufs der Malware-Analyse [3]

Ausblick

Nach Abschluss der Arbeit und nach einer langeren
Beobachtungsphase des Systems sind natiirlich neue
Ideen und Verbesserungsvorschlage entstanden.

Der wohl wichtigste Aspekt ist die Skalierung
dieses Systems. Es ist relativ einfach, im Malware-
Analyse-Skript eine zusatzliche Windows-Maschine
einzurichten, die parallel zur anderen Windows-
Maschine lauft und auf der ebenfalls Malware getestet
wird. Die Herausforderung besteht hier jedoch in den
begrenzten Ressourcen, da ein gewdhnlicher PC oder
Laptop nur Uber eine bestimmte Anzahl von RAM und
CPUs verfligt, die den Windows-Systemen zugewiesen

Literatur und Abbildungen

werden kénnen. Daher wire die Uberlegung, das Ganze
auf einem Server einzurichten, der skaliert werden
kann. Zwar wiirde ein Server Kosten verursachen,
es gibt jedoch viele Online-Anbieter, bei denen man
relativ giinstig an einen Server mit umfangreicher
Hardware gelangen kann. Das System ist aktuell in der
Lage durchschnittlich 30 Malware-Proben pro Stunde
analysieren, aber wir hatten in Abschnitt erwahnt, dass
taglich fast 400.000 neue Malware-Arten auftreten.
Daher wére dies ein wichtiger Punkt, der angegangen
werden konnte. Daher ist es notwendig die Analyse
zu skalieren, sodass man schneller auf neue Malware
reagieren kann.

[1] ATLAS AV. Total Amount of Malware and PUA. https://portal.av-atlas.org/malware, 2023.

[2] e.V. Bitkom. Wirtschaftsschutz 2022. Bitkom, 2022.

[3] Eigene Darstellung.

[4] Ekta Gandotra. Malware analysis and classification: A survey. Journal of Information Security, 2014.

[5] Org. Kaspersky. Cybercriminals attack users with 400,000 new malicious files daily — that is 5% more than in
2021. https://www.kaspersky.com/about/press-releases/2022_cybercriminals-attack-users-with-400000-new-
malicious-files-daily—that-is-5-more-than-in-2021, 2022.

[6] Inc SoincWall. SonicWall Cyber Threat Report 2023. SonicWall, 2023.
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Einleitung

Was wie Zukunftsmusik klingt, wird in nicht mehr
weit entfernter Zukunft Standard werden. Die Rede
ist von sich autonom bewegenden Fahrzeugen. Dabei
ist die Vision von autonomer Mobilitat eine, die schon
lange besteht. Zwischenzeitlich hat die Technologie
jedoch weite Spriinge gemacht. Inzwischen werden
nicht Drahte im Boden, sondern komplexe Sensor-
und Kamerasysteme mit maBgeschneiderter Software
verwendet um Objekte wie StraBenschilder und Ver-
kehrsteilnehmer aller Art, aber auch Gebiude und
befahrbare Flachen zu erkennen. Dariiber hinaus ist
es dem Fahrzeug jeweils moglich selbststidndig zu
beschleunigen und zu bremsen, den Abstand zum
Vorderfahrzeug zu bestimmen und zu regulieren, beim
Anfahren an Kreuzungen diese als solche zu erkennen
und dementsprechend die Logik dahinter zu verste-
hen und sich korrekt zu verhalten, Verkehrsschilder
erkennen und interpretieren und weiteres.

Problemstellung

Fortschritte in vielen Bereichen der IT ermoglichen
das Vernetzen von vielen Systemen. Haufig spielt
die Performance dabei eine groBe Rolle. Diese Fort-
schritte werden auch von vielen anderen Branchen
bemerkt und finden darin Anerkennung und Ver-
wendung. In der Fahrzeugtechnik gibt es schon seit
jeher verschiedene Methoden zur Autonomisierung von
Fahrzeugen. Beispielsweise gelang es der MAN SE,
ehemals MAN, in Kooperation mit der Robert Bosch
GmbH bereits 1971 einen MAN-Lastwagen Typ 16.320
mittels eines Leitkabels, welches nicht nur im Boden
verbaut wurde, sondern auch oberhalb des Bodens
bewegt werden konnte, das Fahrzeug ohne Fahrer
aktiv fahren zu lassen [2]. Heute verwenden Fahrzeuge
Stereo-Kamerasysteme. Diese sind mit einem Software-
Suite ausgestattet, welcher Teile der Bibliotheken von
OpenCV, der Open Source Computer Vision Library,
verwendet. Im Bereich der Hochschule wird beim
Projekt it:movES ebenfalls auf Basis von OpenCV

programmiert. Da Nvidia die letzten Jahre im Bereich
der Kl immer mehr und haufiger beeindruckende
Fortschritte vermeldet und nun eine eigene vielver-
sprechende VPI fiir Image Processing veréffentlich hat,
liegt es nahe, diese beiden Schnittstellen gegeneinander
zu vergleichen und zu erkennen, welche der beiden
performanter ist.

Abb. 1: MAN vom Typ 16.320 mit leerer Fahrgastzel-
le [2]

Robot Operating System

Das Robot Operating System, im folgenden ROS,
ist ein Framework zur Erstellung von Software fiir
Roboter. ROS stellt viele Bibliotheken zur Verfiigung,
welche die Arbeit mit ROS und das Implementieren
von anspruchsvollen Softwaremodulen in die Steuerung
erleichtern. Der Grundgedanke hinter ROS ist die
Zerstiickelung des Gesamtsystems in einzelne Module,
welche dann gemeinsam wirken kénnen. Das Ziel ist
es fur die Zwecke des hochschuleigenen Projekts die
Module in ROS zu implementieren und sie so in den
Modellfahrzeugen verwendbar zu machen.



Losungsansatz

Nach einganglichem Studium der Dokumentationen
und dem Vergleich wesentlicher Funktionen der beiden
Schnittstellen werden Programme zu vergleichbaren
Funktionalitdten geschrieben und auf Development
Kits geflasht. Ebenfalls wird die Software in Simu-
lationen gegeneinander verglichen. Die Ergebnisse

des Benchmarks werden schlieBlich gegeniibergestellt
und miteinander verglichen. Allgemein gilt, sollte
der Gain in der Performance nur marginal ausfallen,
wird es fraglich werden, ob sich die Verwendung
der VPI von Nvidia lohnt. Andererseits entscheidet
bei Wettbewerben auf Zeit, wie zum Beispiel dem
Carolo Cup oder dem Bosch Future Mobility Cup, ein
Tausendstel einer Sekunde iiber Sieg oder Niederlage.

Abb. 2: Instanzierte Autos auf Autobahn via OpenCV [1]

Ausblick

In den kommenden Jahren werden immer mehr In-
novationen im Bereich der IT erfolgen, soweit ist
das Mooresche Gesetz noch immer zutreffend. Dabei
lasst sich das Gesetz nicht nur auf die Menge der
Transistoren auf dem Chiplet einer CPU begrenzen,
sondern auch beispielsweise auf die Fortschritte in der
Kl-Forschung. Dariiber hinaus haben sich viele Firmen
in der IT-Branche das Ziel gesetzt die Geschwindigkeit
des Gesetzes nicht nur weiterhin einzuhalten, sondern
iber die kommenden Jahre auch zu iiberfligeln
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[3]. Diese Fortschritte werden der Treiber fiir wei-
tere Entwicklungen in allen Bereichen sein, groBen
Nutzen wird auch die Branche der Fahrzeugtechnik
finden. So werden die Stereo-Kamerasysteme noch
fortschrittlicher, die Verbunde zwischen Software und
Hardware werden noch effizienter zusammenarbeiten.
AuBerdem ist die Vernetzung der Fahrzeuge mittels
loT noch immer im Gange. SchlieBlich bleibt die
Frage nicht ,,Ob?", sondern ,Wann?" die Produkte fir
den Massenmarkt zuganglich werden und die StraBen
sicherer gestalten [4].

[1] Gary Bradsky and Vadim Pisarevsky. OpenCV Documentation. https://docs.opencv.org/4.x/d1/dfb/intro.html,

06 1999.

[2] Hans Hagen. Von Geisterhand gesteuert. https://www.mantruckandbus.com/de/momente/1971.html, 01

2020.

[3] Luke James. Moore's Law in 2023: What's the status quo? https://www.power-and-beyond.com/moores-law-
in-2022-whats-the-status-quo-a-dc63a87e669b554d4d33d2a5ba73692a/, 02 2022.

[4] X. Krasniqgi and E. Hajrizi. Use of loT Technology to Drive the Automotive Industry from Connected to Full

Autonomous Vehicles. In -. IFAC-PapersOnline, 2016.
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Das autonome Fahrzeug ist eine der groBen Visionen
des 21. Jahrhunderts. Es soll seine Passagiere schnell,
umweltfreundlich und sicher von A nach B beférdern,
ohne dass ein Fahrer eingreifen muss. Auf dem Weg zu
diesem Ziel wurden bereits einige Fortschritte erzielt
und es haben sich zwei Bausteine herauskristallisiert,
die im Zusammenspiel dieses Ziel erreichen sollen.
Zum einen spielt die Erfassung der eigenen Umgebung
durch das Fahrzeug eine wesentliche Rolle. Mithilfe
von Kameras, RADAR- und LIDAR-Sensoren kann das
Fahrzeug andere Verkehrsteilnehmer und Hindernisse in
seiner unmittelbaren Umgebung erkennen und auf Basis
der erfassten Daten situationsgerechte Entscheidungen
treffen [3].

Zum anderen bietet V2X (Vehicle-to-everything) mit
drahtlosen Kommunikationstechnologien Fahrzeugen
die Moglichkeit, innerhalb eines Intelligent Transport
System (ITS) in Echtzeit Informationen mit ande-
ren Verkehrsteilnehmern und der StraBeninfrastruktur
auszutauschen. Die dadurch zuganglichen Daten er-
moglichen Fahrzeugen eine Umgebungswahrnehmung,
die weit (iber das Sichtfeld der Sensoren hinausgeht.
V2X ermoglicht jedoch nicht nur den Empfang von
Umgebungsinformationen, sondern auch die das aktive
Ankiindigen eigener Absichten wie z. B. zukiinftiger
Fahrmandver und die Abstimmung dieser Aktionen mit
anderen Verkehrsteilnehmern. [3].

Die moglichen Anwendungen von V2X reichen von
Kollisionswarnsystemen, iiber die gemeinsame Nutzung
von Sensor und Kameradaten, bis hin zu Anwendun-
gen wie Platooning, Cruise Control und Cooperative
Intersection Control [3].

Die ETSI V2X Referenzarchitektur

Um eine gegenseitige V2X-Kommunikation zu ermog-
lichen, missen die Verkehrsteilnehmer die gleiche
Sprache sprechen. Aus diesem Grund haben groBe Stan-
dardisierungsorganisationen, wie |IEEE und ETSI damit
begonnen, Standards fiir die V2X-Kommunikation zu

entwickeln. Im europaischen ETSI-Standard wurde ein
Protokollstack entwickelt, der auf einem Schichten-
modell dhnlich dem ISO OSI-Modell (Abbildung 1),
aufbaut.

Abb. 1: Der ETSI C-ITS Protokollstapel [1]

Der Access Layer des ETSI V2X-Stacks ermdglicht
einem Teilnehmer den physischen Zugang zum ITS.
Die implementierte Funktionalitat ist ahnlich zu der
in Layer 1 und 2 des OSI-Modells. Der N&T Layer
tbernimmt die Transportverwaltung der gesendeten
und empfangenen Nachrichten (OSl-Layer 3, 4). Der
dariiber liegende Facilities Layer (OSl-Layer 5, 6,
7) mit den sogenannten Basic Services bildet eine
Abstraktionsschicht fiir die Anwendungen des Appli-
cations Layer, welche die eigentlichen V2X Use-Cases
implementieren [1].

Zusatzlich zu diesen vertikalen Layern wurden zwei
weitere Funktionseinheiten definiert. Der Management
Layer ist fiir die Koordination von Layer-iibergreifenden
Aufgaben zustdndig. Der Security Layer auf der
anderen Seite stellt den anderen Layern Security-
Funktionalitat zur Verfiigung, die fiir die Absicherung
der einzelnen Layer notwendig ist [1].



Abb. 2: Die ETSI ITS PKI Architektur [2]

Security in V2X

Um ein ITS vor Manipulation zu schiitzen, wurden
von ETSI Mechanismen definiert, die die Sender von
Nachrichten authentifizieren und damit die Verbrei-
tung von gefalschten Nachrichten verhindern sollen.
Hierflir wurde von ETSI eine hierarchische PKI-
Infrastruktur entwickelt, die der im Web verwendeten
PKI-Baumstruktur ahnelt. Diese ist in Abbildung 2
dargestellt.

Innerhalb der PKI erméglichen die Authorization
Authority (AA) und die Enrollment Authority (EA)
einem Verkehrsteilnehmer (ITS-Station) Zugang zum
ITS. Diese Certificate Authorities sind von der Root CA
zertifiziert und stellen ITS-Teilnehmern Zertifikate aus.
Ein von der EA signiertes Schliisselpaar (Enrollment
Credential) ermoglicht einem ITS-Teilnehmer den
Zugang zum ITS. Mit diesem kann der ITS-Teilnehmer
die Signatur von Schliisselpaaren fiir Pseudonym-
zertifikate, sogenannte Authorization Tickets (AT)
von der AA beantragen. Mit einem AT Private-Key
kénnen ausgehende Nachrichten signiert und damit
die Authentizitdt des Absenders durch die ITS-Station
nachgewiesen werden [2].

Bei der Nutzung von ATs ist zu beriicksichtigen, dass
durch den Authentizitdtsnachweis in den regelmaBig
gesendeten Nachrichten bei gleichbleibendem AT
ein Bewegungsprofil des Fahrzeugs erstellt werden
kann. Daher sieht der ETSI V2X Standard einen
Mechanismus vor, bei dem ein aktives AT zusammen
mit den IDs der anderen Layer des Fahrzeugs nach
bestimmten Kriterien (z. B. Zeit, zuriickgelegte Ent-
fernung) moglichst zufallig ausgetauscht wird [2].

Ziel der Arbeit

In der Bachelorarbeit soll der V2X Security Layer des
ETSI Kommunikationsstacks fiir ITS-Teilnehmer, die
ein POSIX-basiertes Betriebssystem nutzen, in C4++
prototypisch implementiert werden. Die Implemen-
tierung soll dem benachbarten N&T Layer folgende
Funktionalitat zur Verfligung stellen:

» sn_encap(): Nachrichten, die von V2X-
Anwendungen (iber den Facilities Layer an den
N&T Layer fiir das Versenden weitergegeben
werden, sollen mit dem Private-Key eines AT
signiert und die signierte Nachricht an das N&T
Layer zuriickgegeben werden.

» sn_decap(): Fiir Nachrichten, die von anderen
ITS-Teilnehmern empfangen werden, soll die
Authentizitat des sendenden Teilnehmers und die
Integritdt der empfangenen Nachrichten gepriift
werden, nicht konforme Daten sollen verworfen
werden.

= sn_certExg(): Ermoglicht das Auslésen des
Austauschs und den koordinierten Austausch
von aktiv verwendeten ATs und Identifiern aus
anderen Schichten des V2X-Stacks.

Da die genaue interne Implementierung der Funktionali-
tat des Security Layers nicht standardisiert ist, umfasst
der Implementierungsprozess zunachst die Zusammen-
stellung der Anforderungen an das Security-Modul
aus Dokumenten der beteiligten Standardisierungsor-
ganisationen. Dazu gehoren die Standards der ETSI,
Spezifikationen des Car2Car-Communication Consor-
tium, Standards der EU und des BSI. AnschlieBend



muss eine geeignete generische Architektur fiir die
Implementierung gewahlt werden, die Module und
zugehorige Funktionalitaten definiert, die die zuvor
definierten Anforderungen erfiillen.

Danach wird evaluiert, wie die Architektur spezifisch
auf einem POSIX-basierten System implementiert
werden kann und welche Werkzeuge und Bibliotheken
dafiir notwendig sind. Ein kritischer Teil ist dabei
das sogenannte Secure Element, das fur die sichere
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Speicherung von kryptographischem Material wie z. B.
privaten Schliisseln verwendet werden soll. Das Secure
Element soll als Hardware Security Module (HSM) fiir
die prototypische Implementierung emuliert werden,
aber durch ein echtes in Hardware implementiertes
HSM ersetzt werden kénnen.

Nach der Fertigstellung soll das entwickelte Pro-
grammmodul in einer Testumgebung simuliert und die
korrekte Funktion durch Tests nachgewiesen werden.

[1] ETSI ETSI. EN 302 665 - V1.1.1 - Intelligent Transport Systems (ITS); Communications Architecture.
https://www.etsi.org/deliver/etsi_en/302600_302699,/302665/01.01.01_60/en_302665v010101p.pdf, 2010.

[2] ETSI ETSI. TS 102 940 - V211 -

Intelligent Transport Systems (ITS); Security; ITS

communications security architecture and security management; Release 2. https://www.etsi.org/deli-
ver/etsi_ts/102900_102999,/102940,/02.01.01_60/ts_102940v020101p.pdf, 2021.

[3] Charles McLellan.

What is V2X communication? Creating connectivity for the autonomous car

era. https://www.zdnet.com/home-and-office/networking/what-is-v2x-communication-creating-connectivity-

for-the-autonomous-car-era/, 2019.
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Einleitung

Warum sind SAP Upgrades nétig? Durch regelmaBige
Upgrades stellt die Robert Bosch GmbH sicher, dass
gewisse Qualitatsstandards beigehalten werden. Somit
wird stets die Sicherheit gewahrleistet und auch
neue Funktionen seitens SAP werden den Systemen
kontinuierlich hinzugefiigt.

Problematik

SAP Upgrades sind nicht immer gleich. Diese kénnen
sowohl in der zeitlichen Komplexitat als auch im
Volumen der betreffenden Maschinen variieren. So kann
ein Upgrade drei bis einhundert Maschinen beinhalten
und zeitlich zwischen weniger Wochen bis mehrere
Monate dauern. Auch gibt SAP vor, dass ein System
mindestens alle 24 Monate ein Upgrade erhalten muss,
damit es zukiinftigen Support seitens SAP erhilt.
Da die Robert Bosch GmbH zahlreiche SAP-Systeme
und Systemlinien mit regelmaBigen Upgrade Projekten
versorgen muss, stellt dies eine unternehmensweite
organisatorische Hiirde dar. Da nicht jedes Upgrade
Projekt vom selben Projektleiter betreut wird, variiert
die Durchfiihrung eines SAP Upgrades von Projekt zu
Projekt stark. Deshalb stehen alle beteiligten im Laufe
eines Upgrades immer wieder von unvorhersehbaren
Problemen, welche es mit einem standardisierten
Ablaufplan zu beseitigen gilt.

Ziel

Ziel der Bachelorarbeit ist es, einen standardisierten
Ablaufplan zu erstellen, welcher unternehmensweit
eingesetzt werden soll. Der Ablaufplan soll skalierbar
sein und unabhangig von der GréBe und Komplexitat
des Upgrade Projekts anwendbar sein. Durch die Stan-
dardisierung werden die zukiinftigen SAP Upgrades:

= Einheitlich in der Durchfiihrung

= Effektiver und effizienter in der Durchfiihrung

= Projektleiter hat eine feste Projektstruktur
= Feste Rollen sollen definiert und besetzt werden

= Aus best practices werden kiinftige Upgrades
immer besser

Abb. 1: SAP Upgrade Approaches [1]

Umsetzung

Der erste Schritt wird es sein, Interviews mit Projekt-
leitern der Robert Bosch GmbH durchzufiihren, welche
bereits SAP-Upgrade Projekte durchgefithrt haben.
Damit verbunden wird auch eine GAP-Analyse erbracht.
Da es zu diesem Zeitpunkt keine vorgegebene standardi-
sierte Durchfithrung eines SAP-Upgrades gibt, werden
die Erfahrungen und Strategien befragter Projektleiter
stark voneinander abweichen. Durch die Interviews
lassen sich niitzliche Kennzahlen dokumentieren wie:

= Bisherige Herangehensweisen

= Probleme bei der Durchfithrung
= Erwartete Probleme

= Unerwartete Probleme

= Was lief besonders gut

= Welche Rollen sind fiir SAP-Upgrades zwingend
notwendig



= Mit den Infos verbundener Erfolgsgrad des SAP-
Upgrades

= Weitere Einschdtzungen und Erfahrungen

= Ideen und Anregungen fiir den standardisierten
Ablaufplan

Der nachste Schritt wird es sein die bisherigen Do-
kumentationen, welche aus frilheren SAP-Upgrades
entstanden sind, zu sichten. So lassen sich Unterschiede
auch in der Dokumentation feststellen. Auch die
Dokumentation ist ein wesentlicher Bestandteil eines
Ablaufplans und soll spater in der Art und Weise, wie sie
zu erstellen ist, festgelegt werden. Selbstverstandlich ist
das Erstellen des Standardisierten Ablaufplans fir SAP-
Upgrades die Hauptaufgabe und wird im Anschluss in
Angriff genommen. Der Ablaufplan soll differenzierte
Level an Komplexitdt beinhalten und unabhéngig von
der SAP-Version funktionieren. Besonderes Augenmerk
besteht hierbei auf der Organisation der ndtigen Pro-
zesse und Ablaufe, welche fiir ein solches SAP-Upgrade
notig sind. Eingesetzt wird der Plan von zukiinftigen
Projektleitern. Sowohl durch die Informationen, welche
der Ablaufplan beinhalten und an den Projektleiter
weitergeben wird, als auch durch die vorgegebene
Struktur, soll es moglich werden jedes SAP-Upgrade
einheitlich in seiner Durchfiihrung zu gestalten. Unter
anderem soll hierfiir eine Dokumentation angefertigt
werden, welche den Gesamtablauf in Macro- und

Microsicht genaustens beschreibt. So werden einheit-
liche Darstellungen erstellt, die genutzt werden, um
in zukiinftigen SAP-Upgrades folgende Informationen
festzuhalten:

= Einheitliche Darstellungen erstellen fiir zukiinfti-
ge Projekte (Templates)

= Einheitlicher Projekttimeline-Plan

= Organisation der Rollen/Stakeholder, welche zu
besetzen sind

= Einheitliche Meeting und Abstimmungsstruktur
erstellen

= Zusammenarbeitsmodel im Projekt festlegen und
erstellen

= Steuerungsmanagement System entwickeln

= FEinheitliches und modulares Projektmanage-
mentsystem

= Weitere detaillierte Templates

= Unterstiitzende MaBnahmen fiir eine erfolgreiche
Durchfiithrung des Projekts beschreiben

= Training der Projektteilnehmer

= Gemeinsames Verstandnis schaffen

Abb. 2: Beispiel fiir ein Projekt Timeline Template [2]

Ausblick

Im weiteren Verlauf der wissenschaftlichen Arbeit
sollen die beschriebenen Schritte durchgefiihrt und ein

fertig entwickelter standardisierter Projektablaufplan
fur SAP-Upgrades in Zusammenarbeit mit der Robert
Bosch GmbH erstellt werden.
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Einleitung

Anbieter von Dienstleistungen, welche die Bedirfnisse
ihrer Kunden zielgerichtet befriedigen, konnen sich
langfristig ihren 6konomischen Erfolg am Markt si-
chern. Aus betriebswirtschaftlicher Sicht ist es somit
erstrebenswert, sich auf die Bereitstellung von Dienst-
leistungen zu konzentrieren, fiir die ein entsprechender
Nutzen gegeben ist. Dabei ist Nutzen ein MaB fiir
die Bediirfnisbefriedigung des Kunden, die durch
das Angebot einer Dienstleistung erzielt wird. Der
Beriicksichtigung subjektiver Bediirfnisse kommt daher
fur die Nutzenbestimmung eine besondere Relevanz
zu. Basierend auf dieser Erkenntnis, |asst sich die
Grundhaltung der Serviceorientierung beschreiben, alle
Aktivitaten so auszurichten, dass sie die Bediirfnisse
der beteiligten Akteure (u.a. Kunden) befriedigen.
Zur Uberpriifung, ob die angestrebte Dienstleistung
die Grundausrichtung der Serviceorientierung erfiillt,
bedarf es der Beurteilung bzw. Bewertung der Gra-
derfiilllung der Bedirfnisse fir den jeweiligen Kunden,
mit anderen Worten, die Quantifizierung/Messung von
Nutzen. Aufgrund der subjektiven Natur von Nutzen,
gestaltet sich das Messen und Bewerten allerdings
als schwierig. Zudem lassen sich viele bestehende
Ansatzen, die sich mit dem Thema der Nutzenmessung
beschaftigen, nur mittels aufwendiger empirischer
Sozialforschung realisieren. Vor allem bei der Uberprii-
fung und dem Vergleich von neuen serviceorientierten
Dienstleistungen ist demnach der Bedarf nach einem
Ansatz zur ,einfachen” Quantifizierung von Nutzen
und der Modellierung von Nutzenempfinden gegeben.
Daraus lasst sich folgende Fragestellung ableiten: Wie
lasst sich Nutzen aufwandsarm modellieren, so dass die
Bediirfnisse der einzelnen Akteure in die approximative
Bestimmung deren Nutzenempfindens miteinflieBen
kdnnen?

Zielsetzung

Ziel der Bachelorarbeit ist es ein ausreichend ge-
naues, aufwandsarmes Modell zu entwickeln, dass
die approximative Bestimmung des Nutzenempfindens
von an der Dienstleistung beteiligten Akteuren fiir
serviceorientierte Geschaftsmodelle erméglicht. Im
Fokus steht dabei die Systematisierung von Nutzen, um
aufwandsarm und ausreichend genau Nutzenempfinden
vergleichbar machen zu kénnen und den Wert der
Dienstleistung zu bestimmen.

Service Value

Als Erklarungsbeispiel fiir den ,Service Value" kann
ein Besuch bei einem Friseur herangezogen werden.
Eine Betrachtungsweise ist, dass der Friseur seine
Fahigkeit des Haareschneidens und die dafiir einge-
setzten Ressourcen als Dienstleistung verkauft. Der
Wert der Dienstleistung wird hierbei durch den Preis
festgelegt. Die angebotene Dienstleistung hat demnach
einen inharenten Tauschwert (engl. Value in Exchange)
(z.B. monetar) [7] [5]. Demgegeniiber steht die Service
- Logik. Hier steht der Service im Mittelpunkt der
Betrachtung. Als Service wird ein Prozess verstanden,
in dem sich der Wert einer Dienstleistung oder eines
Produkts aus dem Nutzen fiir den beteiligten Akteur
erschlieBt (Service Value) [2]. Der Service Value ergibt
sich somit nicht nur aus dem Preis, sondern auch aus
dem Kontext, in welchem der Akteur den Nutzen der
Dienstleistung subjektiv wahrnimmt. Daraus resultiert
der Gebrauchswert (engl. Value in Use), der fur
jeden Akteur einzigartig und individuell ist. In dem
eingangs genannten Beispiel konnte der Value in
Use ,ein gutes Aussehen" sein oder aber ,bessere
Chancen im Bewerbungsprozess”. Der Value in Use
kann zur Ermittlung des Service Values als MessgroBe
hinzugezogen werden [1] [5].



Elements of Value nach Bain & Company

Die Entscheidung fiir die Beschaffung eines Pro-
dukts oder einer Dienstleistung kann sowohl von
objektiven Kriterien wie Preis, Servicegrad und/oder
Garantieleistung abhangen als auch von subjektiven
Kriterien wie Design und Asthetik. Die Hohe und Art
des Werts ergeben sich somit aus der subjektiven
Einschatzung des Kunden. Fir Unternehmen ist es
daher wichtig das ganze Spektrum der rationalen
und emotionalen Faktoren zu kennen, die fir den
Beschaffungsprozess ihrer Kunden von Relevanz sind.
Mit dem ,,Elements of Value" - Modell, ist es Bain &
Company gelungen 30 Werteelemente - grundlegende
Attribute, die eine Dienstleistung oder ein Produkt
aus Kundensicht spezifizieren - zu identifizieren. Das
Modell bietet den Unternehmen die Moglichkeit zu
verstehen, wie und in welchem MaB Verbraucher eine
bestimmte Dienstleistung oder ein bestimmtes Produkt

schatzen, um basierend darauf den Kundenwert zu
maximieren. Die sogenannten Verbraucherwerte lassen
sich hierarchisch in folgende vier Kategorien einteilen
und variieren in ihrer Relevanz je nach Branche,
Demografie und Kultur (siehe Abb. 1) [3] [6]:

» Funktionselemente (engl. functional): Was
macht das Produkt oder die Dienstleistung?

= Emotionale Elemente (engl. emotional): Wie
fihle ich mich mit dem Produkt oder der
Dienstleistung?

» Lebensverindernde Elemente (engl. life chan-
ging): Wie verandert es oder sie mein Leben?

= Elemente der sozialen Wirkung (engl. social
impact): Welche Auswirkung hat es oder sie auf
die Welt?

Abb. 1: The Elements of Value Pyramid [3]



Das Modell ist eine Anlehnung an das Modell der
Maslowsche Bediirfnishierarchie. Wahrend bei der
Maslowschen Bediirfnishierarchie die menschlichen
Bediirfnisse und Motive untersucht werden, um daraus
menschliches Verhalten abzuleiten, werden mittels der
Wertelemente, die Grundwerte, die das Verbraucherver-
halten beeinflussen, identifiziert. Elements of Value
ermoglicht Unternehmen eine datengesteuerte und
bediirfnisorientierte Gestaltung ihrer Dienstleistung
oder ihres Produkts, durch den Einsatz der richtigen
Wertkombinationen [3] [4].

Ausblick

Erste Ideen fiir die Modellierung der approximativen Be-
stimmung von Nutzenempfinden fir serviceorientierte
Geschaftsmodelle befinden sich in der Konzeption. Die
Annahme ist, den Service Value iiber den Value in Use
des Kunden und die Werteelemente der Dienstleistung

Literatur und Abbildungen

[1] Team BeDien. Value in Use.

annahernd zu quantifizieren und zu modellieren. Die
Bestimmung des Value in Use soll iiber die Verwendung
einer adaquaten, approximativen und quantitativen Be-
wertungsmethode der Bediirfnisse und Value-Elemente
erfolgen.

Dazu kénnte die Vorgehensweise wie folgt aussehen:

1. Identifikation der Bediirfnisse der Zielgruppe

2. Bestimmung der relevanten Werteelemente der
Dienstleistung

3. Skalierung der Bediirfnisse der Zielgruppe und
Werteelemente auf quantitativer Ebene

4. Modellierung des Value in Use

Fiir die Umsetzung der einzelnen Schritte und Realisie-
rung des angestrebten Modellierungsansatzes bedarf
es allerdings weiterer Evaluation und Analyse.

https://www.bedien.org/value-in-use#:~:text=Dieser%20be-

5agt%2C%20dass%20Kunden%?20als,sogenannte%20operande%20und%20operante%20Ressourcen., 07

2019.

2]

(3]

(4]

[5]

[6]

[7]

Manfred Bruhn and Karsten Hadwich. Service Value - Eine Einfiihrung in die theoretischen und praktischen
Problemstellungen. In Service Value als Werttreiber, pages 3-31. Bruhn, Manfred; Hadwich, Karsten, 2014.

Almquist Eric, Senior John, and Bloch Nicolas. The Elements of Value. https://hbr.org/2016,/09/the-elements-
of-value, 09 2016.

Orit Gadiesh, Eric Almquist, Meacham Matthew, and Charlotte Apps. The Power of Delivering Elements of
Value® in Consumer Products. https://www.bain.com/insights/the-power-of-delivering-elements-of-value-in-
consumer-products/, 09 2019.

Christian F. Koof, Marion Bittgen, and Giancarlo Sapienza. Empirische Evidenz der Determinanten des Value
in Use bei Professional Service Firms. In Service Value als Werttreiber, pages 427-456. Bruhn, Manfred;
Harwich Karsten;, 201.

M Masterclass. How to Use the Elements of Value to Appeal to Customers. https://www.masterclass.com/ar-
ticles/elements-of-value, 06 2022.

Susanne Robra-Bissantz, Christoph Lattemann, et al. SERVICE FOR GOOD. Lattemann, Christoph, 2022.



Konzeptentwicklung fiir die Einfilhrung und Veranderung
von Prozessen auf Basis des ITIL Change Managements
und des Change of Mind-Ansatzes

Jan Lukas Autenrieth

Anke Bez

Fakultat Informatik und Informationstechnik, Hochschule Esslingen

Arbeit durchgefiihrt bei der Firma Festo SE & Co.KG, Scharnhausen

Problemstellung

Die Implementierung von Anderungen innerhalb eines
Unternehmens kann eine groBe Herausforderung dar-
stellen, insbesondere in mittelstdndischen bis groBen
Unternehmen, bei denen hohe Abhangigkeiten zwi-
schen Prozessen und Services bestehen. So kénnen
Veranderungen ,[..] gravierend in das bestehende
Gefiige einer Organisation eingreifen und dabei z.B.
auf deren Aufbau/Strukturen und Ablaufe/Prozesse
einwirken" [8]. In diesem Zusammenhang ist Change
Management heutzutage ein wesentlicher Bestandteil
des Unternehmensmanagements, indem es sich mit
der Planung, Implementierung und Uberwachung von
Anderungen befasst und so zur Sicherstellung des
Erfolgs in allen Geschéftsbereichen beitragt. Dabei
muss beim Change Management in eine fachliche und
eine tberfachliche Perspektive unterschieden werden.
Diese beiden Perspektiven werden im Verlauf der
vorliegenden Bachelorarbeit anhand des ITIL Change
Managements (fachlich) und dem Change of Mind
Ansatz (uberfachlich) analysiert, um eine hohere
Akzeptanz bei Mitarbeitern und Fihrungskraften zu
schaffen und Widerstande moglichst gering zu halten.

ITIL

Die ITIL (Information Technology Infrastructure Libra-
ry) ist eine ,Sammlung von Best bzw. Good Practices
im IT Service Management (ITSM), die Gber Regeln
Aufbau- und Ablauforganisation sowie die bendtigten
Werkzeuge im IT-Dienstleistungsbereich beschreibt"
[7]. also eine Sammlung von bewahrten Vorgehenswei-
sen, Methoden oder Verfahrensweisen, die in einem
bestimmten Bereich oder in einer bestimmten Branche
als besonders effektiv und effizient anerkannt werden.
Dabei handelt es sich um Erfahrungswerte und Wissen,
das lber langere Zeit hinweg gesammelt wurde und
sich in der Praxis bewahrt hat. ITIL wurde in den
1980er Jahren in GroBbritannien entwickelt und hat

sich seitdem als globaler Standard fiir ITSM etabliert.
Die Bibliothek besteht aus einer Reihe von Verfahren,
die Unternehmen dabei unterstiitzen sollen, ihre IT-
Services effektiver zu verwalten und gleichzeitig die
Kosten zu senken und die Qualitdt zu verbessern.
ITIL V3 gliedert sich in fiinf Kernbereiche: Service
Strategy (Service-Strategie), Service Design, Service
Transition (Service-Ubertragung), Service Operation
(Service-Betrieb) und Continual Service Improvement
(Kontinuierliche Serviceverbesserung) (vgl. Abbildung
1). Dabei werden , die Phasen Service Design, Service
Transition und Service Operation von dieser [festge-
legten Service] Strategie gefithrt" [1] und mithilfe des
Continual Service Improvements stindig berwacht
und basierend auf den strategischen Zielen optimiert.
Jeder Kernbereich umfasst eine Reihe von Prozessen
und Funktionen, die Unternehmen dabei helfen sollen,
die IT-Services effektiv zu planen, zu entwerfen, zu
implementieren und zu betreiben sowie kontinuierlich
zu verbessern.

Abb. 1: ITIL V3 Lifecycle [5]

Das Change Management nach ITIL ist hierbei dafir
verantwortlich, dass Changes kontrolliert implementiert
werden. Das heiBt, es stellt sicher, dass Changes nach



Eingang eines Request for Change (RfC) evaluiert,
priorisiert, geplant, getestet, implementiert und doku-
mentiert werden (vgl. Abbildung 2). Es kann sowohl
proaktiv, beispielsweise bei einer Kostenreduktion, als
auch reaktiv, wie bei der Beseitigung von Serviceunter-
brechungen, agieren. Fir die Umsetzung genehmigter
Changes ist schlussendlich jedoch der Service Owner
verantwortlich.

Abb. 2: Change Management Lifecycle [2]

Change of Mind-Ansatz

Neben dem eher technischen Ansatz des Change
Managements nach ITIL spielt in jedem Wandel auch
der psychologische Aspekt eine sehr wichtige Rolle.
Selten sind betroffene Personen mit einer Veranderung
von Beginn an einverstanden, sei es im privaten
Leben, bei neuen Arbeitsmethoden oder eben auch
bei Anderungen in der IT-Landschaft. Eine Studie
des Osterreichischen Hernstein Institut fand bei einer
Befragung von 1000 Unternehmen heraus, dass rund
38% der durchgefiihrten Change Prozesse scheiterten
oder weniger erfolgreich als erwartet waren. Auf die
Frage nach dem Grund des Scheiterns verwiesen
30% auf den Widerstand von Mitarbeitern gegeniiber
einem Wandel. 25% erachteten eine mangelhafte
Prozesssteuerung als Ursache sowie 20% einer zu
schnellen Durchfithrung [6]. Um diesem Widerstand
in der Belegschaft entgegenzuwirken, entwickelte Kurt
Lewin, der als einer ,[..] der Urvéter der modernen
Psychologie [..]" [4] gilt, ein Modell, welches auf den
drei Phasen Auftauen, Verandern und Verankern
beruht (vgl. Abbildung 3) und sich mit akzelerierenden
(den Wandel antreibenden) und retardierenden (sich
dem Wandel entgegenstellenden) Kraften befasst.

Abb. 3: 3-Phasen Modell nach Lewin [3]

Die groBe Herausforderung im Change Management
ist es, diese Krafte in ein Gleichgewicht zu bringen.
Denn sollten retardierende Krafte liberwiegen, wiirde
kein Wandel stattfinden. Andererseits wiirde bei einem
Uberwiegen der akzelerierenden Krifte, also dem steti-
gen Drangen auf weiteren Wandel, eine Uberforderung
der Mitarbeiter und somit Leistungsverlust entstehen
(siehe Abbildung 4).

Abb. 4: Leistungskurve wihrend eines Wandels [4]

Ausblick

Change Management wird in unserer schnelllebigen und
sich stets wandelnden Geschaftswelt auch in Zukunft
eine enorm groBe Rolle spielen. Zwar kénnen Unter-
nehmen auf Leitfaden wie die ITIL zuriickgreifen, um
Veranderungsprozesse ihren Wiinschen und Visionen
anzupassen, die Recherche fiir diese Bachelorarbeit
hat jedoch gezeigt, dass auch wenn Change-Prozesse
in der Theorie ordentlich implementiert sind, es
ohne Einbeziehung des iiberfachlichen, psychologischen
Aspekts kaum moglich ist, Mitarbeiter und Kollegen
von der Umsetzung neuer oder sich verdndernder
Prozesse zu iiberzeugen.
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Introduction

Data - a short word with huge importance. As time
passes, data becomes more important. Nowadays the
biggest companies in the world work on data. In
2006, the British mathematician and entrepreneur Clive
Humby gained international attention with the quote
“Data is the new oil” [4]. But how come it gained this
much importance over the last years?

Data helps companies understand and solve problems
and lastly make decisions based on data analytics.
After the data is collected, it is being cleaned. Thus,
the raw data is being sorted and filtered to prepare
it for further analysis and lastly to display it to the
user in a readable form like graphs, tables and charts,
usually visualized in a dashboard. Due to the increasing
importance of data analytics and data visualization over
the last years, many big companies invested heavily
into this section.

One of these companies is one of the biggest automo-
bile manufacturers worldwide, the Mercedes-Benz AG.
Mercedes-Benz introduced a variety of measures to
optimize the data usage within the company. One of
these measures was creating a data hub.

Data Hub

A data hub is a centralized system for data man-
agement. In the data hub, company data from
various sources is being collected and afterwards spread
throughout the company. The data hub is responsible
for the entire data management process from collecting
the data to cleaning it and finally displaying it in
dashboards and spreading it to the different divisions
in the company. While the data lake "“is used for
storing vast amounts of unprocessed data in its natural

or raw format” [2], the data hub is used for exchanging
and sharing the data to make it readable for the user.
Figure one shows the four different attributes a data
hub consists of: the data models, the data governance,
the data integration and the data persistence. The data
models show how the data is structured and consumed
while the data governance refers to the data privacy,
access, control and security. The data integration
describes the style and method of integrating the data
into the data hub and the data persistence refers to
the category of data store.

Fig. 1. Data Hub Attributes [1]

A data hub consists of different layers which can be
seen in the second figure. The first layer is the source
system layer, in which the data is being extracted from
its original source and then integrated into the data
hub. The second layer is the data integration layer,
in which the data is being harmonized, mastered and
also enriched with metadata. The storage layer is the
third layer, and it is responsible for corresponding to
the needs of database management and data modeling.
The next layer is the data access layer which unites all
access points connected to the data hub. Lastly, the
orchestration layer is used to provide control over data
integration, data flows, data transformations and data
governance.



Fig. 2: Data Hub Architecture [3]

Data at Mercedes-Benz

The goal of this bachelor thesis is to find the
opportunities the data hub holds for Mercedes-Benz
to optimize their sales steering. It is important to
understand how data from different departments can
be used for the managers of the whole division to

finally make decisions based on these data analytics.

It is also essential to understand how the results
of the data analysis can be displayed well for the
decision makers to get the most information out of
the analysis. Furthermore, it needs to be determined
how the reports are being shared to the different
departments. Mercedes-Benz uses Microsoft's Power
Bl to create dashboards with real-time transmission to
let the user be aware of the latest updates concerning
the data. After the reports are shared to the different
departments, each department can decide themselves
whether they take the reports as they are, whether they
edit and adjust the reports the way they want them to
be or whether they set-up a completely new dashboard
which covers the information they need and they want
to see on the dashboard. Either way of treating the
received reports is being used at Mercedes-Benz.

Outlook

The data hub of the division this bachelor thesis is being
completed in is located in Malaysia and managed by a
team of eight employees, also being located in Malaysia.
This team uses the centralized data hub to share the
collected data to the different departments. In this way,
they make it possible for their colleagues, especially
the managers, to get as much relevant information
as possible from the dashboards and to finally make
decisions, which affect the whole business, based on
the given information. For the team sitting in Malaysia,
it is important to know which departments still need
support to adjust the reports and which departments
can do it on their own. Thus, the different departments
are being interviewed to understand how they get
to manage the reports they receive from the data
hub team. Moreover, the team in Malaysia is being
interviewed to find out what problems they have with
managing the data and what information from the
different departments is missing for them to create the
optimal dashboards. In addition to that, it is crucial
for the team in Malaysia to know whether the given
reports display the current situation well and whether
the information given on the reports is helpful for the
colleagues and whether it can be used to support the
decision-making process in order to optimize the sales
steering of the vehicles in the company.
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Einleitung

In der heutigen digitalen Ara sind Smartphones
allgegenwartig und unverzichtbar geworden. Neben
dem Verkauf neuer Gerdte und von SIM-Karten ist
die Reparatur von Smartphones zu einem wichtigen
Geschéftsfeld der Mobilfunkbranche geworden. Die
Sofortreparatur vor Ort ist eine beliebte Methode,
bei der der Kunde sein defektes Handy in einen
Repairshop bringt und die Reparatur sofort und vor
seinen Augen durchgefiihrt wird. Dies ermoglicht es
dem Kunden, den Reparaturprozess zu beobachten
und insbesondere zu verfolgen, was mit seinem Gerat
und den darauf gespeicherten, vertraulichen Daten
geschieht. Diese Art der Reparatur ist effizient und
nachhaltig, vermeidet den Versand des Gerats und
sorgt fiir minimale Einschrankungen beim Kunden.

Urspriinglich war die Sofortreparatur nur auf Scha-
den beschrankt, die nicht von der Herstellergarantie
abgedeckt waren. Jedoch haben Hersteller und Ver-
sicherungen die Vorteile dieser Reparaturmethode
schnell erkannt. Hersteller haben dann ausgewahlte
Reparaturketten zertifiziert, um die Sofortreparatur
fir ihre Marke anzubieten. Versicherungen von Smart-
phones bevorzugen die Sofortreparatur aufgrund der
geringeren Kosten und der hohen Kundenzufriedenheit.
In den letzten Jahren haben die meisten Handyversi-
cherungen das Modell des Gerateaustauschs (SWAP)
durch Sofortreparaturen ersetzt. Die Verwaltung dieser
Reparaturen ist jedoch zunehmend komplex geworden,
weil Gerate technisch immer anspruchsvoller wurden,
die Ersatzteile unterschiedliche Qualitat haben etc.

Die Projektaufgabe ist Folgende: Es soll ein neues
Benutzer-Interface fir die Auftragsverwaltung eines
Sofortreparaturanbieters entwickelt werden, welches
die wichtigsten Prozesse des Reparaturzyklus abbil-
det. Zusatzlich soll eine Statusseite erstellt werden,
welche die Informationen aus dem Kernsystem und
der Webseite verbindet. Besonderes Augenmerk muss
dabei auf die Sicherheitsaspekte gelegt werden, wie
z.B. Cross-Site-Scripting. Des Weiteren soll die API

(Schnittstelle) einer Versicherung integriert werden, um
automatisch neue Auftrdge zu ibernehmen und den
aktuellen Reparaturstand online mitteilen zu kénnen.
Auch soll die Korrespondenz, die bisher per E-Mail
erfolgt, automatisch den Auftragen zugeordnet werden.

Konzeption

Das Projekt wird in zwei Teile aufgeteilt: einerseits
das Frontend (sichbarer Bereich der Anwendung), das
die Benutzungsoberflache umfasst, und andererseits
das Backend (Logik, Datenverwaltung und Interak-
tionen mit der Datenbank) mit einer APl (siehe
Bild 1). Es wird auBerdem ein Sicherheitsstandard
nach den Vorgaben des Bundesamts fiir Sicherheit
in der Informationstechnik (BSI) implementiert. Die
Kommunikation mit dem Endkunden erfolgt tiber einen
Bot bei Telegram oder andere APls so wie fiir E-Mail,
SMS und Whatsapp. Das Frontend wird in JavaScript
mit React.js entwickelt, wahrend das Backend mit
Python umgesetzt wird.

Abb. 1: Konzept Frontend/Backend [2]

Da die Authentifizierung der Benutzer am Backend ein
kritischer Punkt der Anwendung ist, wird eine zertifi-



katbasierte Authentifizierung (siehe Bild 2) anstelle von
einer “einfachen” Benutzer-Passwort-Kombinationen
verwendet. Dies bietet mehrere Vorteile, darunter eine
vereinfachte Benutzererfahrung und die Beseitigung
des Problems schwacher Passworter direkt und die

(1) Login Anfrage

(3) Sign Challenge

mit Privatschlussel >

(2) Challenge wird Gbermittelt

(4) Signatur und o6ffentliches
Zertifikat werden Ubermittelt

Verhinderung von Brute-Force-Angriffen. Phishing-
Angriffe sind ineffektiv, da keine Passworter gestohlen
werden konnen. Externe Benutzer benétigen lediglich
den Zugangsschlissel, welcher in Missbrauchsfallen
direkt gesperrt werden kann. (siehe: [5])

vertrauenswiirdige
Zertifizierungsstelle (CA)

Session und
Session Key

Enduser

(8) Session Key wird
entschlisselt mit
Privatschlussel

v

(7) Ubermittlung

(5) Zertifikat auf
Giltigkeit prifen
und
Signaturtberprifung

Server

(6) Erstellung der
Session und
Session Key

(Verschltisselt)

Abb. 2: Zertifikat basierte Authentifikation [2]

Die Anbindung der Datenbank wird mittels “Connec-
tors” realisiert. Dies ermoglicht dem Betreiber, eine
beliebige Datenbank zu verwenden, auBerdem kdnnen
bestimmte Testfalle in beispielsweise lokalen SQLite-
Dateien gespeichert werden. Mit einer gesonderten
Testumgebung konnen neue Implementierungen getes-
tet werden, bevor diese veroffentlicht werden, wahrend
das System selbst ungestort weiter voll in Betrieb ist.
Diese Testumgebung kann die Applikation mithilfe des
“Connectors” auf eine Test-Datenbank umleiten.

Sicherheitsstandard nach BSI

Eine sorgfaltige Auswahl der Verschliisselungsalgorith-
men ist von groBer Bedeutung fiir die Sicherheit von
Anwendungen, die mit vertraulichen Daten arbeiten.
Das BSI empfiehlt fiir die symmetrischen Verschliisse-
lungsverfahren die Verwendung von AES-128, AES-192
und AES-256. (siehe: [3])

AES (Advanced Encryption Standard) ist ein
symmetrischer Verschliisselungsalgorithmus, der zur
Verschliisselung von Daten verwendet wird. Die Zahlen
128, 192 und 256 beziehen sich auf die Schlissellange
des Algorithmus, d.h. wie viele Bits der Schliissel hat.
Ein langerer Schliissel kann eine hohere Sicherheit

bieten, jedoch kann dieser auch zu einer geringeren
Leistung fiihren. (siehe: [1])

Fir Signature-Algorithmen werden RSA, DSA und
DSA-Varianten auf elliptischen Kurven empfohlen.
Elliptische Kurven sind geometrische Objekte, die in
der Mathematik und Kryptographie verwendet werden.
Sie haben spezielle algebraische Eigenschaften und
werden zur Verschliisselung und digitalen Signatur
verwendet. RSA ist ein asymmetrisches kryptogra-
fisches Verfahren, das sowohl fiir Verschliisselung
als auch fiir digitale Signaturen verwendet werden
kann. DSA ist ein digitales Signaturverfahren, das
auf diskreten Logarithmen basiert (mathematisches
Konzept). DSA ist insbesondere fiir den Einsatz in
Umgebungen mit begrenzten Ressourcen geeignet. Die
DSA-Varianten auf elliptischen Kurven sind 3hnlich wie
DSA, verwenden jedoch elliptische Kurven anstelle von
endlichen Kérpern (mathematische Struktur). Diese
Algorithmen haben sich als sicher und zuverlassig
erwiesen und werden von vielen Organisationen und
Regierungen weltweit eingesetzt. (siehe: [3], [4])



Umsetzung

Das Projekt wurde gemaB den vorher festgelegten
Anforderungen erfolgreich umgesetzt. Ein Proof-of-
Concept wurde entwickelt und in das bestehende
System integriert, wobei die vorgegebenen Techno-
logien (Python und JavaScript) verwendet wurden.
Bei der Umsetzung wurden folgende Anforderungen
erfiillt: praemptive Fehlerbehandlung, Behandlung von
tatsachlich aufgetretenen Fehlern sowie die Gewahr-
leistung von Datensicherheit, Authentizitat, Integritat,
Vertraulichkeit, Verfiigbarkeit und Verbindlichkeit.

Bei den ersten Tests des Systems wurden positive
Ergebnisse erzielt. Es traten nur wenige unvorher-
sehbare Fehler auf, die groBtenteils auf Bedienfehler
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Introduction

SLAM (Simultaneous Localization and Mapping) is an
important component for many real-world applications
in various fields, such as AR (Augmented Reality),

robotics, and UAVs (Unmanned Autonomous Vehicles).

The idea behind SLAM is described in its name: an
autonomous system should be able to locate itself,
while creating a map of the environment. This task
can be achieved by observing the environment with
different types of sensors e.g. LiDAR (Light Detection
and Ranging), laser distance sensor, mono and stero
cameras. When mainly camera sensors are in use for
this task, it is often referred to as V-SLAM (Visual
SLAM). V-SLAM solves the problem of localization by
analyzing positional image features (feature points),
which represent unique markers. After evaluating
the feature points, mapping can begin. Most SLAM
architectures are re-evaluating previous saved feature
points, when looping occures. Loop detection is an
important task within the SLAM process, because
looping leads to re-observations of feature points
already stored. By re-evaluating these feature points,
in addition to newly detected feature points, a more
robust and accurate description of the environment
can be achieved. Similar detections are required when
combining separately created maps.

Problem description

Dynamic environments are a threat to classical SLAM
methodes, because SLAM relies on static feature points
and thus, on static objects. Many environments consist
of dynamic objects, especially outdoor environments,
which are less controlable to influences of natural
events. The higher density of dynamic behaviour in
these sorts of environments causes the need to adopt
SLAM further towards detecting and avoiding dynamic
objects.

Goal

The goal of this work is to stabilize SLAM in dynamic
environments by masking out feature points of dynamic
objetcs using Semantic Segmentation. For this task
a framework similar to DS-SLAM (see figure 3) is
given. The main objective can be divided into two
sub-objectives, training the segmentation model on
an outdoor environment dataset and integrating the
trained model into the existing framework. After
implementation, evaluation of the masking capabilities
will be conducted (hit rate, real-time performance,
etc.).

Data preparation

In order to train the segmentation model, data
preparation on the given dataset has to be done.
The given dataset comprises 2000 pairs of real (in
contrast to synthetic) and labeled footage. Labeling
in segmentation datasets is done by pixel color coding.
The number of labeled classes equals the variety of
colors used in annotation. There are three different
variations of annotations over the same dataset from 23
different classes simplified to only two. Since all three
different variations will be used in training, starting
from training 23 different classes to only two in the
process of transfer training (switching output layer),
every set of annotations and the raw footage must be
prepared before that. Modifications to dataset:

= divisibility by 32 -> resolution change from 1296
x 972 down to 640 x 480

= grayscale

= data split in 80/10/10 [%] (training/test/valida-
tion)



Fig. 1: left to right: raw, labeled, predicted [3]

Segmentation model training

The implementation of the applied image segmentation
keras model uses the Tensorflow keras framework
(is provided over the MIT license [2]). All models
are trained using the dataset mentioned in previous
paragraph.

Training results

Training results are given in different messurements:
FwloU (frequency weighted Intersect over Union),
mloU (mean Intersect over Union) and evaluation
performance. The mloU and FwloU metrics are
calculated using formulars proposed by [4]:

mean IoU: (1/ny) Z ni/(t; + Z nji — i) (1)

FwloU: (Z te) Z ting/(ti + Z nji —nii) (2)
Kk i J

where nij is the number of pixels of class i predicted
to belong to class j and ncl the number of different
classes.

ti (total number of pixels of class i) = Z N4j
J

Fig. 2: evaluation results of trained SegNet models [3]

The 23 class SegNet model was trained for 60 epochs
and has a slightly bigger Input layer (height=648

width=486) compared to dataset default 640 x 480.
The VGG16 encoder of the other 23 class SegNet model
was pretrained on ImageNet [1], and the complete
model was trained for 180 epochs with the default
input resolution of 640 x 480. The reduced 3 class
SegNet model was trained with weights of the 23 class
SegNet with pretrained VGG16 encoder for additional
5 epochs.

Additionaly, class wise loU can be evaluated: [Un-
labeled: 0 (was ignored during training), Lawn:
0.95314635, Obstacle: 0.96455591, Flat: 0.78457187].
Comparing results, the 23 class SegNet model using
a pretrained VGG16 encoder with three times the
amount of epochs in training provided far better results.
After transferring pretrained weights to a new model
with simplified output layer, the results after only
5 epochs of additional training (mainly weights of
connections to the output layer are being trained)
are even better. As additional side effect, length
of evaluation is reduced significantly. This leads to
higher performance expectations regarding real time
application, to be confirmed within the work of this
thesis.

Integration of Semantic Segmentation in
V-SLAM

After successfull training, the semantic segmentation
model is ready to be integrated into a framework,
similar to the DS-SLAM framework displayed in figure
3. The tracking and loop closing threads are already
implemented, as well as some backend threads (dense
map creation without the use of Octo-tree maps and
local mapping). Mainly the segmentation thread has to
be implemented and integrated into the tracking task,
with the addition of removing outliers and afterwards
continue tracking and creating new keyframes. To
integrate the new semantic thread like seen in figure 3,
it is important to synchronize with the tracking thread,
after the moving consistency checks are done, and
the semanctic segmentation is complete. The start of
the tracking task (extract ORB, moving consistency
check, wait for semantic segmentation results) can



be done in parallel to the semantic task. Features objects with dynamic behaviour can be removed prior

of the incoming image will be extracted with ORB to tracking and keyframe decision with the help of
(Oriented FAST and Rotated BRIEF) and afterwards the segmented image (see figure 1) created by the
checked for dynamic behaviour, mainly with the use of segmentation model inside of the semantic thread.

optic flow estimation. After synchronisation, detected

Fig. 3: Overview of the DS-SLAM framework [5]
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Motivation

Testing and development for automotive applications
can often be quite involved: In many scenarios
hardware cannot be utilized by multiple independent
teams working on different features, necessitating the
requirement for additional copies of the same piece of
hardware, which increases costs.

Furthermore, the ongoing trend for Al-based algo-
rithms, which commonly rely on large amounts of
training data, demands some kind of virtual environ-
ment which can be leveraged to train the employed
Al-based algorithms.

Therefore, it makes sense to invest into the develop-
ment of a virtual environment or simulator/digital twin
that best mimics the actual hardware and the use case
it is intended to be deployed in.

This investment aims not only to enable effective
training of machine learning algorithms but also to
alleviate the constraint on hardware availability, and
to allow for faster iterative development, testing, and
validation.

Task

In the scope of this work, exactly such a development,
simulation and validation environment will be imple-
mented for the it:movES group.

The it:movES group consists of a team of master
and bachelor students developing and maintaining
various model-sized vehicles, each of which features a
Robot Operating System-based software stack enabling
autonomous driving. The group is supervised by Prof.
Dr. Reiner Marchthaler, Prof. Dr. Markus Enzweiler,
Prof. Dr. Clemens Klock and Prof. Dr. Thao Dang
[2].

As far as the implementation is concerned, particular
attention is paid to the following goals:

1. Standalone desktop application with minimal
setup for users

2. Easily extensible and modular architecture

3. Testing and validation of a vehicle's software
stack inside the virtual environment

4. Quick iterative prototyping of new vehicle algo-
rithms right inside the development environment

5. Possibility for accessing the simulator from
potentially multiple remote systems

Fig. 1: One of the vehicles maintained by the it:movES
group. [1]

Approach and Current Status

In order to realize the aforementioned goals, the game
engine Unity was chosen as the host of the virtual
environment. Unity is responsible for simulating the
environment, emulating the vehicle and its driving
dynamics, offering configuration of various parameters,
and communicating with the actual vehicle software
stack. Figure 2 shows the basic architecture of the
application.
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Fig. 2: Architecture of the simulator. [3]

As mentioned, the vehicle's software stack is virtualized
inside a docker container. This has two benefits: It
allows for automated setup of the required vehicle
software stack and its dependencies - which would
otherwise be a tedious endeavor - and it ensures that
the simulator can run on operating systems that do
not support ROS itself. Both benefits are aimed at
achieving the first goal.

One noteworthy aspect of the vehicle software stack
is that sensor/actuator-specific code needs to be
simulator-aware because running inside the docker
container means emulating the hardware, therefore
entailing different mechanisms to address and control
said hardware. This is achieved through conditional
compilation of the vehicle software stack.

The second goal is primarily covered by the Unity-based
virtual environment: An operating system-like frame-
work, which lets developers integrate new features in
an application like fashion (akin to applications in any
standard operating system), allows for easy extensibility
and modularity while avoiding unecessary clutter of the
user interface of the simulator. Various applications,
such as a console, controls for the underlying docker
container and the TCP-ROS-Interface, are already
available.

The third and fourth goal are intended to be fullfilled

References and figures

by a Python-based scripting environment embedded
into the Unity simulator as an application. The idea
is to enable users to quickly prototype new vehicle
functionality inside the simulator by writing ROS nodes
that do not run inside the docker container: The
simulator provides a ROS facade inside the scripting
environment through which ROS-like nodes can be
written. The simulator will then take care of interfacing
the prototype node with the real ROS software stack
running inside the docker container upon execution.
Through this workflow, changes in nodes do not need
to be compiled first. instead they are instantly reflected
inside the simulation environment, allowing for rapid
iterative development and testing/validation.

Fig. 3: Unity simulator showing the vehicle driving on
a test track and the operating system. [3]

Outlook

At the time of writing this paper, work is still ongoing
and not everything laid out has been accomplished
yet. This mainly concerns the Python-based scripting
environment, of which certain details and the overall
feasibility are still uncertain. Also, remote access has
not been yet been set up.

Finally, the it:movES group is using an existing
simulator that, albeit not as broad and powerful in
scope, still has a slew of features that are worthwhile
to port to the simulator developed over the course of
this thesis.

[1] Robert Bosch GmbH. Bosch Future Mobility Challenge. https://boschfuturemobility.com/, 2023.

[2] Anna loannidis. Hochschule Esslingen - Kleiner Flitzer ganz groB. https://www.hs-esslingen.de/hochschule/ak-
tuelles/news/artikel /news/kleine-flitzer-ganz-gross, 2020.

[3] Own representation.
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Motivation

Wir Menschen besitzen die auBergewohnliche Fahigkeit,
Objekte zu erkennen, Landschaften wahrzunehmen,
Muster zu identifizieren und Personen zu unterscheiden.
Von Geburt an nehmen wir Informationen mit unseren
Augen auf, speichern sie tief in unserem Gehirn ab und
kénnen bei Bedarf darauf zugreifen [2]. Doch wie kann
eine Maschine, die ein Foto lediglich als eine Matrix
von Zahlen wahrnimmt, diese Art von Verstindnis
erreichen?

Zudem stellt die visuelle Lokalisierung mobiler Roboter
im Outdoor-Bereich eine groBe Herausforderung dar,
da die Umgebung oft unstrukturiert und dynamisch
ist. Um jedoch prazise und zuverlassige Positions-
informationen zu erhalten, missen mobile Roboter
in der Lage sein, robuste Features zu erkennen
und zu verarbeiten. Robuste Features spielen eine
entscheidende Rolle bei der Bestimmung der Lage
und Orientierung eines Roboters in einer unbekannten
Umgebung und erméglichen eine prazise Navigation
und Kartenbildung.

Klassische Algorithmen zur visuellen Fea-
ture Erkennung

Die klassischen Algorithmen folgen einem bestimmten
Ablauf:

1. Erkennung (Detection): Bei der Erkennung versu-
chen verschiedene Algorithmen auf unterschiedliche
Weise, interessante Punkte auf Bildern zu finden, die

markante Merkmale darstellen. Diese Punkte, auch
"Keypoint Features”genannt, konnen beispielsweise
Bergspitzen, Eckpunkte von Gebauden oder Objekte
mit ansprechenden Formen sein [3]. Die Bestimmung
solch einzigartiger Merkmale ist entscheidend fiir einen
guten Algorithmus und wird von verschiedenen Fakto-
ren beeinflusst (siehe Abschnitt , Problematiken").

2. Beschreibung (Description): Ein gutes Feature
sollte idealerweise auf unterschiedlichen Bildern einer
Szene, beispielsweise aus verschiedenen Perspektiven,
wiedererkannt werden kdnnen. Daher versuchen ver-
schiedene Algorithmen, ein Feature so zu beschreiben,
dass es unabhangig von Lichtverhaltnissen, Translati-
on, Rotation, Skalierung und anderen Verzerrungen
wiedergefunden werden kann. Die Beschreibung erfolgt
anhand bestimmter Eigenschaften oder Deskriptoren,
die die charakteristischen Merkmale des Features
erfassen.

Dariiber hinaus findet unabhangig von den spezifischen
Algorithmen noch ein weiterer Schritt statt, das
sogenannte "Matching”. Dabei werden die gefundenen
Features von zwei Bildern verglichen, um die entspre-
chenden Merkmale in beiden Bildern zu identifizieren.
Hierbei wird eine Transformation, in Form einer Homo-
graphie, berechnet, um die Ubereinstimmung zwischen
den Features in den beiden Bildern herzustellen. Dies
ermoglicht eine Zuordnung der entsprechenden Punkte
und eine Verbindung zwischen den Bildern. Abb. 1
zeigt ein beispielhaftes Ergebnis nach der , Detection”,
der ,Description” und dem ,,Matching".

Abb. 1: Feature Keypoint Matching zweier Bilder [1]



Problematiken

Im Gegensatz zu strukturierten Innenrdumen bieten
Outdoor-Umgebungen eine breite Palette von visuellen
Herausforderungen wie variierende Lichtverhaltnisse,
sich andernde Wetterbedingungen, unterschiedliche
Texturen und komplexe Szenen. Diese Faktoren fiihren
dazu, dass herkdmmliche visuelle Features wie Ecken
und Kanten in solchen Umgebungen anfallig fiir Fehler
und Verluste sind. Daher ist es von entscheidender
Bedeutung, robuste Features zu identifizieren, die unter
diesen schwierigen Bedingungen stabil bleiben und
genaue Lokalisierungsinformationen liefern kénnen.

Deep Learning Algorithmen

Deep Learning Algorithmen haben bereits in zahlrei-
chen Anwendungen wie Gesichtsfiltern, Ubersetzern,
Chatbots, Assistenzsystemen, autonomen Autos und
Drohnen ihre Bedeutung gefunden. Diese fortschritt-
lichen Verfahren zielen darauf ab, das Lernen und
die Informationsverarbeitung nach dem Vorbild des
menschlichen Gehirns zu simulieren. Dabei setzen
sie auf mehrschichtige Strukturen, die als neuronale
Netzwerke bezeichnet werden (siehe Abb. 2) [4]. Im
Gegensatz zu klassischen Algorithmen haben Deep
Learning Verfahren den Vorteil, dass sie aus den
Fehlern und Limitierungen traditioneller Ansatze lernen
und sich kontinuierlich verbessern kénnen. Sie sind
darauf ausgerichtet, Robustheit zu erlangen und sich
an verschiedenste Szenarien anzupassen.

Literatur und Abbildungen

[1] Eigene Darstellung.
[2] Peter Reid.

The Difference Between Computer Vision and Human Vision.

Abb. 2: Darstellungen neuronaler Netzwerke. [4]

Es gibt eine Fille von Beweisen, die verdeutlichen, dass
Deep Learning Algorithmen die klassischen Verfahren
in vielerlei Hinsicht deutlich lbertreffen. Durch die
Nutzung groBer Datenmengen und die Anwendung
komplexer Modelle sind sie in der Lage, herausra-
gende Leistungen in verschiedenen Kategorien zu
erzielen. Sie koénnen beispielsweise komplexe Muster
und Zusammenhange erkennen, sowie Pradiktionen
und hochpréazise Entscheidungen treffen.

Ausblick

Im weiteren Verlauf der Arbeit werden eine festgelegte
Anzahl an klassischen Algorithmen sowie Deep Lear-
ning Verfahren miteinander verglichen. Hierfir ist es
essenziell, ein experimentelles Setup zu gestalten, sowie
ein System zur prazisen Auswertung zu entwickeln.
Besonderes Augenmerk liegt dabei auf Verfahren,
die auf quantitativer Ebene miteinander vergleichbar
sind, um die Leistung der Algorithmen zu bewerten.
Hierbei werden sowohl die Vor- als auch die Nachteile
der einzelnen Verfahren eingehend diskutiert. Dieser
Vergleich auf quantitativer Ebene ermdéglicht es, die
Starken und Schwichen der unterschiedlichen Ansatze
besser zu verstehen und fundierte Schlussfolgerungen
zu ziehen, um die Leistung der Algorithmen objektiv
zu beurteilen und deren Eignung fir die visuelle
Lokalisierung mobiler Roboter im Outdoor-Bereich zu
bewerten.
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Einleitung

Multiplayer Virtual Reality-Anwendungen sind norma-
lerweise Anwendungen, die die produzierten Daten von
den VR-Headsets eines Spielers tiber den Server des
Anwendungsentwicklers leiten, von dem aus sie zu den
VR-Headsets aller anderen teilnehmenden Nutzer ver-
teilt werden. Diese Anwendungen werden iiblicherweise
vom Nutzer im Playstore des Herstellers heruntergela-
den und auf dem internen Speicher des VR-Headsets
abgelegt. Werden die Nutzer solcher Anwendungen
stattdessen liber Peer-To-Peer verbunden, dann werden
Daten wahrend der Nutzung direkt vom VR-Headset
eines Senders zum VR-Headset eines Empfangers
geschickt, ohne iber einen zentralen Server geleitet zu
werden. Das hat zum einen den Vorteil, dass durch den
fehlenden zentralen Server, die Anwendung weniger
anfallig fir Komplettausfalle ist und zum anderen kann
bei eventuellen Angriffen auf das Netzwerk, nicht die
Kommunikation aller Teilnehmer auf einmal abgehort
werden. Ist die Anwendung zusatzlich webbasiert, kann
sie von den Nutzern iiber den Webbrowser aufgerufen
und direkt verwendet werden, wodurch man einfachen
und schnellen Zugriff auf direkte Kommunikation mit
anderen Anwendern erhalt, ohne eine Applikation
herunterladen zu miissen.

Zielsetzung

Das Ziel der Arbeit ist es zunachst durch Verwendung
von Peer.js, eine funktionierende und fehlerfreie Peer-
To-Peer-Verbindung zwischen mehreren Teilnehmern
mit VR-Headsets aufzubauen. Als Anwendungsbeispiel
soll mit Hilfe von Three.js ein webbasiertes Multiplayer
VR-Spiel entwickelt werden, iiber dessen Verbindungen
sowohl Positions- und Rotationsdaten von Spielern, als
auch Objekten versendet werden, mit denen interagiert
werden kann. Mit Hilfe dieser Daten sollen Empfanger
dann die Position anderer Spieler und Objekte berech-
nen und anzeigen kdnnen. Das entwickelte VR-Spiel

soll auf Meta Quest 2 VR-Headsets lauffahig sein und
zwei gegen zwei gespielt werden.

Three.js

Three.js ist eine sehr machtige JavaScript Bibliothek,
die verwendet wird, um 3D-Grafiken und Animationen
in webbasierten Applikationen zu erstellen. Es bietet
viele Moglichkeiten 3D-Objekte zu rendern und zu
manipulieren, wie zum Beispiel durch Belichtung,
Shading oder Texturen. AuBerdem hat es dank seiner
einfachen Benutzbarkeit und starken Flexibilitat in
unterschiedlichen industriellen Bereichen, wie der
Spieleentwicklung, architekturellen Visualisierung und
auch wissenschaftlicher Simulation Anklang gefunden
und erfreut sich steigender Beliebtheit. Es bietet
verschiedene Werkzeuge, um VR-Erlebnisse zu kreieren,
die durch VR-Headsets oder auf Webbrowsern mit
WebXR Unterstiitzung begutachtet werden konnen.
Entwickler kénnen damit VR-Szenen mit 3D-Objekten
erzeugen, in denen man sich durch die virtuelle
Umgebung navigieren und dabei mit Objekten in-
teragieren oder Ereignisse auslosen kann. Zusatzlich
unterstiitzt Three.js auch stereoskopisches Rendering
fir realistische Tiefenwahrnehmung. [1]

Peer.js

Die JavaScript Bibliothek PeerJS macht es moglich
verschiedene Peers, also in diesem Fall Nutzer mit
VR-Headsets, miteinander zu verbinden, um so einen di-
rekten Datenaustausch zwischen diesen zu ermdoglichen.
Peer.js bietet einen Server, der eine zufallige PeerID an
anfragende Clients vergibt und diese verwaltet, damit
keine mehrfach vorhandenen PeerlDs bestehen.



Abb. 1: PeerJS Kommunikation [2]

Dieser Server ist allein dafiir zustandig den einzelnen
Peers die Information zur Verfligung zu stellen, wie

sie sich mit entfernt liegenden Peers verbinden kdnnen.

Es kann jedoch auch eine selbst gewiinschte PeerlD
vergeben werden, um einen spezifischen Peer immer

Neuer Client Peer Server

PeerlD Anfrage

¥

PeerlD Zuweisung von Peer Server

Uber dieselbe ID zu erreichen. Das ist beispielsweise
dann nutzlich, wenn man einen Client als Host
deklarieren moéchte, zu dem sich alle anderen Nutzer
als erstes verbinden miissen, um dann eine Verbindung
zu den restlichen Nutzern im Netzwerk aufbauen
zu konnen. Sobald eine Verbindung zwischen zwei
oder auch mehreren Peers besteht, lauft die gesamte
Kommunikation nur noch iiber diese direkten Peer-
To-Peer Verbindungen ab. Peer.js bietet mehrere
Methoden und Listener, um Verbindungen aufzubauen
und Daten zu versenden. Eine P2P Verbindung wird
Uber die "connect” Methode hergestellt, die mit der
PeerlD des anderen Clienten arbeitet. Alle Clienten
besitzen auch einen Listener der auf eingehende
Verbindungsanfragen horcht und diese dann akzeptiert,
sofern noch keine Verbindung mit diesem Peer besteht.
Sobald die Peer-To-Peer Verbindung zwischen den
Headsets steht, wird eine zweite Verbindung herge-
stellt, tiber die dann sowoh| Daten versendet werden
konnen, als auch auf eingehende Daten gelauscht wird.
Uber diese Datenverbindung sollen Positionsdaten und
Informationen zu Spielern und Objekten mit denen
interagiert wird, an alle anderen verbundenen Peers
gesendet werden. [3]

Host mit gewahiter

PeerlD Clients im Netzwerk

Verbindungsanfrage an Host und Vorbereitung fiir Datenempfang

Akzeptieren der Anfrage und L'.Iberm'rttlulng der PeerlDs aller Clients im Netzwerk

Verbindungsanfrage an alle Clients im Metzwerk iiber erhaltene PeerlDs und Volrbereilung fir Datenempfang

b 4

Akzéplieren der Anfrage und Offnung gines Datenchan'nels

Abb. 2: Aufbau der Datenverbindung zwischen allen Clients des Netzwerks [2]



Problemstellung

Da die Kommunikation zwischen den Clients ohne
groBere Probleme ablaufen sollte, gibt es einige
Herausforderungen, die es zu bewaltigen gilt. Es soll
in der virtuellen Welt mehrere Objekte geben die

von Nutzern gegriffen und geworfen werden kénnen.

Dies kann zu Konflikten fiihren, da das Greifen eines
Objekts mit sich bringt, dass kein anderer Spieler
das Objekt zum gleichen Zeitpunkt greifen kénnen
darf. Weil Dateniibertragung jedoch nicht unverzégert
ablauft, kann es vorkommen, dass zwei Nutzer zur
selben Zeit ein Objekt greifen, bevor beim jeweils
anderen Nutzer die Nachricht ankommt, dass es
sich bereits in der Kontrolle eines anderen Spielers
befindet. Diesen Konflikt gilt es zu l6sen. AuBerdem
steigen mit wachsender Spieleranzahl und somit mehr
Datenverbindungen auch die Latenzen, weshalb ein
Test durchgefiihrt werden soll, um auszumachen, was

Literatur und Abbildungen

fiir eine Last das Peer-To-Peer Netzwerk aushélt. Das
Ziel ist herauszufinden, ab wann die Nutzung nicht
mehr zumutbar ist, da dies zu einer schlechten VR-
Erfahrung durch Verzégerungen und eventuell auch
damit verbundener Motion Sickness fithren kann.

Ausblick

Da das sich fiir diese Arbeit in Entwicklung befindende
Spiel die gleiche Art der Kommunikation nutzt, wie es
auch andere Peer-To-Peer VR-Anwendungen kénnten,
kann der zur Datenlbertragung genutzte Programmier-
code anschlieBend mit entsprechenden Anpassungen
auch fiir andere kooperative Anwendungen, wie VR-
Socializing oder auch geschéftlich verwendet werden.
Es konnten beispielweise ohne groBen Aufwand, webba-
siert, sichere und direkte Verbindungen in VR zwischen
Geschaftspartnern realisiert werden, um virtuell neue
Produkte zu prasentieren.

[1] Ricardo Cabello. Three.js Docs. https://threejs.org/docs/, 2010.

[2] Eigene Darstellung.

[3] Eric Zhang and Michelle Bu. The PeerJS library. https://peerjs.com/, 2018.
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Einleitung

In einer sich standig verandernden Welt, die immer
komplexer und digitaler wird, hat sich die kiinstliche
Intelligenz (KI) zur zentralen Zukunftstechnologie ent-
wickelt. Sie hat in zahlreichen Bereichen tiefgreifende
Auswirkungen auf unser Leben und verandert bereits
jetzt unser Verstandnis von Arbeit, Gesellschaft und
Ethik. Spatestens mit ChatGPT ist Kl im Alltag
angekommen. Doch wohin fiihrt uns die KI wirklich?
Welche Auswirkungen wird sie auf verschiedene Aspek-
te unseres Lebens haben?

Zielsetzung der Arbeit

Diese Bachelorarbeit befasst sich mit dem Thema
kinstlichen Intelligenz und die damit verbundenen
wirtschaftlichen, gesellschaftlichen und ethischen Aus-
wirkungen. Ziel dieser Arbeit ist es, herauszufinden, wie
die kiinstliche Intelligenz diese drei Bereiche beeinflusst
und wie sich diese in der Zukunft auswirken. Dabei
wird insbesondere der wirtschaftliche Teil in den Fokus
genommen.

Kl und Datenanalyse

Kl kann fiir eine intensive Datenanalyse genutzt
werden, die zu vollig neuen Geschaftsmodellen fiihren
kann, da sie neue Informationen generiert, die die
Entwicklung eines Unternehmens schnell vorantreiben
konnen.

Die Geschwindigkeit der Datenanalyse ist ebenfalls sehr
wichtig, da sie zur schnellen Entwicklung neuer wett-
bewerbsfahiger Produkte genutzt werden kann. Es ist
anzunehmen, dass die Vernetzung zwischen Menschen
und Computer immer leistungsfahiger wird. Computer
sind auch zunehmend in der Lage, menschliche Leistun-
gen zu erfassen. Gleichzeitig helfen sie aber auch vielen
Menschen, mehr SpaB und Erfolg bei ihrer Arbeit zu
haben, weil ihnen die Arbeit erleichtert wird. Alles wird
mit immer hoherer Genauigkeit aufgezeichnet. Aber
die Menschen sind sehr unterschiedlich und lassen sich
nicht in willkiirliche Muster pressen. Insofern miissen
die Ergebnisse solcher Studien immer unter dem Aspekt
betrachtet werden, wie aussagekraftig sie sind oder sein
kénnen [2].

Umfrage zur Zukunft mit KiI

Eine Studie, Minchner Kreis Band VIII, befasste
sich mit dem Thema der Kl in der Zukunft. Die
spannende Frage war, wie sich unsere Wirtschaft und
Gesellschaft im Jahr 2035 durch eine Kl-gelenkte
Welt veradndern wird. Die These wurde mit Hilfe
von nationalen und internationalen Experten aus
dem Bereich Digitalisierung und Technologie kritisch
betrachtet [3].

These: Es wachst eine Generation auf, die villig
selbstverstandlich und intuitiv KI-Systeme als
integralen Bestandteil ihres tédglichen Lebens ver-
wendet (d.h. 24 Stunden am Tag, 7 Tage die
Woche).



Abb. 1: Alltagliche Nutzung der KI-Systeme [1]

Mit dieser Befragung wird im Diagramm ersichtlich
(siehe Abb. 1), dass 50 Prozent der Befragten glauben,
dass es bis 2030 eine Generation gibt, die ohne
Probleme taglich mit KI-Systemen auskommen kdnnen.

Dariiber hinaus schatzen 47 Prozent die Realisierung
nach 2030 ein und nur zwei Prozent weisen diese These
zuriick [3].

Abb. 2: Auswirkung durch alltagliche Nutzung der KI-Systeme [3]

Vor allem die Auswirkungen auf die Wirtschaft werden
sehr positiv bewertet (siehe Abb. 2). Fiihrungspersonen
im Wirtschaftsbereich sollten danach streben, sich als
positive Vorbilder in Bezug auf die Gestaltung und den
Gebrauch von Kl-Technologien zu bemiihen. Sie sollten
sowohl die positiven als auch die negativen Folgen

dieser Technologie eindeutig aufzeigen und diskutieren.

Die Wirtschaft hat die Chance, durch transparent
gestaltete Produkte und Services das Vertrauen der
Biirger zu erlangen [3]. Ein bewusster Einsatz dieser
Technologie ist essenziell, um sowohl soziale als auch
ethische Konsequenzen besser abschatzen und proaktiv
handhaben zu kénnen.

Des Weiteren sollte jedem Biirger die Moglichkeit gege-



ben werden, sich eingehend mit Kiinstlicher Intelligenz Ausblick
auseinanderzusetzen. Besonders fiir Schiiler ist es von
zentraler Bedeutung, den Umgang mit den neuesten
Technologien zu erlernen und mit ihnen zu interagieren,
jedoch immer auch kritisch zu hinterfragen [3].

Nach der Analyse der Auswirkungen von KI auf
Wirtschaft und Gesellschaft, werden ethische Fragen
beantwortet, um sicherzustellen, dass Kl zum Wohl
der Menschheit eingesetzt wird. Die Arbeit zielt darauf
ab, die Chancen und Herausforderungen im Umgang
mit Kl besser zu verstehen.
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Einleitung und Problemstellung

Seit vielen Jahren befindet sich unsere Gesellschaft
und die damit einhergehende Arbeitswelt in einem
stetigen Wandel. Eine umfassende Digitalisierung sowie
zukunftsorientierte Denkweisen sind ausschlaggebend
fur den Erfolg vieler Unternehmen. Die vierte indus-
trielle Revolution, auch besser bekannt als Industrie
4.0, ist hochaktuell und bestimmt die direkte sowie
intelligente Vernetzung zwischen Mensch, Maschine
und Produkten mit Hilfe von Informations- und Kom-
munikationstechnik. [3] Einen essentiellen Bestandteil
der Industrie 4.0 beschreibt der , Einsatz von Daten"
[3], um gegebenenfalls bestehende Prozesse optimieren
oder offene Potentiale erschlieBen zu kénnen. Hierzu
werden die Daten in jeglichen Bereichen gesammelt,
analysiert und evaluiert. Hierdurch erschlieBt sich die
Moglichkeit bisher unbekannte Zusammenhange in
den Datenstrukturen zu entdecken. Dies ist gleichbe-
deutend mit einem Gewinn an potentiell wertvollem
Wissen. Gerade deswegen sind Daten mittlerweile

ein wichtiges Hab und Gut vieler Firmen und bilden
die Grundlage fir Fortschritt und Verbesserung. Es
werden mehr Daten denn je erfasst, gespeichert und
ausgewertet. [5] Ein Begriff, welcher immer wieder
im Zusammenhang mit dem stetigen Fortschritt in
der Datenanalyse genannt wird und immer mehr an
Bedeutung gewinnt, ist ,,Big Data“ Dieser umfasst
Daten, welche in groBer Vielfalt vorliegen, in ihrer
Menge groB sind und in einer hohen Geschwindigkeit
anfallen. [6] Die Entwicklung hin zu Big Data bringt
dabei einige Herausforderungen mit sich. Es miissen
Wege gefunden und Plattformen entwickelt werden,
in denen mit den Mengen und Charakteristiken von
Big Data umgegangen werden kann. Dies umfasst
nicht minder die komplette Handelskette im Umgang
mit Daten von der Erfassung, der Prozessierung, der
Bereitstellung bis hin zur Konsumierung. Die einzelnen
Schritte des Datenzyklus, welche auch bei der Robert
Bosch GmbH umgesetzt werden miissen, sind in
Abbildung 1 visualisiert.

Abb. 1: Die Handelskette im Umgang mit Daten [4]



Als zukunftsorientiertes Unternehmen und weltweit
groBter Automobilzulieferer hat Bosch eine dementspre-
chend groBe Verantwortung, gerade weil die Frage
nach den Fahrzeugantrieben der Zukunft noch nicht
beantwortet ist. Dabei ist auch die Parametrierung
von Steuergerdten und die damit einhergehende Mess-
analyse ein wichtiger Bestandteil. Hierbei steigt die
Anzahl der nétigen Validierungsmessungen bei einer
sinkenden Anzahl von verfiigbaren Versuchsfahrzeugen.
Des Weiteren steigt die Anzahl zusatzlich bendtigter
Simulationsmessungen. Das Prozessieren der immensen
Datenmengen und den damit einhergehenden Algo-
rithmen wird friher oder spater nicht mehr durch
Desktop-Anwendungen auf lokalen Rechnern bewiltigt
werden konnen. Dennoch kennzeichnen sich heutige
Tatigkeiten im Bereich der Steuergerate oftmals durch
langwierige Prozessketten, bei welchen eine lange
Abfolge kleinerer sich wiederholender Tatigkeiten
erfolgen muss, um eine groBere Aufgabe abschlieBen
zu konnen. Die Tatigkeiten beinhalten insbesondere
die Verwendung verschiedener Desktop-Anwendungen.
Somit werden die Aufgaben nacheinander auf dem
lokalen Rechner eines Mitarbeitenden erledigt. Dabei
liegen auch keine systemibergreifenden Automatisie-
rungen vor. Stattdessen miissen Daten aus einem
System abgefragt, in ein anderes geladen, prozessiert,
die Ergebnisse exportiert und in ein weiteres System
geladen werden, damit sie weiter prozessiert werden
kénnen. Es muss somit ein Weg gefunden werden
den Mitarbeitenden im Automobilbereich ihre beno-
tigten Werkzeuge integriert, online und zentral zur
Verfiigung zu stellen. Es gilt somit Visualisierungen,
Konfigurationen und das Steuern von Prozessierungen
fir Webanwendungen im Zusammenhang mit Small
und Big Data zu ermdglichen. Dabei missen Losungen
fiir User basierte Interaktionen und Steuerungen in der
serverbasierten Arbeitsweise gefunden werden.

Ziel der Arbeit

Im Rahmen der Arbeit soll ein Konzept fiir eine
One Service Plattform entstehen, die den Arbeitenden
alle benétigten digitalen Arbeitswerkzeuge zentral zur
Verfiigung stellt. Uber diese Plattform sollen alle
benotigten Methoden, Tools, Messungen, Hilfsmittel
oder Equipment fir die Versuchstrager erreichbar sein.
Dennoch muss die Plattform auf diverse in dieser Arbeit
zu identifizierende Anwendungsfélle zugeschnitten
und entsprechend personalisierbar sein. Das erstellte
Konzept soll iiber die Erstellung eines Proof of Concept
(PoC) fur den Bereich der Messanalyse abgesichert
werden. Ein essentieller Punkt fiir das Konzept ist dabei
die Visualisierung und Bereitstellung der Messungen
mit den einhergehenden Funktionen fiir die Nutzenden.
Das PoC soll somit neben der Konzepterstellung auch
die Implementierung eines vollumfanglichen Prototypen

in Form einer Webanwendung fiir die Verifizierung und
die Ableitung weiterfiihrender Tatigkeiten umfassen.
Im PoC soll dabei ein Weg gefunden werden die
bestehenden Systeme und Funktionen sinnvoll zu
nutzen und zu verkniipfen, sodass verschiedenste Use
Cases in der Messanalyse umgesetzt werden konnen.

Vorgehen

Das Vorgehen der Arbeit richtet sich nach dem Ent-
wicklungsframework des hybriden Scrum. Dabei lassen
sich die Schritte der Arbeit in die Anforderungsanalyse,
das Grob- und Feindesign, den Ubergang in die agile
Entwicklungsphase, sowie die Test- und Integrations-
phase unterteilen. Dementsprechend werden zunachst
die relevanten Stakeholder definiert sowie die Use
Cases mit hochster Prioritdt gesammelt. Mit den
Stakeholdern werden Mockups fiir die entsprechenden
Use Cases gezeichnet. Fiir die agile Entwicklung und
das Erstellen eines Backlogs werden aus den Use Cases
die zugehorigen User Stories abgeleitet. AnschlieBend
wird die Konzeptfindung auf Basis der identifizierten
Anforderungen in einem iterativen Prozess vorange-
trieben. Uber ein Grobkonzept geht der Weg hin zum
Feinkonzept mit Mockups fiir die One Service Platt-
form und der Einordnung in die technische Infrastruktur
eines GroBkonzernes mit Auswahl der Technologien.
Darauffolgend miissen die relevanten Punkte fiir das
PoC festgelegt und umgesetzt werden. Daraus soll
eine Offene Punkte Liste fiir eine vollumfangliche
Umsetzung des Konzeptes in der Zukunft resultieren
und eine Bewertung des Konzeptes erfolgen.

Entwicklungstechnologien

Im Zentrum der Implementierung steht der Proto-
typ der One Service Plattform. Hierbei steht eine
Webanwendung der Form Single Page Application
(SPA). SPAs unterscheiden sich zu herkémmlichen
Webanwendungen, bei denen der Browser bei einer
Eingabe durch die Nutzenden jeweils eine neue HTML-
Seite vom Server 1adt, diese darstellt und den Inhalt bei
neuer Interaktion wieder verwirft dahingegen, dass sie
lediglich aus einem HTML-Element bestehen, welches
dynamisch erweitert wird. Es werden somit zu Beginn
auch Elemente und Funktionen geladen, die eventuell
nicht direkt sichtbar sind. Bei einer Interaktion wird
lediglich der geforderte Teil der Webseite angepasst
und der Rest bleibt bestehen. Die statischen Elemente
sowie bereits vorhandene Logik werden dabei als
Hille bezeichnet. Typische Elemente dafiir sind der
Header, Footer oder die Seitennavigation. Innerhalb der
Hille konnen dann verschiedene Ansichten dargestellt
werden. 7] [8] Dieser Aufbau wird in Abbildung 2 visua-
lisiert. Dabei ist die Hiille links hinterlegt, die einzelnen
Ansichten finden sich rechts. Die Views werden dabei



in der Regel tiber das Konzept des Routings dargestellt,
bei welchem Ansichten bestimmten URL-Mustern
zugeordnet werden. In der Abbildung wird dies lber
den dunkelblauen Pfeil dargestellt. Eine Ansicht kann
in sich noch weiter unterteilt werden, wie beispielsweise
in Regionen, was ein weiteres Routing zur Folge hatte.
In der Abbildung ist dies iber den hellblauen Pfeil
ersichtlich. Aus den genannten Besonderheiten der
SPA ergeben sich auch die Vorteile der Nutzung. Diese
liegen insbesondere in einem fliissigen Nutzungserlebnis
sowie der Reduzierung von Anfragen an den Server. [7]

Abb. 2: Konzeptioneller Aufbau einer SPA [§]

Fiir das Frontend der SPA wird das Framework An-
gular verwendet, welches auf der Sprache TypeScript
basiert und als Modul in der Laufzeitumgebung Node.js
verfiigbar ist. Da ein Webbrowser allerdings kein
Typescript interpretieren kann, wandelt der TypeScript-
Compiler den Code automatisch in JavaSript-Code um.
Angular zeichnet sich durch einen modularen Aufbau
aus Komponenten, Services und weitere Klassentypen
aus. Die Komponenten sind wiederverwendbar und
konnen zusammengesetzt komplexe Anwendungen
realisieren. Eine Komponente setzt sich aus einem
HTML-Teil, einem TypeScript-Teil und einem oder
mehreren CSS-Teilen oder SCSS-Teilen zusammen.
Dabei erzwingt Angular die Entwicklung in einem MVC-
Entwurfssmuster, wie in Abbildung 3 dargestellt. Fir
das dynamische Laden der Inhalte stellt Angular ein
Routing-Modul bereit. [2]

Abb. 3: MVC in Angular [4]

Das Backend wird ebenfalls in der Umgebung Node.js
tber NestJS und dem Object Relational Mapper
(ORM) TypeORM iiber TypeScript realisiert. Somit
konnen direkt tiber TypeScript relationale Datenbanken
(DB) konfiguriert und mit diesen interagiert werden,
ohne SQL-Abfragen schreiben zu miissen. ORMs im All-
gemeinen bezeichnen eine Programmiertechnik, welche
eine Interaktion zwischen DBs und objektorientierten
Programmiersprachen erméglicht. Als DB wird in
dieser Arbeit auf eine Oracle DB zuriickgegriffen. [1]
NestJS wird hingegen als Framework fiir den Aufbau
des Backends und somit auch fiir die Erstellung der
Schnittstellen fiir das Frontend genutzt. Uber NestJS
kann TypeORM als Paket integriert werden.

Ausblick

Im Augenblick findet die Umsetzung des Prototypen,
sowie weiterer Bestandteile fiir die Validierung des
Konzeptes statt. Uber das PoC werden alle Pfade des
entwickelten Konzeptes abgedeckt werden. Es zeigt
sich bereits eine hohe Akzeptanz und Notwendigkeit fir
das Ergebnis der Arbeit. Es entstehen immer weitere
Use Cases fiir die die One Service Plattform eine
groBe Relevanz hat. Das PoC stellt die Grundlage dar,
um die nachsten Entwicklungsschritte zu planen und
eine voll funktionsfahige Gesamtarchitektur zu ent-
werfen. Ebenfalls kénnen die ersten Erkenntnisse iber
die Machbarkeit und die User Experience gewonnen
werden.
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Einleitung

Die kontinuierliche Weiterentwicklung der digitalen
Technologie hat einen groBen Einfluss auf die Software-
entwicklung, -bereitstellung und -verwaltung. In den
letzten Jahren hat sich die Containertechnologie als be-
deutsames Werkzeug fiir Unternehmen und Entwickler
weltweit etabliert. Die Containerisierung ermoglicht der
Entwickler, Software in isolierten und transportierbaren
Einheiten zu verpacken und auszufiihren.

Ziel der Arbeit

Diese Arbeit beschaftigt sich mit der Containerisierung
einer Build-Umgebung fiir Embedded Systems. Ziel der
Arbeit ist es dabei einen Uberblick iiber die Grundlagen
wie Virtuelle Maschinen und Containern zu schaffen,
sowie die verwendeten Technologien wie Docker und
Kubernetes genauer zu betrachten. Entsprechend wird
die Erstellung von Dockerfile, Docker Image und
Docker Container, die Verwendung von GitHub Actions
hinsichtlich der Continuous Integration/ Continous
Deployment und die Anwendung und das Verhalten
von Containern in einer lokalen und Cloud basierten
Umgebung, wie zum Beispiel Openshift, erklart.

Virtuelle Maschinen vs. Container

Virtuelle Maschinen sind Software, die eine virtuelle
Umgebung innerhalb eines physischen Computers
erstellen kann. Diese virtuelle Umgebung ist in der
Lage, Hardware zu simulieren und eine komplette
Hardwareumgebung nachzuahmen, einschlieBlich CPU,
Arbeitsspeicher, Speicher und Betriebssysteme. Mit
dieser Technologie kdnnen Anwendungen so ausgefiihrt
werden, als wiirden sie auf einem separaten Computer
laufen. Ein Container ist eine Virtualisierungstechnolo-
gie, die eine isolierte Umgebung fiir die Ausfiihrung von
Anwendungen und deren Abhéngigkeiten erstellen. Im
Gegensatz zu virtuellen Maschinen, die eine vollstan-
dige virtuelle Hardwareumgebung simulieren, nutzen
Container die gleichen Host-Betriebssystemressourcen
und den gleichen Kernel. Diese gemeinsame Nutzung
von Ressourcen macht Container leichter und schnel-
ler als virtuelle Maschinen. Jeder Container verfiigt
Uber eigene Dateisysteme, Netzwerkschnittstellen und
Prozessoren, die jedoch alle innerhalb des Host-
Betriebssystems ausgefiihrt werden. [2]



Abb. 1: Virtuelle Maschine vs. Container [1]

Docker

Im Mittelpunkt des Konzepts von Docker steht ein
Open-Source-Tool, das die Virtualisierung von Be-
triebssystemen ermoglicht und die Ausfithrung von
Anwendungen darauf erlaubt. Dieses Tool arbeitet auf
dem Kernel des spezifischen Betriebssystems, auf dem
es installiert ist, und nutzt die ,runc”-Schnittstelle,
um die Kommunikation mit diesem Kernel herzustel-
len. Der Hauptzweck von Docker besteht darin, die
verschiedenen Phasen der Anwendungsentwicklung,
-bereitstellung und -ausfithrung durch den Einsatz
von Containertechnologie zu vereinfachen. Durch
die Biindelung aller notwendigen Komponenten, die
eine Anwendung bendtigt, optimiert das Tool den
gesamten Prozess, ohne sich dabei auf Bibliotheken,
Datenbanken, Treiber und Konfigurationsdateien zu
beschranken.

Problemstellung und Loésungsansatz

Aufgrund der aktuellen Entwicklung in der IT-Welt
werden immer neuere und modernere Anwendun-
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gen bendtigt, um die groBen Herausforderungen zu
bewaltigen. Dabei missen die Entwickler viel Zeit
investieren, da die Installation und Konfiguration
von den neuen Tools Schwierigkeiten bereiten. Ofter
werden konkrete Versionen vorausgesetzt, damit die
Umgebung konfliktfrei ausgefiihrt werden kann. Mit
Hilfe von Docker kénnen die Entwickler Docker
Containern erstellen, die die bendtigten Werkzeuge fiir
die konkreten Voraussetzungen enthalten. Diese werden
dementsprechend auf einen Registry hochgeladen, um
die Verwendung fiir andere Entwickler zu vereinfachen.

Ausblick

Sicherheit und Schnelligkeit sind in der heutigen
Welt ein wichtiger Faktor. Mit der Implementierung
von Docker in einem laufenden Projekt sollen die
Entwicklungs-, Test- und Deploymentzeiten verkiirzt
werden. Im weiteren Verlauf dieser wissenschaftlichen
Arbeit soll ein Vergleich zwischen der nativen Umge-
bung und der Docker Umgebung erfolgen.

[2] Hans-M. Hopp. Docker Handbuch fiir Einsteiger: Der leichte Weg Zum Docker-Experten. BMU Verlag, 2021.
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Einleitung

Die zunehmend steigende Verfligbarkeit groBer Da-
tenmengen und die Fortschritte im Bereich der
Machine-Learning-Algorithmen haben das Potenzial,
das Controlling maBgeblich zu verandern. In diesem
Artikel wird ein Data-Analytic-Tool vorgestellt, das auf
R basiert und verschiedene Algorithmen zur Progno-
se von zukiinftigen Umsatzentwicklungen vergleicht.
Dabei liegt das Hauptaugenmerk auf der Qualitat
der prognostizierten Umsatzentwicklungen sowie der
Skalierbarkeit in Relation zur Anzahl der Datensatze.
Effektives Controlling erfordert prazise Prognosen, um
fundierte Entscheidungen treffen zu kdnnen. Tradi-
tionelle Ansatze stoBen jedoch oft an ihre Grenzen,
insbesondere bei der Analyse groBer und komplexer
Datenmengen. Data Analytics und Machine-Learning-
Algorithmen bieten hier neue Lésungsansitze, um
groBe Datenmengen in Echtzeit zu analysieren und
Muster zu erkennen, die dem menschlichen Auge sonst
verborgen bleiben.

Zielsetzung der Arbeit

Das Ziel der Bachelorarbeit besteht analog darin,
ein effektives Data-Analytic-Tool in R zu entwi-
ckeln, das Unternehmen bei der Generierung praziser
Umsatzprognosen unterstiitzt und somit ihre Entschei-
dungsfindung verbessert. Gleichzeitig sollen dabei die
Grenzen und Einsatzszenarien verschiedener Machine-
Learning-Algorithmen eruiert werden.

Vorgehen

Im ersten Schritt werden verschiedene Machine-
Learning-Algorithmen genauer betrachtet und auf ihre
Anwendbarkeit im Kontext des Controllings unter-
sucht. Die ausgewahlten Algorithmen umfassen unter
anderem Lineare Regression, Entscheidungsbaume,
sowie den Random Forest und Gradient Boosting
Algorithmus. Das Prinzip hinter Letzterem lasst sich in
Abbildung 1 nachvollziehen. Diese Algorithmen haben
sich in der Vergangenheit bereits bei der Vorhersage
von Umsatzentwicklungen bewahrt und werden in der
Literatur als vielversprechend beschrieben [1].
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Abb. 1: Prinzip Gradientenverstirkung [2]



1

Ein weiterer Aspekt, der in der Untersuchung
beriicksichtigt wird, ist die Skalierbarkeit des Data-
Analytic-Tools. Angesichts des stetigen Wachstums
der Datenmengen ist es entscheidend, dass das Tool
auch bei groBen Datensatzen effizient arbeitet und
aussagekraftige Ergebnisse liefert. Daher wird die Leis-
tungsfahigkeit der einzelnen Algorithmen hinsichtlich
der Skalierbarkeit gepriift, bewertet und gegeniberge-
stellt.

Um die Leistung der Algorithmen zu vergleichen,
werden sie auf umfangreiche Datensitze angewendet,
die speziell fiir diese Untersuchung erstellt wurden.
Die Daten basieren auf realistischen Szenarien und
umfassen Informationen wie Alter, Geschlecht, Pro-
duktkategorie, Preis und Zeitstempel. Durch die
Verwendung moglichst realistischer Daten konnen
aussagekraftige Ergebnisse erzielt und der Mehrwert
des Data-Analytic-Tools im Controlling umfassend
untersucht werden.

Das entwickelte Data-Analytic-Tool nutzt dariiber
hinaus die vielfaltigen Funktionen von R, um eine
effektive Implementierung der ausgewahlten Machine-
Learning-Algorithmen zu ermoglichen. R bietet eine
breite Palette von Bibliotheken und Paketen, die spe-
ziell fiir die Datenanalyse und Modellierung entwickelt
wurden. Diese Bibliotheken erleichtern nicht nur die
Implementierung der Algorithmen, sondern bieten auch
umfangreiche Moglichkeiten zur Datenvisualisierung
und -interpretation.

Die Architektur des Tools basiert auf einem modularen
Ansatz, der es ermoglicht, verschiedene Algorithmen
nahtlos zu integrieren und anzuwenden. Das Tool
verfiigt Gber eine intuitive und benutzerfreundliche
Schnittstelle, die es den Benutzern ermdglicht, die
Eingabeparameter anzupassen und so die Analysepro-
zesse zu steuern. Die Ergebnisse der Umsatzprognosen
werden in (bersichtlichen Grafiken und Diagrammen
prasentiert (sieche Abbildung 2), um den Benutzern
eine leicht verstandliche Interpretation zu ermdglichen.

Abb. 2: Exemplarische grafische Ausgabe in R [3]

2

Ein wichtiger Schwerpunkt des entwickelten Data-
Analytic-Tools liegt auf der kontinuierlichen Verbesse-
rung der Prognosegenauigkeit. Durch den Einsatz von
Machine-Learning-Algorithmen kénnen Unternehmen
ihre Umsatzentwicklungen prazise vorhersagen und
so wertvolle Einblicke in zukiinftige Geschéaftstrends
gewinnen. Das Tool bietet zudem die Moglichkeit, die

Leistung der Algorithmen regelmaBig zu lberpriifen
und gegebenenfalls anzupassen, um optimale Ergeb-
nisse zu erzielen. Dieser iterative Ansatz ermoglicht es
Unternehmen hierbei, ihre Prognosemodelle kontinu-
ierlich zu optimieren und auf dem neuesten Stand zu
halten, um fundierte Entscheidungen zu treffen und
ihre Wettbewerbsfahigkeit zu steigern [4].



Auswertung

Um die Leistung des Tools auszuwerten, werden
umfangreiche Versuche durchgefiihrt. Dabei werden
verschiedene Metriken wie Genauigkeit, Prazision,
Recall und F1-Score verwendet, um die Qualitat der
prognostizierten Umsatzentwicklungen zu bewerten.
Dariiber hinaus werden Laufzeitmessungen durch-
gefiihrt, um die Skalierbarkeit des Tools in Bezug
auf die GroBe der Datensatze zu iberpriifen. Diese
Evaluierung erméglicht es, Starken und Schwachen der
einzelnen Algorithmen aufzudecken und eine fundierte
Entscheidung bei der Auswahl des besten Ansatzes zu
treffen.

Ein weiterer wichtiger Aspekt der Auswertung ist der
Vergleich der prognostizierten Umsatzentwicklungen
mit den tatsachlichen Werten. Hierfiir werden histo-
rische Umsatzdaten verwendet, um die Vorhersagen
des Tools mit den realen Umsatzwerten zu verglei-
chen. Dieser Vergleich ermoglicht es, die Genauigkeit
und Zuverlassigkeit der prognostizierten Ergebnisse
zu bewerten und Riickschliisse auf die praktische
Anwendbarkeit des Tools zu ziehen.

Ausblick

Die vorlaufigen Ergebnisse deuten darauf hin, dass
sowohl der Random Forest Algorithmus als auch der
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Gradient Boosting Algorithmus vielversprechende Pro-
gnoseergebnisse liefern. Diese Ergebnisse sind jedoch
vorlaufig und missen in weiteren Untersuchungen
validiert werden, um ihre Zuverlassigkeit und Ge-
nauigkeit zu bestatigen. Es ist wichtig anzumerken,
dass die Entwicklung und Auswertung des Tools zum
Zeitpunkt des Verfassens dieses Artikels noch nicht
abgeschlossen war. Die vorlaufigen Ergebnisse zeigen je-
doch vielversprechende Leistungen der implementierten
Algorithmen und deuten darauf hin, dass das Data-
Analytic-Tool einen wertvollen Beitrag zum Controlling
leisten kann.

Zusammenfassend ldsst sich sagen, dass das entwickel-
te Data-Analytic-Tool auf Basis von R und verschie-
denen Machine-Learning-Algorithmen Unternehmen
dabei unterstiitzen kann, prazisere Umsatzprognosen
im Controlling zu generieren. Durch den Vergleich
der Algorithmen kénnen Unternehmen denjenigen
Ansatz auswahlen, der am besten zu ihren spezifischen
Anforderungen und Datenstrukturen passt. Es bleibt
jedoch zu betonen, dass weitere Untersuchungen und
Validierungen in realen Unternehmensszenarien erfor-
derlich sind, um die Leistungsfahigkeit und praktische
Anwendbarkeit des Tools zu verifizieren.
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Ausgangssituation

Die rasante Entwicklung der kiinstlichen Intelligenz
hat in den letzten Jahren zu einer Vielzahl innovativer
Anwendungen gefiihrt. Eine solche Anwendung sind
Chatbots, die auf der Grundlage von kiinstlicher
Intelligenz entwickelt werden und Unternehmen neue
Moglichkeiten und Chancen eréffnen kénnen. Ein
beliebtes Einsatzgebiet ist der Kundensupport, denn
hier kommt es haufig zu wiederkehrenden Prozessen
und Fragen, die von einem virtuellen Assistenten
iibernommen beziehungsweise beantwortet werden
konnen. Dadurch wird den Unternehmen eine neuartige
Méglichkeit geboten, die Effizienz und Produktivitat zu
erhdhen sowie Kosten einzusparen. Eine 24/7 Support-
Verfiigbarkeit kann zudem ein wichtiger Faktor in der
Verbesserung der Kundenzufriedenheit darstellen [4].

Chatbots

Der Begriff 'Chatbot’ setzt sich aus einer Kombina-
tion der englischen Wérter 'Chat’ (Kommunikation)
und 'Robot’ (Roboter) zusammen. Beschrieben
wird die Fahigkeit eines Computerprogramms, das

mithilfe von Audio- oder Messaging-Methoden men-
schenahnliche Konversation fiihrt und Informationen
bereitstellt. Chatbots werden als Dialogsysteme einge-
setzt, um verschiedene Aufgaben, wie Kundenservice,
Informationsbeschaffung und automatisierte Informa-
tionsabfrage, zu erfiillen. Es gibt verschiedene Arten
von Chatbots, darunter regelbasierte Chatbots, Kl-
gestiitzte Chatbots und hybride Formen, die beide
Ansatze kombinieren [3]. Die grundlegende Architektur
eines Chatbots wird in Abbildung 1 veranschaulicht.
Um eine Kommunikation mit dem Chatbot zu er-
moglichen, ist ein Frontend erforderlich, mit dem
der Benutzer interagieren kann. Das User Interface
ist mit der Chatbot-Engine verbunden, in der sich
der Dialog Manager befindet. Der Dialog Manager
steuert die Eingaben des Benutzers und die Aus-
gaben des Chatbots. Natural Language Processing
(NLP)-Methoden erméglichen die Verarbeitung der
Benutzereingaben und die Generierung passender
Antworten. Die Applikation ist mit Backend-Systemen
verbunden, die beispielsweise eine Wissensdatenbank
oder ein analytisches Auswertungstool umfassen kon-
nen.

Abb. 1: Konversations Chatbot Architektur [1]



Zielsetzung

Das Ziel dieser Bachelorarbeit besteht darin, ein umfas-
sendes Verstandnis fiir den Einsatz von Kundensupport-
Chatbots, die auf kiinstlicher Intelligenz basieren, in
einem mittelstandischen Unternehmen zu vermitteln.
Im ersten Schritt werden zentrale Begriffe wie kiinst-
liche Intelligenz, Chatbots und die Aufgaben eines
First-Level-Supports sowie die Vorteile und Moglich-
keiten bei der Implementierung von Chatbots erlautert.
Zudem werden aktuelle Trends und Herausforderungen
analysiert, um das Projekt auf seine Durchfiihrbarkeit
hin zu untersuchen. Ein Marktvergleich verschiedener
Anbieter soll zur ldentifizierung der Kundenanfor-
derungen durchgefithrt werden. Basierend auf den
gewonnenen Erkenntnissen wird ein Prototyp fiir den
First-Level-Support entwickelt (sieche Abbildung 2).
Der Chatbot soll als automatisiertes Support-Tool
fungieren und in der Lage sein, hdufig gestellte Fragen
zu beantworten, kleinere Aufgaben zu iibernehmen und
Benutzer bei der Loésung von technischen Problemen
zu unterstitzen.

Abb. 2: Entwurf eines Chatbot Widget [2]

Ausblick

Der praktische Teil dieser Arbeit umfasst die Kon-
zeptentwicklung eines Chatbots zur Unterstiitzung des
First-Level-Supports in der IT-Abteilung von ADS-
TEC. Die Durchfiihrung von Experteninterviews mit
Mitarbeitern der IT-Abteilung und eine Analyse des
aktuellen Zustands des First-Level-Supports, um die
Anforderungen an das Zielsystem zu definieren, sind
hierbei relevante Bestandteile. Eine Risikoanalyse dient
zur Einschatzung, Bewertung und Priorisierung der
Risiken im Projekt und soll wichtige Erkenntnisse liber
mogliche Gefahren liefern. Im weiteren Verlauf werden
die Anbieter anhand vordefinierter Kriterien bewertet,
um eine geeignete Auswahl fiir eine Plattform oder
eines Frameworks treffen zu kénnen. Die Ergebnisse
werden anschlieBend analysiert und beschrieben, um
Riickschlisse auf den Projekterfolg zu erzielen. Die
finale Arbeit wird dem Unternehmen als zukiinftige
Machbarkeitsstudie dienen, um die Entscheidungsfin-
dung fiir das weitere Vorgehen zu unterstiitzen.
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Einleitung

APIs umgeben uns in der modernen Applikationswelt
mehr denn je. Immer mehr Softwareprodukte werden
als einzelne Komponenten verpackt und 6ffentlich oder
intern zur Verfiigung gestellt [3].

Das 2015 von Facebook als Open-Source-Projekt
veroffentlichte GraphQL ist eine Abfragesprache und
eine Laufzeitumgebung fiir die Ausfilhrung von Abfra-
gen. Als Alternative zu REST bietet GraphQL mehr
Flexibilitat und Effizienz [4].

Jedoch missen APIs weiterhin entwickelt und mit
Datenquellen verkniipft werden. Diese Schritte wer-
den groBtenteils in traditioneller Softwareentwicklung
durchlaufen. Oft unterstiitzt durch Frameworks oder
Bibliotheken schreiben Entwickelnde Quellcode, der
am Ende in einem Softwareprodukt ausgeliefert wird.
LowCode-Frameworks sind eine Plattform, die —
angetrieben durch den omniprasenten Bedarf an
Entwickelnden — versuchen, den Flaschenhals in der
Softwareentwicklung zu weiten. Sie schaffen dies durch
den klaren Fokus auf Entwicklungsproduktivitat und
die starke Reduzierung des Programmieranteils [2].

Zielsetzung der Arbeit

Zielsetzung dieser Arbeit ist der Vergleich von Im-
plementierungen von GraphQL-APIs anhand eines
traditionell entwickelten Services sowie mittels eines
LowCode-Frameworks. Im Vergleich werden quantita-
tive und qualitative Methoden genutzt. Ein weiteres
Ziel ist herauszufinden, welcher Entwicklungsansatz in
welchen Situationen geeignet ist.

GraphQL

Wie beim heutzutage haufig eingesetzten REST nutzt
GraphQL das Request—Response—Schema. Allerdings
werden keine verschiedenen Endpunkte fiir den Zu-
griff auf Ressourcen bereitgestellt. Vielmehr werden
in einem GraphQL-Schema Objekttypen und ihre
Beziehungen definiert. Abb. 1 zeigt beispielhaft die

Typdefinition eines Typs 'Customer’ mit verschiedenen
Attributen. Bei einer Abfrage an eine GraphQL-API
kénnen die bendtigten Objekte mit ihren Attributen
und Beziehungen anhand des Schemas angegeben
werden. So wird das in REST-APIs auftretende Pro-
blem von Over- und Unterfetching vermieden. Bei
Overfetching enthalt die Antwort zu viele Daten, die
der Client nicht bendtigt. Underfetching beschreibt die
Notwendigkeit nach weiteren Anfragen, um alle rele-
vanten Daten zu erhalten [4]. Die gesamte Abfragezeit
fir die gleichen Informationen ist bei GraphQL-APIs
kirzer [3].

1 type Customer {

2 customerId: UUID

3 salutation: String

4 firstName: String

5 lastName: String

6 addresses: [Address]
7 contracts: [Contract]
8 cart: Cart

9 invoices: [Invoice]

10 }

Abb. 1: Definition des Objekttyps Customer in einer
GraphQL-Schemadefinition [1]

Nutzung von GraphQL

In einem GraphQL-Schema werden neben den vor-
handenen Objekttypen auch vorhandene Querys,
Mutations und Subscriptions definiert. Diese Wur-
zeltypen bilden Einstiegspunkte in die GraphQL-API.
Querys bieten die Moglichkeit, Daten abzufragen
und dabei gegebenenfalls zu filtern. Sie kommen den
GET-Requests in REST-APIs gleich. Manipulation
von Daten ist mit Mutations moglich — ahnlich



wie POST-, PUT- oder DELETE-Requests in REST.

Diese werden einzeln nacheinander abgearbeitet, um
Race Conditions zu vermeiden. Durch Subscriptions
konnen Clients benachrichtigt werden, wenn sich Daten
geandert haben. So entfallt ein regelmaBiges Polling der
aktuellen Daten seitens der Clients oder das Auslésen
eines Webhooks [3].

Abb. 2 zeigt eine GraphQL, die fiir den Objekttyp
"Customer’ die Attribute 'customerld’, 'firstName’ und
'lastName’ abruft. Die weiteren Attribute, die der Typ
besitzt, werden nicht abgefragt und in der Antwort
nicht zurtickgegeben.

1 query getAllCustomers {

2 customers {

3 customerId
4 firstName
5 lastName

6 }

7}

Abb. 2: Beispielhafte GraphQL-Query [1]

Konzept

Zur Entwicklung mit dem traditionellen Ansatz
wird das Spring Framework genutzt. Das LowCode-
Framework PostGraphile dient als Basis fiir die zweite
Implementierung. Um verschiedene Moglichkeiten einer
GraphQL-API darzustellen und Vergleichbarkeit zu
gewahrleisten, werden Use Cases und Anforderungen
an das GraphQL-Schema definiert, die die Services um-
setzen sollen. AuBerdem werden ein Datenbankschema
und Testdaten fiir das Datenbankmanagementsystem
PostgreSQL definiert, die fiir beide Services identisch
sind.

Die Use Cases bilden Anforderungen an Querys und
Attribute ab. Dartber hinaus definieren sie Funktionen,
die im Rahmen von Querys oder Mutations erfillt
werden sollen.

Der Vergleich der beiden implementierten Services
nimmt qualitative und quantitative Merkmale in den
Blick. Durch dieses Vorgehen kdénnen nicht nur die
gemessenen Zeiten der Services verglichen werden,
sondern auch weitere Aspekte gepriift werden, die
sich direkt wahrend der Entwicklung auswirken oder
wahrend der Laufzeit deutlich werden.

Es werden unter anderem die quantitativen Metriken
Durchsatz und Anfrageausfiihrungszeit ermittelt. Diese
werden mithilfe der Werkzeuge zur Durchfiihrung von
Lasttests Gatling und k6 gemessen. Die qualitativen

Vergleichsaspekte umfassen unter anderem das Verhal-
ten bei Pagination, das resultierende SQL-Statement
und die Moglichkeit zur Implementierung eigener Logik.

Implementierung

Bei der Entwicklung mit Spring werden Resolver
Functions implementiert. Diese rufen Daten aus der Da-
tenbank ab und vervollstandigen so die Attribute und
Beziehungen des Antwortobjekts. Batch Loading kann
verwendet werden, um dem Problem entgegenzuwirken,
dass fiir jede Instanz eines Objekttyps die gleichen
Daten aus der Datenbank geholt werden miissen.
Dafirr werden im Voraus alle Instanzen des gefragten
Objekttyps aus der Datenbank abgerufen und in einer
Map zwischengespeichert. Als Schliissel dient dabei
der Objekttyp, zu dem die Attribute abgerufen werden
sollen. Bei Pagination von Ergebnislisten kénnen im
Schema sich wiederholende Muster teilweise generiert
werden und auf der Datenbankseite auf Funktionen
von Spring zuriickgegriffen werden. Die Verkniipfung
von Schema und Datenbankabfrage muss allerdings
selbst entwickelt werden. Dabei wird jedem Eintrag
in der Ergebnisliste ein Cursor hinzugefiigt, mithilfe
dessen in einer spateren Abfrage nachfolgende Eintrage
abgerufen werden kénnen.

PostGraphile generiert nach der Konfiguration der
Datenbankverbindung aus dem Tabellenschema ein
GraphQL-Schema. Mithilfe von Plugins und Smart
Comments kann die Benennung von Feldern und das
Verhalten angepasst werden. Weitere Moglichkeiten
bieten Funktionen, mithilfe derer weitere Objekttypen
oder eigene Mutations hinzugefiigt werden kénnen.
Dabei ist die in PostgreSQL integrierte Sprache
PL/pgSQL hilfreich, die IF-Anweisungen und Schleifen
beherrscht.

Erste Erkenntnisse und Ausblick

Waihrend der Entwicklung sind bereits Unterschiede
deutlich geworden. Die Flexibilitdt von Java in der
Verwaltung von Listen sowie die strukturierte Ausnah-
mebehandlung vereinfachen die Implementierung.

Bei der Implementierung mit PostGraphile wird schnell
ein GraphQL-Schema mit Standard-Querys und Re-
solver Functions generiert. Die in SQL definierten
Objekttypen und berechneten Felder fligen sich naht-
los in das GraphQL-Schema ein. Vor allen Dingen
bei unerfahreneren Entwickelnden bendtigt die Im-
plementierung von Mutations in PL/pgSQL mehr
Einarbeitungszeit.

Die Messungen von Durchsatz und Anfrageausfiih-
rungszeit werden weitere Aussagen im Vergleich
quantitativer Aspekte treffen kénnen.
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Einleitung

In wenigen Jahren hat sich die Gesellschaft von mehr-
heitlich analog zu digital gewandelt, was einen enormen
Einfluss auf die Vorgehensweise hat, wie ein Mensch
kommuniziert und Geschafte macht. Der Mensch und
Organisationen sind in standiger Verbindung mit dem
Internet und Daten werden jederzeit, Gberall und
iber jedes Thema gesammelt. Daraus ergibt sich
auch, dass Mensch und Organisation immer mehr auf
computergestiitzte Gerate angewiesen sind. Ebenso
resultiert daraus ein enormes Datenwachstum in den
letzten Jahren [4]. Eine Schatzung der International
Data Corporation zeigt, dass die Menge der gespei-
cherten digitalen Informationen die im Jahr 2018 33
Zettabytes betrug, voraussichtlich bis ins Jahr 2025 auf
unglaubliche 175 Zettabytes ansteigen wird [2]. Infor-
mationssysteme spielen nicht nur wegen der enormen
Datenmenge eine wichtige Rolle, sondern auch wegen
ihrem Einsatz in den heutigen Geschéaftsprozessen.
Ereignisse, die einen datengetriebenen Ansatz fir
Geschaftsprozesse liefern, konnen durch das Wachstum
des digitalen Universums, das auch mit dem Begriff
,Big Data" zusammengefasst wird, heutzutage in Infor-
mationssystemen aufgezeichnet und danach abgeleitet
und analysiert werden. Diese Entwicklung begriindet
den Einsatz von Process Mining, das genutzt werden
kann, um Erkenntnisse zu gewinnen, Richtlinienversto-
Be aufzuzeichnen, Engpésse zu identifizieren, Probleme
zu antizipieren, GegenmaBnahmen zu empfehlen und
Prozesse zu optimieren [4].

Ziel der Arbeit

Die Arbeit gibt einen Uberblick iiber die theoretischen
Grundlagen des Process Minings, zeigt das resultieren-
de Potenzial bei Anwendung von Process Mining auf
und befasst sich mit den zugrunde liegenden Techniken.
Dabei wird der Fokus besonders auf die Transformation
der Daten zu einem Ereignisprotokoll, sowie auf dessen
Vorverarbeitung gelegt. Das Ziel der Arbeit ist somit,

ein Konzept vorzulegen wie Unternehmen an ihre
Ereignisprotokolle herankommen.

Process Mining Grundlagen

Process Mining gilt als relativ junge Disziplin, die
als ein Bindeglied zwischen den Bereichen Data
Science und Process Science angesehen werden kann.
Wiahrend Datenwissenschaften wie beispielsweise Data
Mining, Statistik und Techniken des maschinellen
Lernens keine End-to-End Prozesse beriicksichtigen,
sind prozesswissenschaftliche Ansatze prozessorientiert
und konzentrieren sich auf die Modellierung und
nicht auf das Lernen aus Ereignisdaten. Process
Mining dagegen, als eine einzigartige Verbindung
zwischen diesen zwei Bereichen, fungiert als Werkzeug,
um End-to-End Prozesse zu verbessern, durch die
Nutzung der immer weiter wachsenden verfiigbaren
Datenmengen. Die Grundidee hinter Process Mining
ist somit, Prozesse die in der Realitat ablaufen zu
entdecken, diese zu iiberwachen und gegebenenfalls zu
verbessern, mit Wissen das aus Ereignisprotokollen
extrahiert wurde. Solche Ereignisprotokolle sind in
heutigen Informationssystemen leicht verfiigbar. Es
gibt heutzutage viele unterschiedliche Systeme, die in
Organisationen eingesetzt werden um die betrieblichen
Prozesse zu unterstiitzen. Dabei wird eine enorme
Menge an Ereignissen protokolliert, die detaillierte
Informationen iber die durchgefiihrten Aktivitaten
geben. Informationssysteme kénnen beispielsweise klas-
sische WFM-Systeme, BPM-Systeme, ERP-Systeme,
CRM-Systeme und Krankenhausinformationssysteme
sein. Bei PAIS (Process Aware Information Systems)
stehen Ereignisprotokolle direkt zur Verfiigung, anders
hingegen liegen die Informationen in den meisten
Informationssystemen in unstrukturierter Form vor, d.h.
die Ereignisdaten sind iiber mehrere Tabellen verteilt
oder befinden sich in Subsystemen und miissen vor
ihrer Verwendung aus diesen ausgelesen werden. Aus
diesen Griinden gehort die Datenextraktion zu jedem



Process Mining Ansatz als wesentlicher Bestandteil
dazu [4].

Abb. 1: Positionierung der drei Hauptarten des Process
Mining [4]

Wie in Abbildung 1 zu sehen gibt es drei Process
Mining Arten, bei deren Ausfiihrung Ereignisprotokolle
zum Einsatz kommen:

= Process Discovery: Hierbei handelt es sich um
die Generierung von Prozessmodellen basierend
auf einem Ereignisprotokoll, ohne dabei vorherige
Informationen zu verwenden. Zum Einsatz kom-
men verschiedene Algorithmen, beispielsweise der
Alpha Algorithmus der mit dem zuvor in einem
Ereignisprotokoll aufgezeichneten Verhalten ein
Petrinetz erstellt. Liegen geniigend Beispielaus-
fuhrungen des realen Prozesses vor, kann der
Alpha Algorithmus ohne zusatzliches Wissen
das dazugehorige Prozessmodell automatisch
erstellen. Ebenso gibt es die Moglichkeit res-
sourcenbezogene Modelle zu entdecken, die die
Zusammenarbeit innerhalb einer Organisation
darstellen, wenn das Ereignisprotokoll ein Attri-
but mit Ressource Informationen (Person oder
Gerat, die eine Aktivitat ausfiihrt) enthalt [4].

= Process Conformance: Hierbei handelt es
sich um die Feststellung, ob das Modell mit
der aufgezeichneten Realitdt in einem Pro-
tokoll libereinstimmt und umgekehrt. Dabei
wird ein bestehendes Prozessmodell und ein
Ereignisprotokoll desselben Prozesses miteinan-
der verglichen. Somit werden Abweichungen
identifiziert, die behandelt werden kénnen [4].

= Process Enhancement: Bei der letzten Art des
Process Mining handelt es sich um die Erwei-
terung, Anreicherung und Verbesserung eines
bestehenden Prozessmodells. Dabei kommen
ebenfalls Informationen aus dem Ereignispro-
tokoll zum Einsatz. Somit konnen in einem
Prozessmodell beispielsweise Engpésse, Durch-
laufzeiten, Haufigkeiten etc. angezeigt werden
[4].

Event Log

Ein Ereignisprotokoll bildet die Grundlage jeder Pro-
zessanalyse im Process Mining. In der Regel ist ein
Ereignisprotokoll so aufgebaut, dass eine Spalte ein
Attribut reprasentiert und eine Zeile einem Ereignis
entspricht. Ein Ereignis steht dabei fiir die Durchfiih-
rung eines Arbeitsschrittes innerhalb eines Prozesses.
Jedes Ereignis wird einer Fall-ID zugeordnet, die
einer Prozessinstanz entspricht. Eine zeitliche Abfolge
von Ereignissen wird auch als Trace im Process
Mining bezeichnet. Anhand der einzelnen Traces, ist
ersichtlich auf welche unterschiedlichen Arten der
Prozess ausgefiihrt wurde [3].

Abb. 2: Aufbau eines Ereignisprotokolls [1]

Wie in Abbildung 2 durch die Zahlen 1 bis 3 gekenn-
zeichnet, gibt es drei wichtige Datenanforderungen
an ein Ereignisprotokoll. Erstens muss jedes Ereignis
einer Fall-ID, die durch die erste Spalte reprasentiert
wird, zugeordnet sein. Zweitens sollte jedes Ereignis
einer Aktivitat innerhalb des Prozesses entsprechen,
hier reprasentiert von der zweiten Spalte. Als letzte An-
forderung muss jedes Ereignis ein Zeitstempelattribut
besitzen, reprasentiert durch die dritte Spalte, damit
die Ereignisse eines Falles eine chronologische Abfolge
bilden. Ebenso kann ein Ereignisprotokoll zusatzliche
Attribute enthalten wie Ressource, Kosten, usw., um
die Analyse von Prozessen zu verbessern [1].



Literatur und Abbildungen

[1] Jochen de Weerdt and Thandar Wynn. Data Preprocessing - Foundations of Process Event Data. In Process
Mining Handbook, chapter 6, pages 194-195. Springer Nature Switzerland, 2022.

[2] Der Informationsdienst des Instituts der deutschen Wirtschaft. Datenmenge explodiert. https://www.iwd.de/ar-
tikel /datenmenge-explodiert-431851/, 06 20109.

[3] Ralf Laue, Agnes Koschmider, and Dirk Fahland. Prozessmanagement und Process Mining - Grundlagen.
Walter de Gruyter GmbH Berlin/Boston, 2021.

[4] W.M.P. van der Aalst. Process Mining: Data Science in Action. Springer Berlin/Heidelberg, 2016.



Entwicklung von Echtzeit-Chatkomponenten mit den
Web-Technologien SignalR und Blazor am Beispiel eines
Azure-Cloud basierten 2-Personen Spieles

Frank Fuchs

Mirko Sonntag

Fakultat Informatik und Informationstechnik, Hochschule Esslingen

Arbeit durchgefiihrt bei der Firma SYSTECS Informationssysteme GmbH, Leinfelden-Echterdingen

Einleitung

Diese Bachelorarbeit beleuchtet die Funktionsweise
und Moglichkeiten der Softwarebibliothek SignalR
anhand des 2-Personen Spiels Oware. Aufgrund der
zunehmenden Relevanz von Kl wird es auch fiir Mittel-
standische Softwareunternehmen immer wichtiger sich
in diesem Bereich Know-How anzueignen. Daher wird
bei SYSTECS an einer Kl fiir Oware gearbeitet, gegen
die in Zukunft auch iber diese SignalR-Webanwendung
gespielt werden konnen soll. Die in dieser Arbeit
erstellte Anwendung soll dann als eine Demo dienen
um Interessierten die Fahigkeiten und Kompetenzen
des Unternehmens im Bereich Kiinstliche Intelligenz
und Echtzeit-Webanwendungen zu prasentieren.

Aufgabenstellung

Im Rahmen der Bachelorarbeit soll ein Konzept fir
eine Webanwendung fiir das 2-Personen Spiel Oware
erarbeitet und umgesetzt werden. Dabei wird zuerst
die notwendige Funktionalitat anhand einer einfachen
Chat Anwendung entwickelt in der alle Echtzeitkom-
ponenten programmiert werden. Diese sollen dann auf
das Spiel iibertragen und gegebenenfalls angepasst
werden. Am Ende ist das Ziel eine iiber Azure Cloud
veroffentlichte Webanwendung, auf der Benutzer gegen
andere Benutzer oder eine KI Oware spielen kénnen.
Dabei soll weder eine Registrierung noch eine andere
Identifikation notwendig sein.

SignalR

SignalR ist Teil des ASP.NET Frameworks von
Microsoft, welches zu den Hauptkompetenzen des
Unternehmens zahlt, bei dem diese Arbeit erstellt
wird. Daher wird auch kein Vergleich zu anderen
ahnlichen Frameworks vorgenommen. SignalR stellt
eine API bereit, die es erméglicht Remote Procedure

Calls (RPC) einfach zu erstellen. Dadurch kénnen
serverseitig Funktionen bei den gewiinschten Klienten
aufgerufen werden. [2] Fiir den Transport dieser
RPCs verwendet SignalR automatisch die beste zur
Verfiigung stehende Technologie unter gegebenen
Umsténden (z.B. Browser-Version) in folgender Rei-
henfolge.

1. Web Sockets
2. Server-Sent Events

3. Long Polling
(3]

Konzept

Bei der Umsetzung wurde zuerst ein Konzept erstellt
welches die Planung und Ausarbeitung der Anforderun-
gen umfasst und es wurden alle Use-Cases festgehalten.
Die wichtigsten dabei sind:

= Ein Benutzer kann ein neues Spiel erstellen oder
einem bereits erstelltem Spiel beitreten

= Es kdnnen maximal 2 Benutzer an einem Spiel
teilnehmen

= Ein Benutzer kann in Echtzeit gegen einen
anderen Benutzer spielen und Chatnachrichten
schicken

= Auf der Startseite werden jedem Benutzer alle
verfligbaren Spiele angezeigt und die Ansicht
wird automatisch aktualisiert

Dafiir wurden verschiedene UML Diagramme entworfen
die dann in einer Demo Version programmiert werden
um die Umsetzbarkeit zu testen.
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Abb. 1: Sequenzdiagramm Spiel Menschen gegen Mensch [1]
In Abbildung 1 ist zum Beispiel das Sequenzdiagramm erstellt um die Funktionen visuell greifbarer zu machen.
fiir das Zusammenspiel der Codekomponenten im Fall In der folgenden Abbildung 2 ist die Auflistung der
eines Spiels zwischen zwei Benutzern zu sehen. verfligharen Spiele zu sehen und die Moglichkeit einem

Es wurde unter anderem auch ein Prototyp in Balsamiq Spiel beizutreten oder ein neues zu erstellen.



Abb. 2: Balsamiq Mockup Webanwendung [1]

Implementierung

Um sich mit der SignalR Technologie und den Funk-
tionlitdten vertraut zu machen, wurde zuerst eine
Demo Chat Webanwendung programmiert. Diese soll
die wichtigsten Anforderungen abbilden. Zum Beispiel
wird die Ansicht fir alle, mit dem Server verbundenen
Klienten aktualisiert, wenn ein neuer Chatraum erstellt,
beziehungsweise ein bestehender Raum geschlossen
wird. AuBerdem wurden auch die einfacheren Remote
Procedure Calls programmiert, wie zum Beispiel das
Verschicken von Nachrichten an Teilnehmer eines
Chatraums. Der Code soll spater fast unverandert
fur die Spiel Anwendung (ibernommen werden. Da-
bei kristallisierten sich auch neue Probleme heraus,
die im Laufe der Arbeit gelost werden sollen, zum
Beispiel Was passiert, wenn ein Benutzer kurzzeitig

die Verbindung verliert?.

Ausblick

Zuerst soll das Spiel mit allen Funktionen fertig-
gestellt werden. Die Spiel Engine wird groBtenteils
zur Verfiigung gestellt, muss aber noch optimiert
werden. Dann sollen die aus der bereits erwahnten
Chat Demo gewonnen Erkenntnisse auf die Spielean-
wendung Ubertragen werden. Im weiteren Schritt soll
versucht werden, das in Implementierung genannte
Problem zu 16sen. Die aktuelle Idee ist an JSON Web
Tokens agelehnt. Sie sieht vor, dass bei der ersten
Verbindung eines Benutzers ein Token vergeben und im
Browser gespeichert wird. Dieser erméglicht bei einer
Wiederverbindung eine ldentifikation des Benutzers.



Literatur und Abbildungen

[1] Eigene Darstellung.

[2] Patrick Fletcher et al. Introduction to SignalR. https://learn.microsoft.com/de-de/aspnet/signalr/over-
view/getting-started /introduction-to-signalr, 09 2020.

[3] Brady Gaster et al. Overview of ASP.NET Core SignalR. https://learn.microsoft.com/en-us/aspnet/core/si-
gnalr/introduction?view=aspnetcore-7.0, 02 2023.



Entwicklung einer Softwarelosung zur Verifizierung und
Lizenzierung eines Ladesadulen-Priifgerats

Ismet Gezer

Mirko Sonntag

Fakultat Informatik und Informationstechnik, Hochschule Esslingen

Arbeit durchgefiihrt bei der Firma Carico GmbH, Esslingen

Einfiihrung

Der Ausbau der Ladeinfrastruktur in Deutschland ist
ein wichtiger und stetiger Prozess. Zum 1. Marz
2023 waren, laut der Bundesnetzagentur, 71.395
Normalladepunkte (AC-Ladesdulen) und 13.714
Schnellladepunkte (AC- & DC-Ladesdulen) im Be-
trieb. [5] Diese Zahlen beziehen sich nur auf die
Anzahl der 6&ffentlichen Ladepunkte, da die privaten
Ladepunkte nicht erfasst werden. Die Installation,
Wartung und Reparatur der Ladepunkte spielen dabei
eine wichtige Rolle. Fir diese Aufgaben existieren
Ladesaulen-Priifgerate. Mit diesen Prifgeraten werden
Priifnormen durchgefiihrt, die die Funktionalitat der
Ladesaule sicherstellen. Hierbei wird zwischen Erst-,
Regel- und Sicherheitspriifungen wie der DIN VDE
0100-600 und der DIN VDE 0105-100 unterschieden.
[6] Die Carico GmbH entwickelt ein Priifgerat fir AC
und DC-Ladesaulen, welches die Servicetechnikerlnnen
dabei unterstiitzt, diese schneller zu warten, zu reparie-
ren und zu installieren. Zum aktuellen Zeitpunkt liegt
der Aufbau eines AC-Ladesidulen-Priifgerats im Fokus
(siehe Abbildung 1).

Abb. 1: AC-Priifgerat Prototyp [6]

Produktfalschungen

Des Weiteren haben viele Produkte, unabhangig der
Kategorie (Kleidung, Schmuck, Uhren, Medizin, ..),
mit Plagiaten und Produktpiraterie zu kampfen. Um
die Gesellschaft auf dieses Problem aufmerksam zu
machen, existiert unter anderem ein Negativ-Preis fir
Produktfalschungen, der sogenannte Plagiarius-Preis
(siehe Abbildung 2). Dieser wird, seit 1977, jahrlich
an Hersteller und Handler von ausdriicklich dreisten
Produktfalschungen vergeben. [3]

Abb. 2: Plagiarius-Preis [3]

Damit sowohl eine potentielle Produktfalschung als
auch die unbefugte Nutzung des AC-Ladesiulen-
Priifgerats ausgeschlossen werden kann, soll ein
Verifizierungs- und Lizenzierungsmodell ausgearbeitet
werden.



Aufgabenstellung

Folglich sollen neue Software- und Hardware-
Komponenten erstellt und bestehende erweitert werden.
Darunter fallt die Ausarbeitung und Dokumentation
der Nutzer-Produkt Verifikation, das Anpassen der
Smartphone-Applikation sowie die Erweiterung dieser
mit der Verify Origify Technologie, das Anpassen
der Backend-Datenbank und das Ausarbeiten von
moglichen Extremfallen (beispielweise Sabotagen, Si-
cherheitsliicken, etc.).

Anforderungen der Bachelorarbeit

Die Kommunikation zwischen dem Kunden und
dem AC-Ladesiulen-Prifgerat erfolgt mittels einer
Smartphone-Applikation. Durch diese App erhalt der
AC-Koffer seine gesamte Funktionalitait. Demnach
ist die Ausarbeitung eines Verifizierungs- und Li-
zenzierungsmodells in direkter Abhangigkeit mit der
App. Hierbei soll die bereits existierende Smartphone-
Applikation so adaptiert werden, dass die Nutzbarkeit
und die Funktionalititen mit dem AC-Koffer vorerst
eingeschrankt werden. Dafiir miissen neue Funktionen
in die App implementiert werden. Die Nutzung soll
erst dann freigeschaltet werden, wenn der Nutzer
sein registriertes Produkt in der App verifiziert und
zugleich eine Lizenz fiir die Funktionalitaten in der App
erworben hat.

Verifizierung

Dabei definiert der Begriff Verifizierung die ,,Bestati-
gung durch Bereitstellung eines objektiven Nachweises,
dass festgelegte Anforderungen erfiillt worden sind* [4].
Dies kann durch unterschiedliche Methoden erfolgen.
Die Bachelorarbeit beschrankt sich auf die folgenden
drei Verfahren:

= Verifizierung mithilfe der Verify Origify App
= Verifizierung mithilfe von Software/Firmware
= Verifizierung mithilfe von Hardware

Die Verifiy Origify App ist hierbei eine Smartphone-
Applikation von der Robert Bosch GmbH, die die
Produktauthentifizierung ermoéglichen und vereinfa-
chen soll. [7] Hierbei erfolgt die Produktregistrierung
durch eine Mustersignatur. [8]

Lizenzierung

Die Lizenzierung dient als ,,Sammelbegriff fiir MaB-
nahmen, um [..] Software gegen illegale Nutzung
zu schiitzen und um flexible Vermarktungsmodelle
zu realisieren” [1]. Hierbei unterscheiden sich die
Lizenzierungsmodelle anhand der gewahlten Lizenz.
Es gilt zu unterscheiden zwischen folgenden Lizenzen:

= Unbefristete Lizenz

= Concurrent-User Lizenzen

= Abonnement-basierte Lizenzen
= Proprietare Lizenzen

= Floating-Feature Lizenzen

= Feature-basierte Lizenzen

= Netzwerk Lizenzen

= Cloud-basierte Lizenzen

Dabei sollen diese Lizenzierungsmethoden sowie das
Sicherstellen der Einhaltung in der Bachelorarbeit the-
matisiert werden. Des Weiteren muss geklart werden,
wie es zum Lizenzerwerb kommt, was fur eine Lizenz-
laufzeit angestrebt wird und ob es unterschiedliche
Lizenzstufen zum Erwerb geben wird.

Ausblick

Zum aktuellen Stand der Bachelorarbeit wurde bereits
ein Layout-Screen fiir die Implementierung der Verifiy
Origify SDK vorbereitet und ausprogrammiert. Dieses
soll die Verifizierung fir das Ladesaulen-Priifgerat
bereitstellen. Infolgedessen muss aktuell geklart werden,
welche Position auf der Frontplatte (siehe Abbildung
3) sich fiir die Produktverifizierung eignen wiirde. Im
Anschluss muss das Produkt durch die Robert Bosch
GmbH ins System eingepflegt werden, sodass eine
Statusabfrage mit der SDK ermdglicht werden kann.
Des Weiteren wurden die Grundfunktionen zwischen
App und Priifgerat durch einen Boolean-Eintrag im
Backend eingeschrankt. Dieses soll nach erfolgrei-
cher Verifizierung des Priifgerdts auf true gesetzt
werden. Die Freischaltung der Funktionen wird dem-
entsprechend zum Teil gewahrleistet. Damit die volle
Nutzbarkeit der App erreicht werden kann, soll
infolgedessen noch ein Lizenz-Parameter abgefragt
werden. Dieses Lizenzmodell befindet sich aktuell in
der Implementierung.

Abb. 3: Frontplatte [2]
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Motivation und Problemstellung

Ein moderner Geschaftsbetrieb ist heute aufgrund der
Digitalisierung und Menge an Daten in Wirtschaft und
Verwaltung ohne IT-Unterstiitzung nicht moglich, da
alle Geschaftsbereiche und Prozesse auf IT basieren.
Die damit verarbeiteten Informationen sind ein we-
sentlicher Wert fir Unternehmen und Behoérden und
miissen daher angemessen geschiitzt sein [4]. Durch
Integrationsanforderungen und der Entwicklung zur
Optimierung der Fertigung, speziell im Rahmen der
Industrie 4.0 und Digitalisierung setzen Unternehmen
zudem immer mehr auf Prozessleit- und Automatisie-
rungstechnik, der sogenannte Operational Technology
(OT), die mit den Netzwerken des Unternehmens ver-
bunden und sogar iiber Organisationsgrenzen hinweg
verfigbar ist [2].

Mit der zunehmenden Digitalisierung und Vernetzung
dieser Infrastrukturen steigt jedoch auch das Risiko von
Cyberangriffen und Cyberkriminalitat, die gravierende
Auswirkungen auf die Funktionsfahigkeit und Stabilitat
dieser Systeme haben kénnen. Die IT-Sicherheit wird
zu einer strategischen Schlisselfunktion, deren Um-
setzung essenziell ist. Durch ein nicht ausreichendes
Sicherheitsniveau kann es bei einem erfolgreichen
Angriff zu schwerwiegende Folgen fiir das Unternehmen
kommen. Je nach Schwere des Angriffs kann dieser
existenzbedrohend fiir das betroffene Unternehmen
sein.

Im Bereich der Kritischen Infrastrukturen (KRITIS,
Abb. 3) ist dies besonders gefahrlich, da ein Ausfall
oder eine Stérung des Betriebs dramatische Folgen fiir
Wirtschaft, Staat und Gesellschaft zur Folge haben
kann.

Abb. 1: Kritische Infrastrukturen in Deutschland [6]

Daher wurde im Zuge der Cyber-Sicherheitsstrategie
2011 der Bundesregierung durch das IT-SiG 1.0 2015
die Befugnisse des Bundesministerium fiir Sicherheit in
der Informationstechnik (BSI) entsprechend erweitert
und Betreiber von KRITIS zur Umsetzung von IT-
Sicherheit nach dem Stand der Technik verpflichtet
[3].

Als eine der Neuerungen des IT-Sicherheitsgesetz 2.0,
dass im Mai 2021 in Kraft getreten ist, wird der
Einsatz und Nachweis eines Systems zur Angriffser-
kennung (SzA) als Teil des ,,Stand der Technik" zur
Gefahrenabwehr gefordert. Diese sollen im laufenden
Betrieb kontinuierlich Angriffe durch den Abgleich
von Mustern erkennen und vermeiden. Dazu sind
aber explizit neben den technischen Werkzeugen auch
unterstiitzende Prozesse gefordert [7].

Insbesondere den kleineren und mittleren betroffenen
Unternehmen fehlt es jedoch an technischem Know-
how, Verstandnis der Thematik und Ressourcen, um
die gesetzlichen Anforderungen zu verstehen und



erfolgreich umzusetzen.

ANFORDERUNG AN SZA

Als Unterstiitzung fiir die Umsetzung und Nachweis
der definierten Verpflichtungen wurde durch das BSI
die ,,Orientierungshilfe zum Einsatz von Systemen zur
Angriffserkennung” (OH SzA) veréffentlich, in der die
Grundlagen, Anforderungen und der Nachweis von
SzA aus Sicht des BSI erlautert wird. Die technischen
Funktionalitaten eines SzA lassen sich im Wesentlichen

in den Bereichen Protokollierung, Detektion und Reak-
tion zuordnen, die auch zur Einteilung der definierten
Anforderungen genutzt werden. Fiir die Protokollierung
und Detektion werden die Anforderungen zusatzlich in
die Unterbereiche Planung und Umsetzung aufgeteilt.
Zusatzlich zu den direkt in der OH SzA beschriebenen
Anforderungen werden auch Anforderungen aus Bau-
steinen des IT-Grundschutz definiert, die umgesetzt
werden miissen [5]. Eine Ubersicht iiber den Aufbau
der Anforderungen liefert Abbildung 2.

Abb. 2: Aufbau der Anforderungen nach OH SzA [1]

Zielsetzung und Ergebniss

Die Zielsetzung dieser Arbeit besteht darin, die gesetz-
lichen Anforderungen fir Angriffserkennungssysteme in
KRITIS zu analysieren und damit verbundene Pflichten
moglichst verstandlich zu machen. Den durch die
KRITIS-Regulierung betroffenen Unternehmen soll so
die Umsetzung der Anforderungen und Priifung ihrer
Systeme erleichtert werden, damit diese den erforder-
lichen Umsetzungsgrad erreichen. Zudem sollen die
Anforderungen als Teil der Analyse mit gangigen Stan-
dards fir Informationssicherheitsmanagementsysteme
(ISMS) verkniipft werden, um betroffenen Unterneh-
men mit konkreten MaBnahmen zu den Anforderungen
bei der Umsetzung zu unterstiitzen.

Somit stellt die durchgefiihrte Analyse der Anforde-
rungen auch das Ergebnis der Arbeit dar, welches als
Leitfaden zur Umsetzung der Anforderungen und dem
Einsatz von SzA genutzt werden kann. Erganzend dafiir
werden die strukturierten Anforderungen zusatzlich
in eine Checkliste eingebaut die als Grundlage zur
Prifung des derzeitigen Umsetzungsgrades und fiir den
Nachweis der Umsetzung in Unternehmen verwendet
werden kann.

DESIGN UND VORGEHENSWEISE

Vor der Analyse der Anforderungen wird zunichst
eine grundlegende Ubersicht iiber die Kernthemen der



Arbeit erarbeitet, die die Basis fiir die Analyse der
Anforderungen bilden. Bei diesen handelt es sich um:

= |T- und Informationssicherheit in der digitalisier-
ten Wirtschaft und Gesellschaft.

» KRITIS und deren gesetzliche Regulierung

= die gesetzlichen Anforderungen und Pflichten
zum Einsatz von Systemen zur Angriffserkennung

Als Teil der Analyse werden die Anforderungen um-
strukturiert und kategorisiert, da die Strukturierung
(Vgl. Abb. 2) speziell die der Anforderungen, die
sich direkt aus der OH SzA ergeben uniibersichtlich
dargestellt ist und Ubergreifende Zusammenhange nicht
klar sind. Als Basis fiir die Umstrukturierung dient eine
Ausarbeitung durch das Online-Portal OpenKritis und
Strukturen des IT-Grundschutz. Damit die Planung
und Umsetzung der Anforderungen sowie zukiinftige
Anderungen méglichst effizient ablaufen und die SzA
somit so gut wie moglich arbeiten konnen, wird
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Einleitung

Die Automobilindustrie steht immer wieder vor neuen
Herausforderungen, um die Anforderungen von Kunden
und Gesetzgebern zu erfiillen. Eine der wichtigsten
Komponenten eines Fahrzeugs ist die Abgasanlage. Sie
ist dafliir verantwortlich, schadliche Emissionen und
Geréusche zu reduzieren und gleichzeitig eine optimale
Motorleistung zu gewahrleisten [1].

Durch Motor- und Fahrbahnanregungen geraten Ab-
gasanlagen unerwiinscht ins Schwingen. An manchen
Stellen kdnnen durch diese Schwingungen Beschadi-
gungen wie z.B. Risse im Material entstehen. Deshalb
sollen kritische Stellen und mdgliche Resonanzfrequen-
zen frithzeitig erkannt werden, damit Verbesserungen
vorgenommen werden kénnen. Um sicherzustellen,
dass eine Abgasanlage den Belastungen wahrend des
Lebenszyklus standhalt und Emissionen sowie vorge-
schriebenen Grenzwerten entspricht, ist eine detaillierte
Analyse der Abgasanlage unerlasslich. Das Schwingver-
halten und die Festigkeit dieser Systeme kénnen mit
dem Einsatz von experimentellen Messungen, sowie
mit numerischen Simulationen bewertet und optimiert
werden.

Purem by Eberspacher ist ein international tatiges
Unternehmen, das sich auf die Entwicklung von
Schalldampfern, Katalysatoren, Rohren und Krim-
mern sowie kompletten Abgasanalgen fiir Pkw und
Nutzfahrzeuge spezialisiert hat. Um die Qualitat
und Leistungsfahigkeit ihrer Produkte sicherzustel-
len, werden verschiedene Simulationen und Versuche
durchgefiihrt. Dazu gehért auch die Identifikation und
Analyse von Schwingungsverhalten und Resonanzfre-
quenzen.

Fir diese Zwecke hat das Unternehmen ein eige-
nes Tool zur Schwingungsanalyse von Abgasanlagen
entwickelt. Das Programm vergleicht Simulations-
und Messdaten basierend auf dem Modal Assurance
Criterion (MAC).

Modal Assurance Criterion (MAC)

Annahmen und Vereinfachungen im Simulationsmodell
kénnen dazu fiihren, dass die simulierten Schwingungs-
daten von den tatsédchlichen Werten abweichen. Durch
den Vergleich von Simulation und Messung kann die
Genauigkeit der Simulation lberpriift werden.

Das Modal Assurance Criterion (MAC) ist ein wich-
tiges Verfahren zur Schwingungsanalyse, das die
Ubereinstimmung von Moden aus Simulationen und ex-
perimentellen Messungen vergleicht. Die MAC-Formel
basiert auf dem normierten Skalarprodukt von zwei
Vektoren. Der MAC-Wert liegt im Bereich von 0
bis 1. Ein MAC-Wert von 1 zeigt eine vollstandige
Ubereinstimmung der Vektoren, wihrend ein Wert von
0 keine Ubereinstimmung anzeigt [2].

Abb. 1: Beispielhafte MAC-

Matrix [2]

Darstellung  einer

Die Formel zur Berechnung des MAC-Werts liefert
einen einzelnen Skalar. Wenn eine Menge an Vektoren
vorliegt und diese untersucht werden soll, kann eine
MAC-Matrix (vgl. Abbildung 1) erstellt werden. Die
Skalare werden dann in einer MAC-Matrix angeordnet.
Jedes Element der Matrix reprasentiert einen Vergleich
von einem Vektorpaar. Die MAC-Matrix zeigt an,
welche Vektoren aus den beiden Mengen zueinander
in Beziehung stehen. Die MAC-Werte kénnen dabei
zur besseren Interpretation mit verschiedenen Farben



visualisiert werden. In Abbildung 1 ist ein Spezialfall
zu sehen. Die Werte der Hauptdiagonalen besitzen
den MAC-Wert 1, wohingegen die Nebenelemente den
MAC-Wert 0 besitzen. In der Regel sind die Werte der
Matrix nicht exakt 0 oder 1, sondern befinden sich
dazwischen.

Das MAC-Verfahren bietet somit eine solide Grund-
lage fiir die Validierung von Simulationsmodellen im
Schwingungsbereich.

Problemstellung

Das derzeitige MAC-Programm von Purem ist in der
Programmiersprache Fortran implementiert und nur
fir das Betriebssystem Linux verfiigbar. Obwohl das
MAC-Programm effektiv ist und den Anforderungen
des Unternehmens entspricht, ist seine derzeitige
Inkompatibilitdit mit dem Betriebssystem Windows ein
Hindernis fiir die globale Anwendung. Insbesondere
an den auslandischen Standorten von Purem, wo
Windows-Betriebssysteme verwendet werden und wenig
oder kein Linux Know-how vorhanden ist, ist eine
reibungslose Nutzung des Programms problematisch.
Dariiber hinaus kann das MAC-Programm aufgrund
seiner Linux-Kompatibilitdit nicht in das firmenin-
terne Simulationsdatenmanagement-System integriert
werden, das ausschlieBlich Windows-Anwendungen
unterstitzt.

Ziele der Arbeit

Ziel ist es, das MAC-Programm in die betriebssystem-
unabhangige Programmiersprache Python zu migrieren.
Dies ermoglicht die Kompatibilitdit mit dem Betriebs-
system Windows und erlaubt die globale Verwendung
des Programms an allen Purem-Standorten. Durch die
Migration des MAC-Programms wird die Einbindung
in das firmeninterne Simulationsdatenmanagement-
System ermoglicht. Dies fordert die systematische
Verwaltung von Simulationsdaten und stellt sicher,
dass Know-how zentral konserviert und allen Benutzern
bereitgestellt wird.

Die Leistung und Effizienz des implementierten MAC-
Programms sollen untersucht und optimiert werden,
um eine verbesserte ldentifikation von Resonanz-
frequenzen und MAC-Werten zu ermdglichen. Es
soll evaluiert werden, ob es geeignete alternative
Methoden und Kennzahlen fir den Vergleich der
Schwingungsformen gibt. Diese sollen auf ihre Eignung

hin Gberpriift und als Entscheidungsbasis fiir die
zukinftige Verwendung vorgeschlagen werden.
Insgesamt soll die Arbeit dazu beitragen, das
MAC-Programm von Purem effizienter und anpas-
sungsfahiger zu gestalten, um die Betriebsfestigkeit
und Qualitat der entwickelten Abgasanalgen weiterhin
sicherzustellen.

Aktueller Stand

In der aktuellen Phase der Arbeit wurde eine Schwach-
stellenanalyse am bestehenden MAC-Programm
durchgefiihrt und somit Defizite identifiziert. Das
MAC-Programm wurde, unter Beriicksichtigung der
gewonnenen Erkenntnisse aus der Schwachstellen-
analyse, in die Programmiersprache Python migriert.
Die Hauptfunktionen sind bereits nutzbar und auch
eine grafische Benutzeroberfliche zur einfacheren
Bedienung ist implementiert.

Erste Untersuchungen zu alternativen Kennzahlen
wurden durchgefithrt und die gefundenen Ansatze
bewertet. Zum Beispiel gibt es einige Erweiterungen
des MAC, welche zusatzliche Informationen zur Analyse
des Schwingverhaltens erméglichen.

Auch die eigentliche MAC-Bestimmung wurde auf
mogliche Optimierungen hin untersucht. Beispielsweise
kann ein Phasenwinkel verwendet werden, um die
mogliche Phasenverschiebung zwischen Messung und
Simulation zu beriicksichtigen.

Wiahrend der MAC-Berechnung ist die Bestimmung von
lokalen Maxima erforderlich. Daher wurden verschiede-
ne Ansatze zur ldentifizierung von lokalen Maxima
untersucht. Sowohl die manuelle Implementierung
als auch die Nutzung von vorhandenen Python-
Bibliotheken wurden in Betracht gezogen und bewertet.

Ausblick

In zukinftigen Entwicklungen der Bachelorarbeit wer-
den weitere alternative Kennzahlen und Ansatze zum
Vergleich von Schwingformen untersucht. Diese sollen
bewertet und auf ihre Eignung fiir das Projekt hin
evaluiert werden.

Weiterhin kann untersucht werden, ob eine Verwen-
dung von komplexen Zahlen zur Beschreibung der
Schwingungen Vorteile bietet. Derzeit werden im MAC-
Programm reelle Zahlen verwendet.

Dariiber hinaus kdnnen die gefundenen, alternative
Ansatze implementiert und getestet werden.
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Motivation und Problemstellung

Neben zunehmender Haufigkeit von Cyber-Angriffen
auf Unternehmen [4] und steigender Komplexitat von
Netzwerken [3] tragen auch unterschiedliche Software
verschiedener Hersteller zu uniibersichtlicheren IT-
Infrastrukturen bei. Um Schwachstellen zu finden
werden haufig Netzwerk-Scanner eingesetzt, welche
Hosts tber von auBen erreichbare Schnittstellen auf
bekannte Schwachstellen untersuchen. Das Ergebnis
sind Reports die keinen Blick “in eine Anwendung”
(Abhangigkeiten).

Dies wird besonders dann zur Herausforderung, wenn
Software von Drittanbietern eingesetzt wird, deren
Software-Abhangigkeiten nicht bekannt sind, wie bspw.
der Fall Log4]J zeigte [6]. Genau dieses Problem kann
mithilfe von Software-Bill-of-Materials (SBOMs) gelést
werden. Eine SBOM ist eine Auflistung mit Versions-
informationen aller Abhangigkeiten und verwendeten
Bibliotheken einer Software. Format und Detailgrad
einer SBOM kénnen variieren [2] [1] [7].

Design

Das Ziel der Arbeit liegt darin ein Konzept zu entwerfen
um Informationen iiber Software-Abhéngigkeiten sowie
verwendete Libraries und Frameworks als SBOMs
in einem einheitlichen Format bereitzustellen. Diese
SBOM kann dann von einer Software entgegengenom-
men/abgefragt und gespeichert werden um mit ihr
weiterzuarbeiten und einen Blick “in die Software” zu
erlangen.

Volistandigkeit und Erzeugung der SBOM

Es muss sichergestellt werden, dass die SBOM von
den einzelnen Komponenten vollstandig und korrekt
ist; z.B. kdnnen SBOMs beim Kompilieren erzeugt,
oder auch beim Installieren durch einen Paket-Manager
zusammengetragen, werden. Da Software Gber unter-
schiedliche Wege (z.B. iiber Paket-Manager, manueller
Download, portable Installationen) installiert und

ausgefiihrt werden kann, muss sichergestellt werden,
dass eine SBOM fiir alle Arten von Software erzeugt
wird.

Ubertragung der SBOM

Ein Angreifer hat ein Interesse daran eine SBOM zu
manipulieren um eine ausgenutzte Schwachstelle zu
verstecken — oder auch um mogliche Schwachstellen
auszumachen. Die SBOMs miissen deshalb zwischen
allen beteiligten Komponenten signiert, verschliisselt
und authentifiziert ibertragen werden. Hierfiir kdnnen
existierende Protokolle (z.B. HTTPS oder NETCONF)
aber auch neue Protokolle oder -erweiterungen betrach-
tet werden. Zusatzlich muss das Konzept vorsehen,
welche Stelle {iberhaupt Informationen iiber SBOMs
austauscht. Beispielsweise kann eine zentrale Stelle
(SBOM-Manager) SBOMs aktiv abfragen, jede Soft-
ware selbstandig ihre SBOM Ubertragen oder auf einem
Host sammelt ein Dienst alle SBOMs von laufenden
Prozessen und leitet diese gesammelt weiter.
Unterstiitzung von “Legacy-Anwendungen”

Da in einem Netzwerk nicht sichergestellt werden
kann, dass alle Komponenten bereits iiber eine
Funktion verfiigen die eigene SBOM zu verbreiten,
muss in der Losung eine Moglichkeit berlicksichtigt
werden die SBOM auch fiir sogenannte “Legacy-
Anwendungen” auswerten zu konnen. Die Pflege
von SBOMs kann in diesen Fallen ggf. dennoch
automatisiert erfolgen, indem aktuelle SBOMs bspw.
von Hersteller-Webseiten heruntergeladen, bei Updates
tber eine extra SBOM-Datei bereitgestellt, Binaries
mithilfe einer Agenten-Software analysiert werden oder
herkdmmliche Netzwerk-Scanner die SBOM mit so
vielen Informationen wie moglich erstellen.

Verwandte Arbeiten

Die NTIA (National Telecommunications and Informa-
tion Administration) der USA hat 2019 einen Bericht
herausgebracht, der u.a. ein einheitliches Format fir



SBOMs beschreibt. [2] Andere Arbeiten, wie [1] und
[7], nutzen und schlagen andere Formate vor. In dieser
Arbeit werden die verschiedenen Motivationen um
Details mit der Kompatibilitit zum automatischen
Generieren gegeniibergestellt.

Der NTIA-Bericht beschreibt auBerdem, dass eine
SBOM bei jedem Release einer Software erzeugt
werden muss und dies im Idealfall in den Entwicklungs-
Prozess integriert wird. [2] Wahrend der Bericht ein
umfangreiches Konzept zu Inhalt und Struktur von
SBOMs liefert wird wenig zu den Moglichkeiten der
Erzeugung von SBOMs erlautert. Dieser Aspekt soll
in dieser Arbeit betrachtet werden.

In der Studie [8] wurden Open-Source Projekte von
14 Paket-Managern hinsichtlich der Aktualitdt von
Software-Abhangigkeiten untersucht. Ein referenzierter
Artikel beschreibt, dass in Projekten mit veralteten
Abhangigkeiten Sicherheitsliicken viermal so haufig
auftreten als in Projekten mit aktuellen Abhangigkeiten
[5]. Als Méglichkeit zur Lésung dieses Problems werden
Tools wie Dependabot von GitHub vorgeschlagen,
welche Projekte automatisch auf veraltete Versionen
hin Gberpriifen. Dieses Tool kann in dieser Arbeit
als Grundlage fiir die automatisierte Erzeugung von
SBOMs sowie fiir Vorschlage zur Pravention dienen.

Ergebnis

Das Ziel der Arbeit ist ein Konzept, wie SBOMs erzeugt
und zwischen Komponenten in einem Netzwerk ausge-
tauscht werden konnen. Dabei werden insbesondere die
Gegebenheiten der industriellen Anwendungsdomanen
beriicksichtigt. Aspekte anderer Doméanen werden in
der Arbeit diskutiert.

Vollstandigkeit und Erzeugung der SBOM

Wird bei der Software-Entwicklung ein Paket-Manager
zur Verwaltung von Abhangigkeiten eingesetzt, kann
dieser auch fiir das Erzeugen einer SBOM verwendet
werden. Mithilfe von Tools wie bspw. syft kénnen
Informationen zu rekursiven Beziehungen zwischen
Abhangigkeiten aus dem Paket-Manager extrahiert
werden. Die SBOM kann im Rahmen des Entwick-
lungsprozesses (bspw. bei jedem Build) automatisiert
erzeugt werden.

Eine andere Mdoglichkeit zum Erstellen von SBOMs
bietet die Analyse von Quellcode indem z.B. include-
Angaben (bei C: Zeilen beginnend mit #include) und
Programmiersprachen-spezifische Dateien (bei C: bspw.
Makefiles) untersucht werden. Aus diesen Informatio-
nen lasst sich dann ebenfalls SBOM zusammenbauen.
Der Nachteil dieser Methode liegt darin, dass die
erzeugte SBOM ggf. nicht vollstindig ist, da die
rekursiven Abhangigkeiten einer Abhangigkeit nicht in
jedem Fall ermittelt werden kénnen. Hinzu kommt, dass
auch die Versionen der gefundenen Abhangigkeiten
schwierig und ggf. nur manuell herauszufinden sind.

Ebenso kénnen ausfilhrbare Dateien und Container
auf Abhangigkeiten skriptbasiert untersucht werden.
Auch hier liegen die Herausforderungen im Finden
der rekursiven Abhangigkeiten und im Bestimmen der
eingesetzten Versionen.

Als letzte Option bleibt noch das manuelle Erstellen
einer SBOM.

Ubertragung der SBOM

Je nach Auspragung eines Netzwerks kann es einfacher
und sicherer sein, eine SBOM von den verschiedenen
Hosts zu erfragen (z.B. iiber NETCONF oder HTTP
well-known Endpoints). Dabei ist jedoch die Aktualitat
nicht zuverlissig gegeben, da Anderungen immer
erst zu bestimmten Zeiten angefragt werden. Diese
Anfragen koénnen jedoch in Zeiten gelegt werden,
in denen das Netzwerk bekannterweise unausgelas-
tet ist. Alternativ kann eine Software ihre SBOM
auch selbstandig beim Installieren oder Aktualisieren
Ubertragen. Dadurch wird die Aktualitat der SBOM-
Informationen sichergestellt. Als letzte Maoglichkeit
kann eine SBOM auch unabhiangig von Geraten und
Software libertragen werden, indem bspw. manuelle
Downloads in Kundenportalen oder der Austausch per
E-Mail angeboten werden. Auch hier ist wieder die
Aktualitat eventuell nicht gegeben, da sie von weiteren
Faktoren der out-of-band Kommunikation abhangig
ist.

Fiir alle obengenannten Ubertragungsmoglichkeiten
muss auch der Schutz der SBOM betrachtet werden.
Da eine SBOM ggf. Informationen tiber Schwachstellen
einer Software enthalt, sollte diese — oder zumindest
die Information iiber den Einsatz der Software — nicht
unbedingt offentlich gemacht werden. Deshalb soll
nachfolgend fiir die drei Ubertragungsmoglichkeiten
1.) (teil-)offentliche Bereitstellung im Internet, 2.)
Abfragen von einem Gerdt oder einer Anwendung
und 3.) out-of-band Kommunikation die Punkte a)
Notwendigkeit fiir Authentifizierung (Wer kann auf die
SBOM zugreifen?) und b) Integritatsschutz (Wie wird
sichergestellt, dass die SBOM beim Ubertragen nicht
verandert wird?) betrachtet werden.

Ist eine SBOM offentlich im Internet verfiigbar ist
keine Authentifizierung notwendig (ausgenommen z.B.
Kundenportale mit Login). Fiir den Integritatsschutz
auf dem Ubertragungsweg kann eine TLS-Verbindung
verwendet werden. Wird die SBOM direkt von einem
Gerat oder einer Anwendung abgefragt, kann bspw.
mithilfe von Firewall-Regeln, oder eines Private-Public-
Key-Verfahrens (z.B. bei NETCONF iiber SSH) der
Zugriff limitiert werden. Integritatsschutz kann auch
hier durch die Verwendung von bspw. TLS oder
SSH-signing erzielt werden. Im Fall der out-of-band
Kommunikation kann davon ausgegangen werden,
dass die SBOM nur an berechtigte Empfanger zur
Verfligung gestellt wird. Der Schutz der Integritat
der SBOM ist dann abhangig von dem gewahlten



Kommunikationsmedium — im Falle von E-Mail bspw.
PGP-Signaturen.

Unterstiitzung von “Legacy-Anwendungen”

Es gibt Situationen in denen eine Bereitstellung der
SBOM durch den Hersteller nicht moglich ist. Fur
diese Falle gibt es unterschiedliche Mdglichkeiten den-
noch eine SBOM mit méglichst vielen und korrekten
Informationen zusammenzustellen.

Als eine erste Moglichkeit kénnen Netzwerk- und
Schwachstellen-Scanner eingesetzt werden, welche
eine Software anhand der nach auBen verfiigba-
ren Schnittstellen analysieren (“externe Sicht”). Ein
Netzwerk-Scanner kann z.B. iber (TCP)-Banner-
Informationen beim Verbindungsaufbau Informationen
iber einen Dienst sammeln. Simuliert man bspw.
einen SSH-Verbindungsaufbau mit einem OpenSSH
Server, wird man mit der Version des OpenSSH Ser-
vers begriiBt. Ebenso kénnen Schwachstellen-Scanner
aufgrund eines bestimmten Verhaltens und der dar-
aus resultierenden Schwachstelle auf eine mogliche
Software schlieBen.

Eine andere Moglichkeit zum Erzeugen von SBOMs
mithilfe von Netzwerk-Scannern sind authentifizierte
Scans, bei denen die Netzwerk-Scannern Zugangsdaten
fur ein System besitzen (um sich anzumelden und
Befehle auszufiihren). Sind auf einem System alle
Voraussetzungen erfiillt um mithilfe eines Skripts eine
SBOM des gesamten Systems zu erstellen, kann der
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Netzwerk-Scanner im Rahmen eines authentifizierten
Scans dieses Skript triggern und dadurch eine SBOM
erzeugen.

Schlussfolgerung

Die zuvor beschriebenen Ergebnisse zeigen, dass eine
Arbeit mit SBOMs grundsatzlich méglich ist. Mit
den verschiedenen Moglichkeiten SBOMs zu erzeugen
werden alle giangigen Entwicklungsméglichkeiten abge-
deckt um fiir jede Software eine SBOM zu erstellen.
Auch die Ubertragung der SBOM kann wie aufgezeigt
Uber unterschiedliche Wege stattfinden um sich an
die Gegebenheiten eines Netzwerks anzupassen. Die
groBte Herausforderung liegt in der Unterstiitzung von
Legacy Anwendungen. Kdénnen Organisationen hier
nicht auf die Hersteller zdhlen, miissen die SBOMs
iber alternative Wege erzeugt werden, gegebenenfalls
unvollstindige Informationen liefern. Daher ist der
Einsatz von SBOMs als unterstiitzendes Mittel im
Schwachstellenmanagement insbesondere in Umgebun-
gen von Vorteil, die Gber aktuelle Software verfiigen,
fur welche Updates bereitgestellt werden — oder in
denen bereits bei der Auswahl von Software auf das
Vorhandensein von SBOMs geachtet wird. Am Ende
steht und fallt der Nutzen von SBOMs jedoch auch
mit der tatsichlichen Verwendung der Informationen.
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Einleitung

In einer zunehmend datengetriebenen Welt gewinnt
die Fahigkeit, fundierte Entscheidungen auf Grundlage
von Daten zu treffen, eine immer gréBere Bedeutung
fir Unternehmen und Organisationen. Unternehmen
miissen flexibel auf Veranderungen reagieren und ihre
Kosten kontrollieren, um langfristig erfolgreich zu sein.
Eine prazise Kenntnis der aktuellen Unternehmens- und
Marktlage ist dabei von entscheidender Bedeutung.
Im Zeitalter der Digitalisierung und des Internet of
Things (loT) eréffnen sich Unternehmen neue Maog-
lichkeiten, wertvolle Informationen aus verschiedenen
Datenquellen, wie Sensordaten oder Protokolldaten,
zu gewinnen [7]. Eine wichtige Herausforderung be-
steht jedoch darin, diese heterogenen Daten effektiv
zu erfassen und auszuwerten, um daraus fundierte
Entscheidungen ableiten zu kénnen. Die Auswertung
dieser Daten ist oft zeitaufwendig und komplex. Daher
bedarf es leistungsfahiger Analysetechniken und -
werkzeuge, um relevante Informationen aus Daten
extrahieren zu kénnen. Zudem miissen die Ergebnisse
der Datenanalyse in aussagekraftigen Visualisierungen
prasentiert werden, um sie fir Entscheidungstrager
verstandlich und handlungsrelevant zu machen. Um
das Management effektiv bei der Planung und Entschei-
dungsfindung zu unterstiitzen, greifen Unternehmen
heute vorwiegend auf Business Intelligence (BI) zuriick.
Business Intelligence umfasst verschiedene Methoden,
um Unternehmensdaten zu sammeln, zu speichern,
aufzubereiten, zu analysieren und zu prasentieren.
Dadurch werden wertvolle Erkenntnisse gewonnen, die
dazu beitragen, die Geschaftsprozesse zu optimieren
und fundierte Entscheidungen zu treffen.

Zielsetzung

Das Ziel der vorliegenden Bachelorarbeit besteht darin,
Transparenz tber den Datenverbrauch einzelner Ser-
vices im Connected Car Umfeld von Mercedes-Benz zu

schaffen. Dies soll durch die Auswertung, Verarbeitung
und Visualisierung von Diagnoseprotokollen und Trace
(DLT) Messages im Kontext des Business Intelligence
Prozesses erfolgen, indem mehrere Testings an Con-
nected Cars durchgefiihrt werden. Auf dieser Basis
resultiert ein Ansatz, der zukiinftig eine Orientierung
bieten soll, Connect Services zu tracken. Dadurch
konnen anfallende Kosten fiir Datenverbrauche besser
kalkuliert und Angebotskonzepte optimiert werden.

Business Intelligence

Business Intelligence befasst sich mit den Prozessen
und Werkzeugen zur Analyse von Unternehmensdaten,
um daraus verwertbare Erkenntnisse zu generieren. Dies
unterstiitzt Mitarbeiter dabei, qualifizierte Entschei-
dungen zu treffen. Ein Bl-System analysiert sowohl
gegenwartige als auch historische Daten und prasentiert
die Ergebnisse in verstandlichen Berichten, Dashboards,
Grafiken und Diagrammen, die von allen Abteilungen
im Unternehmen genutzt werden kdnnen. Haufig wird
Bl auch als , deskriptive Analyse” bezeichnet, da sie
die Leistung eines Unternehmens in der Vergangenheit
und Gegenwart beschreibt [5]. Sie beantwortet Fragen
dariiber, was geschehen ist und welche Veranderungen
erforderlich sind. Allerdings fokussiert sie sich nicht auf
die Ursachen bestimmter Ereignisse oder zukiinftige
Entwicklungen [2]. Wie in Abbildung 1 zu erkennen
ist, kann der Bl-Prozess in folgende Schritte unterteilt
werden:

Abb. 1: Der Business Intelligence Prozess [3]



Vorgehensweise

Die methodische Herangehensweise zur Erforschung
von Connected Car Systemen umfasst mehrere aufein-
anderfolgende Schritte. Zuerst erfolgt eine umfassende
Auseinandersetzung mit der Struktur und den Funktio-
nalitaten der Connected Car Systeme. Hierbei liegt ein
besonderes Augenmerk auf der eingehenden Analyse
des Datenverkehrs, welcher mithilfe eines spezialisierten
Datenloggers, dem Bluepirat, erfasst wird. Dieser
hat verschiedene Schnittstellen, was in Abbildung 2
zu erkennen ist. Der Bluepirat wird mit dem Bus-
System des Fahrzeugs verbunden und ermdglicht die
umfassende Aufzeichnung samtlicher Busprotokolle
sowie den Datenverkehr und die Kommunikation
zwischen den verschiedenen Systemkomponenten wie
etwa elektronischen Steuergeraten. Der Datenverkehr
wird daraufhin per Ethernet auf einen Archiv-Server
namens CarLA {ibertragen.

Abb. 2: Schnittstellen eines Bluepirat Datenloggers [6]

CarLA, kurz fiir Car Log Analyser, stellt ein Tool dar,
welches die Analyse und Verwaltung umfangreicher
Logdateien von Fahrzeug-Datenbussen verschiedener
Steuergerate ermoglicht. Zusatzlich bietet CarLA
prazise Analysefunktionen, die die Extraktion relevan-
ter Informationen fiir eine detaillierte Untersuchung
der Fahrzeugdaten ermoglichen. Um die riesigen
Datenmengen auf die relevanten Informationen zu
beschranken, wird ein Java-Filter entwickelt, der
innerhalb von CarLA ausgefiihrt wird. Dieser Filter
ermoglicht es, gezielt die relevanten Informationen aus
dem Standard Header, dem Extended Header und die
Payload Informationen aus dem Daten-Frame zu extra-
hieren, um eine weiterfiihrende Analyse durchzufiihren.
Der Frame wird in Abbildung 3 dargestellt.

Abb. 3: DLT Message Format [4]

Im Rahmen dieses Prozesses werden die Logs, die von
der Steuereinheit der Headunit gesendet und empfan-
gen werden, nach den (ibertragenen Bytes durchsucht.
AnschlieBend werden die Informationen in ein lesbares
Format konvertiert und in einer iibersichtlichen CSV-
Datei gespeichert. Die weiterfiilhrende Analyse und
Auswertung der Daten erfolgen unter Verwendung
eines geeigneten Reporting-Tools. Hierbei kommt das
Tool Splunk zum Einsatz, welches es ermdglicht, die
Daten in aussagekraftigen Grafiken und Diagrammen
darzustellen. Durch diese visuelle Aufbereitung kon-
nen komplexe Zusammenhange veranschaulicht und
bedeutsame Erkenntnisse gewonnen werden.

Abb. 4: Datentransfer Carla - Splunk [1]

Ausblick

Die vorliegende Vorgehensweise ermoglicht es, auf
Serviceebene Einblicke in Daten zu gewinnen. Man
hat die Moglichkeit, den Java-Filter zu (ibernehmen
und auf die eigenen Services anzuwenden, um zukiinftig
einen verbesserten Uberblick iiber den Datenverbrauch
der Connect-Services zu erhalten. Dadurch kann
man die Logdaten analysieren und auswerten, was
fundierten Entscheidungen und der Kalkulation von
Angebotskonzepten durch das Management dient.
Diese Herangehensweise eroffnet somit die Moglichkeit,
den Datenverbrauch effizienter zu kontrollieren und
optimierte Strategien fiir die Zukunft zu entwickeln.
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Motivation

Die Nutzung der Elektromobilitat wird immer wichtiger
in der heutigen Gesellschaft. Immer mehr Menschen
entscheiden sich fur Elektrofahrzeuge, um den CO2-
AusstoB zu senken und die Umwelt zu schonen.
Abgesehen davon, dass immer mehr Elektrofahrzeuge
auf den StraBen unterwegs sind, schreitet ebenso
die Technologie der Elektromobilitdt immer schneller
voran. Doch Elektroautos sind nicht nur leise und
emissionsfrei, sondern haben ebenso das Potenzial, als
mobile Energiespeicher eine wichtige Rolle im Ener-
giesystem zu spielen. Hierbei spielt die bidirektionale
Ladetechnologie eine wichtige Rolle, die im ISO 15118
Standard definiert ist. Dieser regelt die Kommunika-
tion zwischen Elektrofahrzeug und Ladestation. Der
Standard besteht aus einer Reihe von Dokumenten,
die sich mit den Anforderungen der OSI-Schichten 1-7

befassen. Die ISO 15118-2 stellt die erste Generation
dar, die sich mit den Anforderungen der OSI-Schichten
3-7 befasst, jedoch das bidirektionale Laden nicht
unterstiitzt. Im Gegensatz dazu ermoglicht die neuere
Version, die 1ISO 15118-20, das bidirektionale Laden
zwischen Elektrofahrzeug und Ladestation. Ebenso
wurden in der ISO 15118-20 die bereits bekannten
Ladearten, namlich das Gleichstromladen (DC) und
Wechselstromladen (AC) aus der ersten Generation, um
das Laden mit ACDP (Automated Connection Device)
und WPT (Wireless Power Transfer) erweitert. Der
Fokus in der vorliegenden Arbeit liegt hauptsachlich
auf dem AC-Laden, da das Unternehmen sich priméar
auf die Entwicklung und Implementierung des AC-
Ladens konzentriert. Die Abbildung 1 veranschaulicht
die Zuordnung der 1ISO 15118-Dokumentenreihe in der
OSI-Schicht.

Abb. 1: 1SO 15118 Dokumentenibersicht in der ISO/OSI-Schicht [5]



Bidirektionales Laden und Vehicle-to-X

Beim bidirektionalen Laden kann der Strom in beide
Richtungen flieBen, was bedeutet, dass er entweder vom
Ladegerat in das Elektrofahrzeug flieBt oder umgekehrt.
Beim Ladevorgang wird der Strom von Wechselstrom in
Gleichstrom mithilfe eines Gleichrichters umgewandelt.
Beim Entladevorgang hingegen muss der Strom im
Elektrofahrzeug von Gleichstrom wieder in Wech-
selstrom umgewandelt werden. Diese Umwandlung
wird durch einen Wechselrichter in der Ladestation
umgewandelt. Bidirektionales Laden ermoglicht daher,
den aus erneuerbaren Energien gewonnenen Strom zu
speichern, wenn er im Netz aktuell nicht gebraucht wird.
[2] Der Strom aus der Fahrzeugbatterie wird dann bei
Bedarf wieder ins Netz eingespeist, sodass eine effizi-
entere Nutzung erneuerbarer Energien ermoglicht wird.
Firr die Nutzung der bidirektionale Ladetechnologie
gibt es verschiedene Anwendungsméglichkeiten.

= V2G steht fir ,Vehicle-to-Grid" und bezeichnet
die Form, bei der das Elektrofahrzeug mit dem 6f-
fentlichen Stromnetz verbunden ist. Elektroautos
kdnnen wahrend der Standzeit genutzt werden
um Oberschiissige Energie, die aus Sonnen- oder
Windkraft gewonnen wird zu speichern. Diese En-
ergie kann dann zu Spitzenverbrauchszeiten oder
nachts wieder ins offentliche Netz zurlickgespeist
werden, um es zu stabilisieren. Elektrofahrzeuge
kénnen erneuerbare Energiequellen effizienter
nutzen, so dass Wind-oder Solaranlagen nicht
mehr abgeschaltet werden miissen, weil das
Stromnetz nicht den Strom aufnehmen kann.

(3]

= Mit V2H, also ,Vehicle-to-Home", bezeichnet
die Form, bei der das Elektrofahrzeug mit
dem Haus oder einem Gebaude verbunden ist.
Elektroautos kénnen tagsiiber an das eigene
Hausstromnetz angeschlossen werden, um (iber-
schiissigen Strom aus den Solarzellen auf dem
Hausdach zu speichern. In der Nacht oder
wenn der Strom zu den bestimmten Tageszeiten
besonders teuer ist, kann der gespeicherte Strom
zuriickgespeist werden. [3]

= V2L steht fir ,Vehicle-to-Load" und bezieht sich
darauf, dass der Strom aus einem Elektrofahr-
zeug fiir andere Gerite nutzbar ist. [3]

Gridforming und Gridfollowing

Der , GeneratorMode" ist eine Neuerung in der 1ISO
15118-20 Norm und war im vorherigen ISO 15118-2
Standard noch nicht enthalten. Der ,GeneratorMode"
gibt an, ob das System, welches aus Elektrofahrzeug
und Ladestation besteht, als netzfolgender (Gridfol-
lowing) Generator oder als netzbildender (Gridforming)

Generator arbeitet. Beim ,,Gridfollowing™ gibt das Netz
die Spannung und Frequenz vor, denen das System
folgen muss. Das System speist lediglich Wirk- und
Blindleistung entsprechend den Anforderungen des Net-
zes ein. Beim ,,Gridforming" hingegen ist das System in
der Lage, die Spannung und Frequenz des Netzwerks
zu steuern und Leitungen mit Strom zu versorgen,
die andernfalls nicht versorgt wiirden. Gewahlt werden
sollte der Gridfollowing-Generator-Modus, wenn das
System an das Verteilernetz angeschlossen ist und
nicht als einer der Hauptnetzgeneratoren fungiert.
Hingegen sollte das Gridforming-Generator Modus
gewahlt werden, wenn das System eine entfernte Last
oder das Netz eines Haues mit Strom versorgt. [6]

Control modes

Die I1SO 15118-20 stellt zwei Kontrolmodi zur Ver-
figung, den ,Dynamic Mode" und den bereits in
der 1ISO 15118-2 vorhandenen ,Scheduled Mode". Im
»Scheduled Mode" wird ein Energieprofil zwischen La-
destation und Elektrofahrzeug ausgehandelt. In diesem
Modus liegt die Verantwortung beim Elektrofahrzeug,
die Mobilitatsbedurfnisse sicherzustellen. Dazu gehort
die Berechnung der bendtigten Energiemenge, gemaB
den Anforderungen des Fahrers aufzuladen, sowie die
Festlegung des Zeitpunkts, zu dem der Fahrer die
Ladestation verlassen muss. Dabei werden auch die
Leistungsgrenzen der Ladestation beriicksichtigt. Im
»Dynamic Mode" hingegen unterliegt es der Ladesta-
tion, die Mobilitatsbedurfnisse zu erfiillen, ohne dass
eine Verhandlung mit dem Elektrofahrzeug erforderlich
ist. Das Elektrofahrzeug Gibermittelt an die Ladestation
die Parameter, welche die Leistungsdaten der Batterie
bestimmen. Die Ladestation sendet dann einzelne
Leistungssollwerte an das Elektrofahrzeug, an die das
Elektrofahrzeug halten soll. Der ,,Dynamic Mode" ist
besonders niitzlich, wenn das Stromnetz instabil ist und
eine schnelle Reaktion zur Regulierung der Frequenz
erforderlich ist. [4]

V2G-Kommunikation in der 1ISO 15118-
20

In Abbildung 2 wird der Kommunikationsfluss mit den
entsprechenden Nachrichten veranschaulicht, welche
im Folgenden naher erldutert werden.

= SECC discovery protocol Req/-Res (SDP):
Die Allererste Nachricht, die vom Elektrofahr-
zeug gesendet wird, ist die SDP-Anfrage, mit
der das Elektrofahrzeug die IP-Adresse und Port-
nummer der Ladestation erhilt. Diese Anfrage
wird iber UDP (User Datagram Protocol) als
Multicast-Nachricht auf Port 15118 gesendet.

[6]



= SupportedAppProtocolReq/Res: Das erste
XML-basierte Nachrichtenpaar, das iber TLS
erfolgt, ist das ,SupportedAppProtocol”. Mit
dieser Nachricht kann das Elektrofahrzeug alle
unterstitzten Protokolle wie 1ISO 15118-2 oder
ISO 15118-20 mitteilen. Die Protokolle werden in
einer bestimmten Prioritat iibermittelt, basierend
darauf, welche das Elektrofahrzeug bevorzugt,
nutzen mochte. Je nach was die Ladestation
unterstitzt wird das entsprechende Protokoll
nach Prioritat ausgewahlt. [6]

SessionSetupReq/Res: Durch die Nachricht
»SessionSetup” baut das Elektrofahrzeug eine
V2G-Kommunikationssitzung auf. Das Elek-
trofahrzeug erhalt durch diese Anfrage eine
Session-ID von der Ladestation zugewiesen, mit
der eine Sitzung aufgrund einer Unterbrechung,
wie beispielsweise einer Pause, wieder aufgenom-
men werden kann. [6]

AuthorizationSetupReq/Res: Durch das Sen-
den der , AuthorizationSetupReq" fordert das
Elektrofahrzeug die verfiighbaren Autorisierungs-
methoden von der Ladestation an. Die
Ladestation antwortet mit der ,,AuthorizationS-
etupRes" Nachricht und stellt Informationen
iber die verfligbaren Autorisierungsmodi (Plug
& Charge und EIM) sowie die Verfiigbarkeit des
Zertifikat-Installationsdienstes bereit. [6]

CertificatelnstallationReq/Res: Wenn das
Elektrofahrzeug die Authorisierungsmethode
PnC (Plug and Charge) auswiahlt, erfordert dies
ein giiltiges digitales Zertifikat. Das Elektrofahr-
zeug kann ein solches Zertifikat mithilfe der
,Certificatelnstallation” Nachricht installieren.
Diese Nachricht wird ebenso verwendet, wenn
das Elektrofahrzeug kein giiltiges Vertragszertifi-
kat besitzt, das aktuelle Zertifikat bald ablauft,
ein neues Zertifikat bendtigt wird oder das
Elektrofahrzeug einfach priifen méchte, ob ein
neues Vertragszertifikat verfigbar ist. [6]

AuthorizationReq/Res: Das Elektrofahrzeug
wahlt Gber die Nachricht , Authorization® eine
Autorisierungsmethode aus, entweder PnC (Plug
and Charge) oder einer RFID-Karte (EIM). [6]

ServiceDiscoveryReq/Res: Uber die ,,Service-
Discovery" Nachricht fragt das Elektrofahrzeug
alle verfiigbaren Dienste von der Ladestation ab.
In der Antwort kann die Ladestation angeben,
ob sie den bidirektionalen oder nur den unidirek-
tionalen Ladedienst anbietet. [6]

ServiceDetailReq/Res: Mit der Nachricht
»ServiceDetail" kann das Elektrofahrzeug de-

taillierte Informationen lber einen Ladedienst
erhalten, den es nutzen méchte. [6]

ServiceSelectionReq/Res: Mithilfe der ,,Ser-
viceSelection" Nachricht kann das Elektro-
fahrzeug einen Ladedienst auswahlen, wie
beispielsweise AC, AC-BPT, DC, DC-BPT, DC-
ACDP, DC_ACDP_BPT oder WPT. [6]

AC_ChargeParameterDiscoveryReq/Res:
Die ,,AC_ChargeparameterDiscovery” Nachricht
ermoglicht die Verhandlung von Parametern wie
der maximalen Ladeleistung (MaximumChar-
gepower) und der maximalen Entladeleistung
(MaximumDischargePower)  zwischen dem
Elektrofahrzeug und der Ladestation. Im
Dynamic Mode koénnen sich die Parameter
wahrend des ,,AC_Charge_Loop" dynamisch
verandern. [6]

ScheduleExchangeReq/Res: Durch das Sen-
den der , ScheduleExchange" Nachricht teilt das
Elektrofahrzeug der Ladestation seine Energie-
Ubertragungsparameter mit. Diese Parameter
umfassen die geschatzte Energiemenge, die
fur das Laden des Elektrofahrzeugs bendtigt
wird, sowie den Zeitpunkt, zu dem der Fahrer
beabsichtigt, die Ladestation zu verlassen. [6]

PowerDeliveryReq/Res: Die , PowerDelivery"
Nachricht kennzeichnet den Zeitpunkt, an dem
die Ladestation mit der Energieversorgung be-
ginnen kann oder das Elektrofahrzeug mit dem
Entladen beginnen kann. Das Elektrofahrzeug
tauscht tGber die Nachricht auch ein Ladeprofil
aus und hat die Moglichkeit, sowohl das Laden
zu stoppen als auch zu pausieren. [6]

AC_ChargeLoopReq/Res: Wenn die
+AC_ChargeLoop” Nachricht zwischen dem
Elektrofahrzeug und der Ladestation aus-
getauscht wird, findet ein kontinuierlicher
Datenaustausch sowohl fiir das Laden als auch
fiir das Entladen statt. Dabei werden fortlaufend
Daten zwischen dem Elektrofahrzeug und der
Ladestation ausgetauscht, um den Lade- und
Entladevorgang zu steuern und zu Giberwachen.
Im Dynamic Mode besteht die Madglichkeit,
die Energieiibertragungsparameter, die in
der , ChargeparameterDiscovery” Nachricht
festgelegt sind, dynamisch zu verdndern, je
nach den Anforderungen der Ladestation. [6]

SessionStopReq/Res: Die ,SessionStop*
Nachricht erméglicht die Beendigung der V2G-
Kommunikationssitzung. [6]
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Abb. 2: AC-Nachrichtensequenz [1]

Ziel der Arbeit und Ausblick

Das Ziel dieser Abschlussarbeit besteht darin, eine
eingehende Untersuchung der 1ISO 15118-20 Norm
durchzufiihren und einen Elektrofahrzeugsimulator zu
entwickeln, der die Moglichkeit bietet, das zukiinf-
tig im Unternehmen entwickelte Ladegerdt gemaB
den Spezifikationen des ISO 15118-20-Standards
zu testen. Fiir die Implementierung des Elektro-
fahrzeugsimulators wird das Framework Josev von
der Firma Switch verwendet, welches auf GitHub
verfiigbar ist. Das Josev Framework ist eine Re-
ferenzimplementierung, die die Entwicklung einer
Vehicle-2-Grid-Kommunikationsschnittstelle nach ISO
15118 Standard unterstiitzt. Im Rahmen dieser Arbeit
soll das Framework untersucht und erweitert werden,
da diese nicht alle Spezifikationen des Standards
umsetzt. Die Steuerung des Simulators soll iiber ein
Webinterface erfolgen, das es dem Nutzer erméglicht,
das simulierte Elektrofahrzeug an der Ladestation
anzuschlieBen oder zu trennen sowie andere Aktionen
durchzufiihren. Fiir die Entwicklung des Webinterface
wird das Vue.js-Framework verwendet.
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Motivation und Zielsetzung

In unserer zunehmend digitalisierten Welt befinden
sich Mensch und Maschine vermehrt in gemein-
samen Arbeitsumgebungen und interagieren direkt
miteinander. Diese Entwicklung erfordert erhéhte Si-
cherheitsmaBnahmen, um Arbeitsunfalle zu vermeiden
und die Sicherheit der Menschen zu gewahrleisten
[2] [5]. Eine mogliche Lésung zur Erfillung dieser
Sicherheitsanforderungen besteht in der Verwendung
von Sicherheitssensoren, die in der Lage sind, die
Arbeitsumgebung kontinuierlich zu tiberwachen und
die Maschinen bei potenzieller Gefahr in den Sicher-
heitszustand zu versetzen. Um diese Losung erfolgreich
umzusetzen, ist eine prazise Platzierung und Konfigu-
ration der Sicherheitssensoren unerlésslich, was hohe
Anspriiche an die Sicherheitsplanung stellt. Angesichts
dieser herausfordernden Situation erweist sich Aug-
mented Reality (AR) als duBerst vielversprechendes
Werkzeug, um sowohl die Sicherheitsplanung als auch
den Vertrieb digital zu unterstiitzen.

Das Ziel dieser Arbeit ist die Entwicklung einer
mobilen Anwendung, die Augmented Reality und
LiDAR-Scanner verwendet, um den Vertrieb und die
Sicherheitsplanung zu unterstiitzen.

Augmented Reality

Unter Augmented Reality (AR) wird die Integration
virtueller computergenerierten Objekte in die Wahrneh-
mung der realen Welt verstanden. Dabei werden keine
komplett neuen virtuellen Welten generiert, sondern die
Wahrnehmung der realen Welt durch virtuelle Objekte
erweitert, sodass diese virtuellen Objekte als Teil der
realen Welt erscheinen [6] [12].

Ein Augmented-Reality-System muss die folgenden drei
Kriterien erfillen [1] [8]:

= Kombiniert real und virtuell

= Interaktiv in Echtzeit

= Dreidimensionaler Bezug virtueller und realer
Objekte

Um die Wahrnehmung der Realitdt durch virtuelle
Elemente zu erweitern, muss ein AR-System als Erstes
die reale Umgebung erfassen. Die erfassten Daten
der realen Umgebung werden anschlieBend analysiert.
Basierend auf der Erfassung und Analyse der realen
Umgebung erfolgt zunachst die Mischung der realen
und virtuellen Elemente. Zuletzt wird das Ergebnis
dem Benutzer prasentiert. Der Benutzer kann sowohl
mit der realen Umgebung als auch mit den virtuellen
Objekten interagieren [9] (siehe Abbildung 1).
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—
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Anwender

Abb. 1: Funktionsprinzip eines Augmented-Reality-
Systems [9]

LiDAR

Unter LiDAR (Light detection and ranging oder Laser
imaging, detection and ranging) versteht man ein
aktives, optisches Messverfahren, das verwendet wird,



um Eigenschaften von Objekten durch das Senden und
Empfangen elektromagnetischer Strahlung zu erfassen.
Ein LiDAR-Sensor besteht schematisch aus einem
Laser, einem Sendeobjektiv, einem Detektor und einem
Empfangsobjektiv [13] [4].

Man kann bei LiDAR-Sensoren zwischen vier ver-
schiedenen Messprinzipien unterscheiden [13]. Fir die
vorliegende Arbeit ist die Laufzeitmessung (Time-of-
Flight (ToF)) relevant. Ein ToF-LiDAR-Sensor sendet

Pulsed - - = - - -

laser

Receptor
Start

Timer

Receptor
Stop

DISTANCE

— - — —
lfp—

Lichtstrahlung in Form von kurzen Pulsen im Nanose-
kundenbereich auf ein Objekt. Im Anschluss wird die
Leistung der Pulse, die vom Objekt zuriick in Richtung
des Detektors gestreut werden, zeitlich versetzt zum
Sendepuls gemessen. Die Distanz zwischen dem Sensor
und dem Objekt wird aus der Lichtgeschwindigkeit im
Vakuum und der Zeitdifferenz zwischen dem Empfangs-
und Sendepuls berechnet [13] (siehe Abbildung 2).

Target

Abb. 2: ToF-Messprinzip [11]

Durch das ToF-Messprinzip wird die Distanz zwischen
dem Sensor und einem festen Punkt des Zielobjekts
berechnet, dadurch wird aber nicht das gesamte
Zielobjekt erfasst. Fiir die 3D-Objekterfassung miissen
diese punktuellen Distanzmessungen auf das gesamte
Zielobjekt bzw. auf das gewiinschte Sichtfeld ausge-
dehnt werden. Diese Distanzmessungen werden im
Anschluss in einem kartesischen Koordinatensystem
abgebildet und mit Tiefeninformationen in eine 3D-
Punktwolke oder ein 3D-Mesh transformiert [13] [11]
[10] [7].

LiDAR-Sensoren gelten als groBe Unterstiitzung fiir AR-
Systeme, da sie eine hohe Genauigkeit und Auflésung
bei der Erfassung der realen Umgebung bieten und
auch bei schlechten Lichtverhaltnissen funktionieren.

Ergebnisse

Der erste Prototyp der zu entwickelnden Anwen-
dung unterstiitzt zwei Anwendungsfalle. Der erste
Anwendungsfall tritt auf, wenn beispielsweise ein
Vertriebsmitarbeiter die Funktionalitdt der Sensoren
erklaren oder ein Kunde die Sicherheitsplanung fiir
eine Anlage durchfithren will, in der realen Umgebung

aber keine physischen Sensoren vorhanden sind. Die
Anwendung ermoglicht dem Benutzer, beliebig viele
und gegebenenfalls unterschiedliche virtuelle Sensoren
in AR darzustellen, zu positionieren und zu rotieren.
Dariliber hinaus bietet die Anwendung die Moglichkeit,
die Wirkbereiche der dargestellten Sensoren zu visuali-
sieren und ihre Darstellung in Echtzeit zu konfigurieren
(siehe Abbildung 3). Diese Funktion unterstiitzt den
Bestellungs- und Planungsprozess, indem sie dem
Benutzer eine prazise Vorstellung von den Sensorplat-
zierungen vermittelt und ihm ermoglicht, die optimalen
Konfigurationen fiir die gegebene Situation zu planen.



Abb. 3: Anwendungsfall 1 (Von links nach rechts: (1)
Kein Sensor existiert (2) Ein virtueller Sensor
wurde in AR dargestellt (3) Die Wirkbereiche
des Sensors wurden in AR dargestellt (4)

Die Wirkbereiche sind in Echtzeit konfigurier-
bar) [3]

Der zweite Anwendungsfall tritt beispielsweise auf,
wenn ein Kunde bereits einen Sensor besitzt und
er ihn neu konfigurieren oder umplatzieren will. Die
Anwendung ermoglicht dem Benutzer, die physisch
existierenden Sensoren zu erkennen und die Darstellung
ihrer Wirkbereiche in AR zu visualisieren und in
Echtzeit zu konfigurieren (siehe Abbildung 4). Hierbei
handelt es sich aber nur um die visuelle Darstellung
und Konfiguration der Wirkbereiche der Sensoren,

auf die Sensoren selbst und ihre Konfigurationen
greift die Anwendung jedoch nicht zu. Durch diese
Funktion kann der Anwender die tatsachliche Position
der Sensoren erfassen und die Darstellung ihrer Wirk-
bereiche visualisieren und konfigurieren, um auf dieser
Grundlage prazise Anpassungen und Konfigurationen
zu planen. Dies erleichtert dem Kunden die Umsetzung
von Veranderungen in der Sensorplatzierung und
tragt dazu bei, die Sicherheit und Effizienz in der
Arbeitsumgebung zu optimieren.

Abb. 4: Anwendungsfall 2 (Von links nach rechts: (1)
Ein Sensor existiert (2) Beim Driicken auf den
Suche-Button beginnt die Suche nach einem
Sensor (3) Der Sensor wird erkannt (4) Die
Wirkbereiche werden in AR dargestellt) [3]
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Einleitung

Die WAFIOS AG entwickelt und produziert mit ihren
rund 1000 Mitarbeitern iiber 120 verschiedene Ma-
schinentypen. Durch hohe Innovationskraft zahlt die
WAFIOS AG zu den weltweit fithrenden Herstellern
von Draht, Rohr, Ketten und Federbiegemaschinen.
Auch die WAFIOS AG ist dem Trend von Industrie 4.0
und loT gefolgt und hat deshalb seine neusten Ma-
schinengenerationen mit einer OPC-UA Schnittstelle
ausgestattet. Neben der reinen Zustandsiiberwachung
sollen Uber diese Schnittstelle auch Diagnosedaten
zuganglich gemacht werden, um Defekten an den
Maschinen vorzubeugen und so Ausfélle zu vermeiden.

Das Fingerprintkonzept

Mit dem Fingerprint-Konzept versucht die WAFIOS
AG, erste Auffalligkeiten an den Achsen durch Daten-
analysen festzustellen. Durch die Vorhersage eines sich
anbahnenden Defektes kann dieser friihzeitig behoben
und ein Ausfall der Maschine verhindert werden. Die
Datengrundlage zur Bewertung der Achsen, wird
anhand eines standardisierten CNC-Messprogramms
geschaffen. Position, Geschwindigkeit und Beschleu-
nigung werden durch das Fingerprint Messprogramm
vorgegeben und durch die Regler der Maschine aus-
geregelt. Das Drehmoment ist hierbei die StellgroBe,
weshalb sich defekte in den Drehmomentdaten am
leichtesten zu identifizieren lassen. [2]

Ziel der Arbeit

Ziel der Arbeit ist es, die Achsen auf Grundlage des
Fingerprint-Konzepts automatisiert zu bewerten. Die
zeitbasierten Maschinendaten sollen so aufbereitet
werden, dass diese eine einfache Klassifikation in 'Gut’
/ 'Schlecht’ zulassen. Es sollen hierfiir Kennzahlen
berechnet werden, die sehr sensitiv auf Abweichungen
einer Achse zur Norm reagieren und diese messbar

machen. Fiir die Klassifikation sollen mehrere geeignete
Ansatze miteinander verglichen werden.

Data Preprocessing

Aus Datenreihen defekter Achsen wurden Merkmale
extrahiert, die die bekannten Fehler méglichst gut
reprasentieren. Um die Merkmale messbar zu machen,
wurde aus diesen jeweils eine Kennzahl abgeleitet, die
als Grundlage der Klassifikation dient. Um Schwin-
gungen zu erkennen, wurde eine Frequenzanalyse
durchgefiihrt. Verkippungen im Drehmomentverlauf
wurden durch Regressionsgeraden messbar gemacht.
Erhohtes Drehmoment wurde durch die Analyse
des Momentes im Vor- und Rickwartslauf ermittelt.
EIf gelabelte Datensitze, mit einem Umfang von
durchschnittlich 25,18 Datenpunkten, wurden auf
Grundlage der berechneten Kennzahlen durch die vier
Klassifikationsmethoden klassifiziert.

Verwendete Methoden zur Klassifizie-
rung

Zur Klassifikation wurden die vier Ansatze DBSCAN,
OPTICS, Support Vector Machine (SVM) und ein
Naiver Ansatz miteinander verglichen. Die Dichte
basierten Clustering Verfahren DBSCAN und OPTICS
teilen die Daten anhand ihrer Merkmale in Gruppen
ein und sind alleine nicht in der Lage die Daten zu
klassifizieren [3]. Die beiden Ansitze wurden deswegen
durch einen Nearest Neighbour Ansatz erweitert. Wird
ein Cluster durch DBSCAN oder OPTICS gebildet,
wird dem gesamten Cluster das Label zugewiesen,
welches am haufigsten innerhalb des Clusters auftritt.
Punkte die durch das Clustering als Outlier erkannt
wurden, werden immer als 'Schlecht’ klassifiziert. Zur
Bewertung der Daten durch den Naiven Ansatz wurden
die einzelnen Messkurven mit einer Durchschnittskurve
verglichen und die Abweichungen voneinander als



Fehlerflachen berechnet. Annahme ist, dass defekte
Achsen groBer von der Durchschnittskurve abweichen,
als unauffillige Achsen und diese so voneinander
getrennt werden kénnen. Alle Achsen mit Flachenwer-
ten groBer dem optimierten Trennwert werden spater
als 'Schlecht’ eingestuft. Die SVM wird anhand von
gelabelten Datensatzen auf die Achsdaten trainiert
und ist im Anschluss in der Lage diese zu Trennen.
Als Kernelfunktion wird eine Polynom dritten Grades
verwendet.

Abb. 1: Klassifikationergebnisse durch OPTICS, DB-
SCAN, Naiver Ansatz und SVM auf einem
Achsdatensatz. Zusatzlich sind die manuell
erstellten Labels zusehen. Rot dargestellte
Punkte sind als 'Schlecht’, blau dargestellte
Punkte als 'Gut’ klassifiziert [1]

Ergebnisse der Arbeit

Problematisch bleibt auch zum Ende der Arbeit hin die
Datenlage. Insgesamt wurden 277 Fingerprints auf elf
Datensatzen verteilt validiert. Durchschnittlich besitzt
ein Datensatz dabei 25,2 Fingerprints. Der groBte

Datensatz besitzt einen Umfang von 72 Fingerprints,
der kleinste acht. Die errechneten Kennzahlen zur
Verkippung (tilt), dem Drehmomentsprung (delta) und
der Frequenzanalyse (FFT), kdnnen die Achszusténde
gut abbilden. Werden die Kennzahlen als Datenpunkte
im 3D-Raum dargestellt, kdnnen visuell Cluster erkannt
werden. Aufgrund der Lage der Datenpunkte kdnnen
auch Riickschliisse auf die mechanischen Eigenschaften
der Achsen getroffen werden.

Im Allgemeinen liefert der naive Ansatz die schlech-
testen Kennzahlen iiber alle Datensidtze mit einem
durchschnittlichen F-MaB von 0,692 und einer Treffge-
nauigkeit Acc = 0,7. Eine Klassifizierung rein aufgrund
der abweichenden Flichen des Drehmomentverlaufs
zum durchschnittlichen Drehmomentverlauf scheint
der Problemstellung nicht gerecht zu werden.
OPTICS unterliegt DBSCAN mit einem F-MaB = 0,730
und einem Acc = 0,838. Abgesehen zweier Datensatze
zeigt OPTICS eine passable Klassifizierungsleistung.
Die SVM kann haufig die Daten sehr gut klassifizie-
ren und erreicht bei acht von elf Datensatzen das
beste F-MaB. Aufgrund der groBen Schwierigkeiten
der SVM bei zwei Datensatzen, erreicht das F-MaB
dennoch nur einen Durchschnittswert von 0,82. Die
groBe Standardabweichung von 0,296 spiegelt diese
Schwankungen in den Fahigkeiten des Modells sich an
die Daten anzupassen wider.

Den anderen Methoden (iberlegen zeigt sich DBSCAN
mit einem F-MaB von 0,897 und einer Treffgenau-
igkeit wahrend der Klassifizierung von Acc = 0,923.
AuBerdem sind die Standardabweichungen der beiden
Kennzahlen die Geringsten und deuten auch auf die
hochste Konsistenz der Klassifizierungsleistung hin.
Zur Klassifizierung der Achsen eignet sich DBSCAN
im Vergleich zu den anderen Ansitzen am besten,
weshalb eine weitere Verwendung von DBSCAN auch
im spateren System am sinnvollsten zu sein scheint.
Die Treffgenauigkeit von 92,3 % scheint ausreichend
groB, um robuste Ergebnisse zu erzielen und so den
manuellen Klassifizierungsaufwand zu reduzieren. Die
Kombination aus DBSCAN und dem Nearest Neighbor
Ansatz tendiert eher dazu Achsen falsch negativ zu
klassifizieren, da diese als OQutlier erkannt wurden. De-
fekt markierte Achsen werden nachkontrolliert, weshalb
die falschen Klassifikationen in der Nachkontrolle meist
identifiziert werden.

Die Ergebnisse der bisherigen Analyse werden als
vielversprechend angesehen. Das Fingerprint-Projekt
soll fortgefiihrt werden.
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Motivation und Problemstellung

Die Entwicklung von Quantencomputern stellt mithilfe
effizienterer Algorithmen ein Risiko fiir die heutzutage
eingesetzte Kryptografie dar. Die Quantentechnologie
ermoglicht es, groBe Primzahlen in Polynomialzeit
mit Algorithmen wie dem Shor-Algorithmus [5] oder
dem Grover-Algorithmus [2] zu faktorisieren und
das Problem des diskreten Logarithmus in linearer
Zeitkomplexitat zu l6sen. Fiir die Ausfithrung dieser
Algorithmen sind Quantencomputer mit ausreichend
groBen und fehlerfreien Qubits erforderlich, die bei der
Konzeption dieser Algorithmen noch nicht verfiigbar
waren. Mit den aktuellen Fortschritten bei Quanten-
computern wachst das Potenzial, dass die heutige
Kryptografie in naher Zukunft von leistungsstarken
Quantencomputern gebrochen wird.

Wie viele andere Industriezweige ist auch die Automo-
bilbranche durch die aufkommende Bedrohung durch
Quantencomputer betroffen. In vielen Bereichen des
Fahrzeuges wird die asymmetrische Kryptografie fur
den sicheren Schlisselaustausch, der Verschliisselung
von Kommunikationskanalen oder der Authentizitats-
priifung von Nachrichten und Schliisseln verwendet.
Aufgrund der zunehmenden Bedrohung besteht die
Maoglichkeit, dass digitale Signaturen von Softwarekom-
ponenten gefalscht werden. Dadurch kénnte potenziell
manipulierte Software in das Fahrzeug eingeschleust
und ausgefiihrt werden, was ein Risiko darstellt. Dies
hat zur Folge, dass beliebiger Code ausgefiihrt und
katastrophaler Schaden angerichtet werden kann.

Zielsetzung

Ziel dieser Arbeit ist es, Aussagen lber die Taug-
lichkeit von PQC-Verfahren fiir Anwendungsgebiete
im Automobilbereich zu treffen. Zunachst miissen die
Anwendungsgebiete, welche von der aufkommenden
Bedrohung betroffen sind, ermittelt werden. Anschlie-
Bend sollen die Anforderungen des jeweiligen Use-Cases

an das Signaturverfahren abgebildet werden. Die Lange
des offentlichen Schliissels, Lange der Signatur oder
die Verifikationsgeschwindigkeit sind Beispiele fiir
KenngroBen, die bei der Anforderungsanalyse eine
wichtige Rolle spielen. Anhand der ausgearbeiteten
Anforderungen sollen geeignete PQC-Verfahren aus-
gewahlt werden, die im nachsten Schritt mithilfe von
Benchmarks miteinander verglichen werden. Fiir die
Durchfiihrung der Benchmarks wird ein Messkonzept
entwickelt. Zunachst werden allgemeine und anschlie-
Bend Use-Case spezifische Benchmarks durchgefiihrt.
Es werden die Use-Cases Secure-Boot und Firmware-
Updates betrachtet.

Standardisierungsverfahren des NIST

Das National Institute of Standards and Technolo-
gy (NIST) hat die aufkommende Bedrohung durch
Quantencomputer erkannt und 2016 ein Auswahl-
verfahren zur Standardisierung von quantensicheren
Verschlisselungs-/Schliisselaustauschalgorithmen und
Signaturverfahren gestartet [3]. Unter anderem wur-
den gitterbasierte, hashbasierte, codebasierte und
multivariatebasierte Verfahren eingereicht. Mit der
Beendigung der dritten Auswahlrunde hat das NIST
2022 bekannt gegeben, dass insgesamt drei Signatur-
verfahren zur Standardisierung ausgewahlt werden:

= CRYSTALS-Dilithium (gitterbasiert)
= Falcon (gitterbasiert)

= SPHINCS+ (hashbasiert)

Konzeption

Fiir Evaluierungszwecke wurde ein Messinstrument
entwickelt, das die Nachbildung und Messung von
Automotive Use-Cases ermoglicht. Im Rahmen die-
ser Arbeit wurden die Use-Cases Secure-Boot und



Firmware-Updates nachkonstruiert und das Signieren
von Nachrichten sowie das Verifizieren von Signaturen
gemessen. Durch haufige lterationen entstehen Cache-
Effekte, die je nach Ausgangssituation geférdert oder
unterbunden werden kdnnen.

Zur Vergleichbarkeit mit konventionellen Verfahren
werden die Signaturalgorithmen RSA, EdDSA und
ECDSA mit Sicherheitsstufen von 128-, 192- und 256-
Bit unterstitzt. Fiir PQ-Signaturverfahren wurde die
Open-Quantum-Safe-Bibliothek verwendet, wahrend
fur konventionelle Signaturverfahren die wolfCrypt-
Bibliothek eingesetzt wurde.

Ergebnisse

Im Rahmen des allgemeinen Benchmarks konnte
gezeigt werden, dass die PQ-Signaturverfahren Dili-
thium und Falcon fiir die Verifizierung der Signatur
performanter sind, als konventionelle Signaturverfahren
wie ECDSA, EdDSA und insbesondere RSA. Bei
der Verifizierung von kurzen Nachrichten hat sich
Falcon als etwa doppelt so schnell herausgestellt wie
Dilithium. Fir das Signieren einer Nachricht haben die
PQ-Signaturverfahren zwar nicht die Geschwindigkeit
konventioneller Verfahren ibertroffen, aber dennoch
mithalten konnen. Hierbei hat sich Dilithium als
das zweitschnellste Verfahren erwiesen, langsamer als
EdDSA, aber dennoch schneller als ECDSA.

Die Messung der Stack- und Heap-Speichernutzung
in Abbildung 1 hat ergeben, dass Falcon im direkten
Vergleich zu Dilithium iber alle Operationen hinweg
eine geringere Speichernutzung aufweist. Falcon be-
notigt fiir die Generierung von Schliisselpaaren, zum
Signieren einer Nachricht und Verifizieren der Signatur
ein vielfaches weniger Speicher, als Dilithium.
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Introduction

In the field of Advanced Driver Assistance Systems
(ADAS), the accurate perception of the vehicle's
environment plays an important role. A component
for achieving this goal is to be able to determine
the distance between the vehicle and objects in the
environment. Depth sensors such as LiDAR or RGB-D
cameras can be used for this purpose, but their range
of application is limited due to their cost, size and
power consumption [1]. For this reason, geometric
methods are often used, which make statements about
the distance to an object in three-dimensional space

using stereo images with two different viewpoints.

This task can be considered as stereo matching
problem, aiming to determine which part of the
left image corresponds to which part of the right
image. Through the identification of corresponding
points within stereo images, it becomes possible to
make assertions regarding the disparity exhibited by
these points. Disparity is a quantity of the epipolar
geometry that is inversely proportional to depth, which
is why depth can ultimately be calculated on the
basis of disparity. Disparity is defined as the relative
displacement of the projections of a 3D point in both
stereo image planes [14]. In axis-parallel systems, in
which the cameras are only shifted horizontally and not
rotated against each other, the disparity corresponds
to a purely horizontal offset. Such a system is shown
in Fig. 1. Here, M represents the 3D point projected
onto points my and mg in projection planes I; and
I, respectively. C7 and C5 represent the projection
centers of the two cameras, which are only shifted

horizontally, and f corresponds to the focal length.

The connecting line B indicates the distance of the
projection centers. Together with C; and Cs, the 3D
point M spans the epipolar plane, which intersects
the projection planes in the two epipolar lines F;
and F>. The parallelism of the projection planes,
as well as the sole horizontal offset, result in the
epipolar lines all being horizontal and on the same

image line for corresponding projections. Due to the
different perspective with respect to M, this leads to a
purely horizontal offset of the projections m; and mgo
along their epipolar lines Ey and Fs. The disparity ¢
represents this relative displacement of the projections
of point M. The unit of disparity is generally given in
pixels and is calculated as 6 = u; — uy. Depth p can
ultimately be determined through triangulation using
the calculated disparity.

Fig. 1: Characteristics in an axis-parallel stereo camera
system. Disparity corresponds to the relative
displacement of the projections of 3D point M.
Adapted from [14]

As Scharstein et al. [13] point out in their taxonomy,
in the early phase of disparity estimation, hand-crafted
cost measures were used for finding correspondences,
such as squared intensity differences of pixels, often
aggregated in the form of sums or averages over a
local image region. For computation of disparity it
is, based on the reference image, ultimately examined
which pixel in the secondary image minimizes the cost.
Modern frame-based stereo matching approaches no
longer use hand-crafted cost functions, but estimate
disparities in an end-to-end manner using Deep Neural
Networks (DNNs), which proved to be superior
compared to the early methods. These modern



stereo matching methods use deep learning based
approaches with convolution operations for feature
extraction, which either estimate a distribution of
disparities [16] or predict it directly [9]. Further,
there are stereo matching methods that consider
the task of finding correspondences in stereo images
as a sparse coding problem. Sparse coding has a
close connection to neurobiology, which suggests that
sensory information in the brain is encoded by a small,
sparse number of active neurons, which serves as an
effective representation of information [11] [10]. Sparse
Convolutional Artificial Neural Networks (SCANN)
attempt to find unique, sparse representations of
image segments that can be used to establish a
correspondence between the stereo images [8]. For this,
the Locally Competitive Algorithm (LCA) can be used,
which utilizes local inhibitory competition to generate
sparse representations [2]. An extension of the LCA is
the spiking version S-LCA [17], which mainly differs
from the classical variant in that neurons communicate
with spikes and thus falls into the category of Spiking
Neural Networks (SNN), which mimic the functioning
of biological neurons more realistically than ANNs.

In addition to approaches that address the stereo
matching problem with conventional frame-based
cameras, there are also approaches in literature that
make use of event cameras. Event cameras use sensors
that detect changes in brightness for individual pixels
with very high temporal resolution and thus generate
asynchronous events or spikes if a change in brightness
crosses an intensity change threshold [3]. The polarity
indicates whether a brightness increase or decrease has
occurred. Besides the high temporal resolution, event
cameras usually also have a higher dynamic range
(>120dB) than conventional frame-based cameras,
coming from the use of a logarithmic scaling in the
photoreceptor and the fact that every pixel is operating
independently and not waiting for a global shutter [3].
Fig. 2 depicts the inherent advantage of event cameras
with respect to their higher dynamic range. The right
image illustrates an intensity frame captured using
a conventional frame camera. It is evident that the
intensity frame suffers from overexposure at the tunnel
exit, hindering accurate perception of the surroundings.
Conversely, the left image shows the accumulated
events of the identical scene recorded by an event
camera. By leveraging its superior dynamic range,
the event camera enables precise perception despite
challenging lighting conditions. Notably, the red and
blue pixels in the event representation correspond to
individual events characterized by an increase and
decrease in brightness, respectively.

Fig. 2: Advantages of event cameras over conventional
frame cameras. While the frame camera
overexposes, the scene is captured accurately
by the event camera. Events are marked as red
and blue pixels corresponding to increases and
decreases in brightness. From [4]

In order to process asynchronous event data with
known stereo matching methods, which are designed
for frame-based images, these must be converted into
frame-based representations. Simple representations
are 2D histograms [6] [3], counting or accumulating
the events at a certain location, for example. Although
precise temporal information is lost by quantizing
timestamps, 2D histograms contain spatial informa-
tion about edges in the scene, which are the most
informative regions in natural images and also provide
information about the presence and absence of events
[3]. An alternative representation are time surfaces [5]
[7], which integrate both temporal and spatial informa-
tion. Time surfaces correspond to a 2D map for each
polarity in which each pixel contains the timestamp
of the last event at that particular position [3]. To
highlight more recent events, an exponential decaying
kernel is used in [5] [7]. A more complex approach,
which tries to preserve the continuity of the data, is
the representation as event sequence embedding [15].
The approach differs from conventional aggregation
methods since the representation is not hand-crafted
but learned. It considers that event sequences are
sampled continuously and irregularly. Prior to the
embedding, events are continuously stored in an event
queue. For each new event, the oldest event is pushed
out of the queue and the sequence is subsequently
embedded.

There are a couple of event-based datasets in the
literature that can be used for training event-based
stereo matching models for disparity estimation. One
dataset that can be used for this purpose is known as
Stereo Event Camera Dataset for Driving Scenarios
(DSEC) [4], which contains various driving sequences
and disparity ground truths. It consists of driving
scenarios in Zurich city and the surrounding area,
divided into a total of 53 sequences with a total
duration of 3193 seconds. The stereo events were
recorded with two Prophesee Gen3.1 event cameras
with a resolution of 640x480 pixels. The dataset
additionally contains stereo RGB frames recorded at a



frequency of 20Hz. Fig. 3 displays two event frames,
as well as two RGB frames with corresponding disparity
ground truth.

Fig. 3: Demo images of the DSEC dataset with events
represented as frame on the left and its disparity
ground truth right beside. To the right, RGB
frames are shown with their corresponding
disparity ground truth. From [4]

Research Concept and Aim of This Work

The aim of this work is to address the technical
challenge of disparity estimation by mimicking bio-
logical visual perception starting from the retina to the
processing in the neural system. For this purpose stereo
event cameras and sparse coding are used. Training
of the different models in this work is performed with
the stereo event-based dataset DSEC [4]. To achieve
the goal of solving the stereo matching task, this work
is divided into three individual steps.

The first step is to establish a baseline against
which performance of the sparse coding model is
measured and to evaluate the potential of different
event representations. Here, the focus is on deep
learning models, which proved to achieve state of the
art performance. For this purpose the stereo matching
model DispNet by Mayer et al. [9] is used, which
consists of a contracting (encoder) and expanding
(decoder) part with long ranged connections in between.

The encoder consists of convolutional layers, resulting
in a downsampling of the input. Through a sequence of
up-convolutional (also called transposed convolution)
and convolutional operations, the decoder gradually
and nonlinearly upsamples the feature maps, also
taking into account the features of the encoder through
long ranged connections. To use existing frame-based
stereo matching models, event data must be converted
into a representation that can be processed. Both
2D histograms [6] and time surfaces [7] are used as
representations, because it has already been shown
in literature that the stereo matching problem can be
solved with these representations [6] [12] [5]. As part of
the first step, the extent to which the predictive quality
of event representations and conventional intensity
frames differs is also examined.

The next step foresees the use of a more complex
representation. For this purpose, we follow the work
of Tulyakov et al. [15] in which an event sequence em-
bedding is learned to predict disparity. This approach
preserves the continuity and irregular sampling of the
event stream while integrating information about the
K most recent events and is therefore a promising
approach.

Although the first and second steps are based on
the perception of the receptive field of the retina,
using event-based vision sensors, the processing by
DispNet does not correspond to the biological neural
system. Thus, in the third step the processing of the
perceived events with DispNet is replaced by a sparse
convolutional artificial neural network, that mimics the
natural processing of visual information in mammalian
brains. For this purpose, an approach is pursued that
is strongly oriented towards the work of Ecke et al.
[2] and Lundquist et al. [8]. Their work describes
how sparse code can be generated of stereo grayscale
images, which, in this work, is replaced by the use of
stereo event data representations. In the work of Ecke
et al. [2] LCA is used to generate the sparse code.
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Motivation

Zahlreiche Anwendungen wie die zeitkorrelierte
Einzelphotonenzdhlung haben Bedarf an prézisen
Zeitmessungen und dem Generieren von Pulsen mit
Genauigkeiten im Pikosekunden-Bereich. Besonders
hohe Anspriiche entstehen hier im wichtigen Feld der
Linear Optics Quantum Computation (LOQC). [5]
Mehr verschrankte Photonen, respektive Qubits, also
Trager quantenmechanischer Informationen, erlauben
es komplexere Probleme in weniger Zeit zu l6sen.
Ausgelesen werde die Informationen mittels Photonen-
detektoren und zur Skalierung dieser Computer ist eine
erhebliche Menge an korrelierbaren Eingangskanalen
notwendig. [2] Hierfiir verwendete Messgerate wie die
Time Tagger der Firma Swabian Instruments GmbH
bieten jedoch nur maximal 18 Kanale pro Gerat, somit
besteht der Bedarf eine Synchronisationselektronik zu
entwickeln, welche mehrere Messgerate auf koharente
Weise verbindet.

Einleitung

Da die, zu synchronisierenden, Messgerate hochprazise
arbeiten, ergeben sich ebenso hohe Anspriiche an
die Synchronisationselektronik, beziehungsweise den
Synchronizer. Hauptziel einer jeden Synchronisati-
onselektronik sollte sein, zeitliche Beziige zwischen
verschiedenen Geraten herzustellen. Hierzu verteilt der
Synchronizer einen einheitlichen Takt an alle Gerate
um eine einheitliche Zeitbasis zu schaffen. Gleichzeitig
muss auch eine Kommunikation mit den Geraten
stattfinden. Hierzu werden taktsynchron unidirektional
iber eine dedizierte SYNC-Leitung Datenpakete an
alle Gerate versendet, welche Nummerierung der
Einzelgerate und Gruppen und die Synchronisation von
Pufferiiberldufen ermoglichen. Uber eine Feedback-
Leitung konnen Messgerdate auch Nachrichten an
den Synchronizer zuriickschicken, beispielweise eine
Bereitschaftsbestatigung oder Fehlercodes. Uberdies

besitzt der Synchronizer Trigger Eingdnge, deren
Zustand an angeschlossene Pulse Streamer libertragen
werden. Dariiber hinaus soll die Elektronik flexibel
einsetzbar sein und auch mit zukinftigen Produkten
kompatibel sein.

In nachfolgender Abbildung 1 ist ein Beispiel fiir den
Anschluss von 3 Time Tagger Messgeréaten der Firma
Swabian Instruments an einen Synchronizer zu sehen.
Hier werden iiber gleichlange SMA-Koaxialkabel Takt
(CLK) und Daten (SYNC) an die Gerate verteilt und
iiber eine Ringtopologie wird ein Feedback (FDBK)
Ubertragen, woriiber die physische Reihenfolge be-
stimmt wird. [6]

KB,

Channels N Channels
301 ... 318 M“’OO7 o0l 5° 201278

1

Abb. 1: Beispielhafter Aufbau fiir Synchronizer mit 3
Time Taggern [6]

Zielsetzung

In dieser Arbeit ist die Erstellung eines vollstandigen
Schaltplanes gefordert. Dieser beinhaltet den vollen
(HF)-Signalpfad sowie eine rauscharme Stromversor-
gung Uber multiple Schalte- und Linearwandler. Im
Hinblick auf die Performance des HF-Pfades wird
eines der kritischsten Komponenten, der Fanout-Buffer



fiir Takt- und Synchronisationssignale, vermessen und
verifiziert. Ein Teil des Layout wird erarbeitet, mit
sinnvollem Stackup und Aufarbeitung des notwendigen
Wissens aus dem Bereich der High-Speed Leitungstheo-
rie. Als Programm fiir die Erstellung von Schaltplan
und Layout wird Altium Designer verwendet.

Umsetzung

Um Konvertierungen, und daher riihrende zeitliche
Ungenauigkeiten des Taktsignals, zu vermeiden, wird
direkt ein 500 MHz Takt an die Messgerate verteilt,
welcher von Time Taggern verwendet wird. Erzeugt
wird dieser Takt wahlweise (ber einen Quarzofen
(OXCO) und eine PLL, ersterer garantiert eine hohe
Stabilitat des Taktes, oder mittels der Multi-Gigabit
Transceiver des verwendeten FPGA. Dieser stellt
gleichzeitig auch das zentrale Element dieser Elektronik

Globaler 500 MHz Takt und Synchronsationssignal 1 bis 8 Feedback Input 1 bis 8

CLKOUT 1...8 SYNC OUT 1...8 FDBKIN 1...8

L..

dar. Ein FPGA erlaubt hohe Flexibilitdt und besitzt
schnelle 1/0-Ports, welche auch die Synchronisati-
onspakete versenden, die Trigger Eingange abtasten
oder diverse Multiplexer, Buffer und Komparatoren
ansteuern. Uber all jene Bausteine werden die Signale
von und zum FPGA gefiihrt. Gleichzeitig sorgt ein
Mikrocontroller (BMC) dafiir, dass Initialisierungs- und
Power-down-Sequenzen kontrolliert ablaufen, Versor-
gungsspannungslevel und Temperaturen iiberwacht
und Liifter und Knopfe korrekt angesprochen werden.
Einen Uberblick verschafft Abbildung 2 als logisches
Blockschaltbild. Es werden in dieser vereinfachten
Darstellung nur Komponentengruppen aufzeigt. Neben
diesen, werden auch die verwendeten differenziellen
elektrischen Pegel der jeweiligen Ausgangstreiber farbig
unterteilt. Dies soll eine der groBeren Herausforderun-
gen dieser Arbeit unterzeichnen.

1
USB fiir FPGA und BMC

Legende zu logischen Blécken
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i
1
1
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1
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Abb. 2: Logisches Blockschaltbild der Synchronisationselektronik [3]



Herausforderungen

Eine solch groBe Anzahl an verwendeten elektri-
schen Signalstandards, bedingt durch die Auswahl der
verwendeten aktiven Komponenten, bedingt Pegelan-
passungen. Stets miissen die Hoch- und Tiefpunkte
(Peaks), respektive der Spannungshub (Swing) und
der neutrale Bezugspunkt (Common Mode), um den
oszilliert wird, fiir den Empfanger kompatibel gemacht
werden. Hierzu sind Spannungsanpassungen mittels
Spannungsteilern oder eine kapazitive Kopplung in
Kombination mit Rebiasing-Netzwerken zur Erzeu-
gung einer neuen Common Mode notwendig. [4]
Die Entscheidung und exakte Implementation héngt
hier wiederum vom internen Aufbau der Sende- und
Empfangselektronik der Bausteine und den Limits
der jeweiligen Datenblitter ab. Einen Uberblick von
iblichen, Single-Ended betrachteten, Pegeln gibt Ab-
bildung 3.

Abb. 3: Verschiedene differentielle Pegel im Uber-
blick [4]

Neben diesen MaBnahmen zur Kompatibilitat sind auch
allgemeine Faktoren der Signalstandards zu beachten.
PECL-basierte Treiber benétigen in der Regel externe
Widerstande zur Einstellung des Stroms durch die Aus-
gangstransistoren. Hier muss zwischen Stromverbrauch
und Geschwindigkeit der Flanken entschieden werden.
[9] Auch muss der gesamte Strom, durch Sender
und Empfanger, unterhalb des zul3dssigen Maximums
liegen, sofern der Sender keine geregelte Stromquelle
verwendet. Bei CML-basierten Treibern hingegen ist
ein externer Pull-up-Widerstand notwendig, um die
Ubertragungsleitung korrekt zu betreiben. [4]

Eine Beispieliibersetzung von LVPECL auf LVDS,
welche auf Kompatibilitdit angepasst wurde, ist in
Abbildung 4 dargestellt. Dabei wird der 100 Ohm
Terminierungswiderstand, (ber den der Wechsel-
spannungshub abfallt, als intern angenommen. Der
Arbeitspunkt des LVPECL-Treibers wird mittels Wi-
derstandswert RE eingestellt, wahrend die seriellen
Widerstiande RS zusammen mit der Terminierung
im Empfanger einen Spannungsteiler bilden und den
Swing des Signals dampfen. RE3 und RE4 bilden
iiberdies einen weiteren Spannungsteiler, welcher
den Gleichspannungsanteil (Common Mode) auf der

Empfangerseite der kapazitiven Kopplung auf einen
LVDS-kompatiblen Wert legt. [8]

Abb. 4: Beispielschaltung kapazitiver Kopplung mit
Biasing und interner Terminierung [8]

Der vorherige Abschnitt ist ein Beispiel dessen, was
beim Erstellen des Schaltplan beachtet werden muss.
Weitere Faktoren der Transmission Line Theory miissen,
insbesondere bei der Ubersetzung in ein Layout,
beachtet werden. Neben der korrekten Terminierung,
muss auch die Leitungsimpedanz im physischen Layout
iibereinstimmen, um Reflektionen und Leistungsverlus-
te zu vermeiden. Die Bandbreite muss zur Minimierung
von Jitter und Maximierung von Flankensteilheit Gber
5 GHz betragen, was Implikationen auf die Selektion
der Komponenten und deren Platzierung hat. [7] Auch
die Leitungen, beziehungsweise Microstrips auf der
Platine, miissen spezifische Dimensionen aufweisen,
welche in Kombination mit dem Stackup die Ziel-
impedanz ergeben. Ebenfalls abhangig vom Stackup
ist die Propagationsgeschwindigkeit der Signale ber
genannte Leitungen. Um zeitlichen Versatz der Aus-
gangskanile des Synchronizers zu minimieren, muss
an entsprechender Stelle ein Langenausgleich auf
den Ubertragungsleitungen implementiert werden. [10]
Ebenso miissen Wechsel von Ebenen durchdacht und
Anschliisse an Ports optimiert werden, um Abweichun-
gen der Leitungsimpedanz entlang der Signalstrecke
zu minimieren. [1]

Ausblick

Nachdem das Schematic fertiggestellt ist, muss auch
das Layout komplett erarbeitet werden. Dies ist
mindestens genauso relevant fir die Performance des
physischen Designs. Die gesamte Platine soll nahezu
die MaBe eines 19 Zoll Racks einnehmen. Nach dieser
Arbeit sind weitere Schritte wie die Erstellung der
Firmware fur FPGA und BMC, sowie Verifikation
des physischen Aufbaus notwendig, bevor ein finales
Produkt entstehen kann.
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Abstract

Im vorliegenden Dokument wird die Erweiterung
eines HF Performance Messplatzes mit automatischer
Erzeugung normkonformer Reports vorgestellt. Die
angestrebte Norm ist die Radio Equipment Directive
(RED). Im RED Standard wird beschrieben, welche
Anforderungen fiir die Bereitstellung von funkfahigen
Geraten auf dem europdischen Markt eingehalten
werden miissen. Dieser Standard wurde vom European
Telecommunications Standards Institute (ETSI) ent-
worfen und fundiert auf europaischen Richtlinien. [6]
Im Folgenden wird beschrieben, mit welchen Methoden
ein vorhandener HF Performance Messplatz erweitert
wird, um diesen Standard einzuhalten.

Einleitung

In der heutigen Zeit spielt die reibungslose drahtlose
Kommunikation vieler Gerate untereinander eine wich-
tige Rolle. Eine der altesten Kommunikationsmethoden
ist dabei der Mittelwellenfunk (AM). Dieser wurde be-
reits 1924 als Massenmedium verwendet. In den 1950er
Jahren ist das Ultrakurzwellen-Radio (UKW-Radio),
besser bekannt als FM-Radio eingefiihrt worden. Dieses
bot im Gegensatz zum AM Standard einen Stereo-
Ton. Beide Standards sind bis heute weltweit vertreten.
[1] 1999 wurden die ersten Sender iiber den Digital
Audio Broadcasting (DAB) Service verfiigbar. Diese
Technologie ermdglicht das Ubertragen von Radiosen-
dern in einem digitalen Format. [8] Trotz des digitalen
Fortschritts in unserer Welt wird nach wie vor AM
und FM beim Rundfunkempfang verwendet. Besonders
in Krisenzeiten sind diese Ubertragungsméglichkeiten
von groBer Bedeutung. Die Empfanger fir AM und
FM koénnen mithilfe weniger elektronischer Bauteile
problemlos selbst hergestellt werden. Dies stellt sicher,
dass sich jedermann jederzeit iiber dieses Medium
informieren und kommunizieren kann.

Diese Ubertragungsmethoden fallen in den Hochfre-
quenzbereich (HF). Das European Telecommunications
Standards Institute (ETSI) gibt dabei ein Regelwerk

vor, wie sich beispielsweise Empfangsgerate des AM
/ FM / DAB Standards verhalten missen. Im eu-
ropaischen Raum ist die RED seit 2015 in Kraft.
Das Ziel der RED ist es, einheitliche Regeln fir
den freien Verkehr von Funkgeradten innerhalb des
Europaischen Wirtschaftsraums (EWR) zu schaffen
und die Sicherheit sowie den Schutz der Gesundheit
von Benutzern und Verbrauchern zu gewahrleisten.
[6] Um der RED-Norm gerecht zu werden, miissen
die definierten Ziele aus der ETSI EN 303 345-1
V1.1.1 (2019-06) eingehalten werden. Die Normen
der ETSI sind in spezifische Anforderungen fiir den
jeweiligen Broadcast Service Unterteilt. Dabei relevant
fur AM ist die ETSI EN 303 345-2 V1.2.1 (2021-
12), fir FM die ETSI EN 303 345-3 V1.1.1 (2021-03)
und fiir DAB die ETSI EN 303 345-4 V1.1.1 (2021-
06). [4] Nach diesen drei Anforderungsdokumenten
werden Messungen implementiert, um sicherzustellen,
dass ein Device Under Test (DUT), welches einem
empfangsfahigen Gerat entspricht, den Anforderungen
der oben genannten Normen einhalt. Ziel dieser
Arbeit ist es, die in der RED geforderten Messungen
entsprechend derer Vorgaben zu implementieren. Die
Messergebnisse werden automatisiert mit den Grenzen
der Norm verglichen und visuell dargestellt.

Methoden

Der Messablauf wird in der Keysight TestExec [7]
implementiert. Mithilfe dieses Tools kénnen automati-
sierte Testablaufplane erstellt und ausgefiihrt werden.
Dabei greift diese auf eine funktionale Anwendung im
Hintergrund zu, welche in Microsoft .NET geschrieben
wurde. Diese Bibliothek bietet unter anderem eine
Signalauswertung an, welche den Signal to Noise (SNR)
als Verhéltnis in dB des Nutzsignals zum Rauschen
ausgibt. Bei der SNR-Messung wird ein moduliertes
HF-Nutzsignal mit einem Sinus-Ton eingespeist. Dabei
wird der Leistungsunterschied des Sinus-Tons zum
Rauschen gemessen. GemaB Spezifikation werden zwei
verschiedene Messungen gefordert, welche sich in drei



Messblocke aufteilen. Dabei ist der Ablauf fir alle
Standards 3hnlich. Es wird zunachst die Sensitivity
gemessen. Diese prift die Eingangsempfindlichkeit
mittels SNR. Weiterfiihrend wird die Adjacent Chan-
nel Selectivity Messung vorgenommen. Diese priift
den SNR bei Nachbarkanalstérungen in definierten
Abstanden zur Tragerfrequenz. Des Weiteren folgt die
Blocking Messung. Diese priift auf dhnliche Weise
bei groBerem Frequenzabstand zur Tragerfrequenz
den SNR. Zu allen Messverfahren werden Streams
als 1Q-File von der ETSI zur Verfiigung gestellt.
Diese werden mithilfe eines Signalgenerators in das
System eingespeist. In den Spezifikationen EN 303
345 gemaB den Standards selbst ist exakt beschrieben,
mit welchem Pegel bei welcher Frequenz die Signale
eingespeist werden miissen. Uber alle Messungen
hinweg der Signal to Noise (SNR) Pegel ausgewertet.
Dieser muss stets groBer gleich 40 dBQ sein. Die
Einheit dBQ wird in der ITU-R BS.468-4 angedeutet.
Die Interpretation dieses Wertes ist mit internen HF-
Experten abgestimmt worden. Aus dem geforderten
Messverfahren mit Vorschaltung eines speziellen Filters
(ITU-R BS.468-4) wird das Signal wie in Abbildung 1
beschrieben gefiltert.

Abb. 1: ITU Filter Netzwerk nach BS.468-4 [3]

Um diesen Filter zu implementieren, wurde dieser
simuliert. Anhand dieser Simulation ist eine Werte-

tabelle von 1 Hz bis. 48000 Hz mit der passenden
Verstarkung (Gain) in dB entstanden. Um den Filter
in der Signalauswertung zu verwenden, wird aus der
Verstarkung in dB ein Leistungsfaktor bestimmt. Dieser
errechnet sich aus Prgiior = 10%0[[18]. Um die
Ergebnisse zur Laufzeit des Programmes zur Verfiigung
zu stellen, werden diese in einem Caching-Verfahren
zwischen 1 Hz und 48000 Hz vorgerechnet. Das
angewendete Verfahren ermoglicht es, die Ergebnisse
simultan zur Laufzeit ohne Verzdgerung wéahrend
der Fast Fourier Transformation (FFT) zur nutzen.
Die Verrechnung des Filters erfolgt als Leistungs-
faktor direkt mit dem Ergebnis der FFT. Durch
das Verwenden des BS-468-4 Filters ergibt sich ein
Qualitdtsmerkmal des Pegels. Somit ist die Einheit des
SNR in dBQ. In Abbildung 2 ist der Messaufbau vom
Signalgenerator bis zur Messauswertung ersichtlich.
Dieser Verlauf wird von links nach rechts gelesen.
Ein Signalgenerator speist ein Signal in das DUT.
Dieses gibt ein Audiosignal aus. Im Anschluss wird
dieses durch eine FFT in seine Frequenzkomponente
zerlegt. Diesem Frequenzspektrum gibt der BS-468-4
Filter passend zu jeder ganzzahlig gerundeten Frequenz
den passenden Verstarkungsfaktor bei. AnschlieBend
wird das verrechnete Frequenzspektrum auf den aus
der EN 303 345 passenden Bandbereich begrenzt,
fur FM beispielsweise gemaB EN 303 345-3 15 kHz
[5]. Daraufhin folgen zwei weitere Filter, welche das
Nutzsignal vom Rauschen trennen. Das Nutzsignal
wird durch einen Schmalbandfilter welcher auf die
Nutzfrequenz eingestellt wird gefiltert. Das Rauschen
erhalt man, indem der gesamte Rest des Spektrums in

. s . _ Signalleistung[dB]
ein Verhaltnis gesetzt wird SNR = Rauschicistung[dB]

Abb. 2: Signalverlauf des Messaufbaus [2]

Ergebnis

Der Filter wurde nach ITU BS.468-4 implementiert und
getestet. Nach einer Laufzeitanalyse mit anschlieBender

Optimierung des Filters wurden passende Caching-
Verfahren implementiert. In der TestExec sind die
Testfalle fiir den AM und FM Standard ebenfalls
implementiert und deren Ergebnisse werden verifiziert.
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Einleitung

Die WMF GmbH setzt seit einiger Zeit Touchscreen-
Displays (sieche Abb. 1) fir die Bedienung ihrer
professionellen Kaffeemaschinen ein. Bisher wurde die
GUI-Entwicklung fiir die Bedienoberflache mithilfe des
Qt/QML-Frameworks durchgefiihrt.

Abb. 1: Bedienoberflache eines WMF 50005+ Kaffee-
vollautomaten [2]

Allerdings hat die WMF GmbH mit steigenden Li-
zensierungskosten fiir das Qt Framework zu kampfen.
Die Long-term-supported (LTS) Releases des Qt
Frameworks sind seit 2020 nur noch im Rahmen der
kommerziellen Lizensierung verfiigbar [1]. Vor diesem
Hintergrund besteht die Motivation, alternative Frame-
works fir die GUI-Entwicklung zu evaluieren. Es gibt
kostenlose Alternativen wie z.B. das Cross-Plattform
Framework Flutter und die JavaScript Bibliothek
React mit denen benutzerfreundliche Oberflachen

entwickelt werden konnen. Dariiber hinaus gibt es
Frameworks wie Electron und eingebettete Webbrowser
wie Chromium die den Einsatz von Web-Technologien
ermoglichen. Die gestiegene Rechenleistung der ver-
wendeten Hardware, insbesondere durch den Einsatz
eines leistungsfahigen Prozessors und einer dedizierten
Grafikeinheit, eroffnet die Méoglichkeit, nicht nativ
kompilierte Software auf dem Board einzusetzen,
dhnlich wie es bei Web-Technologien der Fall ware
[4]. Vor diesem Hintergrund soll in der vorliegenden
Arbeit eine vergleichende Evaluierung von Flutter und
React als Alternative zu Qt fiir die Programmierung der
Bedienoberflache von professionellen Kaffeemaschinen
durchgefiihrt werden.

Technische Anforderungen

Die technischen Anforderungen an die Bedien-
oberflache beziehen sich auf verschiedene Aspekte.
Erstens miissen die Anforderungen beziiglich der
Hardware erfiillt werden, einschlieBlich der Unter-
stlitzung verschiedener Prozessorarchitekturen und
Betriebssysteme. Dies umfasst die Kompatibilitdt mit
einem ARM-basierten 4-Kern-Prozessor mit Hard-
warebeschleunigung, sowie die Unterstltzung von
Windows-Rechnern mit x86-Architektur fiir die Simu-
lation.

Die Performance der Software ist ebenfalls ein wichtiger
Aspekt. Hierbei geht es darum bestimmte Kriterien
zu erfiillen. Neben subjektiven Kriterien, wie der
flissigen Darstellung von Animationen sind auch
messbare Kriterien zu erfillen, wie die Nutzung von
Systemressourcen, wie CPU und Speicher und die
Erfillung spezifischer Test-Cases. Diese sind z.B. die
Reaktionszeit auf Bestellungen, die Aktualisierungs-
latenz der Getrankeverfiigbarkeit und die maximale
Aktualisierungsrate der Echtzeit-Brithparameter. Ziel
ist es, eine gute Benutzererfahrung sicherzustellen
und bestimmte Performance-Ziele, wie 60 Frames



pro Sekunde und die Vermeidung von Rucklern, zu
erreichen.

Die Internationalisierung und das Testing sind weitere
wichtige Anforderungen. Die Software muss in der
Lage sein, verschiedene Sprachen zu unterstiitzen,
einschlieBlich einer virtuellen Tastatur mit mehreren
Sprachen.

Weitere Punkte, die zu prifen sind, umfassen
die Verfugbarkeit aktueller GUI-Komponenten in
der entsprechenden Sprache/in dem entsprechenden
Framework, die Unterstiitzung von Video- und Foto-
formaten, die technische Integration in aktuelle Apps
sowie die Erfillung der von der Entwicklung definierten
vier wichtigsten Qualitdtsmerkmale der Softwarear-
chitektur. Diese sind Modularitdt, Modifizierbarkeit,
Testbarkeit und Verfluigbarkeit.

Auswahl der Frameworks

Die Wahl von Flutter und React als zu evaluierende
Frameworks bzw. Bibliothek basiert auf mehreren
Kriterien. Einerseits ist es wichtig, dass das Frame-
work, eine geeignete Entwicklungsumgebung und ggf.
das Testframework kostenlos zur Verfligbar stehen,
um Kosten zu minimieren. Dariiber hinaus ist die
Beliebtheit ein entscheidender Faktor, da populare
Frameworks in der Regel eine aktive und wachsende
Community und eine breite Unterstiitzung haben. Ein
weiterer Aspekt ist die Verbreitung des Frameworks,
da es einfacher sein kann, mit dem Framework
vertraute Entwickler zu finden. Eine weite Verbreitung
erleichtert den Zugang zu Ressourcen wie Tutorials,
Beispielcode und Hilfestellung von anderen Entwicklern.
Es ist auch wahrscheinlicher, dass haufig benétigte
GUI-Komponenten vorhanden sind. Die Reife des
Frameworks und die Open-Source Lizensierung sind
ebenfalls wichtig. Eine Uberpriifung der Stellenan-
geboten auf Plattformen wie Xing und Linkedln in
Abb. 2 zeigt, dass es fiir beide Frameworks eine hohe
Anzahl von Stellenangeboten gibt, woraus eine hohe
Verbreitung geschlossen wird. Auch GitHub Stars, die
Relevanz auf Google Trends und die Verfliigbarkeit
von optimalerweise deutschsprachigen Udemy Online-
Kursen wurden beriicksichtigt.

Stellenanzeigen
Frameworks/Bibliotheken

20000

10000

React
Flutter

Qt

lonic
Angular
GTK
wxWidgets

Xing Stellen (D & CH) m LinkedIn Stellen (D & CH)

Abb. 2: Stellenanzeigen fiir Frameworks & Bibliothe-
ken (D & CH) [5]

Diese positiven Indikatoren unterstreichen die Entschei-
dung, das Cross-Plattform Framework Flutter und die
JavaScript-Bibliothek React genauer zu evaluieren. Das
Web-Framework Angular wird als Konkurrenz zu React
betrachtet und wird wegen des zusatzlichen Aufwands
nicht beriicksichtigt.

Methodik

Flutter und React werden anhand der o.g. technischen
Anforderungen gemessen. Um allgemeine und spezifi-
sche Performance-Anforderungen zu verifizieren, wird
ein Proof of Concept (PoC) der Bedienoberflache,
wie in Abb. 3 dargestellt, mit Flutter und React
implementiert. Der PoC soll verschiedene Features
nutzen, die auch in der aktuellen PCM-GUI verwendet
werden, wie z.B. das Darstellen von Videos und die
Internationalisierung der App. Einige unwichtigere
Komponenten werden nicht implementiert, um den
Aufwand zu begrenzen. Die React Anwendung kann
entweder auf einem Webserver ausgeliefert werden, um
sie in einem Webbrowser anzuzeigen oder als Electron
Anwendung. Electron ermoglicht es, die Anwendung in
eine eigenstandige Desktop-Anwendung umzuwandeln,
die plattformiibergreifend auf verschiedenen Betriebs-
systemen funktioniert. Bekannte Beispiele fiir Electron
Anwendungen sind Visual Studio Code oder Slack
[3]. Zusatzlich zur App selbst wird eine weitere App
als Backend implementiert, um den Bestellprozess,
die Getrankeverfugbarkeit und das Liefern von Pro-
zesswerten zu simulieren. Die Erfahrungen wahrend
des Entwicklungsprozesses fiir den PoC, einschlieBlich
Testing, Debugging, Deployment und Tooling, sind von
Relevanz.



Abb. 3: Proof of concept - Fachliche Komponenten &
verwendete Technologien [2]

Um die Performance im produktiven Einsatz zu testen,
wird die App und das Backend auf einem Raspberry
Pi 3 B+ getestet. Dieser Einplatinencomputer eignet
sich gut fiir das Rapid Prototyping und verfigt tber
die erforderlichen Ressourcen. Der Raspberry Pi 3
B+ besitzt vergleichbaren Hardware-Ressourcen wie
das von WMF zuletzt verwendete Board fiir die
professionellen Kaffeemaschinen.

Ergebnisse & Ausblick

Einige bereits vorliegende Ergebnisse deuten darauf
hin, dass Flutter die bessere Wahl ist. Sofern ein
plattformspezifischer Flutter-Embedder, der eine Hard-
warebeschleunigung ermoglicht, vorhanden ist, bietet
Flutter eine sehr gute Performance wie Abb. 4 zeigt.
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Abb. 4: Spezifische Performance Test-Cases der PoC
Apps auf Raspberry Pi 3 B+ [2]

Beim Ul Testing sind beide Frameworks im Vergleich
zu Squish (aktuelles Test-Framework fir Qt) etwas
im Nachteil, da sie kein programmierfreies Record
& Replay Testing anbieten. Sowohl React, als auch
Flutter lassen sich hervorragend internationalisieren,
sind beliebt, verbreitet und vor allem kostenlos. SPAs,
die mit React programmiert sind, erfordern durch den
Browser sehr viel Speicher. Der RAM eines Raspberry
Pi 3 B+ (1 GB), sowie dessen Swap-Speicher sind
bei einer mittelgroBen SPA schon voll ausgelastet.
Auch die CPU ist durch die Anzeige von Videos, und
dem animierten Wechseln einer Ansicht sehr stark
ausgelastet. Es wird im Folgenden noch Untersuchun-
gen mit einem Raspberry Pi 4 mit vier GB Speicher
und dem Deployment als Electron App gepriift. Auch
Optimierungen im Code sind noch denkbar. Sollten
diese keine Besserung der groBtenteils ruckeligen
Darstellung trotz hardwarebeschleunigtem Chromium
Browser ergeben, wird eine klare Empfehlung fir
Flutter ausgesprochen. Die Nachteile von Flutter
beschranken sich auf dem jungen Alter des Frameworks
und der damit einhergehenden Unerfahrenheit der
Lieferanten mit dem Framework und der relativ wenig
verbreiteten Programmiersprache Dart.
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Motivation

Automated security testing is indispensable for modern
software development. The sheer scope of digital-
ization and the complexity of code bases increase
potential attack vectors and make manual security
testing or auditing impossible. Fuzzing, a dynamic
software testing technique coined by Miller et al. [2],
proved tremendously beneficial for finding bugs. A fuzz
tester (or fuzzer) is a tool that iteratively generates
unexpected, malformed, or random data and uses this
data as input for software under test [1]. The executed
software under test is then monitored for e.g., crashes
or hangs. The most popular form of fuzzing is grey box
fuzzing, i.e., when the target is instrumented providing
lightweight coverage feedback to the fuzzer. This sheds
some insights into the internal behaviour or structure
of the software.

While grey box fuzzing works well when software can
be recompiled or run in a special environment, the
application of fuzzing for the embedded domain — such
as a car — remains challenging. Embedded software
can often only be tested on the target hardware
itself. Additionally, embedded software has all sorts
of real-time constraints, hardware dependencies, and
specialized build chains, so a port to a fuzzable target
alters the results to not be representative with the
original software. Because of all these constraints
where instrumentation is hard, this thesis covers black
box fuzzing, where no information of the internal
behaviour is known. In a black box setting, where
the behaviour of the software is not known, the target
can be seen as an oracle, where the input can be
generated and output messages, as well as its timing,
can be observed.

Automata Learning

The internal behaviour of a black box can be modelled
by its state machine. The state machine contains the
states a black box can have and the transitions between
states. Since no instrumentation through coverage is
possible in black box fuzzing, some approaches use the
state machine for instrumenting the fuzzer. A state

machine can be estimated through observations that
are processed by so-called learning algorithms. The
easiest form of observation is inputs and outputs sent
to and by the black box.

By capturing and analyzing the observations a state
machine can be built. A Mealy Machine is a common
representation of a state machine and is used in this
thesis. It has been shown that Mealy Machines are
suitable to model reactive systems [4]. A Mealy
Machine is deterministic and only has one transition
for each state and input symbol. It can be described
by the 6-tuple M = (Q, X, T', 4, A, qo), where

= Q is a finite set of states,

= Y is a finite set of input symbols (the alphabet),
= ['is a finite set of output symbols,

= §: Q xX—Q is the transition function,

= A Q xX—T is the output function,

= o € Q is the initial state.

Most automata learning algorithms follow the Mini-
mally Adequate Teacher (MAT) framework. The MAT
framework consists of two parties: The teacher knows
the language of the system under learning (SUL), in
learning algorithms he is mostly represented by the
SUL itself. The learner tries to learn the behavioural
model of the SUL by processing queries to the teacher.
Membership queries are used to check if a word is part
of the language of the SUL. Here, the learner gains
knowledge of the SUL and with this knowledge, he
creates a hypothesis of the state machine of the SUL.
In equivalence queries, the learner gives the teacher the
hypothesis and the teacher checks if the query output
of the hypothesis is equivalent to the output of the
SUL. When the hypothesis output is not equivalent
to the SUL'’s, a counter-example is provided by the
teacher. With this counter-example, the hypothesis
gets refined and the steps repeat. Iteratively, a state
machine is generated until no counter-example can be
found.



Fig. 1. Activity diagram of the automata learning with integrated fuzzing [3]

Solution Design

The goal of this work is to create a one-fits-all state
machine estimation tool. Prerequisites to tackle
this goal are that the test object is some kind of
executable with some specifications e.g., by the vendor
and no available source code. For the state machine
estimation, inputs and outputs will be passed to the
learning algorithm. The algorithm needs an initial
alphabet of accepted inputs for the SUL. The initial

alphabet will be extracted from the specification.

For the tool, it is also required to know how to
communicate with the test object to send inputs to
it and receive its outputs. The communication of
the learning algorithm with the SUL happens over an
interface which can e.g., be TCP.

This thesis also tackles the use of fuzzing in automata
learning. In combination with automata learning, there
are two ways to use fuzzing. In the first approach, the

state machine of the test object is initially learned.

The fuzzer uses the information of the state machine
to get itself into a specific state and only then start to
generate random inputs. A simple server can be used
to illustrate this concept, where one first needs to be
logged in to unlock a majority of functions. This should
make the fuzzer more efficient and function-oriented.
The second proposed approach is the use of fuzzing in
the learning process. The process is shown in Figure
1. With this approach, new valid inputs can be found
which results in a deeper exploration of the test object
and a more complete state machine.

Implementation

The whole implementation of the approach taken in
this thesis is based on the open-source Java learning
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framework LearnLib. LearnLib was released in 2013
and is developed and maintained by the TU Dortmund.
LearnLib provides various algorithms for automata
learning for different target models as well as a variety
of equivalence approximation strategies. The features
also include learning statistic reports, interfaces for
SULs and easy extendibility. LearnLib has been used
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The implementation of this thesis consists of three
major parts. The first part is the SUL interface which
currently holds a SocketSUL for test objects that
communicate over TCP and UDP. The second part is
the learning factory which is responsible for automata
learning. In the learning factory, different combinations
of learning algorithms and equivalence strategies can
be run. It is also used for benchmarking the learning
process which is relevant for the evaluation. The third
part is where fuzzing is used.

Validation and Outlook

The first tests of the automata learning were done
with an FTP server where a client gets learned
with a fraction of the functions. All implemented
parts for the learning factory worked well and the
resulting state machine matched with the protocol
specification. Some runs were conducted where fuzzing
was incorporated into the learning of an FTP client.
Since this process heavily relies on randomness, a large
set of iterations need to be conducted and until now, no
new states or valid inputs were found. More tests need
to be done to get a chance for interesting findings.
The aim is to also incorporate more interfaces like
CAN into the framework that allow learning various
test-objects.
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Einleitung

Immer mehr produzierende Unternehmen haben das
Ziel sich verstarkt Richtung Industrie 4.0 auszurichten,
um Prozesse, Routinen und Systeme effizienter zu
gestalten. Dies betrifft neben Geschaftsbereichen wie
Entwicklung, Service, Marketing und Vertrieb auch
die Produktion. Daten werden hier zu einem wesent-
lichen Schliisselfaktor, um die Wettbewerbsfahigkeit
der Fertigung zu steigern. Der von der Deutschen
Akademie der Technikwissenschaften (acatech) entwi-
ckelte Maturity Index und dessen zugehdriger Industrie
4.0-Entwicklungspfad (siehe Abbildung 1) zeigt die
notwendigen Schritte fir ein Unternehmen auf, um die
digitale Transformation erfolgreich zu implementieren

[5].

Abb. 1: Stufen des Industrie 4.0-Entwicklungspfads [5]

Dieser Transformationsprozess wird dabei in sechs Stu-
fen unterteilt, wobei das Erreichen jeder einzelnen Stufe
bereits einen Nutzenzuwachs verspricht. Die ersten
beiden Stufen Computerisierung und Konnektivitit
sind der Digitalisierung eines Unternehmens zugeordnet.
Hier liegt der Hauptfokus auf der Integration operativer
Technologien (OT) und Informationstechnologien (IT).
Waéhrend die OT hauptsachlich die Steuerungs- und
Uberwachungssysteme von Anlagen und Maschinen
umfasst, gehoren Rechen-, Netzwerk- und Speicherres-

sourcen zur IT [2]. Ist die Anbindung der verschiedenen
Systeme erreicht, sind die Voraussetzungen fiir die
dritte Stufe Sichtbarkeit geschaffen. Ab dieser Stufe
wird von Industrie 4.0 gesprochen. Eines der zentralen
Ziele dieser Stufe ist, durch Bereitstellung von Daten
aus der Produktion datenbasierte Entscheidungen
unterstiitzen zu kdnnen. Typischerweise haben solche
Daten Charakteristika wie groBes Volumen, hohe
Geschwindigkeiten, hohe Variabilitdt und Zeitabhan-
gigkeit, weshalb man diese oft als Industrial Internet of
Things (lloT) Daten klassifiziert [3]. Dementsprechend
werden Datenpipeline und Anwendungen, die auf
solchen Daten agieren als lloT-Pipeline oder IloT-
Anwendungen bezeichnet.

Die hier vorgestellte Masterarbeit untersucht, wie in
einem mittelstandischen Unternehmen Prozessdaten
mithilfe einer passenden lloT-Architektur verfiigbar
gemacht werden kénnen, um erhdhte Sicherheit in
der Produktion zu schaffen. Zusatzlich wird durch
die Implementierung eines Proof-of-Concepts (PoC)
gezeigt, wie als eine erste Anwendung verschiede-
ne Stakeholder aus dem Unternehmen ohne tiefere
Programmierkenntnisse Produktionsdaten zu daten-
basierten Entscheidungen nutzen koénnen. Die zu
untersuchenden Forschungsfragen sind folgendermaBen
formuliert:

FF1: Wie kdnnen globale technische Prozessdaten mit
unterschiedlichsten Eigenschaften standardisiert nutz-
bar gemacht werden, um datengetriebene Fertigung zu
ermoglichen? UF1: Wie kann eine solche lloT Archi-
tektur aussehen? UF2: Welche Rahmenbedingungen
haben einen wesentlichen Einfluss auf das Design der
Architektur? UF3: Welche neuen Méglichkeiten entste-
hen durch die Implementierung einer lloT-Infrastruktur
fir den Ausbau der datengetriebenen Fertigung?



Grundlagen lloT Architektur

Um Daten aus der Produktion zur einfachen Visuali-
sierung bereitstellen zu kénnen, ist eine entsprechende
Infrastruktur in Form einer lloT-Pipeline notwendig.
Diese hat als Kernaufgaben das Sammeln, Aufbereiten
und Speichern dieser Daten [5]. Um die Transpa-
renz der in der Produktion ablaufenden Prozesse zu
maximieren, miissen sowohl| Echtzeit-Visualisierungen
(Latenzen im Sekundenbereich) als auch historische
Analysen unterstiitzt werden. Eine weitere Dimension
der Daten ist die hohe Variabilitdt an Datenquellen.
Im Produktionskontext werden haufig verschiedenste
Maschinen und Anlagen, aber auch externe Sensorik
angebunden. Dabei unterscheiden sich die Anlagen
nicht nur in Aufbau und Konfiguration, sondern (vor
allem aus informationstechnischer Sicht relevant) auch
in Kommunikationsschnittstellen und Rechenpower.
Werden Digitalisierungsprojekte in einer bereits exis-
tierenden Produktionslandschaft ausgerollt, spricht
man auch von einem Brownfield. Im Vergleich zu
einer neuen Produktionsumgebung, die als Greenfield
bezeichnet wird, treten hier deutlich mehr Varianzen
auf, da bereits bestehende Anlagen mehrere Jahrzehnte
alt sein koénnen und dadurch nicht fiir moderne
Interoperabilitat ausgelegt sind [6]. Diese Varianzen
stellen besondere Herausforderungen sowohl fiir die
lloT-Architektur als auch fiir Datenmodelle dar.

Da Produktionsdaten teilweise nur in Echtzeit ei-
nen Mehrwert liefern und in diesem Zusammenhang
schnell an Wert verlieren konnen, ist es notwendig,
Technologien zu implementieren, die diese Daten
mit moglichst geringer Latenz zur Verfiigung zu
stellen. Verschiedene Referenzarchitekturen, wie die
Lambda- oder Kappa-Architektur versuchen diese
Bedingung umzusetzen, indem einzelne Datenpunkte
als Event klassifiziert werden und Streaming-Ldsungen
eingesetzt werden. Allgemein wird zwischen der Stream-
und Batch-Verarbeitung unterschieden. Wahrend die
Stream-Verarbeitung potenziell echtzeitfahig ist, wer-
den bei der Batch-Verarbeitung Datenpakete vorab
gesammelt, transformiert und anschlieBend transpor-
tiert. Allgemein ist die Stream-Verarbeitung vor allem
bei hohem Datenvolumen deutlich kostenintensiver,

weshalb hier eine standige Abwagung zwischen ver-
schiedenen Architekturkonzepten stattfindet [1]. Das
hohe Volumen und die Geschwindigkeit aufkommender
Produktionsdaten betrifft sowoh! die Ubertragungs-,
die Bearbeitungs- als auch die Abspeicherungsprozesse.
Um Ubertragungsprozesse zu entlasten, werden vor
allem hochfrequente Daten haufig durch Services auf
lokalen Servern in der Produktion (on-premise) vorag-
gregiert und gefiltert. Aktuelle Forschung beschaftigt
sich zudem damit, auch nachfolgende Services lokal
anzusiedeln, um moglichst echtzeitnah agieren zu
kénnen. Bei der Verteilung verschiedener Services auf
lokale Server oder Cloud-Instanzen wird allgemein von
Edge- und Cloud-Computing gesprochen. Je nachdem,
wie die Anforderung an Latenz, Rechenpower und
Skalierbarkeit gestaltet sind, gibt es auch hier unter-
schiedliche Architekturkonzepte und Best Practices

[4].

Methodisches Vorgehen und Ausblick

Das angewandte Research-Design, um die gestellten
Forschungsfragen beantworten zu konnen, basiert
auf einer Literaturanalyse, Interviews mit Industrie-
kontakten und der Analyse der Anforderungen und
Rahmenbedingungen des Unternehmens, bei wel-
chem die lloT-Architektur umgesetzt werden soll.
Die Ergebnisse aus der Literaturrecherche und den
Industrieinterviews werden mit den Einschrankungen
aus der Unternehmensanalyse kombiniert und herausge-
arbeitet, welche Konzepte im Unternehmensumfeld zur
Umsetzung geeignet sind. Dieser Abgleich geht dabei
auf zentrale Bewertungskriterien wie der Kompatibilitat
zu bereits bestehender IT-Umgebung, der Struktur und
Aufbau der verantwortlichen IT-Abteilungen und den
zukiinftigen Plénen fir Erweiterungen im Hinblick auf
zusatzliche lloT-Anwendungen. Aufbauend auf den
daraus gewonnenen Erkenntnissen werden anschlie-
Bend verschiedene IloT-Architekturdesigns diskutiert.
Basierend auf diesen drei Analysen werden mogliche
lloT-Architekturen diskutiert und bewertet, um einen
Design-Vorschlag zu entwickeln, welcher dann als PoC
umgesetzt und implementiert wird.
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Motivation und Problemstellung

Fahrzeuge bzw. deren Steuergerate werden zum Schutz
vor unbefugten Zugriffen langst mit kryptografischen
Grundfunktionalitdten ausgeriistet. Ein Fokus der Au-
tomobilindustrie liegt darauf, die diversen Algorithmen
auf ihre Sicherheit hin zu analysieren und an den
Automobilkontext anzupassen. Oft wird dabei auf
deren abstrakte mathematische oder algorithmische
Beschreibung zuriickgegriffen. Diese Betrachtung ver-
nachlassigt jedoch die Implementierung sowie den
Einsatz der Systeme, was je nach Szenario aber
nicht minderwichtig fiir deren Sicherheit ist. So ist
es moglich, dass eine kryptografische Bibliothek durch
ihre Verhaltensweise unwillentlich brisante Informa-
tionen preisgibt. Derartige Schwachstellen werden
als Seitenkanile bezeichnet. Diese schwachen die
theoretisch sicheren kryptografischen Algorithmen. Die
Existenz dieser stellt somit eine Gefahr fiir das gesamte
System dar. Eine Kategorie solcher Seitenkanéle sind
die zeitbasierten Seitenkanale. Diese beruhen auf der
Zeitdifferenz, welche entsteht, wenn die kryptografi-
sche Bibliothek verschiedene, geheime Informationen
verarbeitet.

In der hier vorliegenden Arbeit wird die Existenz, sowie
die Auswirkung solcher zeitbasierter Seitenkanale auf
die Sicherheit von Steuergeraten im Automobilbereich
untersucht. Hierzu wird exemplarisch, eine von der
Vector Informatik GmbH entwickelte, kryptografische
Bibliothek untersucht. Des Weiteren wird betrachtet,
wie sich typische Einsatzszenarien im Automobilumfeld
auf die Messbarkeit der erzeugten Seitenkanale auswir-
ken. Das Ziel ist, einen realistischen Eindruck von der
Verbreitung zeitbasierter Seitenkanal-Schwachstellen
in automobiler Software zu erhalten. Letztendlich kann
so eine Bewertung der Plausibilitdt von Angriffen auf
eine solche Art von Schwachstellen gewonnen werden.

Entstehung und Auswirkung

Zeitbasierte Seitenkanale entstehen, wenn die Ausfiih-
rungsdauer einer kryptografischen Funktion messbar

von geheimem Material abhangt. Ein Beispiel hierfiir
stellt eine Passwortkontrolle dar, welche beim ersten
falschen Buchstaben im Passwort abbricht. Uber das
einfache Variieren des ersten Buchstabens und das
Messen der bendtigten Zeit kann ein Angreifer den
korrekten Buchstaben herausfinden. Als Konsequenz
dieser Schwachstelle wird die Komplexitat eines Brute-
Force-Angriffes drastisch reduziert (von |A|™ auf |A|xn
fur die moglichen Buchstaben im Passwort |A| und die
Lange des Passworts n).

Vorgehen

Grundlegend besteht das betrachtete Gesamtsystem
aus

1. der Software
2. der Hardware

3. dem Umfeld, in welchem die Bibliothek einge-
setzt wird

Jeder Teil des Systems tragt auf seine Weise dazu
bei, die Auspragung einzelner Seitenkanale zu verstar-
ken oder abzuschwachen. Will ein Angreifer prazise
Informationen (iber die Laufzeit-Dauer einer Operation
erlangen, so ist dies bedeuten schwerer, wenn das
zu testende System nur lber ein Netzwerk mit stark
variierender Latenz zu erreichen ist. Auf der anderen
Seite konnen jedoch Features, wie Cache-Zugriffs-
Optimierung oder Compiler-Optionen, eine solche
Attacke erleichtern. Um das System also adaquat
analysieren zu konnen, ist es essenziell, alle Teilaspekte
und deren Verkniipfung zu betrachten.

Da die meisten Programme jedoch von einer groBen
Menge an Parametern abhingen, ist die Ursache
zeitbasierter Seitenkanile leider sehr schwierig zu
erkennen und noch schwerer formal nachzuweisen.
Ein moglicher Ansatz besteht darin, die bendtigte
Zeit des Algorithmus bei verschiedenen Inputs zu
messen. Jedoch bedeutet die Absenz messbarer Zeitun-
terschiede nicht zwangsweise das Nichtvorhandensein



eines zugehdrigen Seitenkanals. Durch Faktoren, wie
beispielsweise die Anderung der System-Auslastung
oder dem Austausch der Hardware, kdnnen bisher
nicht nachweisbare Unterschiede plétzlich messbar,
und dementsprechend angreifbar, werden. Auch eine
simple Code-Analyse ist nicht vollkommen ausreichend.
Mechanismen wie Compiler-Optimierung kénnen den
zeitlichen Verlauf einzelner Operation beeinflussen
und in diesem Zuge Zeitunterschiede erneut messbar
machen.

Um moglichst fundiert an das Problem heranzugehen,
stiitzt sich die vorliegende Arbeit auf eine Kombination
beide dieser Ansatze. Dieser Fakt geht auch aus
Abbildung 1 hervor, welche eine grafische Darstellung
des erarbeiteten Analyse-Konzepts darstellt. Da eine
existierende Schwachstelle in beiden der angewendeten
Methoden nachweisbar sein muss, validieren sich die
beiden Ansatze selbst. Somit ist der angewendete
Prozess stabil gegeniiber falsch-positiven Ergebnissen.

Abb. 1: Grafische Darstellung des zum Einsatz kom-
menden Analyse-Konzepts [1]

Diesem Prozess kommt zugute, dass er in gewissem
MaBe bereits selbst validierend ist. Wird ein potenzieller
Seitenkanal im Code festgestellt, so muss dessen
Existenz auch messbar sein. Analog gilt, dass fir
gemessene Zeitunterschiede auch eine Ursache im Code
zu finden sein muss. Zusatzlich ist der Prozess stabil
gegeniiber falsch-positiven Ergebnissen, welche sich
nur bei einer der beiden Analyse-Methoden nachweisen
lieBen.

Ein groBeres Problem stellt der Nachweis der Voll-
standigkeit dar. Um diesbeziiglich die Genauigkeit
der angewendeten Methoden beurteilen zu kdnnen,
werden diese mit einer Reihe von Test-Cases auf die
Probe gestellt. Hierfiir wurde eine Test-Applikation
entwickelt, welche prazise bekannte Zeitvarianzen be-
inhaltet. Durch das Variieren dieser Zeitunterschiede im
Code kann eine Einschatzung der maximal messbaren
Genauigkeit und somit auch eine Einschatzung des
Fehlers gemacht werden.

Ergebnisse

Die hier thematisierte Arbeit beschaftigt sich mit
drei Algorithmen. Konkret handelt es sich hierbei
um die Algorithmen Advanced Encryption Standard
(AES), Rivest-Shamir-Adleman (RSA) und Elliptic
Curve Digital Signature Algorithm (ECDSA). Die
Implementierung aller analysierten Algorithmen zeigt
Anzeichen fiir zeitbasierte Seitenkanal-Schwachstellen.
Dabei scheint es keinen direkten Zusammenhang
zwischen der Komplexitat des Algorithmus und der
Auspragung des Seitenkanals zu geben. So sind selbst
simple Algorithmen und Funktionen oft von dieser Art
Schwachstellen betroffen.

Im Falle der analysierten Bibliothek stellte sich heraus,
dass vor allem Basisfunktionalititen Ursachen fiir
Seitenkanéle sind. Ein prominentes Beispiel hierfiir
ist die Modulare-Multiplikation (Z * § mod n) zweier
beliebig groBen Zahlen. Solche Multiplikationen finden
vor allem im Rahmen asymmetrischer Algorithmen
Verwendung. Um die Berechnungen moglichst effizient
zu gestalten, verwendet die analysierte Bibliothek hier
den sogenannten Montgomery-Reduktion-Algorithmus
[3]. Dieser Algorithmus benétigt in seltenen Fallen
eine zusatzliche Subtraktion, welche sich durch Zeit-
messungen erkennen l3sst. Dies ist vor allem ein
Problem, wenn eine gleichbleibende Zahl Z (z. B.
der private Schlissel) mit Nutzer-Input multipliziert
wird. Durch das zufillige Variieren des Inputs kann
ein Angreifer verschieden groBe Zahlen erzeugen und
jeweils aufzeichnen, ob diese eine zusatzliche Sub-
traktion erzeugen. Wird dies geniligend oft wiederholt,
approximiert das gemessene Verhaltnis die eigentliche
Wahrscheinlichkeit. Dieses Konzept ist vergleichbar
mit einer Monte-Carlo-Integration. Sofern nun also ein
direkter Zusammenhang zwischen dem privaten Schliis-
sel und dieser Wahrscheinlichkeit besteht, kann ein
Angreifer Informationen lber den Schliissel gewinnen.
Und tatsachlich bewies W. Schindler diesen Zusam-
menhang bereits im Jahre 2000 [4]. Schindler zeigte,
den nahezu linearen Anstieg der Wahrscheinlichkeit in
Abhangigkeit der GroBe des privaten Schliissels &, was
auch in Abbildung 2 dargestellt ist.



Abb. 2: Wahrscheinlichkeit einer zusatzlichen Redukti-
on in Abhangigkeit des privaten Schliissels. [1]

Diese Schwachstelle in der Multiplikation zweier Zahlen
ist verantwortlich fir eine Reihe anderer Schwachstellen
in den Algorithmen RSA und ECDSA. Mit entspre-
chend genauen und vielen Messungen erlauben manche
dieser Schwachstellen das Auslesen des gesamten
privaten Schlissels (es existieren hier einige Angriffe
aus verwandter Literatur wie beispielsweise [4] oder

[2])-

Auswirkungen des Automobilumfelds

Aus dem oben erwahnten Beispiel der Multiplikation
zweier Zahlen wird klar, dass zwei Faktoren besonders
wichtig fiir die Angreifbarkeit einer solchen Seitenkanal-
Schwachstelle sind.

1. Wie genau ein Angreifer Zeitmessungen am
System durchfiihren kann. Messungen mit viel
Ungenauigkeit verdecken die erzeugen Zeitdiffe-
renzen, und schwachen den Seitenkanal ab.

2. Wie viele Messungen ein Angreifer durchfiihren
kann. Um beispielsweise die Wahrscheinlichkeit

Literatur und Abbildungen

[1] Eigene Darstellung.

einer zusatzlichen Subtraktion im obigen Beispiel
zu approximieren benétigt ein Angreifer eine
groBe Menge an Messungen. Bei reellen Angriffen
auf einen RSA werden beispielsweise mehrere
Millionen Messungen benétigt.

Die Betrachtung des Automobilumfelds wird entspre-
chend dieser beiden Kriterien durchgefiihrt.

Um die Genauigkeit der zur Verfligung stehenden
Messungen beurteilen zu kdénnen, werden geldufige
Szenarien der Interprozesskommunikation (IPC) be-
trachtet. Neben Shared-Memory wird hier auch die
Kommunikation zweier Gerate iiber eine UDP/IP
Verbindung betrachtet. Bei den meisten getesteten
Methoden bleiben, trotz groBer Latenzunterschiede,
selbst kleinste Zeitunterschiede gut messbar. Eine
nennenswerte Ausnahme stellen hier IPC-Methoden
dar, welche den Datenaustausch iiber zyklisches Priifen
(Polling) realisieren. Solche Methoden sind demnach
automatisch resistenter gegen Seitenkanalattacken.
Um die Frage nach der Menge erlangbarer Messungen
zu beantworten, werden typische Automobilprotokolle
betrachtet. Hier existieren mit Diagnostics over IP
(DolP) und Unified Diagnostic Services (UDS) bereits
zwei Protokolle, welche dem Angreifer erlauben, eine
beliebige Menge an kryptografischer Operationen
anzustoBen.

Fazit

Die zugrundeliegende Arbeit zeigt eindeutig die Exis-
tenz von zeitbasierten Seitenkanale in Automotive
Software. Oftmals lassen sich diese Seitenkanile
selbst lber komplexere Kommunikations-Szenarien
messen. Dabei begiinstigen manche typischen Auto-
mobilprotokolle sogar die Angreifbarkeit der jeweiligen
Schwachstellen. Einige dieser Schwachstellen kdnne,
unter den richtigen Umstanden, zur Freilegung des
gesamten Schliisselmaterials fihren und stellen damit
durchaus ernstzunehmende Schwachstellen dar.

[2] Paul C Kocher. Timing attacks on implementations of Diffie-Hellman, RSA, DSS, and other systems. Annual

International Cryptology Conference, 1996.

[3] Peter L. Montgomery. Modular Multiplication Without Trial Division. Springer, 1985.

[4] Werner Schindler. A timing attack against RSA with the chinese remainder theorem. Cryptographic Hardware
and Embedded Systems—CHES 2000: Second International Workshop Worcester, MA, USA, August 17-18,

2000 Proceedings 2, 2000.



Analyse des Anforderungsmanagements mit Entwicklung
von Losungen zur Bewertung und Steuerung von
Produktprojekten

Philipp Lichtmannegger

Dirk Hesse

Fakultat Informatik und Informationstechnik, Hochschule Esslingen

Arbeit durchgefiihrt bei der Firma ANDREAS STIHL AG, Waiblingen

Einleitung

Oft sind sich Auftraggeber selber nicht im Klaren
dariiber, welche Wiinsche und Erwartungen sie gegen-
liber einem neuen System haben. Da die Entwicklung
eines Systems ohne genaue Zielvorgabe in den aller-
meisten Fallen scheitern wird, ziehen Entwickler und
Unternehmen die Methoden und Praktiken des Anforde-
rungsmanagements zurate. Oft tun Auftraggeber und
Stakeholder sich schwer, alle Anforderungen, Bedarfe
und Erwartungen an ein System zu formulieren oder
kommunizieren. Da die Entwicklung eines Systems
ohne detaillierte Zielvorgabe jedoch riskant ist und
durchaus zu erheblichen Mehrkosten, Verzogerungen
oder Projektabbriichen fiithren kann, ziehen Unterneh-
men und Entwickler die Methoden und Praktiken des
Anforderungsmanagements zurate. Diese erlauben es,
sowohl alle Anforderungen an ein System von allen
beteiligten Parteien zu erarbeiten und dokumentieren
als auch bei immer komplexer werdenden Systemen den
Uberblick zu wahren und mit klar strukturierten und or-
ganisierten Ingenieursmethoden die Systementwicklung
durchzufithren. Auch die Sondierung und Formulierung
von Anforderungen, welche sich in den Erwartungen der
Stakeholder implizit verstecken, kann ein Schwerpunkt
der Anforderungsarbeit sein. Sich immer schneller
entwickelnde Markte und Kundenwiinsche verscharfen
die Marksituation und erhéhen den Druck auf Unter-
nehmen, trotz scharfer Einschrankungen flexibel auf die
Kundenbediirfnisse einzugehen und trotzdem bekannte
Qualitaten beizubehalten. Anforderungsmanagement
kann deswegen in verschiedenen Bereichen der Ent-
wicklung unterstiitzend eingesetzt werden, um Abhilfe
zu schaffen.

Zielsetzung

Zielsetzung der Arbeit ist die Untersuchung des
Anforderungsmanagements in Produktentwicklungs-
projekten hinsichtlich Reifegradbewertungen und

Fortschrittsmessungen in der Entwicklung der ANDRE-
AS STIHL AG & Co. KG. Hierfiir wurden im Rahmen
von Interviews Daten erhoben, welche den aktuellen
Stand der Arbeitsweisen beziiglich Reifegraden sowie
auch die wichtigsten Nutzenaspekte des Anforde-
rungsmanagements in den Augen der Fachabteilungen
abbilden.

Abb. 1: Nutzenaspekte des Requirements Enginee-
ring [1]

Ebenso wurde die Moglichkeit geboten, Anregungen zu
Bedarfen oder Problemen mit Prozessen und Metho-
den des Anforderungsmanagements zuriickzumelden,
sodass diese auch iiber den Rahmen dieser Arbeit
hinaus vom Unternehmen ausgewertet werden kénnen.
Anhand der erfassten Daten soll ein Konzept zur Bewer-
tung und Steuerung von Produktprojekten hinsichtlich
der Anforderungsermittlung, Anforderungsvalidierung,
Testabdeckung, Testdurchfiihrung sowie der Anforde-



rungsverlinkung erarbeitet werden, indem anfallende
Daten aufbereitet und zur Verfligung gestellt werden,
wodurch die Produktprojekte in der Vorbereitung
von Meilensteinen ihren inhaltlichen Fortschritt liber
Kennzahlen aus dem System aufzeigen kdnnen.

Anforderungsmanagement

Abb. 2: Einflussfaktoren auf den RE-Prozess [3]

Requirements Engineering, englisch fiir Anforde-
rungsmanagement, tragt bei der Systementwicklung
entscheidend zum Projekterfolg bei. Es beschreibt den
Umfang eines Projekts und bildet die Kommunikations-
basis fiir alle Bereiche, die an dem Projekt beteiligt sind.
Requirements Engineering (RE) kann sich positiv auf
die Projektkosten auswirken: je besser das RE, desto
weniger Fehler treten in der Entwicklung auf, welche
spater ressourcenintensiv behoben werden missen.
Unter dem Strich stehen somit geringere Gesamtkosten,
obwohl Anforderungsmanagement an sich erst einmal
Mehrkosten verursacht, vgl. [2]. Das Requirements
Engineering ist ein wichtiger Bestandteil des Systems
Engineering und unterstiitzt Unternehmen dabei, den
Uberblick iiber immer komplexer werdende Systeme
zu behalten, wahrend sich das Systems Engineering
mit der gesamtheitlichen Entwicklung eines Systems
befasst. In 1 sind die relevanten Nutzenaspekte des
Anforderungsmanagements zu sehen. Wahrend sich
jeder Anforderungsmanagementprozess normalerweise
von Projekt zu Projekt unterscheidet, da sich die
auBeren und inneren Einflussfaktoren, wie zum Beispiel
Stakeholder, Zeitplane, Vertrags- beziehungsweise
Auftraggeberverhiltnisse, Vorkenntnisse aus Vorent-
wicklungen oder aber auch Kundenbediirfnisse, andern,
soll ebendieser Prozess bei Stihl moglichst fir alle
Entwicklungsprojekte einheitlich sein, vgl. [3]. Der
Requirements Engineer ist mit der Aufgabe betraut,
die Methoden und Hilfsmittel so zu wahlen, dass sie
die eigenen Kompetenzen dabei nicht lbersteigen, die
Ziele und Anforderungen der Stakeholder vollstindig

und in der richtigen Art und Weise erarbeitet und
dokumentiert werden und im Optimalfall die Artefakte
seiner/ihrer Arbeit in folgenden Projekten wiederver-
wendet werden kénnen. Hierbei gilt zu beachten, dass
Unternehmen oft vor allem in Phasen des Aufbaus
des Anforderungsmanagements keine eigenen Require-
ments Engineer Stellen schaffen, sondern bestimmte
Mitarbeiter zu sogenannten Experten fortbilden und
diese sich die Rolle des Requirements Engineer teilen.
Je nach Entwicklung des Requirements Engineering
in einem Unternehmen kann dies dann im Laufe
der Zeit nachgeholt werden, sodass ein Team aus
Experten geschaffen werden kann, welches sich nur
mit Themen rund um das Anforderungsmanagement
auseinandersetzt. Die Wiederverwendbarkeit ist nach
ersten Auswertungen einer der wichtigsten Nutzen-
aspekte fiir Fachabteilungen in der Entwicklung. Mit
Wiederverwendbarkeit wird im Kontext des Require-
ments Engineering der Prozess der Auswertung auf
Aufbereitung genutzter Anforderungen und Inhalte
beschrieben, sodass diese fiir folgende Projekte zur
erneuten Nutzung verfiigbar sind. Unternehmen kdnnen
so von verkiirzten Entwicklungszeiten profitieren, da
bei Folgeprojekten nicht immer wieder von Null an
gestartet werden muss und so erheblich weniger
Ressourcen in gleichbleibende Inhalte gesteckt wer-
den missen. Hierfiir werden am Ende des Projekts
die aufbereiteten Anforderungen in ein sogenanntes
Master-Dokument zusammengefiihrt/hinzugefiigt, aus
welchen sich Folgeprojekte bedienen und qualitativ
hochwertig formulierte Anforderungen beziehen kon-
nen.

Ausblick

Noch wahrend der Durchfiihrung der Interviews zur
Analyse der aktuellen Vorgehensweisen und Bedarfen
der Fachabteilungen kristallisiert sich der Bedarf an
niederschwelliger Bereitstellung von projektbezogenen
Informationen ab. Aufgrund der aktuell stattfindenden
schrittweisen Veranderung und Entwicklung der Requi-
rements Engineering Prozesse, welche die Einfiihrung
eines neuen, schwergewichtigen Softwaretools beinhal-
tet, soll ein Konzept erarbeitet werden, welches diese
Bedarfe abdeckt. Durch leichtgewichtige Losungen
wird im Optimalfall der Bedarf, die im Rahmen des
Anforderungsmanagements erstellten Daten automati-
siert auszuwerten, vollstandig abgedeckt, indem unter
anderem auf die jeweiligen Meilensteine maBgeschnei-
derte Reports und Auswertungen in die Projektarbeit
und Prozesse integriert werden. Tiefergehendere Aus-
wertungen der durchgefiihrten Interviews sollen im
Anschluss an die Abschlussarbeit durch den Autor sowie
die Verantwortlichen stattfinden, um die erhaltenen
Riickmeldungen nachhaltig in die Prozessgestaltung
einflieBen lassen zu kdnnen.
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Einleitung

Um von der Flexibilitat, Skalierbarkeit und Redundanz
einer verteilten Infrastruktur zu profitieren, werden
viele Webanwendungen heute von Anfang an fiir den
Betrieb in der Cloud konzipiert. Fiir die Entwicklung
solcher Cloud-nativen Anwendungen kommen bei der
doubleSlash Net-Business GmbH oft Frameworks zum
Einsatz, die es ermoglichen, verteilte Anwendungen
mit etablierten Programmiersprachen wie Java zu
entwickeln, wahrend weniger verbreitete Sprachen oder
Frameworks oft nicht beriicksichtigt werden, obwohl
sie Vorteile bei der Entwicklung Cloud-nativer Software
bringen kénnten.

Elixir und Phoenix

Elixir ist eine funktionale Programmiersprache auf
Basis der Erlang VM, die speziell fiir verteilte,
fehlertolerante Systeme entwickelt wurde. Die Elixir-
Plattform bietet einige Features, die sie fir die
Entwicklung verteilter Anwendungen attraktiv machen,
wie Skalierbarkeit durch nebenliufige Prozesse und
automatischem Neustart abgestiirzter Komponenten.
[2] Zusammen mit dem Webframework Phoenix, das
auf Elixir basiert, soll sie die Entwicklung von Microser-
vices oder vollstandiger Webanwendungen erméglichen,
bei denen Skalierbarkeit und Ausfallsicherheit zu den
Prinzipien der Programmiersprache gehoéren und nicht
durch zusatzliche Abhangigkeiten bereitgestellt werden
miissen. [3]

Zielsetzung

Ziel der Bachelorarbeit ist es, die Frameworks Spring
fur Java und Phoenix fiir Elixir im Hinblick auf die
Entwicklung einer verteilten Anwendung zu evaluieren
und zu vergleichen. Besonderes Augenmerk beim
Vergleich liegt darauf, inwiefern die beiden Frameworks

Konzepte der Cloud-nativen Entwicklung unterstiitzen.
Zu den Faktoren, die betrachtet werden sollen, gehoren:

= Startzeit der Anwendung

= Antwortzeiten

= Horizontale und vertikale Skalierbarkeit
» Ressourcenverbrauch

= Docker-Integration und Image-GroBe

Weitere Vergleichskriterien sind die Developer Ex-
perience und allgemeine Features der Frameworks
bzw. der zugrundeliegenden Programmiersprachen wie
Datenbankintegration, Logging und Error Handling.
SchlieBlich soll auf die Frage eingegangen werden,
ob die bei Elixir bereits in die Sprache integrierten
Mechanismen zur Fehlertoleranz und Skalierung durch
Nebenlaufigkeit, die oft als besondere Starken der
Sprache hervorgehoben werden [5], einen Mehrwehrt
bei der Entwicklung verteilter Anwendungen bringen.

Losungsansatz

Zunachst wird ein Prototyp einer Messenger-
Anwendung konzipiert und jeweils mit Spring und
Phoenix implementiert. Die Anwendung ermoglicht es
Clients, iiber eine Websocket-Verbindung bidirektional
Nachrichten nach dem Pub/Sub-Pattern auszutau-
schen (siehe Abbildung 1). In der Spring-Anwendung
wird hierfur das STOMP-Protokoll verwendet, die
Phoenix-Anwendung nutzt die Phoenix Channels-
Implementierung. Beide Implementierungen erlauben
es Clients, Nachrichten an bestimmte Zielgruppen
(, Topics") zu senden, sich fiir das Empfangen von
Nachrichten bei Topics zu registrieren, sowie die
serverseitige Verarbeitung von Nachrichten, bevor diese
weitergeleitet werden. [3] [4]



Beide Versionen der Anwendungen sollen dann als
Docker-Images gebaut werden. Hier soll die Docker-
Integration der Frameworks verglichen werden, also
wie hoch der Aufwand ist, ein lauffahiges Image zu
erzeugen und welche Unterstitzung die Frameworks
bieten. Mit den Images sollen dann alle weiteren
Vergleiche durchgefiihrt werden.

Zum Vergleich der Ressourceneffizienz soll mithilfe
von Lasttests ermittelt werden, wie viele Anfragen
die jeweilige Anwendung mit begrenzten Ressourcen
gleichzeitig bearbeiten kann. Auch die Zeit, die zur
Bearbeitung einer Anfrage bei niedriger bzw. hoher Last
bendtigt wird, soll so verglichen werden, insbesondere
sind hier Extremwerte von Interesse.

Um die vertikale Skalierbarkeit zu bewerten, werden
den Systemen mehr Ressourcen zur Verfiigung gestellt
und die Lasttests wiederholt. Durch Vergleich mit den
vorherigen Tests kann bewertet werden, inwiefern die
Anwendungen von mehr Ressourcen profitieren.

Zur Evaluierung der horizontalen Skalierbarkeit wird
untersucht, welche Méoglichkeiten die Frameworks
bieten, die Last auf mehrere Instanzen der Anwendung
zu verteilen. Insbesondere soll betrachtet werden, ob
der designbedingte Fokus von Elixir auf skalierbare

Prozesse hier einen Vorteil gegeniiber einer Implemen-
tierung in Java darstellt.

Fir eine bessere Vergleichbarkeit sollten moglichst alle
betrachteten Features von den Frameworks selbst be-
reitgestellt werden und nicht von zusatzlichen externen
Komponenten abhangig sein.

Fir die Bewertung der Developer Experience kdnnen
Features oder Vorgehensweisen, die den Entwicklern
bereits aus Firmenprojekten mit Spring bekannt sind,
als Kriterien herangenommen werden. Indem gepriift
wird, ob Phoenix bzw. Elixir vergleichbare Features
bietet, kann darauf geschlossen werden, ob Phoenix
Entwicklern, die es gewohnt sind mit Spring zu arbeiten,
potenziell eine positive Developer Experience bieten
kann. Kriterien der Developer Experience kdnnen die
Sprache direkt betreffen, wie Typsicherheit, Komple-
xitat und Umfang des Okosystems, oder beschreiben,
welches Feedback Entwickler beim Entwickeln, Testen
und Debuggen bekommen. Je nach Definition umfasst
der Begriff Developer Experience noch viele weitere
Aspekte, im Rahmen dieser Arbeit werden jedoch nur
solche betrachtet, die auf der verwendeten Sprache
bzw. Framework basieren.

Abb. 1: Nachrichtenaustausch nach dem Publish-Subscribe-Pattern [1]

Ausblick

Im weiteren Verlauf sollen die konkreten Vergleichs-
kriterien fir Developer Experience und allgemeine
Sprachfeatures definiert werden. Die Evaluierung
der Ergebnisse aus dem Vergleich der Cloud-native-
Kriterien soll zeigen, ob Phoenix im betrachteten
Anwendungsfall eine technisch sinnvolle Alternative
zu etablierteren Frameworks darstellt. Die Evaluierung

der Developer-Experience kann einen Hinweis auf die
erwartbare Akzeptanz und Produktivitdt in einem
Entwicklungsumfeld geben, in dem bisher mit Spring
entwickelt wurde. Ein moglicher nachster Schritt ware
die Integration eines auf Phoenix basierenden Service in
ein reales Projekt, entweder als Erweiterung oder Ersatz
fur einen bestehenden Service, um die Ergebnisse dieser
Arbeit in einer produktiven Umgebung zu tberpriifen.



Literatur und Abbildungen

[1] Eigene Darstellung.
[2] Gints Dreimanis. Introduction to Elixir. https://serokell.io/blog/introduction-to-elixir, 2020.
[3] Geoffrey Lessel. Phoenix in Action. Manning Publications, 2019.

[4] Aliaksandr Liakh.  WebSockets With Spring, Part 3: STOMP Over WebSocket.  https://medi-
um.com /swlh /websockets-with-spring-part-3-stomp-over-websocket-3dab4a21f397, 2020.

[5] Elvio Vicosa. 5 reasons Elixir can be your competitive advantage. https://medium.com/@elviovicosa/5-reasons-
elixir-can-be-your-competitive-advantage-7ad884e9cb98, 2019.



Hardware-Tracing von Standard Utility Modules (GM).
Eine Laufzeitanalyse auf einem Infineon Aurix System.

Svenja Luik

Rainer Keller

Fakultat Informatik und Informationstechnik, Hochschule Esslingen

Arbeit durchgefiihrt bei der Firma Vector Informatik GmbH, Weilimdorf, Stuttgart

Motivation

Im Laufe der letzten Jahre sind die Anforderungen an
Computerchips und Mikrocontroller stetig gewachsen.
Deshalb werden unter anderem auch Multi-Core Mikro-
controller eingesetzt. Solche Systeme besitzen mehrere
Kerne und kénnen so Prozesse im besten Fall parallel
und effizient ausfithren. Auch in der Automobilindustrie
werden zunehmend solche leistungsstarken Mikrocon-
troller eingesetzt. Je nach Einsatzbereich muss fiir
das Steuergerat jedoch genau Uberprift werden, ob
die Verwendung eines Multi-Core-Systems sinnvoll
ist, denn die Systeme sind deutlich komplexer und
kostenintensiver. Um die Laufzeit eines solchen Multi-
Core-Systems analysieren und vergleichen zu kénnen,
soll ein realistischer Anwendungsfall eines Steuergerats
fiir den Single- und Multi-Core-Fall verglichen werden.
Dazu wird zum Vergleich die fahrzeugherstellerspe-
zifische Applikationssoftware von General Motors,
sogenannte Standard Utility Modules (SUMs), fir
beide Falle konfiguriert. Durch Laufzeitmessungen soll
die Systemauslastung beider Konfigurationen bestimmt
und miteinander verglichen werden. Dazu wird im
Folgenden die verwendete Tracing-Methode sowie
das Hardware-Setup beschrieben, um so eine erste
Einschatzung fiir die zu erwartenden Ergebnisse der
Laufzeitmessung geben zu koénnen.

Aufbau

Auf den Steuergeraten ist MICROSAR Classic von
Vector integriert, welches als AUTOSAR-Classic-
Basissoftware mit Betriebssystem die Hardware
abstrahiert und zudem fiir die dariiberliegende Aplika-
tionssoftware Schnittstellen bereitstellt. Die einzelnen
Prozesse von Applikation und Betriebssystem werden
iber Runnables (nebenliufige Prozesse) und Tasks aus-
gefithrt und verwaltet. Um nun die Laufzeit der Tasks
und Runnables tGberwachen und Tracen zu kdnnen,
wird der Programmcode zunachst instrumentiert. Das
heiBt, der Programmcode muss so angepasst werden,
dass vor und nach dem Aufruf der zu messenden

Funktion ein Zeitstempel (Timestamp) gespeichert
wird. Der Zeitstempel enthalt dann Informationen liber
den Start (oder Stopp) und die Identifikationsnummer
des jeweiligen Tasks oder Runnables. Dazu werden
sogenannte ,Hooks" implementiert. Die urspriinglichen
Funktionsaufrufe werden umdefiniert, sodass anstelle
der Funktion, zuniachst eine Start-Hook aufgerufen
wird. Diese speichert den Zeitstempel und es wird
anschlieBend die eigentliche Funktion ausgefiihrt. Nach
Riickkehr (Return) der zu messenden Funktion, wird
durch die zugehdrige Stopp-Hook ein weiterer Zeitstem-
pel gespeichert. Damit wird die Laufzeit des Tasks oder
Runnables durch die beiden Zeitstempel abgebildet.
Wird der Task oder das Runnable unterbrochen, werden
fur die jeweilige unterbrechende Funktion ebenfalls
Zeitstempel generiert, welche dann in der spateren
Auswertung die entsprechende Unterbrechung des
urspriinglichen Runnables darstellen. Durch die Hooks
wird zusatzlicher C-Code zum Programm hinzugefiigt
und ausgefiihrt, was zu einem geringen Overhead im
Programmablauf fiihrt. Die Hooks werden dabei so
implementiert, dass ihr Einfluss auf die Laufzeit und
Auslastung der Soft- und Hardware moglichst gering
ist. Das Umdefinieren der zu messenden Funktionen
und die Generierung der Hooks wird durch Verwenden
des ,Vector Timing-Bundles" automatisch ausgefiihrt
[5]. Angepasst an die Auswahl des Debuggers und der
Tracing-Methode, stellt Vector die Timing-Bundles
der giangigsten Systeme frei zur Verfiigung. Das
hier verwendete Lauterbach Timing-Bundle besteht
aus wenigen C-Dateien, welche dem MICROSAR-
Classic Projekt hinzugefiigt und mitkompiliert werden.
Wird im Projekt das Virtual-Funktion-Bus-Tracing
(VFB-Tracing) aktiviert, kénnen die zu messenden
Runnables ausgewahlt werden. Durch Automations-
skripte wird dann das Tracing initialisiert und die
Hooks anschlieBend generiert. Damit die Laufzeit der
gesamten Software auf dem Steuergerat aufgezeichnet
und analysiert werden kann, wird eine Tracing-fahige
Hardware benétigt. In diesem Fall besteht der Aufbau
aus einem Infineon Aurix TriCore TC397XE mit



sechs Kernen und einem Emulationsgerat (Emulation
Device), welches den Mikrocontroller mit zusatzlichen
Debugging- und Tracing-Eigenschaften erweitert [1].
Neben dem Mikrocontroller gehort ein Tracing-fahiger
Debugger zum Aufbau. Der hier verwendete Debugger
erlaubt es Laufzeitinformationen der sechs Kerne
tber mehrere Minuten hinweg aufzuzeichnen. Der
Debugger ist iiber eine Infineon DAP-Schnittstelle
(Device Access Port) mit dem TC397 verbunden. Uber
die DAP-Schnittstelle kénnen die Laufzeitdaten des
Systems in Echtzeit aufgezeichnet und mit hohen
Frequenzen Ubertragen werden. Als Messmethode
wurde das OLDA-Tracing verwendet. Beim ,OnLine
Data Acquisition“-Tracing werden die Messdaten aus
den Tracing-Hooks zur Laufzeit in einem Multibuffer
zwischengespeichert und spater tber die verfiigbare
Debug bzw. Trace Schnittstelle, hier iiber die DAP-
Schnittstelle, ausgelesen. Mit dieser Messmethode
lassen sich Ereignisse im Bereich von Sekunden bis hin
zu Nanosekunden aufgezeichnet werden. Die Auswer-
tung und Visualisierung der Laufzeitanalyse findet nach
der Aufzeichnung in der Timing Architects Tool Suite
von Vector statt. Diese Software kann unter anderem
die Messdaten auswerten, sodass die CPU-Auslastung
und der Einfluss der jeweiligen Runnables, Tasks und
Interrupts auf das System berechnet werden kénnen.
Im ,,Inspection” Modus kann dargestellt werden, zu
welcher Zeit, welche Tasks ausgefiihrt wurden. Die
Abbildung 1 zeigt eine solche Visualisierung [4].

Buskommunikation und Messung

Mit dem zuvor beschriebenen Aufbau wird nun ein
MICROSAR Projekt mit integrierten Standard Utility
Modules (SUM) von General Motors ausgemessen und
analysiert. Die verschiedenen SUMs bilden zusammen
eine fahrzeugherstellerspezifische Applikationssoftware,
welche unter anderem die Interaktion zwischen Ba-
sissoftware und Applikationssoftware abstrahiert und
spezifiziert. Um die Funktionalitdt der SUMs zeigen zu
kénnen, enthalt das Projekt eine iibergeordnete Soft-
warekomponente, welche die Standard Utility Modules
als Komposition aufruft und ihren Funktionsumfang
sichtbar macht. Dazu werden Nachrichten in Form
von CAN-Botschaften zyklisch gepriift, ver- oder
entschlisselt und versendet bzw. empfangen. Um
die CAN-Kommunikation auf dem CAN-Bus sichtbar
zu machen, wird mit Hilfe der Simulationssoftware
CANoe von Vector, ein zweiter Knoten im Netzwerk

simuliert, sodass die vom Steuergerat gesendeten CAN-
Botschaften quittiert (Acknowledged) werden. Ohne
die Quittierungen wiirde das Steuergerdt in einen
Ruhezustand versetzt werden. Nachrichten, welche das
Steuergerat erwartet zu empfangen, werden ebenfalls
Uber das Simulationstool auf den CAN-Bus gesendet
und so dem Steuergerdt Ubermittelt [3]. Die zu
sendenden oder zu empfangenen Nachrichten sind
Uber Systemsignale in der Datenbank des Projekts
definiert und iber das Werkzeug DaVinci Configurator
Classic von Vector konfiguriert. Hierbei wird zwischen
Tx (Transmit) und Rx (Receive) Nachrichten und
deren jeweilige Eigenschaften unterschieden. Neben
einzelnen Nachrichten werden auch Nachrichtenbiindel
versendet. Die Biindel bestehen aus zusammenge-
horigen Botschaften, welche in kurzen Abstinden
als CAN-Frames gesendet werden. Wie die normalen
Botschaften, miissen auch die gebiindelten Signale
von der Applikationssoftware ausgelést werden um
in Form von CAN-Botschaften gesendet zu werden.
Damit muss der Aufruf zum Senden einer Botschaft
von der Applikationsebene, liber die standardisierten
Schnittstellen und der SUMs, bis zur Basissoftware
durch den gesamten Software-Stack geleitet werden,
um dann schlieBlich iiber die hardwarenahe Software
der Interfaces gesendet zu werden. Dieser Prozess
bendtigt nicht nur Zeit, sondern auch CPU-Ressourcen.
Durch das Hinzufiigen neuer Nachrichten, sollte die
Laufzeit und die Beanspruchung der CPU mit jeder
zusatzlichen Nachricht erhdht deutlich werden. Um die
Belastung des Single-Core-Systems mit einem Multi-
Core System mit gleicher Konfiguration vergleichen zu
kénnen, wird zunachst das Baseline-Projekt, welches
SUMs und Basissoftware enthélt, so umkonfiguriert,
dass mehrere Kerne des Mikrocontrollers verwendet
werden. Aufgrund des relativ groBen Integrationsauf-
wands, beschrankt sich das Multi-Core-Projekt auf zwei
Kerne des Aurix TC397. Dafiir werden Basissoftware
und Applikationssoftware voneinander getrennt und
auf verschiedenen Kernen verteilt. Um den CAN-Bus
des Mikrocontrollers verwenden zu kdnnen, muss die
Applikationssoftware nun also mit der Basissoftware
auf dem Hauptkern kommunizieren.

Ergebnisse

Die beiden Konfigurationen kénnen dann, mit Hilfe
des Tracings und der anschlieBenden Auswertung in
der TA Tool Suite, verglichen und analysiert werden.



Abb. 1: Darstellung einer Laufzeitmessung und CPU-Auslastung des Single-Core-Systems in der TA Toolsuite. [2]

Das Baseline-Projekt enthielt bereits wenige vorkon-
figurierte Tx- und Rx- Nachrichten und Signalbiindel.
Bei zyklischen Aufrufen der Nachrichten wies das
Single-Core Projekt eine CPU-Auslastung von etwa
10-11% auf, das Multi-Core Projekt im Durchschnitt
ebenso. Bei genauerer Betrachtung der einzelnen
Kerne, zeigten die Messungen (siehe Abbildung 2)
eine Auslastung von ca. 10% pro Kern. Damit wurde
keine Verbesserung der Auslastung oder Laufzeit durch
eine Migration auf Multi-Core erzielt und stattdes-
sen ein doppelter Overhead erzeugt. Grund hierfiir
ist die aufwandige Kommunikation von Basis- und
Applikationssoftware zwischen den Kernen. Bei der
Cross-Core-Kommunikation miissen Speicherzugriffe
durch Spinlocks abgesichert werden, um Inkonsistenzen
der Daten zu verhindern [6]. Damit die beiden Kerne
kommunizieren kdnnen, missen auBerdem X-Signals
verwendet werden, welche Aufrufe auf dem anderen
Kern durch Interrupts verarbeiten. Vergleicht man
Laufzeit des Single-Core-Systems, mit der des Multi-
Core-Systems fiir eine Konfiguration mit wenigen

Nachrichten, also einer geringen Auslastung, scheinen
beide Systeme dhnlich zu performen. Mit nur einem
Kern ergibt sich fiir das System eine Auslastung
von ca. 10-11%. Fir das System mit zwei Kernen
ergibt sich im Durchschnitt ein dhnlicher Wert von ca.
11% CPU-Auslastung. Betrachtet man die einzelnen
Kerne genauer, ist zu erkennen, dass beide Kerne
mit einer Auslastung von ca. 9-11% arbeiten. Hier
fuhrt der zusatzliche Kern zu einem gréBeren Overhead
durch die zusatzlich benétigte Delegierung und Cross-
Core Kommunikation. Das fiihrt zu einer insgesamt
schlechteren Leistung, verglichen mit dem Single-
Core-System. Die Anzahl der Nachrichten soll nun
so erhdht werden, dass das Single-Core-System mit
ca. 30% Auslastung arbeitet. Fir das Multi-Core-
System sollte sich fiir die gleiche Konfiguration nun ein
besserer durchschnittlicher Wert der CPU-Auslastung
ergeben, da Basis- und Applikationssoftware getrennt
voneinander ausgefithrt werden und so die CPU-
Ressourcen effizienter genutzt werden kdénnen.



Abb. 2: Darstellung einer Laufzeitmessung und CPU-Auslastung des Multi-Core-Systems in der TA Toolsuite. [2]

Fir den Allgemeinen Fall eines Steuergerdts im
Automotive-Bereich sollte jedoch nicht pauschal auf
ein Multi-Core-System gewechselt werden. Die poten-
zielle Verbesserung durch den Einsatz mehrerer Kerne
muss fir den jeweiligen Anwendungsfall abgeschatzt
oder durch fundiertes Tracing tiberpriift werden. Der
zusatzliche Overhead, welcher durch die aufwandige
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Einleitung

Der digitale Wandel spielt heutzutage eine existenzielle
Rolle in den Arbeitsablaufen eines Unternehmens. Es
werden immer gréBere Mengen an Daten gesammelt,
verarbeitet und ausgewertet. Hierbei hat die Qualitat
der Daten eine immer groBer werdende Wichtigkeit.
Um die Qualitat der Daten sicherzustellen ist es
wichtig, ein entsprechendes Datenqualitait Konzept
zu entwickeln, welches bei der Erkennung und Be-
hebung von fehlerhaften Daten zur Hilfe kommt.
Dabei wird ein Datenqualitatsmanagement Framework
ausgewahlt und im Prozess der Datenverwaltung
verankert. Zur Messung der Datenqualitat, werden
Datenqualitatskriterien definiert und den Daten zuge-
ordnet. Die meistverwendeten Datenqualitatskriterien
sind Genauigkeit, Vollstandigkeit, Konsistenz, Piinkt-
lichkeit, Gultigkeit und Einzigartigkeit. Es existieren
allerdings auch noch weitere Kriterien anhand denen
die Datenqualitat gemessen werden kann.

Ziel der Arbeit

Ziel dieser Masterarbeit ist es, die Datenqualitat in
einer, von Robert Bosch GmbH verwalteten, Powertrain

Solution Pipeline am Ende zu bewerten und aktive
MaBnahmen anzuwenden, um die Datenqualitat zu ver-
bessern. Die Herausforderung hierbei ist es, fehlerhafte
Daten zu erkennen und entsprechende Vorkehrungen
zu treffen, wie zum Beispiel die Filterung der Daten
oder die Alarmierung von potenziellen Fehlern. Um dies
zu ermoglichen, soll ein entsprechendes Datenqualitats-
management Framework entwickelt und angewendet
werden.

Powertrain Solution Pipeline

Die zu analysierenden Daten werden durch eine
Powertrain Solution Pipeline gesammelt. Der soge-
nannte Powertrain ist das Herzstlick eines Fahrzeugs,
bestehend aus Motor, Getriebe und weiteren Kompo-
nenten, die den Antrieb des Fahrzeugs ermdglichen.
Waihrend der Entwicklung eines Powertrain werden
eine Vielzahl an Sensoren verbaut, welche Daten
beziiglich des Zustandes des Motors liefern. Diese
Daten werden anhand einer Pipeline zur Analyse
von unterschiedlichen Anwendungsfallen gesammelt
und aufbereitet. In Abbildung 1 ist eine vereinfachte
Darstellung des Datenflusses dargestellt.

Abb. 1: Vereinfachte schematische Ubersicht der Powertrain Solution Pipeline [1]



Total Data
(TDQM)

TDQM [3] ist ein umfassender Ansatz zum Da-
tenqualititsmanagement, der die Festlegung von
Datenqualitatszielen, die Implementierung von Da-
tenqualitatskontrollen, die Uberwachung der Daten-
qualitdt und die kontinuierliche Verbesserung der
Datenqualitat im Laufe der Zeit umfasst. Die Methodik
kann in vier Phasen eingeteilt werden, welche in
Abbildung 2 abgebildet sind.

Quality Management

= Define: Umfasst die Datenanalyse, Definition
der Datenqualitatskriterien und Modellierung des
Informationsverarbeitungsprozesses

= Measure: Messung der Datenqualitat

= Analyze: ldentifizierung der Ursache fiir die
Diskrepanz

= Improve: Definition und Umsetzung eines vorge-
hen zur Verbesserung

Abb. 2: Schema der TDQM-Methodik [3]

Umsetzung des TDQM

Zur Umsetzung des TDQM, wird in einem ersten
Schritt eine Ubersicht der tool-Kette erstellt, um
zu verstehen, welche Daten gemessen werden und
wie diese zusammenhingen. Anhand der definierten
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Qualitatskriterien und Metriken wird anschlieBend
die Datenqualitat gemessen. Um einen Eindruck der
aktuellen Datenqualitat zu erhalten, soll ein Dash-
board entwickelt werden, das eine Ubersicht der
gemessenen Kriterien darstellt. Zur Verbesserung der
Datenqualitat wird ein Plan-Do-Check-Act (PCDA)
oder auch Deming-Zyklus verwendet [2]. PDCA ist ein
vierstufiges iteratives Verfahren zur Problemlésung und
kontinuierlichen Verbesserung. In der ,Plan® Phase
werden die Ziele und Probleme der Datenqualitat
festgelegt und eine Verbesserungsmethode entwickelt,
um das gewiinschte Ziel zu erreichen. Wahrend der
,Do" Phase wird dieser Plan angewendet. Nach der
»Do" Phase wird in der ,,Check" Phase Gberpriift, ob
das Qualitatsproblem bereits behoben wurde. Wenn
das Problem weiterhin besteht, wird ein neuer Plan
entwickelt. Sobald die ,,Check” Phase erfolgreich war,
werden in der ,,Act” Phase MaBnahmen ergriffen, um
dauerhaft die Datenqualitdt zu sichern. Dies kann
durch eine Filterung der Daten oder bei komplexen Pro-
blemen durch eine Benachrichtigung der zustandigen
Person erfolgen.

Ausblick

Nach der Anwendung des TDQM-Methodik, in wel-
chem mehreren Qualitatskriterien angewendet wurden,
soll die Qualitat der Daten einfacher zu bewerten sein
und mithilfe des Dashboards eine gute Ubersicht liefern.
Dariiber hinaus soll es durch die zuvor identifizierten
Filter moglich sein, die Daten auf bestimmte Quali-
tatsmerkmale zu (iberpriifen. Bei Problemen, welche
nicht durch einen Filter behoben werden kénnen,
soll eine Benachrichtigung an die betroffenen Nutzer
ausgegeben werden. Dabei ist es wichtig, Informationen
und eine mogliche Methode zur Problembehebung zu
liefern. Wie die Filter und Benachrichtigungen zukiinf-
tig umgesetzt werden, steht aktuell in der Planung mit
darauffolgender Implementierung. Dariiber hinaus wird
das Dashboard erweitert, um eine genauere Analyse der
Daten und weiterer Qualitatskriterien zu ermoglichen.it
und Einzigartigkeit. Es existieren allerdings auch noch
weitere Kriterien anhand denen die Datenqualitat
gemessen werden kann.

[2] Darr Kurt. Quality Improvement: The Pioneers. Informa {UK} Limited, 85:35-38, 2007.

[3] Y. Wang Richard. A product perspective on total data quality management. Association for Computing

Machinery ({ACM}), 41:58-65, 1998.
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Motivation

Heutzutage gibt es immer mehr smarte Gerate die
eigenstandig Daten sammeln und diese verarbeiten
kénnen, auch loT (Internet of Things) -Edge-Gerate
genannt, da sie am Rand des Netzwerks arbeiten. Sie
konnen meistens selbst oder iiber das Gateway mit
dem sie verbunden sind, mit dem Internet verbunden
werden und viele Daten aus ihren eingebauten Sensoren
sammeln. Dies I6st bei vielen Anwendern Privatsphére
bedenken aus, doch sicher integrierte und anonyme
Datenweitergabe, konnen loT-Edge-Gerate anhand der
Kombination vieler Daten, aus verschiedenen Geraten
sehr hilfreich sein. Da aber jeder Hersteller meistens sei-
ne eigenen Loésungen fiir die eigenen Gateways (welche
die eigenen Geridte verwalten) oder fiir eigenstandige
Gerate ohne Gateway entwickelt, ist es schwer Daten
verschiedenster Gerate zu kombinieren und daraus
intelligente Analysen herzuleiten. Dieses Problem wird
auch als Schnittstellen-Problem bezeichnet. Um dies
zu lésen, bendtigt man Software, die diese Arbeit
im Hintergrund ibernimmt und den Fokus auf das
Entwickeln von Services zur Kombination und Analyse
der gewonnen Daten setzt.

Ziel der Arbeit

Das Ziel der Arbeit ist es eine funktionstiichtige
Cloud-Architektur zu schaffen, zur Verwaltung von
loT-Edge-Geraten und deren Verkniipfung mit Services
zur Verarbeitung der bereitgestellten Daten. So soll es
spater moglich sein, neue Services anhand gegebener
Vorlage zu entwickeln und der bestehenden Architektur
beizufiigen. Die Lésung des Schnittstellen-Problems
tibernehmen hier schlanke Microservices. Sie wissen
wie man mit dem verbundenen Gateway oder Gerat
kommuniziert und geben die gewonnen Daten in einem
so genannten , kanonischen Format" aus, eine Form
der Daten, die intern nun standardisiert ist und von
jedem Service verstanden wird. Hierbei sollen die Cloud-

Service Modelle PaaS (Platform as a Service) und
SaaS (Software as a Service) integriert werden, da das
System so aufgebaut werden soll, dass es spater auch
als Plattform genutzt werden kann, um neue Services
zur Verarbeitung der Daten auf diesem zu entwickeln.

Portal

Das Portal ibernimmt die Funktion des Frontend, fiir
die dahinterliegende Microservice-Architektur in der
Cloud. Die Portal Web-App wurde mit React entwickelt
und wird auf dem Web-Server der Firma gehostet. Uber
das Portal kann sich der Nutzer mit seinem Account
einloggen und seine registrierten Gateways, gemanag-
ten Geraten und verkniipften Services einsehen (siehe
Abbildung 1).

Abb. 1: Portal Ubersicht [2]

Die Gateways stellen dabei physische Gerdte oder
Clouds dar, die mehrere loT-Edge-Gerate registriert
haben und diese mit nur einer Registrierung im Portal
mitbringen. Dabei kénnen Clouds auch verkniipfte
Benutzer-Accounts sein, die neben physikalischen
Rohdaten, auch bereits vorverarbeitete physiologische
Daten zum Gerat anbieten. Hat man nun Gerate im
Portal, kann man diese managen, dies beinhaltet die
Vergabe von Namen, Icons, Zonen (R3ume) oder Tags.



Es ist auch moglich durch eine erweiterte Ansicht
die UID (Unique ldentifier), die aktuell empfangenen
Daten und die unterstiitzten Einheiten fiir die Gerate-
daten einzusehen z.B. ,\W" fiir Watt. Die unterstitzten
Einheiten der Gerate sind essenziell, um herauszufinden
mit welchen Services die Gerdte verknipft werden
konnen. Das Portal zeigt dem Nutzer verfiigbare Ser-
vices an und er kann anhand der kompatiblen Gerate,
diese einem Service zuweisen. So ist es beispielsweise
moglich mehrere Gerate, die eine Unterstiitzung fiir die
Einheit Watt bieten, mit einem Stromkosten-Service
zu verbinden. In diesem Service ist es dann moglich
unabhéngig des Ursprungs der Gerate, ihre Daten zu
biindeln und so wertvolle Informationen zu sammeln.

Microservices

Die Services im Backend werden in einer Microservice-
Architektur betrieben. Fiir diese Microservices wird
momentan Node.js mit dem Webframework Express.js
genutzt. Sie laufen alle in einem Container, dieser
kann von Docker und in Kubernetes ausgefiihrt werden.
Die Nutzung dieser Architektur bietet einige Vorteile,
einer ist beispielsweise eine bessere Stabilitat, da das
System nicht komplett abstiirzt, wenn ein Microservice
fur die Verbindung zu einem Gateway abstiirzt. Das
Gegenteil der Microservice-Architektur ist die Monolith-
Architektur, hier wird eine groBe Anwendung nicht
in einzelne schlanke Anwendungsteile aufgeteilt. In
Abbildung 2 sind diese beiden Architekturen am
Beispiel einer Datenbanknutzung gegeniibergestellt.
., Microservices lassen lieber jeden Service seine eigene
Datenbank verwalten. Dies kénnen entweder verschie-
dene Datenbanken der gleichen Technologie oder ganz
unterschiedliche Datenbank-Systeme sein — ein Ansatz,
der Polyglot Persistence genannt wird”[3].

Abb. 2: Gegenliberstellung: Monolith vs. Microser-
vices [3]

Kubernetes

Um die Vielzahl der Microservice-Container zu or-
chestrieren, wird in dieser Arbeit Kubernetes genutzt.
Kubernetes bietet eine sehr groBe Vielfalt an Funk-
tionen. Zu den Funktionen gehoren beispielsweise,
Automatisierte Rollouts und Rollbacks (siehe Abbil-
dung 3). Beim Ausrollen eines Deployment Updates
nutzt Kubernetes die Methode ,Slowing Rollouts
to Ensure Service Health", dabei beinhaltet ein De-
ployment in Kubernetes mehrere Einstellungen, wie
das genutzte Container-Image oder die Anzahl der
Pods (ein Pod beinhaltet immer mindestens einen
Container). Der Vorteil eines stufenweisen Rollouts ist
es, sicherzustellen, dass ein Rollout in einen fehlerfreien,
stabilen Service mit neuer Softwareversion resultiert.
Um dies zu garantieren, wartet der Deployment
Controller bis ein Pod seine Bereitschaft meldet, bevor
mit der Aktualisierung des nachsten Pods fortgefahren
wird. [1]

Abb. 3: Kubernetes Rollout [1]

Ausblick

Da diese Infrastruktur auch als PaaS zur Entwicklung
von Services zur Verarbeitung von loT-Edge-Gerate
Daten genutzt werden soll, kann man diese noch durch
Frontend- und Backend Erweiterungen erweitern, um
das System einfacher mit neuen Services zu erganzen.
Die Nutzung der Infrastruktur als PaaS kann sogar
so weit gehen, dass die Plattform als Marktplatz
fir Drittanbieter-Services dient. AuBerdem kénnen an
diese Arbeit weitere Projekte angekniipft werden, um
mithilfe dieser Plattform intelligente Analyseprozesse
zu realisieren, wie z.B. ein intelligenter Service zur
Anwesenheitskontrolle in Rdumen.
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Motivation

Der StraBenverkehr ist in den letzten Jahren immer
sicherer, umweltfreundlicher und effizienter geworden,
u. a. mit der Einfilhrung von Fahrerassistenzsystemen
und der steigenden Popularitat von Elektrofahrzeugen.
Um die Fortschritte nochmals zu erhéhen, ist die
Vernetzung von Fahrzeugen mit ihrer Umwelt sinnvoll
[6]. Man spricht hierbei von Vehicle to Everything
(V2X) Kommunikation. Dieser Begriff umfasst direkte
Kommunikation von Fahrzeugen untereinander, sowie
von Fahrzeugen zu Netzwerkbasisstationen (z.B. fiir
Internetzugriff), FuBgangern oder Infrastruktur, wie
z.B. Ampelanlagen. Der Fokus der Bachelorarbeit liegt
auf Kommunikation zwischen mehreren Fahrzeugen,
auch Vehicle to Vehicle (V2V) genannt.

Einer der groBten Vorteile von V2X ist das Sammeln
von Umgebungsdaten. Das ist besonders wichtig fir
Fahrzeuge mit hdheren Automatisierungsgraden [8].
Bisher stammen diese allein von Sensoren, deren
Sichtfeld begrenzt ist. Daten aus V2X Kommunika-
tion kdénnen einen groBeren Bereich abdecken, etwa
hinter blinden Kurven oder bei schlechten Witte-
rungsverhaltnissen. AuBerdem kdnnen sie zusatzliche
Statusinformationen, wie z.B. die exakte Position und
Bewegungsrichtung, enthalten.

Vergleich der Standards

Fiar V2X gibt es verschiedene regionale Standards;
u. a. der europaische Standard (ETSI ITS [7]) und
der chinesische Standard, verdffentlicht von der China
Communications Standards Association ( [1], [2]). Die
grundlegende Architektur der Protokollstapel (Stacks)
dieser Standards ist sehr dhnlich, es werden jedoch
verschiedene Protokolle verwendet. Beide Stacks sind
nebeneinander in Abb. 1 dargestellt.

Ein wesentlicher Unterschied zwischen beiden Stacks
ist die verwendete Ubertragungstechnologie. Wihrend
der europdische Standard auf dem WLAN Standard
802.11p basiert, sieht der chinesische Standard die
Verwendung von Mobilfunkstandards, wie z.B. LTE,
vor. Man spricht dabei auch von C-V2X (Cellular V2X).
Die dariiber liegenden Layer abstrahieren die Uber-
tragungstechnologie zu héheren Schichten. Eine der
Hauptaufgaben ist die Adressierung der Verkehrsteil-
nehmer, mithilfe sogenannter Layer-2 IDs, oder anhand
der geografischen Position. Der europaische Standard
definiert hierfiir die Protokolle GeoNetworking und
Basic Transport Protocol (BTP), der chinesische
Standard verwendet einen Abstraction Layer sowie das
Dedicated Short Message Protocol (DSMP).

Die V2X Nachrichten sind im Facilities bzw. Message
Layer definiert. Die wichtigsten Nachrichtentypen des
europaischen Stacks sind die Cooperative Awareness
Message (CAM) und die Decentralized Environmental
Notification Message (DENM).

Abb. 1: Architektur der europaischen und chinesischen Stacks im Vergleich [3]



CAMs werden periodisch gesendet und enthalten Sta-
tusinformationen. Ergdnzend dazu informieren DENMs
andere Verkehrsteilnehmer Giber auftretende Ereignisse,
wie z.B. Vollbremsungen. Der chinesische Standard
vereint beide in einem Nachrichtentypen, der Basic
Safety Message (BSM).

Die Daten aus den empfangenen Nachrichten werden
sogenannten User Applications zur Verfiigung gestellt,
welche die Verkehrssicherheit und Effizienz erhohen,
sowie zusatzliche Services ermoglichen. Beispiele fiir
Anwendungsfélle sind z.B. Kollisionswarnung, auto-
matische Mautzahlung, Teilen von Sensordaten oder
kooperative Mandver von autonomen Fahrzeugen.
User Applications sind eigenstandige Anwendungen,
und kommunizieren (ber Interprocess Kommunikation
(IPC) mit dem Facilities bzw. Message Layer.

Beide Standards sehen auBerdem zwei Layer-
ibergreifende Module vor: Ein Management Modul,
was z.B. fiir Congestion Control Mechanismen ver-
wendet wird, und ein Security Modul, welches V2X
Nachrichten signiert und verschliisselt.

Ziel der Arbeit

Das Ziel dieser Bachelorarbeit ist die Konzeptionierung
und Implementierung eines V2X-Stacks, basierend auf
dem chinesischen Standard. Dieser soll in ein bestehen-
des Projekt integriert werden, welches aktuell eine
Implementierung des europaischen Stacks verwendet.
Das bestehende Projekt wurde in C++ entwickelt, und
baut auf der POSIX Programmierschnittstelle PSE 51
auf.

Es sollen Gleichanteile zwischen dem chinesischen und
europaischen Stack identifiziert, und wenn mdglich
wiederverwendet werden. Am Ende soll eine Konfi-
gurationsmoglichkeit implementiert werden, um zur
Kompilierzeit zu entscheiden, ob der chinesische oder
der europdische Standard verwendet wird. Der V2X
Stack wird in eine Virtuelle Maschine mit Linux
Betriebssystem integriert. Fir den Test des Stacks
kann das von Vector entwickelte Simulations- und
Analysetool CANoe zur Restbussimulation verwendet
werden. Das Programm unterstiitzt mit der Erweite-
rung CANoe.Car2x [5] beide relevante Standards, und
ermdglicht die Simulation komplexer Verkehrsszenari-
en.

Anbindung an CANoe

Zur Anbindung an CANoe wird ein Remote Access
Layer (RAL) nach dem Vorbild der Autosar Spe-
zifikation [4] implementiert. Der RAL trennt den
Access Layer vom Rest des V2X-Stacks, sodass die
Nachrichten von einer externen Antenne ausgesendet
werden konnen. Bendtigte Sendeparameter werden
dazu in einen dedizierten Header gepackt, welcher
mitsamt der V2X Nachricht an die Antenne gesendet
wird. Auf der Gegenseite, dem RAL Gateway, wird
dann der Header entpackt und die Nachricht lber die
Antenne ausgesendet.

Abb. 2: Simulationsaufbau [3]

Das RAL Gateway wird als ein Knoten im Simulations-
netzwerk implementiert, und kann somit Nachrichten
senden und empfangen. Fiir die Kommunikation zwi-
schen dem V2X Stack und CANoe wird UDP verwendet.
Der komplette Simulationsaufbau ist in Abb. 2 zu
sehen.

Ausblick

Fir Softwarehersteller ist es wichtig, alle regionalen
Standards vor der Entwicklung neuer Produkte zu
beriicksichtigen. Deshalb ist eine modulare und konfi-
gurierbare Losung fir die V2X Stacks sinnvoll.

Der Vergleich der europiischen und chinesischen
Standards hat gezeigt, dass architektonische Ahnlich-
keiten bestehen, obwohl unterschiedliche Protokolle
und Technologien verwendet werden. Das Projekt
wurde daraufhin umstrukturiert, um Gleichanteile
von Standard-spezifischen Teilen zu trennen und
den Einsatz der Stacks konfigurierbar zu gestalten.
Als nachster Schritt wird eine CANoe Konfiguration
erstellt, in der BSM Nachrichten generiert und tber
den RAL an den V2X Stack gesendet werden.
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Einleitung

Die Moglichkeit, Menschen mit diversen Erkrankungen
in einem klinischen Kontext zu helfen, hat sich
in den letzten Jahrzehnten rapide verbessert. Die
Grundlage firr diese Verbesserung basiert auf der
kontinuierlichen Evaluation von derzeitigen Prozessen
und der ldentifizierung von Problemen in diesen.
Neue Behandlungsmethoden, die bessere Schulung von
Personal und die Einfiihrung neuer technischer Hilfs-
mittel konnten dazu beitragen, klinische Ergebnisse
nachhaltig zu verbessern. Trotz dieser Verbesserungen
verbleiben einige Probleme, die im schlimmsten Falle
zum Tod eines Patienten fiihren kénnen. Eines der
Hauptprobleme ist die nicht erkannte Verschlechterung
im Gesundheitszustand von Patienten. So beschreibt
beispielsweise ein Bericht des Patient Safety Obser-
vatory des NHS im Jahre 2007, dass in 66 % der
Zwischenfille, die als Konsequenz den Tod eines
Patienten nach sich zog, die klinische Verschlechterung
des Patienten nicht erkannt wurde, bzw. keine Reaktion
des Personals erfolgte [4].

Um eine gute Versorgung der Patienten zu erreichen,
werden eine wachsende Anzahl an softwarebasierten
Loésungen genutzt, um verschiedenste Prozesse im Kili-
nikalltag effizienter und auch sicherer zu gestalten. So
werden beispielsweise Patientenmonitore weitverbreitet
zur Uberwachung von Patienten eingesetzt. Neben der
reinen Uberwachung der Vitalwerte eines Patienten
verfiigen diese mittlerweile Giber viele weitergehende
Funktionen, wie z.B. Friihwarnsysteme zum Erken-
nen von Verschlechterungen im Gesundheitszustand.
Hierzu werden oftmals so genannte Early Warning
Score (EWS) Systeme genutzt, diese sind klinische
Prognoseinstrumente, die Veranderungen in den Vi-
talzeichen von Patienten erfassen und eine frithzeitige
Erkennung und Eskalation der Versorgung bei klinischer
Verschlechterung ermoglichen.

Ziel der Arbeit

Das Ziel der Arbeit ist es einen Prototyp eines EWS
Protokoll Editors zu konzipieren, zu implementieren
und zu evaluieren. Ein solches Werkzeug ermdglicht es
medizinischem Personal, individuelle EWS Systeme
zu erstellen. Dies ist notig, da kein einheitliches
internationales System zur Bewertung des Gesund-
heitszustandes von Patienten existiert. Zudem werden
fur verschiedene Patientengruppen oft verschiedene
Bewertungssysteme eingesetzt. Ein sehr wichtiger
Aspekt im Erstellungsprozess ist die Usability der zu
erstellenden Software, da die Akzeptanz beim Personal
in groBem MaBe davon abhingt. Daher wird ein
besonderes Augenmerk auf diesen Usability-Aspekt

gelegt.

Vorgehensweise

Um die Anforderungen an die Software aufzustellen,
werden zu Beginn der Arbeit bestehende EWS Systeme
analysiert. Zudem wird der derzeitige Markt fir Produk-
te dieser Art erortert und verglichen. Hierdurch wird
mogliches Verbesserungspotential gegeniiber diesen
herausgestellt. Aufbauend auf diesen Grundlagen wird
ein grundlegendes Konzept mittels des Prototyping
Werkzeugs Figma erstellt. Dabei werden verschiede-
ne Designansatze erprobt und verglichen. Besonders
wichtig fur die spatere Usability ist die Befolgung der
Empfehlungen der ISO Norm 9241 fiir Ergonomie in der
Mensch-System-Interaktion [3] und das Einbeziehen
des Philips digital Design Language System. Ausge-
hend vom erstellten Konzept wird eine prototypische
Implementierung mithilfe von Web-Technologien vorge-
nommen. Dabei werden Web Components genutzt, um
die verschiedenen Oberflachen des Editors zu realisie-
ren. Web Components bieten den Vorteil, dass sie eine
auf Browserebene standardisierte Technologie darstel-
len. Hierdurch kénnen die erstellten Ul-Komponenten
unabhingig vom gewahlten Framework (bspw. React,



Angular, Vue) verwendet werden. So kénnen die
erstellten Komponenten in anderen Projekten mit ggf.
anderen Technologien frei wiederverwendet werden. In
Abbildung 1 wird ein beispielhafter Ausschnitt aus
dem erstellten EWS-Editor gezeigt. Diese Oberfla-
che baut sich aus mehreren Web Components auf.

AbschlieBend wird die erstellte Applikation mithilfe
eines Usability-Tests mit 20 Testpersonen evaluiert,
um die Benutzungsfreundlichkeit sicherzustellen. Zur
Bewertung wird die System Usability Scale (SUS)
verwendet [2].

Abb. 1: Auszug aus der erstellten EWS-Editor Applikation [1]

Ergebnisse der Arbeit

Im Rahmen der Arbeit wurde ein vollstandiger EWS-
Editor konzeptioniert, implementiert und evaluiert. Zur
Erreichung einer moglichst hohen Benutzungsfreund-
lichkeit wurden bei der Konzeptionierung relevante
Designprinzipien und Best Practices angewandt. Es
wurden neue Bedienkonzepte erarbeitet, die von
Anwendern gut angenommen wurden. Anhand der
durchgefiihrten Evaluation konnte der Prototyp pra-
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Einleitung

GPUs (Graphics Processing Unit) sind langst nicht
mehr nur fiir Computerspiele und aufwendige 3D-
Anwendungen wie CAD- oder Videoschnittprogramme
interessant. Uberall dort, wo viele parallele Be-
rechnungen in kurzer Zeit durchgefiihrt werden
missen, kommen Grafikprozessoren immer haufiger
zum Einsatz, da sie der CPU bei der parallelen Da-
tenverarbeitung liberlegen sind. Diese Vorteile machen
sich besonders bei wissenschaftlichen Simulationen
wie z.B. in der Stromungsmechanik bemerkbar, wo
haufig numerische mathematische Methoden zum
Einsatz kommen [4]. Weitere Einsatzgebiete von GPU
Computing sind Big Data und Machine Learning, auch
hier werden groBe Datenmengen analysiert, was durch
die parallele Architektur einer GPU deutlich schneller
und effizienter als mit der klassischen sequentiellen
Arbeitsweise einer CPU umgesetzt werden kann. Mit
dem Aufschwung der genannten Geschaftsfelder steigt
auch die Nachfrage nach GPUs und deren Rechen-
leistung. Damit wird auch die Virtualisierung von
Grafikkarten immer interessanter, um die von der Karte
bereitgestellten Ressourcen moglichst effizient nutzen
zu kénnen, beispielsweise in HPC-Clustern (High
Performance Computing) oder online bereitgestellten
GPU-Servern.

Ziel der Bachelorarbeit

Die Bachelorarbeit ist in zwei Teile unterteilt, ein Teil
der Arbeit ist zu verstehen, wie die Virtualisierung
von NVIDIA GPUs funktioniert und wo virtuelle
GPUs an ihre Grenzen kommen. Der Zweite Teil der
Bachelorarbeit beschaftigt sich mit der Einbindung von
(virtuellen) Grafikkarten in SLURM und der Messung
des Stromverbrauchs eines Prozesses oder SLURM-
Job der auf der Karte ausgefiihrt wird, um dem
Benutzer Feedback iiber den Stromverbrauch seiner
Berechnungen zu geben.

Anwendungsbeispiele fiir virtuelle GPUs

Virtualisierte GPUs, auch vGPUs genannt, haben
viele verschiedene Anwendungsfille. Der offensicht-
lichste Grund fiir die Virtualisierung ist die effizientere
Nutzung der Ressourcen, da mehrere virtuelle Ma-
schinen auf einer GPU ausgefiihrt werden koénnen,
um die Rechenleistung der Karte optimal zu nutzen.
Durch den Einsatz von virtuellen Maschinen kann
die zugewiesene Rechenleistung wie bei virtualisierten
CPUs an das aktuell benétigte Pensum angepasst
werden, um eine optimale Auslastung der Hardware
zu gewdbhrleisten. Durch die effizientere Nutzung der
Ressourcen und die erhéhte Flexibilitdt konnen Kosten
eingespart werden. Ein weiteres Anwendungsbeispiel
fur vGPUs sind virtuelle Desktops [2]. Diese werden
in Zeiten von Home-Office und mobilem Arbeiten
immer wichtiger, da (iber Technologien wie Remote
Desktop oder dhnliche Tools von jedem Laptop aus
auf einen virtuellen Desktop mit hoher Rechenleistung
zugegriffen werden kann. Dies ist vor allem fiir CAD-
und Videoschnittprogramme interessant, da nicht mehr
jeder Arbeitsplatz eine eigene Grafikkarte bendtigt,
sondern Ressourcen geteilt werden kénnen.

Virtualisierung von NVIDIA GPUs

Hypervisar Guest VM Guest VM Guest VM
Applications polications| pplications|
| W ip e |
- <H} {”} |
NVIDIA
Physical GPU ‘ Virtual GPU ‘ ‘ Virtual GPU ‘ | Virtual GPU |

Abb. 1: Mehrere virtuelle Maschinen greifen auf eine
physische Grafikkarte zu [3]



Fir die Virtualisierung von NVIDIA GPUs werden
neben der entsprechenden Hardware auch spezielle
Treiber bendtigt, die die Virtualisierung ermoglichen.
Diese werden von NVIDIA kostenpflichtig zur Verfi-
gung gestellt. Bei richtiger Konfiguration kann ein
Hypervisor mit NVIDIA Virtual GPU Manager, wie z.B.
VMWare vSphere, die Ressourcen einer physischen
Karte auf beliebig viele virtuelle Maschinen aufteilen.
Dies geschieht mit nur geringen LeistungseinbuBen im
Vergleich zur Bare-Metal-Leistung der Grafikkarte.

Guest VM

ootaions

Pi irtualized
e
Manager ) Interface Driver
SN
Direct GPU
Access.
I
NVIDIA

Physical GPU Virtual GPU Dedicated Framebuffer

Scheduling

e | Graphics | | Video Decode | |Video Encode HII

Abb. 2: NVIDIA vGPU Architektur [3]

Bei der Aufteilung der Ressourcen der Karte werden
sowohl die Recheneinheiten als auch der Grafikspeicher
aufgeteilt. Die spezialisierte Hardware der Karte, wie
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z.B. Video Decoder und Encoder, wird zwischen den
virtuellen Maschinen geteilt. So verfiigt jede virtuelle
GPU uber einen Framebuffer fester GroBe, der bei der
Erstellung der virtuellen GPU auf der physischen Karte
reserviert wird und erst beim Loschen der virtuellen
GPU freigegeben wird, sowie liber einen oder mehrere
virtuelle Display-Ausgange, auch Heads genannt. Auf
jeder virtuellen Maschine, die lber eine vGPU verfigt,
kénnen wie gewohnt die NVIDIA-Treiber installiert
werden, die dann direkten Zugriff auf die GPU haben.

Messung des Stromverbrauchs mit

DCGM

Mit Hilfe der Library DCGM (Data Center GPU
Manager) ist es méglich, den Stromverbrauch eines
Prozesses oder eines Jobs auf dem Grafikprozessor zu
messen [1]. Um den Stromverbrauch eines Prozesses
messen zu kdnnen, muss zunichst die GPU oder
die Gruppe von GPUs, auf der der Prozess lauft,
in den sogenannten Watch-Modus versetzt werden,
wodurch DCGM verschiedene Daten, wie z.B. den
Stromverbrauch des von der Karte ausgefiihrten Pro-
zesses, messen kann. Ein nichster Schritt ware die
automatische Messung der Daten in SLURM bei
jedem GPU-Job zu triggern, um dem Benutzer ein
zuverlassiges Feedback zum Stromverbrauch seiner
Berechnungen geben zu konnen.

[1] NVIDIA Corporation. NVIDIA DCGM Documentation. https://docs.nvidia.com/datacenter/dcgm/latest/,

2023.

[2] NVIDIA Corporation. NVIDIA Virtual GPUs multiplied. https://www.nvidia.com/en-us/design-visualization /so-

lutions/multi-virtual-gpus/, 2023.

[3] NVIDIA Corporation. Virtual GPU Software Documentation. https://docs.nvidia.com/grid/10.0/grid-vgpu-

user-guide/index.html, 2023.

[4] Michael Griebel and Peter Zaspel. A multi-GPU accelerated solver for the three-dimensional two-phase incom-
pressible Navier-Stokes equations. https://ins.uni-bonn.de/media/public/publication-media/zaspel_gpu.pdf,

2010.
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Einleitung

Die Nutzung von Online- und Offline-Plattformen sowie
die allgemeine Digitalisierung von Geschaftsprozessen
zwingen Unternehmen dazu, ihre Marketingstrategien
an aktuelle Trends und Entwicklungen anzupassen, um
die eigene Wettbewerbsfahigkeit zu steigern. Dabei
kann eine Cross-Media-Marketingstrategie helfen. Die-
se verkniipft verschiedene Kommunikationstrager, um
die eigenen Produkte oder Dienstleistungen effektiv
und effizient an die ausgewahlte Zielgruppe zu vermark-
ten. Es muss ein roter Faden in der Kommunikation
mit dem Kunden erkennbar sein und der Kunde sollte
auf ein bestimmtes Zielmedium (z.B. Landingpage)
geleitet werden. [3] Die strategischen Ziele kénnen
von Unternehmen zu Unternehmen unterschiedlich
sein, umfassen aber in der Regel die Starkung der
eigenen Marke, die Gewinnung neuer Kunden und die
Steigerung des Umsatzes.

Zielsetzung und Forschungsfrage

Das Ziel dieser Bachelorarbeit liegt darin, eine
Cross-Media-Marketingstrategie fiir ein 1T-Software-
Systemhaus zu entwickeln und prototypisch umzu-
setzen. Dabei werden verschiedene Online-Medien
aufeinander abgestimmt eingesetzt, um die relevante
Zielgruppe an unterschiedlichen Touchpoints mit den
wichtigsten Informationen zu versorgen. Es soll folgen-
de Forschungsfrage beantwortet werden: Wie kann ein
IT-Software-Systemhaus eine erfolgreiche Cross-Media-
Marketingstrategie entwickeln und implementieren, um
die Effektivitat seiner Marketingaktivitaten zu steigern
und seine B2B-Kunden auf verschiedenen Kanalen
anzusprechen?

Begriffsabgrenzung

Haufig werden Multi-Channel-Marketing, Omni-
Channel-Marketing und Marketing-Orchestrierung mit

Cross-Media-Marketing in Verbindung gebracht. Die
Unterschiede liegen im Detail. Alle zielen darauf
ab, viele verschiedene Marketingkanale aufeinander
abzustimmen, um eine konsistente Kundenerfahrung
zu schaffen. Beim Multi-Channel-Marketing werden
die Kanéle jedoch nicht miteinander verknipft und
somit unterschiedliche Zielgruppen tber verschiedene
Kanale angesprochen. [6] Im Gegensatz dazu miissen
beim Omni-Channel-Marketing alle Marketingkanale
nahtlos miteinander verbunden sein. [5] Bei der
Marketing-Orchestrierung geht es um die Planung und
Koordination aller Marketingaktivitaten, nicht nur der
Marketingkanale. [4]

Vorgehensweise

Zu Beginn wird eine Bestandsaufnahme der Kom-
munikationstrager und Tools des Unternehmens
durchgefiihrt. Dabei werden bereits existierende und
benoétigte Marketingkanale und -tools identifiziert. An-
schlieBend wird eine SWOT-Analyse (siehe Abbildung
1) der Chancen, Risiken, Starken und Schwachen durch-
gefiihrt, um das Geschaftsumfeld richtig einschatzen
und gezielt auf Chancen und Risiken reagieren zu
kénnen. Die Markt- und Zielgruppenanalyse rundet
die Strategie ab. Dabei entstehen Personas (siehe
Abbildung 2), die Identifikation des relevanten Marktes
und die verschiedenen Customer Journeys. Diese
Ergebnisse werden genutzt, um die Strategieziele,
die Rahmenbedingungen, den Cross-Media-Plan sowie
die Auswahl der geeigneten Kommunikationstrager
festzulegen. Als Nachstes wird die prototypische
Umsetzung dokumentiert, indem gezeigt wird, wie
die Marketing-MaBnahmen umgesetzt werden. Des
Weiteren wird Google-Analytics eingesetzt, um die
Erfolgsergebnisse der Strategie mithilfe verschiedener
Kennzahlen darzustellen.



Abb. 1: SWOT-Analyse evia [1]

Abb. 2: Persona "Decider-[2]



Ausblick auf zukiinftige Entwicklung

Basierend auf den Erkenntnissen und Erfahrungen
der Bachelorarbeit kdnnen mogliche Erweiterungen

und zukiinftige Forschungsfelder identifiziert werden.

Beispielsweise kdnnen weitere, fiir das Unternehmen
evia relevante, Strategien untersucht und verglichen
werden. Auch konnte es interessant sein, spezielle
Technologien wie Chatbots, Al oder personalisierte

Landingpages in die Marketingstrategie zu integrieren,
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um die Effizienz weiter zu steigern. Bestehende Kon-
takte konnen durch eine Lead-Nurturing-Kampagne in
Form eines Newsletters weiter mit Informationen iber
andere Dienstleistungen versorgt werden. Es kann auch
sinnvoll sein, Umfragen oder Interviews durchzufihren,
um die Meinungen und Bediirfnisse der Kunden besser
zu verstehen. Auf der Grundlage dieses Feedbacks
konnen gezielte Anpassungen vorgenommen werden,
um die Strategie zu optimieren.

[1] Havard Business Review. HBR Tools: SWOT Analysis. HBR Tools: SWOT Analysis, page 4, 2015.

[2] Eigene Darstellung.

[3] Philipp Kolbeck. Werbeagentur in Niirnberg und Fiirth - Lingner Marketing GmbH. https://www.ling-

ner.de/dnl/crossmediale_kommunikation.pdf, 2023.

[4] Uwe Seebacher. Praxishandbuch B2B-Marketing: Neuste Konzepte, Strategien und Technologien sowie
praxiserprobte Vorgehensmodelle - mit 11 Fallstudien. Springer Gabler, 2021.

[5] Venkatesh Shankar and Kushwaha Turan. Omnichannel Marketing: Are cross-channel effects symmetric?
https://www.sciencedirect.com /science/article/pii/S016781162030077X, 06 2021.

[6] Bernd Wirtz. Multi-Channel-Marketing: Grundlagen - Instrumente - Prozesse. Gabler Verlag, 2013.
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I. EINLEITUNG UND FRAGESTEL-
LUNG

Die Arbeitswelt ist im stetigen Wandel, die Arbeitneh-
mer und Arbeitgeber miissen sich den Anforderungen
der Zeit stellen und sich den Trends der Zukunft
6ffnen. Und sich mit diesen Trends auseinandersetzen.
Sonst kénnten die Unternehmen einen entscheidenden
Wettbewerbsnachteil erhalten, da die Mitarbeiter zu
den Unternehmen wechseln kénnten, die diese Trends
mitmachen und einfithren. Um das zu verhindern muss
ausgearbeitet und analysiert werden welche Trends
sich immer weiter festsetzen. Welche Vorteile und

Nachteile sie bringen. Ob diese Trends eine Zukunft
haben oder nur eine kurzfristige Erscheinung sind.
Diese Auswertung darf keine Ausnahmen bilden, egal
wie absurd sie klingen mogen. Auf diesen Weg, lasst
sich erarbeiten welcher Trend in welchem MaBe sinnvoll
fir das Unternehmen ist und welcher nicht.

Il. ERARBEITUNG

In der Arbeitswelt gibt es unzahlige Trends die sich
festsetzten. Die bekanntesten wahren die 5-Stunden-
Regel oder die 4-Tage-Woche. Die analysierten Trends
sind in der Abbildung [1] dargestellt.

Abb. 1: Trends der Arbeitswelt [1]



Diese dargestellten Trends gehoéren zu den bekann-
testen und wichtigsten. Als erstes muss der Trend
beschrieben werden, damit gewusst wird worum es bei
dem Trend iiberhaupt geht. Um den Trend vollstandig
zu verstehen darf man nicht nur den Trend beschreiben,
es missen auch Vorteile und Nachteile analysiert
werden. Jeder Trend hat Vorteile und Nachteile. Als
letzter Punkt wird die Zukunft des Trends betrachtet.
Hat der Trend tGberhaupt eine Zukunft oder ist es eine
modische Erscheinung? Wenn er eine Zukunft hat, wie
sieht diese aus?

I1l. FALLBEISPIEL

Um ein Beispiel fiir die heutige Arbeitswelt zu be-
kommen, wird eine Umfrage an mehrere Unternehmen
geschickt, das Ergebnis wird anschlieBend ausgewertet.
Durch diese Umfrage lasst sich erkennen, wie weit sich
deutsche Unternehmen auf neue Trends einlassen und
sie umsetzten.

Durch diese Befragung, wird ebenfalls in Erscheinung
gebracht, ob die Unternehmen die Trends kennen und
was diese Unternehmen unter dem Trend verstehen.
Bei diesem Punkt gibt es Ausnahmen, es wird erwartet,
dass jedes Unternehmen mit den Trends des Homeoffice
und der flexiblen Arbeitszeiten etwas anfangen kann.
Deshalb wird bei diesen beiden Trends auf diese Frage
verzichtet. In Abbildung [2] ist ein Beispiel zu sehen.

Abb. 2: Frage zum Verstandnis [1]

Ebenso lasst sich erkennen wie viele Mitarbeiter diesen
Trend nutzen. Dies wird im prozentualen Vergleich des
Unternehmens abgefragt, in dem Untersucht wird ob in
dem Unternehmen mehr als 50% oder weniger als 50%
mit dem Trend arbeiten. Oder alle beziehungsweise
keiner.

Da diese Abfragung bei den Trends Gig Working und
Employee Resskiling nicht geht. Aufgrund der Art des
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[1] Eigene Darstellung.

Trends. Wird nach der Haufigkeit abgefragt. Also wie
oft der Trend eingesetzt wird. So oft es geht, manchmal
oder als aller letzter Ausweg.

Die letzten Fragen beziehen sich auf die Zukunft und
das Einfithren der Trends. Es wird gefragt, auf welche
Trends die Corona- Pandemie einfluss hatte und auf
welche Weise [3].

13. Hatte dée Corona-Pandemée eimen Einfluss aud sinen der Trends, wenn ja bitte den
betreffenden Trend ankreuzen Mehrfach Wahl maglich)

Abb. 3: Corona und die Trends [1]

Zum Abschluss wird noch nach den Griinden fiir das
erfolgreiche Einfiihren eines Trends oder nach den
Griinden fiir das Scheitern gefragt [4].

15, Mennen Sie die Hauptgrinde filr das einfilhren der Trends

16. Nennen Sie die Hauptgainde fiir das scheitern/nicht einfohren der Trends

Abb. 4: Griinde [1]

Am Schluss kann noch ein Vergleich zwischen den
Unternehmen erstellt werden.
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Einleitung

Die Digitalisierung hat auch das Personalmanagement
stark verandert. Die klassische Personalabteilung hat
sich zu einem modernen Management weiterentwickelt,
das digitale Technologien nutzt. Eine entscheidende
Rolle spielen dabei die in der Vergangenheit lokal im Un-
ternehmen installierten Personal-Informationssysteme.
Mit dem Aufkommen von Cloud-Technologien eréffnen
sich jedoch neue Moglichkeiten. Auch wenn sich
HR lange gegen den Einsatz von Cloud Computing
gewehrt hat, ist dieser Weg nun unumkehrbar. [3] In
Unternehmen mit vielen Systemen und Schnittstellen,
die alle miteinander kommunizieren missen, kann
die Anbindung der verschiedenen HR-1T-Schnittstellen
problematisch werden.

Ziel

Das Ziel ist es zu definieren, welche Schnittstelle
in welchem Fall am besten geeignet ist, damit SAP
SuccessFactors als Personaldatensystem mit beispiels-
weise der Payroll oder dem Zeiterfassungssystem der
verschiedenen Tochtergesellschaften weltweit integriert
werden kann.

SuccessFactors

SAP SuccessFactors-Losungen sind HCM-
Softwareanwendungen in der Cloud, die Kern-HR
und Payroll, Talentmanagement, Personalplanung und
-analyse sowie Employee Experience Management
unterstiitzen. Die Suite, jetzt SAP SuccessFactors
HXM Suite genannt, bietet personalisierte Erlebnisse,
die Mitarbeiter gliicklich, produktiv und zufrieden
stellen.  SuccessFactors-Lésungen wurden 2001
eingefiithrt und sind seit 2012 Teil der SAP-Familie.
Sie werden von mehr als 242 Millionen Benutzern in

mehr als 200 Landern und Regionen auf der ganzen
Welt verwendet. [4]

Employee Central

Kernmodul von SuccessFactors ist Employee Cen-
tral. Es ist eine Softwarelésung zur Verwaltung des
gesamten Lebenszyklus von Mitarbeitern, von der
Einstellung bis hin zur Kiindigung. Es wurde entwickelt,
um Unternehmen dabei zu helfen, HR-Prozesse zu
optimieren, indem es eine zentralisierte Mitarbeiter-
datenbank bereitstellt und verschiedene Funktionen
zur Verbesserung des HR-Managements bietet. In
der nachfolgenden Abbildung sind die Module von
SuccessFactors zu sehen, wobei in der Firma Karcher
noch nicht alle Module global ausgerollt wurden. Damit
ist gemeint, dass nur die Module, welche farblich
hervorgehoben sind, bereits in allen Gesellschaften der
Firma Kéarcher im Einsatz sind.

Abb. 1: Welche Module von SF live sind [1]



Schnittstellenarten

Um Employee Central als fiihrendes HR-System zu
nutzen, missen die lokalen Abrechnungssysteme der
Tochtergesellschaften der Firma Karcher mit Daten aus
Employee Central versorgt werden. Damit dies moglich
gemacht wird, kénnen die lokalen Abrechnungssys-
teme mit Schnittstellen angebunden werden. Vorteil
dieser Vorgehensweise ist unter anderem eine erhdhte
Datenkonsistenz, welche zuvor durch aufwandiger Dop-
pelpflege nicht in gleicher Hohe gewahrleistet werden
konnte. Abgesehen von der mithsamen Doppelpflege,
auch Export/Import genannt, gibt es die Méglichkeiten
der individuellen Programmierung einer Schnittstelle,
der Nutzung des Integration Centers, welches von SAP
SuccessFactors selbst angeboten wird und der Cloud
Platform Integration, welche ebenfalls von SAP, aber
auch von 3. Anbietern angeboten wird. In der folgenden
Abbildung wird die einfachste Form, der File Transfer
visualisiert, in welcher die Application A in unserem
Fall Employee Central die aktuellsten Daten exportiert
und diese dann in die lokalen Abrechnungssysteme
importiert werden.

E
Application : — Application
A C"‘ ™ B
; Shared
Data

Abb. 2: Expert/Import [2]

Es ist zudem moglich, mehrere Gesellschaften regional
oder sogar global abzurechnen, womit viele Schnittstel-
len gespart werden kénnen und Employee Central mit
wenigen oder nur einem globalen Abrechnungssystem
integriert wird. Das Prinzip der shared database kann
in diesem Fall zur Veranschaulichung genutzt werden,
wobei die shared database Employee Central darstellt
und wenige Schnittstellen die Regionen A, B und C
bedienen. Die Verantwortung fiir die Schnittstellen
zwischen den Regionen und dem globalen Abrechner
kann zudem der globale Abrechner iibernehmen.

Application Application Application
A B c
| | I
\ / o\ /[ \ /
|
Shared
Data

Abb. 3: shared services [2]

Kriterien zur Wahl einer Schnittstelle

Paarweise Vergleich der definierten Kriterien, um den
Kriterien jeweils eine Gewichtung zu geben: Und
die daraus resultierende Nutzwertanalyse, in der die
Kriterien mit den jeweiligen Schnittstellenarten zusam-
mengerechnet werden, wobei die Relevanz der Kriterien
anhand vordefinierter Fragen festgelegt werden, um
verschiedenste Szenarien darstellen zu kdénnen. Die
mit der IT erstellten Nutzwertanalyse lasst sich in der
Bachelorarbeit unter Kapitel 3 finden.

Praxisteil - Qualitative Forschungsmetho-
de

Die Bachelorarbeit umfasst (iber 15 Expertenin-
terviews/Gruppendiskussionen, welche anonymisiert
ausgewertet und in Kapitel 4 in geclusterten Kategorien
zusammengefasst und interpretiert werden. Daher sind
diese nur in der Bachelorarbeit enthalten und lassen
sich im Detail als Transkripte im Anhang durchlesen. Es
wurde mit iiber 20 Experten von 12 unterschiedlichsten
Unternehmen lber das Thema der Arbeit diskutiert,
wobei Eindriicke gegeben wurden, wie die Unternehmen
in den verschiedensten Situationen mit der Problematik
umgegangen sind und welche Erkenntnisse diese daraus
gezogen haben.

Ausblick

Die Strategien bauen auf die erarbeiteten Kenntnisse
Uber die verschiedenen Schnittstellentypen und die
relevanten Kriterien zusammen mit den Erkenntnissen
der zahlreichen Experten. Jede Strategie hat ihre Vor-
und Nachteile und diese gilt es in jedem Fall abzuwagen.
In meinem Ausblick schreibe ich der Firma Karcher
meine personliche Handlungsempfehlung aus und wer-
de diese mit weiteren moglichen Strategien vergleichen,
wobei ich meine Wabhl fiir meine Handlungsempfehlung
begriinden werde.
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Einleitung

Das Wachstum des Internets und die steigende Nach-
frage nach Webanwendungen bringen standig neue
Herausforderungen mit sich. Urspriinglich gab es stati-
sche Webseiten, die auf den Grundlagen von HTML
und CSS erstellt wurden. Mit der Einfiihrung von Java-
Script wurde es moglich, dynamische und interaktive
Webseiten zu entwickeln. Im Laufe der Zeit entstan-
den Web-Entwicklung-Frameworks. Diese Frameworks
bieten Entwicklern einen strukturierten Ansatz fiir
die Entwicklung komplexer Anwendungen. Eines
der bekanntesten und beliebtesten Web-Entwicklung-
Frameworks ist Angular. Trotz aller Fortschritte gibt es
aber immer noch Anwendungsfalle, fiir die JavaScript
nicht ideal ist. In solchen Szenarien ware es von Vorteil,
eine Programmiersprache zu verwenden, die besser auf
den spezifischen Anwendungsfall zugeschnitten ist, um
sowohl die Entwicklungseffizienz als auch die Benut-
zererfahrung zu optimieren. Ein Ansatz zur Ldsung
bestimmter Anwendungsfille ist die Verwendung von
WebAssembly (WASM). WebAssembly erweitert die
Fahigkeiten des Browsers, indem es die Ausfiihrung von
Code ermoglicht, der in einer Vielzahl von Sprachen
geschrieben werden kann, nicht nur in JavaScript
[1]. Mit dem Aufkommen von WASM und anderen
modernen Webtechnologien wurde das Framework
PyScript entwickelt. Diese Entwicklung erméglicht
die direkte Ausfiithrung von Python im Browser und
eroffnet damit neue Moglichkeiten innerhalb von
Webanwendungen [5].

PyScript

Python ist einer der beliebtesten und eine der am
weitesten verbreiteten Programmiersprachen [4]. Durch
die intuitive Syntax, die Plattformunabhangigkeit und
die groBe Auswahl an Bibliotheken ist Python vor
allem in den Bereichen Data Science und Machine
Learning sehr beliebt. Das Open-Source Framework
PyScript wurde 2022 vorgestellt und von Anaconda
entwickelt. PyScript ist eine TypeScript-Bibliothek

und ermdglicht die Ausfithrung von Python-Skripten
im Webbrowser, die normalerweise auf einem Server
ausgefiihrt werden. Damit ist es nun moglich, Python
in der Frontend-Entwicklung einzusetzen und auf eine
Vielzahl bekannter Python-Bibliotheken zuzugreifen.
Dabei soll PyScript JavaScript nicht ersetzen, sondern
mit JavaScript koexistieren. Daher verspricht PyScript
eine bidirektionale Kommunikation zwischen PyScript
und JavaScript [5]. Abbildung 1 verdeutlicht den
Aufbau von PyScript sowie die zugrunde liegenden
Technologien. PyScript basiert auf Pyodide, einer
Python-Distribution fiir die CPython-Implementierung
(CPython ist die Standardimplementierung) von Py-
thon, die speziell fiir den Einsatz im Browser entwickelt
wurde. Um CPython im Browser ausfiihren zu kdnnen,
kommt der Compiler Emscripten zum Einsatz, der
C- und C++-Code in WebAssembly umwandelt [2].
Da CPython in C geschrieben ist, kann es mithilfe
von Emscripten in WebAssembly kompiliert werden.
In WebAssembly kann nun der kompilierte Code, der
im Bindrcode Format vorliegt, ausgefiihrt werden.
PyScript und die zugrunde liegenden Technologien
ermoglichen somit die Ausfiihrung von Python im
Browser.

Abb. 1: PyScript Techstack [8]



Angular

Angular wurde von Google entwickelt und ist ein client-
seitiges Open-Source Framework fiir die Entwicklung
von Single-Page-Anwendungen. Es ist in TypeScript
geschrieben, das in JavaScript kompiliert wird. Angular
bietet eine Reihe von Eigenschaften, die es Entwicklern
ermoglichen, komplexe Anwendungen zu erstellen.
Ein Vorteil von Angular ist, dass der Quellcode
sehr modular aufgebaut ist. Eine Angular-Anwendung
besteht aus mehreren Komponenten, die ineinander
verschachtelt werden kénnen und dabei miteinander
kommunizieren kénnen. Neben Komponenten gibt es
auch Services. Services sind fiir die Kommunikation
mit dem Server (Backend) zustandig und stellen somit
die Daten der Anwendung bereit. Zusatzlich bietet
Angular die Moglichkeit, Services und Komponenten
zu Modulen zusammenzufassen, wodurch einzelne
Features noch modularer aufgebaut werden kénnen [6].
Abbildung 2 stellt den Aufbau eines Angular Moduls
dar.

Abb. 2: Angular und PyScript [3]

Ziele der Arbeit

Ziel dieser Bachelorarbeit ist es, zu untersuchen, wie
PyScript zusammen mit Angular eingesetzt werden
kann. Dazu werden zunachst die beiden Technologien
untersucht. AnschlieBend wird anhand der Eigen-
schaften von Angular praktisch gezeigt, wie PyScript
sinnvoll in das Angular Okosystem integriert werden
kann. Durch die gewonnenen Erkenntnisse soll ein
umfangreiches Beispiel entwickelt werden, das die Mog-
lichkeiten von PyScript und Angular aufzeigt. Anhand
der Untersuchungen soll auch abgeschatzt werden, was
PyScript fiir die Zukunft der Webentwicklung bedeuten
kdnnte.

Ergebnisse und Ausblick

Zuerst wurden PyScript und Angular getrennt unter-
sucht. AnschlieBend wurde untersucht, ob PyScript
in Angular integriert werden kann. Die Ergebnisse
zeigen, dass eine Integration von PyScript in Angular
moglich ist. Allerdings erfordert die Einbindung ein
dynamisches Laden von PyScript innerhalb einer
Komponente oder eines Moduls. Moderne Frameworks
wie Angular erlauben aus Sicherheitsgriinden keine
Skript-Tags innerhalb der HTML-Datei. Zusatzlich ist
es notwendig, die Verwendung von benutzerdefinierten
HTML-Tags innerhalb eines Moduls zuzulassen. Dies
stellt sicher, dass PyScript-Tags und damit Python-
Skripte ausgefiihrt werden kénnen.

Der Schwerpunkt der Untersuchung lag bisher auf der
Kommunikation. Wahrend PyScript eine bidirektionale
Kommunikation zwischen JavaScript und PyScript
verspricht, stellt sich die Frage, wie die Kommunikation
und der Zugriff zwischen PyScript und Angular-
Komponenten aussieht. Innerhalb von Komponenten
kann auf PyScript-Objekte und -Methoden iiber das
Window-Objekt zugegriffen werden. PyScript bietet
die Moglichkeit, JavaScript-Objekte direkt zu impor-
tieren. Dieser Importvorgang erfolgt ebenfalls iiber das
Window-Objekt. Angular arbeitet jedoch mit Modulen,
die mit ES6 eingefiihrt wurden und einen eigenen isolier-
ten Namensraum pro Modul versprechen, dadurch wird
nicht mehr der globale Scope Utberflissig Gberladen.
Daher miissen Angular-Komponenten zunichst in den
globalen Scope gebracht werden, um in PyScript
importiert werden zu kénnen. Die Darstellung in Abbil-
dung 2 veranschaulicht die Kommunikation zwischen
einer Komponente und PyScript. Ebenfalls denkbar ist
eine Kommunikation zwischen Services/Direktiven und
PyScript.

Im Rahmen der Kommunikation muss zusétzlich beach-
tet werden, wie verschiedene Typen iibersetzt werden.
Man unterscheidet zwischen “implicit converting”
und “proxying”. Implicit converting bezieht sich auf
unveranderliche Typen und erstellt ein neues Objekt
in der Zielsprache, das aquivalent zu dem Objekt
der Ursprungssprache ist. Proxying bezieht sich auf
veranderliche Typen und erstellt ein spezielles Objekt
in der Zielsprache, das Anfragen an die Ursprungs-
sprache weiterleitet [7]. Durch einen solchen Proxy
kann beispielsweise innerhalb von PyScript auf eine
Angular-Komponente und deren Membervariablen und
Membermethoden zugegriffen werden.

Die bisherigen und weiteren Erkenntnisse werden in
Form einer Webanwendung dargestellt, die einem Wiki
dhnelt und mit Codebeispielen prasentiert werden.
Dariiber hinaus ist geplant, nach Abschluss der Un-
tersuchungen ein umfassendes Beispiel zu entwickeln,
das die Moglichkeiten von Angular und PyScript
verdeutlicht.
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User Experience als unausgeschopftes
Potenzial in der Softwareindustrie

Obwohl heutzutage die Bedeutung der User Ex-
perience (UX) allgemein anerkannt wird und viele
Unternehmen diese als wertvoll erachten, besteht
dennoch das Problem, dass das Nutzererlebnis nicht
ausreichend fundiert in Softwareentwicklungs- und
Gestaltungsprozessen der Industrie verfolgt wird [9].
Unternehmen erkennen die Vorteile einer positiven
UX wie zufriedene Kunden, hohere Benutzerakzeptanz
und eine bessere Marktpositionierung. Jedoch kann
beobachtet werden, dass UX meistens nur oberflachlich
in Produktentwicklungsprozesse integriert wird.

Die Entwicklung von koharenten und qualitativ hoch-
wertigen Systemen erfordert neben der Betrachtung der
reinen Funktionsweise aber auch die Beriicksichtigung
einer Vielzahl weiterer Merkmale [3]. Dazu z&hlen
beispielsweise die Nutzererfahrungen, Fahigkeiten, Be-
dirfnisse, das Verhalten und kognitive Eigenschaften
[2]. Auch ist allgemein anerkannt, dass eine fundierte
UX-Strategie und -Umsetzung langfristig zu einem
Wettbewerbsvorteil fithren kann [1]. So kann die
Beachtung und Erfiillung grundlegender Nutzerbediirf-
nisse fiir den langfristigen Erfolg von technologischen
Produkten entscheidend sein. Produkte, die viele
positive Erfahrungen gemacht haben, werden haufiger
genutzt und daher bevorzugt [13].

Viele Unternehmen investieren zwar in UX-Design
oder verbessern einzelne Benutzeroberflachen, ver-
nachlassigen jedoch die ganzheitliche Betrachtung
der Nutzererfahrung lber alle Touchpoints hinweg.
Dies kann dazu fiihren, dass potenzielle Probleme
oder Verbesserungspotenziale libersehen werden, die
letztendlich die Effektivitat und Effizienz der Produkte
oder Dienstleistungen beeintrachtigen.

Problemstellung & Zielsetzung

Einleitend wurde aufgezeigt, inwiefern die Wissenschaft
zunehmend die Relevanz von User Experience fiir die
Wettbewerbsfahigkeit und Produktakzeptanz betont
— die theoretischen Erkenntnisse, User Experience ver-
starkt bei Produktentwicklungsprozessen in den Fokus
zu riicken, miissen auch in praxisnahen Kontexten
Anwendung finden. Im Zuge der Bachelorarbeit soll
versucht werden, diesen Ansatz anhand des Produkt-
portfolios der USU Software AG umzusetzen.

Das Angebot der USU Software AG umfasst im
Allgemeinen Software und Dienstleistungen fiir das
IT- und Customer-Service-Management. Der Fokus
des Produktportfolios liegt auf der Digitalisierung
und Automatisierung von Prozessen, die von der
Service-Planung iiber die Steuerung und Nutzung
bis hin zur Verrechnung des Service reichen [12].
Aufgrund der Vielseitigkeit des weiterhin wachsenden
USU Produktportfolios und der fiir jedes Produkt
separat ablaufenden Softwareentwicklungsprozesse be-
steht fiir existierende und zukiinftige Produktservices
des Unternehmens zunehmend Bedarf der Vereinheit-
lichung. Es besteht unter anderem der Anspruch, die
Zugehorigkeit zwischen dem Unternehmen und den
Produkten ganzheitlich zu verstarken. Dabei gilt es als
besonders wertvoll, neben der visuellen Anmutung (UI)
und Funktionalitat (Usability) auch das Nutzererlebnis
(UX) in den Fokus der Optimierungsprozesse zu riicken.
Der holistische Ansatz fiir die Vereinheitlichung der
Produktzusammengehorigkeit umfasst zu einem groBen
Teil die produktiibergreifende User Experience. Hierbei
miissen die Grenzen und Moglichkeiten der “Unified
UX" analysiert werden. Die ausfiihrliche Analyse des
Status quo der User Experience und den resultierenden
Optimierungsmoglichkeiten beschreiben das Ziel der
Bachelorthesis. Dies gilt es mithilfe von Nutzer:innen
im bestehenden Nutzungskontext und unter Beriick-
sichtigung von Ul und Usability zu untersuchen.



Uberblick iiber die Zusammenhange der
menschzentrierten Gestaltung

Der Ansatz der menschzentrierten Gestaltung versucht,
Verbraucher innen auf einer individuellen Ebene anzu-
sprechen. Neben dem Beriicksichtigen menschlicher
Faktoren (wie Ergonomie, Kognition, Psychologie)
bei der Gestaltung von Produkten werden Gestal-

ter innen dazu ermutigt, sich auch auf menschliches
Wohlbefinden, Benutzerzufriedenheit, Zuganglichkeit
und Nachhaltigkeit zu konzentrieren [6], [10]. Die
menschzentrierte Gestaltung legt den Fokus auf die
Bediirfnisse und Anforderungen der Nutzer:innen, um
Produkte und Systeme optimal auf ihre Bediirfnisse
abzustimmen (Abbildung 1).

Abb. 1: Wirkungsverhaltnisse bei positiver UX [4]

Ein wichtiger Aspekt dieser Gestaltungsphilosophie ist
die Beriicksichtigung der User Experience.

Durch einen menschzentrierten Gestaltungsansatz kon-
nen Losungen entwickelt werden, die eine emotionale
Bindung zu Nutzer:innen herstellen. Dabei werden
wissenschaftliche Erkenntnisse (iber die physischen,
wahrnehmungsbezogenen, kognitiven und emotionalen
Eigenschaften des Menschen beachtet, um dieses Ziel
zu erreichen [8].

Das Deutsche Institut fir Normung (DIN) definiert in
verschiedenen Normen einen internationalen Standard,
der sich mit der Ergonomie der Mensch-Computer-
Interaktion beschaftigt [5] [6] [7]. Zudem wird hier die
User Experience als zentraler Bestandteil adressiert.
Die Norm gibt vor, welche Anforderungen und Empfeh-
lungen fir die Gestaltung von interaktiven Systemen
gegeben sein missen, um die Benutzerfreundlichkeit,
Effektivitat und Zufriedenheit der nutzenden Personen
zu verbessern. Des Weiteren werden grundlegende
Kriterien in Bezug auf Individualisierbarkeit, Aufga-
benmanagement und Dialoggestaltung festgelegt [6].
User Experience wird in der Norm als Wahrnehmung
und Reaktion einer Person definiert, die sich aus

der tatsachlichen und/oder erwarteten Nutzung eines
Produkts ergibt. Wahrend User Experience das Erlebnis
vor, wahrend und nach der Nutzung beschreibt, ist
eine angemessene Usability nur in der Phase der
aktiven Nutzung erfolgsentscheidend, um eine effektive,
effiziente und zufriedenstellende Nutzung zu gewahr-
leisten [5]. Damit wird Usability zu einem integralen
Bestandteil der User Experience. Allerdings zeigt diese
Standardisierung auch, dass es fiir eine Analyse der
User Experience nicht ausreicht, ausschlieBlich Aspekte
der Usability eines Produktes zu betrachten [6].

Bedeutung des menschzentrierten Ge-
staltungsprozesses fiir unified UX

Der Prozess in der menschzentrierten Gestaltung wird
abermals durch das Deutsche Institut fiir Normung in
einen standardisierten Rahmen gesetzt. Der Prozess
basiert auf sechs Schritten, die iterativ wiederholt
werden kénnen (Abbildung 2). Es soll sichergestellt
werden, dass bereits bei den ersten Betrachtungen
die Bediirfnisse, Anforderungen und Erfahrungen der
Nutzer:innen von Anfang an beriicksichtigt werden.



Abb. 2: Ablauf des menschlichen Gestaltungsprozesses [6]

In der Abschlussarbeit wird besonders der Fokus auf
die ersten Phasen des Gestaltungsprozesses gelegt.
Untersuchungsgegenstand sind fiinf Produkte aus dem
USU Produktportfolio, die zukiinftige Fokusprodukte
der USU im IT-Servicebereich darstellen. Diese gilt es
im Hinblick auf den Nutzungskontext zu analysieren.
AuBerdem kann mithilfe qualitativer Methoden die
Nutzungsanforderungen von realen Nutzer:innen und
Stakeholdern definiert werden, die Gestaltungsldsungen
als Resultat erbringen kénnen und somit zur Optimie-
rung der Einheitlichkeit der UX beitragen.

Aufgrund der qualitativen Vorgehensweise wird eine
hohe Inhaltsvaliditat und ein tiefer Informationsgehalt
erwartet. Qualitative Methoden eignen sich insbeson-
dere in den frithen Phasen des menschzentrierten
Gestaltungsprozesses, weil Hintergriinde erfragt und
Unklarheiten geklart werden kénnen, womit sich die
Moglichkeit eréffnet, neue und bisher unbekannte
Sachverhalte zu entdecken [11].

Ausblick

Die Herausforderung, ein konsistentes und ganzheitli-
ches Benutzererlebnis zu schaffen, liegt darin, Design
und Funktionalitat Uber verschiedene Plattformen

und Produkte hinweg effektiv zu koordinieren. Im
Zuge der Bachelorthesis soll ein einheitliches Benutzer-
erlebnis erarbeitet werden, das auf einer sorgfaltigen
und tiefgriindigen Analyse der Nutzer:innen und
des Nutzungskontextes basiert. Durch die qualitative
Forschungsmethodik soll auBerdem ein Verstandnis ge-
schaffen werden, wie Nutzende mit den verschiedenen
Produkten interagieren und welches produktiibergrei-
fende Nutzungsverhalten existiert. Basierend auf diesen
Kenntnissen soll eine Optimierung der User Experience
gewahrleistet werden.

Diese Verbesserungen kdnnen in Form von Oberfla-
chenanpassungen und einer generellen Uberarbeitung
von Arbeitsablaufen fiir holistische Anwendungsfalle
auftreten. Bestandteil der Arbeit ist zudem, Marktfor-
schung durchzufiihren, um einen Uberblick iiber die
Wettbewerbssituation zu erhalten. Durch diese Analyse
konnte die eigene Positionierung und Ausrichtung
des Produktportfolios verstanden und gegebenenfalls
verbessert werden. Zukiinftig gilt es, die in der
Bachelorthesis erarbeiteten Hypothesen und Konzepte
wiederholt durch Nutzerstudien zu evaluieren und in
Iterationen durch prototypische Ausarbeitungen zu
verfeinern und zu verbessern.
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Motivation

Wenn Module einer Software unabhangig voneinander
entwickelt und erst spat im Entwicklungsprozess fiir ein
Release zusammengefiihrt werden, besteht die Gefahr,
dass sich im Laufe der Zeit unbemerkt Fehler und
Bugs ansammeln, da diese nicht friihzeitig erkannt
und korrigiert werden. Dadurch kann die Integration
zu einem langwierigen und unvorhersehbaren Prozess
mit erhohter Komplexitat werden.

Weitere Probleme kénnen bei der Bereitstellung mo-
derner Anwendungen auftreten, da viele Komponenten
wie Datenbanken oder Server beteiligt sind. Dies hat
zur Folge, dass unterschiedliche Reihenfolgen bei der
manuellen Ausfilhrung der Schritte zur Bereitstellung
der Komponenten zu Zustidnden fiihren, die vom
erwarteten Ergebnis abweichen.

Continuous Delivery (CD), das auf Continuous Inte-
gration (Cl) basiert, hilft, diese Herausforderungen
zu bewidltigen, da es eine schnellere und verbesserte
Auslieferung von Software ermdglicht. Aus diesem
Grund hat sich CD in den letzten zehn Jahren von
einer revolutionaren ldee zum branchenweiten Standard
entwickelt. Teams, die Cl/CD-Praktiken anwenden,
entwickeln zuverlassigere Software mit einer hoheren
Qualitat [1].

Bestatigt wird dies durch den State of DevOps
Report 2022 [5] von DevOps Research and Assessment
(DORA), in dem mehr als 80 % der Fachleute angaben,
dass Software-Releases in ihrem Unternehmen {iber
eine zentrale Cl/CD-Plattform erstellt werden. Der
Bericht zeigt auch, dass erstklassige Entwicklungs-
teams, die ihre Zuverl3ssigkeitsziele in Bezug auf
die Software erreichen, mit einer 1,4-fachen héheren
Wahrscheinlichkeit Cl praktizieren. Dariiber hinaus
zeigt der Bericht, dass die Verwendung von CD ein
Indikator fiir eine hohere Leistungsfahigkeit bei der
Software-Bereitstellung ist. Dies bedeutet, dass Code-
Anderungen schneller bereitgestellt werden kénnen und
die Zeit fir die Wiederherstellung von Diensten im Falle
eines Fehlers kiirzer ist.

Ziel dieser Arbeit

Ziel dieser Arbeit ist es, Cl/CD-Praktiken zu konzi-
pieren und implementieren und an die Anforderungen
und Herausforderungen der Priif- und Analysesoftware
SOLVISO der JW Froehlich Maschinenfabrik GmbH an-
zupassen. Dabei sollen allgemein anerkannte Methoden
und Techniken aus der Industrie beriicksichtigt werden,
um einen effizienten Cl/CD-Prozess zu gewéhrleisten.
Dieser soll zu einer Verbesserung der Softwarequalitdt
und -bereitstellung fithren, indem Fehler frithzeitig
erkannt und behoben, Bereitstellungsprozesse auto-
matisiert und manuelle Schritte reduziert werden.

Continuous Integration

Die Isolation durch langlebige Feature-Branches er-
hoht die Wahrscheinlichkeit, dass nach Abschluss der
Feature-Entwicklung Integrationsprobleme auftreten,
die oft sehr langwierig sind. Continuous Integration
(CI) zielt darauf ab, diesen Integrationsprozess zu
optimieren. Es beinhaltet das regelmaBige und au-
tomatisierte Zusammenfiihren von Codeanderungen,
um sicherzustellen, dass diese kompatibel miteinander
sind und die gesamte Anwendung ausgefiihrt werden
kann. Dariiber hinaus werden automatisierte Tests
eingesetzt, um sicherzustellen, dass die Software in
einem bereitstellbaren Zustand ist. Dadurch wird die
Qualitat der Software verbessert und das Risiko von
Fehlern bei der Bereitstellung reduziert [2].

Continuous Delivery

Continuous Delivery (CD) baut auf den Grundlagen
von Cl auf und erweitert diese um den kontinuierlichen
Auslieferungsprozess auf die Produktionsumgebung.
CD stellt eine Sammlung von Techniken und Pro-
zessen zur Verfiigung, die die Zeit und Risiken
bei der Auslieferung neuer Versionen einer Software
minimieren, in dem die Zusammenarbeit zwischen
Personen aus der Entwicklung, dem Testing und
dem Betrieb einer Anwendung verbessert wird. Der



Schwerpunkt liegt darauf, Softwareanderungen durch
einen hohen Automatisierungsgrad der Build-, Test-
und Bereitstellungsprozesse in kurzen Zeitabstanden
und mit geringem Aufwand in die Produktivumgebung
zu bringen. Verwendet wird dazu eine Deployment-
Pipeline [3].

Abb. 1: Deployment-Pipeline [3]

Wichtige Voraussetzungen fiir die Deployment-Pipeline
sind die von CI geforderten Praktiken. Dazu gehort,
dass der Code kompiliert wird und mehrere automati-
sierte Tests dafiir sorgen, dass die Anwendung in einem
bereitstellbaren Zustand ist. Dies ist Teil der Commit-
Phase. Die folgenden Phasen beinhalten automatisierte
Tests, aber auch manuelle Tests. Der Schwerpunkt liegt
hier auf der Sicherstellung der Nutzbarkeit der Anwen-
dung und dem Auffinden von Fehlern, die nicht durch
automatisierte Tests abgedeckt werden. AnschlieBend
erfolgt die Bereitstellung auf einer Staging-Umgebung,
die identisch zur Produktivumgebung ist. Ist das
Deployment auf die Staging-Umgebung erfolgreich,
erfolgt das Release auf die Produktivumgebung. Cl ist
somit Teil der Deployment-Pipeline, die haufig auch
als Cl/CD-Pipeline bezeichnet wird [3].

Infrastructure as Code

Infrastructure as Code (laC) ist ein Ansatz zur
Automatisierung von Infrastruktur, der auf Praktiken
aus der Softwareentwicklung basiert. l1aC konzentriert
sich auf konsistente und wiederholbare Prozesse fiir die
Bereitstellung und Anderung von Systemen und deren
Konfiguration. Dabei werden Anderungen am Code
vorgenommen und anschlieBend die Automatisierung
verwendet, um diese Anderungen an den Systemen zu
testen und anzuwenden [4].

Eines der Hauptziele von laC ist die Vermeidung
von Konfigurationsdrift. Konfigurationsdrift tritt auf,
wenn manuelle Anderungen oder spontane Anderun-
gen durch Automatisierungstools nur an bestimmten
Instanzen vorgenommen werden.

Abb. 2: Konfigurationsdrift urspriinglich gleicher In-
stanzen [4]

Im Laufe der Zeit wird jeder Server zu einem einzigarti-
gen Server, der nicht automatisch reproduziert werden
kann, was zu Bereitstellungsproblemen fiihren kann.
laC erzwingt diese Konsistenz, indem die vorhandene
Infrastruktur in festen Intervallen mit der definierten
Konfiguration synchronisiert wird oder durch das
Verwerfen und erneute Erstellen der Infrastruktur.
Ziel dieser Ansatze ist es, dass unabhingig vom
Startzustand der Infrastruktur, immer der gleiche
Endzustand erreicht wird.

Haufig werden dazu Infrastructure-Delivery-Pipelines
verwendet. Diese dienen zur Bereitstellung und
Verwaltung der Infrastruktur, dhnlich der Deployment-
Pipeline fiur Anwendungen. Sie besteht aus einer
sequenziellen Abfolge von Schritten, die zur Be-
reitstellung und Konfiguration der Infrastruktur
dienen. Wie die Deployment-Pipeline enthalt auch
die Infrastructure-Delivery-Pipeline Automatisierungs-,
Test- und Validierungsschritte, um sicherzustellen, dass
die Infrastruktur korrekt bereitgestellt wird [4].

Der Einsatz von |aC bietet eine Reihe von Vorteilen,
wie z.B. die Verringerung des Aufwands und des Risikos
von Anderungen an der Infrastruktur. Dariiber hinaus
werden durch 1aC zuverldssige und sichere Systeme ge-
schaffen und die Geschwindigkeit der Fehlerbehebung
verbessert. Auf diese Weise schafft 1aC die optimalen
Voraussetzungen, um die von Continuous Delivery
und der Deployment-Pipeline geforderten Ziele einer
zuverlassigen Anwendungsbereitstellung zu erreichen.

Konzeption und Implementierung

Die Konzeption und die Implementierung umfassen
sowohl die Infrastructure-Delivery-Pipeline als auch die
Deployment-Pipeline.

Um die richtigen Voraussetzungen zu schaffen, wurden
zunachst die bestehenden Systeme und Prozesse, die
bei der Entwicklung von SOLVISO der JW Froeh-
lich Maschinenfabrik eingesetzt werden, analysiert.



Dabei stellte sich heraus, dass sich die Anwendung
gut containerisieren lasst, was viele Vorteile beim
Deployment mit sich bringt. Beispielsweise kdnnen
mehrere Anwendungen auf einem Host durch Container
isoliert werden. Zur Orchestrierung dieser Container
wird Kubernetes eingesetzt.

Die  Konzeption und  Implementierung  der
Infrastructure-Delivery-Pipeline ist bereits abge-
schlossen. Diese ermoéglicht die automatisierte
Erstellung eines neuen Kubernetes-Clusters bei
Konfigurationsdnderungen. Das neue Cluster wird
zunachst parallel zum vorhandenen Cluster betrieben.
Nachdem der Verkehr erfolgreich umgeleitet und das
neue Cluster Gberpriift wurde, kann das alte Cluster
automatisiert geléscht werden. Damit folgt die bei
der JW Froehlich Maschinenfabrik implementierte
Infractructure-Delivery-Pipeline dem Prinzip des
Verwerfens und Neuaufbaus der Infrastruktur. Dies
hat Vorteile hinsichtlich der Wiederherstellbarkeit des
Clusters. Im Falle eines Ausfalls oder einer fehlerhaften
Instanz kann dieses einfach verworfen und durch ein

neues, vollstandig vorbereitetes Cluster ersetzt werden.

Literatur und Abbildungen

Ausblick

Im weiteren Verlauf der Arbeit wird die Deployment-
Pipeline konzipiert und implementiert. Es gibt
grundsatzlich zwei Ansdtze zur Auslieferung von
Containern in einem Kubernetes-Cluster: Pull-basierte
und Push-basierte Ansatze. Diese Ansatze miissen ge-
nauer untersucht werden, um den vielversprechendsten
Ansatz zu identifizieren und zu implementieren.

Beim Push-basierten Ansatz erfordert die Deployment-
Pipeline Zugriff auf das Cluster, um die neue
Anwendung im Cluster hochzufahren. Beim Pull-
basierten Ansatz synchronisiert sich ein Observer-Agent
innerhalb des Clusters kontinuierlich mit dem Git-
Repository. In diesem Repository ist definiert, welche
Container im Cluster ausgefiihrt werden sollen, sowie
die Konfiguration dieser Container. Dies hat den Vorteil,
dass Cluster, die mit Hilfe der Infrastructure-Delivery-
Pipeline erstellt werden, automatisch die Container
ausfiihren, die auch im bereits bestehenden Cluster
ausgefiihrt werden.

[1] Dave Farley. Continuous Delivery Pipelines. Leanpub, 2021.

[2] Martin Fowler. Continuous Integration. https://martinfowler.com/articles/continuousintegration.html, 2006.

[3] Jez Humble and David Farley. Continuous delivery. Addison-Wesley, 2011.

[4] Kief Morris. Infrastructure as Code. O'Reilly Media, Inc, 2020.

[5] Claire Peters, Dave Farley, Daniella Villalba, Dave Stanke, Derek DeBellis, Eric Maxwell, John Meyers, Kaiyuan
Xu, Nathen Harvey, and Todd Kulesza. 2022 Accelerate - State of DevOps Report. https://services.goog-
le.com/fh /files/misc/2022_state_of_devops_ report.pdf, 2022.
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Motivation

Aktuell stehen wir vor einigen Herausforderungen
beziiglich der Energiewende. Die steigende Nachfrage
nach Energie fiihrt zu einer Uberlastung der vorhan-
denen Ressourcen und einem erhéhten AusstoB3 von
Treibhausgasen, was wiederum zu Klimaveranderungen
fihrt. [2] Aus diesem Grund sind insbesondere Unter-
nehmen gezwungen, Ressourcen einzusparen, um der
Energiekrise entgegenzuwirken. Eine vielversprechende
Option, die in den letzten Jahren an Bedeutung ge-
wonnen hat, ist die Implementierung von Home Office
in Kombination mit Desk Sharing. Raumlichkeiten
werden dadurch effizient genutzt und Ressourcen wie
Strom, Heizung und Kihlung eingespart. Insgesamt
bietet Desk Sharing also eine Win-Win-Situation fiir
Unternehmen und Mitarbeiter. Es hilft dabei, die
Energiekrise zu bewaltigen, Kosten zu senken, die
Arbeitsumgebung zu optimieren und die Motivation zu
steigern. [3] Auch jambit GmbH, ein 1999 gegriindetes
Softwareentwicklungsunternehmen, zieht in Erwigung,
Desk Sharing anzubieten und hierbei ein Tool fiir eine
optimale Organisation der Arbeitsplatze zu nutzen.
Dabei spielt die Anbindung an MS-Teams sowie
Energieeffizienz eine zentrale Rolle. Die Einschatzung,

ob eine Standardsoftware gekauft oder eine Eigenent-
wicklung gemacht werden soll, ist fiir Unternehmen
nicht immer einfach. Auf dem Markt stehen zahlreiche
Anwendungen fiir Desk-Sharing zur Verfiigung, keine
jedoch mit der Funktion zur gezielten Steuerung der
Raumtemperatur, abhangig von der Raumnutzung.

Zielsetzung

Ziel ist es demnach, nicht nur die Sitzplatze zu
verwalten, sondern auch Birordume nachhaltig zu
heizen bzw. zu kiihlen. Hierfiir soll eine Anwendung
entworfen werden, welche eine maBstabsgetreue Ge-
staltung der Biiroflaichen erméglicht, um somit die
Quadratmeter eines Raumes zu berechnen. Diese
werden letztlich benétigt, um eine Differenz der Heiz-
leistung ermitteln zu kénnen. Dies geschieht, indem die
Anwendung verfiigbare Tische in Raumen empfiehlt,
welche bereits gebuchte Arbeitsplatze beinhalten. Der
Energieverbrauch in den ungenutzten Biiroraumen wird
somit gesenkt, da diese weniger beheizt, gekiihlt oder
beleuchtet werden missen. Zur Veranschaulichung
folgt ein Diagramm der beteiligten Komponenten am
Gesamtsystem.



Abb. 1: Architektur der Anwendung [4]

Methodik und Vorgehen

Die Webapplikation selbst, ist eine Single Page Appli-
kation (SPA) und basiert auf dem Svelte-Framework.
Das Backend wird mit Node.js in Verbindung mit
dem Webframework Express betrieben und verwendet
MongoDB als Datenbank. Es bietet eine REST-
Schnittstelle zur Interaktion mit den Daten. Fir eine
moglichst benutzerfreundliche Nutzung, wurde sich
fir eine Anbindung an Microsoft Teams entschieden,
um somit nutzerspezifische Informationen durch die
Graph-API erhalten zu kénnen. Die Authentifizierung
der Nutzer erfolgt mittels Token durch Microsofts
Authentifizierungsbibliothek (MSAL). Das erhaltene
Zugriffstoken wird bei jedem Request an das Backend
weitergegeben, um den Nutzer zu authentifizieren,
zu autorisieren sowie Nutzerdaten abzurufen. Dies

gewahrleistet den geschiitzten Zugriff auf autorisierte
Informationen.

Ist ein Benutzer als Verwalter autorisiert, erhalt er
die Méglichkeit, Biroflachen des eigenen Standortes
maBstabsgetreu nachzubilden, sowie Tische fiir die
Platzbuchung zu erstellen. Der erzeugte Grundriss wird
zusammen mit den Tischen und der Information des
Standortes an das Backend gesendet, dort verarbeitet
und zuletzt in der Datenbank hinterlegt. Autorisierte
Nutzer kénnen die fiir ihren Standort hinterlegten
Arbeitsplatze anschlieBend buchen. Dabei achtet die
Applikation darauf, stets die Platze vorzuschlagen,
welche aus dkologischer sowie 6konomischer Sicht am
effizientesten sind. Die nachfolgende Abbildung gibt
einen Einblick lber die Ansichten fiir den Benutzer,
als auch Administrator.



Abb. 2: Darstellung der Anwendung mit Benutzeransicht [links] und Verwaltungsansicht [rechts] [4]

Alle Platzbuchungen werden in einer Datenbank gespei-
chert. Die Anwendung iberpriift zu einem festgelegten
Zeitpunkt T nach Raumen, die nicht genutzt werden.
Die Werte zur Steuerung der vernetzten Gerate werden
iber das Backend an die REST-API von Home-
Assistant gesendet und anschlieBend mithilfe des
Zigbee2MQT T-Protokolls an die Thermostate oder
andere Smart-Devices im Internet der Dinge (loT)
weitergeleitet. [5] Zighee2MQTT fungiert als Software-
Schnittstelle und erméglicht die nahtlose Integration
und Steuerung von Zigbee-Geraten in einem Smart-
Home-System. Mithilfe des Zigbee2MQT T-Protokolls
konnen verschiedene Zigbee-Gerate unterschiedlicher
Hersteller effektiv zusammenarbeiten. Basierend auf
diesen Informationen werden die Raumtemperaturen
entsprechend angepasst, entweder durch Hochheizen
oder Absenken der Temperatur.

Ausblick

Fiir die Ubertragung der Temperaturen wurde die Zig-
bee Spezifikation gewahlt, da dieses Protokoll bereits
weit verbreitet ist und von vielen Smart-Home-Geraten
unterstitzt wird. Allerdings kommunizieren Zigbee
Gerate Gber das lokale Netzwerk. Erst kiirzlich wurde
Matter als Standard fiir die drahtlose Kommunikation
im Bereich des Smart Homes etabliert und basiert auf
dem IP-Protokoll, wodurch Matter-Gerate Uber das
Internet kommunizieren kénnen. [1] Zum aktuellen
Zeitpunkt gibt es allerdings noch vergleichsweise wenig
Gerate, die vollstindig mit dem Matter-Standard
kompatibel sind, da die Implementierung und Zertifi-
zierung von Geraten entsprechend Zeit benétigt. [6]
Demzufolge ware der Wechsel von Zigbee zu Matter ein
vielversprechender Ausblick fiir die Zukunft des Smart
Homes. Mit zunehmender Verfligbarkeit von Matter-
kompatiblen Geraten wird Matter zum Standard fir
das Smart Home und bietet den Verbrauchern mehr
Flexibilitdt und Kompatibilitat.
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Einleitung

Die Digitalisierung der Wirtschaft steht vor einer
Herausforderung: Der Mangel an qualifizierten Mit-
arbeiterinnen und Mitarbeitern. Laut Schatzungen des
Branchenverbandes Bitkom fehlen im Jahr 2022 rund
137.000 IT-Fachkrafte allein in Deutschland [2]. Diese
Zahl stellt eine Steigerung von 10 Prozent im Vergleich
zum Vorjahr dar, trotz der negativen Auswirkungen
der Corona-Pandemie. Dieser Mangel an Fachkraften
hat erhebliche Auswirkungen auf die Produktivitat
und das Wachstum von Unternehmen. An diesem
Punkt setzen Low-Code-Plattformen an, indem sie den
Entwicklungsprozess vereinfachen und die Notwendig-
keit tiefgreifender Programmierkenntnisse minimieren,
erlauben sie sogar Mitarbeitenden mit geringerem
technischen Verstandnis, Anwendungen zu erstellen.
Dies verschafft Unternehmen die Moglichkeit, ihren
internen Entwicklungsprozess zu verbessern und die
Fachkrafteliicke zu Gberbriicken.

Motivation

Der Markt fiir Low-Code-Plattformen ist in den letzten
Jahren massiv gewachsen, wie aus Abbildung 1 ersicht-
lich wird besonders im Low-Code Application Segment.
Dieser Anstieg ist nicht nur auf den Fachkraftemangel
zurtickzufiihren, sondern auch auf die Bediirfnisse
von Unternehmen in einem dynamischen Marktum-
feld, in dem schnelle Entwicklung entscheidend ist.
Low-Code-Plattformen spielen hierbei eine wichtige
Rolle, Sie ermoglichen die schnelle Entwicklung von
Prototypen, wodurch die Entwicklungszeit verkiirzt
wird. Dies erlaubt eine schnelle lteration, friihzeitiges
Feedback und Fehlererkennung. Damit reduzieren sie
Entwicklungsrisiken, verbessern die Benutzererfahrung
und senken die Gesamtkosten von Projekten.

Charakteristische ~ Merkmale  von Low-Code-
Plattformen umfassen grafische Modellierung,
Drag-and-Drop-Oberflache, automatisiertes Deploy-
ment und Wiederverwendung von Komponenten.
Diese Funktionen bieten den Unternehmen eine

nutzerfreundliche Entwicklungsumgebung, mit der
Anwendungen schnell und effizient erstellt werden
konnen.

Abb. 1: Markwachstum nach Gartner [1]

Problemstellung

Unternehmen haben jetzt eine Vielzahl von Optio-
nen, um ihre Anwendungen schneller und effizienter
zu entwickeln. Allerdings bringt diese Vielfalt auch
Herausforderungen mit sich. Mit mittlerweile tiber 100
verschiedenen Low-Code-Plattformen wird es fiir Un-
ternehmen zunehmend schwierig, den Uberblick iiber
die Vor- und Nachteile der einzelnen Plattformen zu be-
halten. Die Vielfalt hat bei den Low-Code-Plattformen
zu unterschiedlichen Starken und Schwachen gefiihrt,
was die Auswahl der richtigen Plattform zu einer an-
spruchsvollen Aufgabe macht. Jede Plattform hat ihre
eigenen Eigenschaften, Funktionen und Schwerpunkte.
Es ist wichtig, dass Unternehmen ihre spezifischen
Anforderungen und Ziele sorgfaltig analysieren, um die
Plattform auszuwahlen, die am besten zu ihnen passt.
Die Plattformen lassen sich dabei grob in die fol-
genden Kategorien einteilen: Low-Code Applications



Plattformen (LCAP) decken den gesamten Lebens-
zyklus einer Webanwendung ab und ermoglichen
eine einfache Gestaltung von Web- und mobilen
Oberflachen mit integrierten Datenmanagement-
Werkzeugen. Citizen Automation and Development
(CADP) Plattformen sind speziell auf weniger technisch
versierte Anwender ausgerichtet und bieten Funktionen
zur Automatisierung und Entwicklung, ohne dass
Datenmanagement-Funktionen zwingend erforderlich
sind. Auf der anderen Seite bieten Multiexperience
Development Platformen (MXPD) umfangreiche Ge-
staltungsmoglichkeiten und unterstiitzen moderne
Technologien wie loT-Gerate und Progressive Web-
Apps. iBPM-Suiten (Intelligent Business Process
Management) sind auf die Automatisierung von Pro-
zessen und Workflows zugeschnitten, mit speziellen
Werkzeugen fiir die Prozessanalyse und -steuerung.
Robotic Process Automation (RPA) Tools nutzen
Bots, um verschiedene Prozesse zu integrieren und
zu automatisieren. SchlieBlich konzentrieren sich In-
tegration Platform as a Service (iPaaS) Plattformen
auf die Backend-Integration und die Koordination von
Prozessablaufen, indem sie Middleware-Funktionen
bereitstellen [1].

Da es sich beim Ausgewahlten Anwendungsfall um
eine Webanwendung handelt, die eine Schnittstelle
zu externen Datenbanken hat, kommt fiir diesen
Fall nur LCAP-Plattformen in Frage. Es ist wichtig
zu beachten, dass diese Kategorien nicht starr sind
und es Uberschneidungen zwischen den verschiedenen
Plattformen geben kann. Der Low-Code-Plattform-
Markt ist dynamisch und entwickelt sich standig weiter,
da neue Anbieter auftauchen und bestehende Plattfor-
men ihre Funktionen erweitern. Unternehmen sollten
ihre Anforderungen und spezifischen Anwendungsfille
sorgfaltig prifen, um die passende Low-Code-Plattform
auszuwahlen, die ihren Bediirfnissen am besten ent-
spricht.

Ziel der Arbeit

In dieser Arbeit liegt der Fokus darauf, die Wirksamkeit
und Eignung von Low-Code-Application Plattformen
fir den Einsatz in Unternehmen zu untersuchen. Dazu
wird eine eigens entwickelte Metrik verwendet, um die
Leistung und Funktionalitat verschiedener Plattformen
zu bewerten. Um eine umfassende Analyse durch-
zufuhren, wurden drei Plattformen aus der Vielzahl
der verfiigbaren Low-Code-Application-Plattformen
ausgewahlt. Die Auswahl erfolgte anhand verschiedener
Kriterien, wie Marktreputation, Kundeneinsatz und
Funktionsumfang. Dieser sorgfaltige Filterungsprozess
stellt sicher, dass die ausgewahlten Plattformen repra-
sentativ sind und eine aussagekréftige Vergleichsbasis
bieten. Die Abbildung 2 zeigt die Auswertung des
LCAP-Marktes durch das Markforschungsinstitut Gart-

ner, hier positionieren sich die drei Plattformen als
,Leaders".

Durch den Vergleich dieser ausgewahlten Low-Code-
Plattformen konnen die Vor- und Nachteile jedes
Systems identifiziert werden. Die Ergebnisse dieser
Arbeit soll Unternehmen dabei helfen, die fiir ihre
individuellen Anforderungen am besten geeignete
Plattform auszuwahlen.

Es wird erwartet, dass dieser Vergleich wichtige
Erkenntnisse liefert, um die Entscheidungsfindung zu
erleichtern und den Erfolg bei der Implementierung von
Low-Code-Plattformen im Unternehmen zu steigern.

Abb. 2: LCAP-Markt nach Gartner [3]

Methoden

Um eine fundierte Bewertung hinsichtlich der Schnel-
ligkeit der Implementierung der Plattformen in einem
Unternehmen zu ermoglichen und dabei sowohl deren
Grenzen als auch potenzielle Herausforderungen bei der
Implementierung zu identifizieren, wird ein praktischer
Vergleich angewendet. Der spezifische Anwendungsfall
wird mittels der Plattformen Mendix, Outsystems und
Microsoft Power Apps umgesetzt. Schon wahrend der
Implementierungsphase wird dokumentiert, wie sich die
Plattformen hinsichtlich vorab festgelegter Metriken
positionieren und wo die jeweiligen Starken und
Grenzen liegen. Es wird eine sorgfiltige Betrachtung
der gesamten Entwicklungsumgebung, den sogenann-
ten Development Lifecycle, vorgenommen, um zu
Gberpriifen, inwieweit die ausgewdahlten Plattformen
diesen unterstiitzen. Dieser Ansatz ermoglicht eine
detaillierte Untersuchung und Beurteilung der Imple-
mentierungsprozesse, und bietet wertvolle Einblicke in



die Effizienz und Anpassungsfahigkeit der Plattformen.

Die Erfahrungen und Ergebnisse aus dieser praktischen
Umsetzung dienen als Grundlage fiir die Bewertung
der Plattformen.

Ausblick

Im weiteren Verlauf der Arbeit sollen nun genau
diese Erfahrungen und Ergebnisse mit den drei Platt-
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formen ausgewertet werden, um das Verstandnis
von Low-Code-Plattformen weiter zu vertiefen und
das Unternehmen dabei zu unterstiitzen, fundierte
Entscheidungen dariiber zu treffen, welche Plattformen
es fiir die Realisierung spezifischer Anwendungsfalle
einsetzen kann.
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Ausgangssituation

Das Lieferkettensorgfaltspflichtenschutzgesetz (LkSG)
ist ein deutsches Gesetz das am 01. Januar 2023
in Kraft getreten ist. Es stellt einen bedeutenden
Meilenstein im Rahmen der unternehmerischen Verant-
wortung fir die Einhaltung sozialer und 6kologischer
Standards in globalen Lieferketten dar. Das Gesetz
ist eine Reaktion auf die Leitprinzipien fiir Wirtschaft
und Menschenrechte der Vereinten Nationen sowie den
Nationalen Aktionsplan fiir Wirtschaft und Menschen-
rechte von 2016 in Deutschland. Eine Studie im Jahr
2020 ergab, dass lediglich ein geringer Prozentsatz
der befragten Unternehmen, namlich zwischen 13
und 17%, die Vorgaben des Nationalen Aktionsplans
erfillen konnten. Um eine angemessene Einhaltung
sicherzustellen, werden nun rechtlich verbindliche und
international anerkannte Sorgfaltsstandards eingefiihrt
[1]. Der Prozess der Entstehung des LkSG wird in
Abbildung 1 bildlich verdeutlicht. Das Lieferkettensorg-
faltspflichtenschutzgesetz legt fest, dass Unternehmen
fiir die Sicherstellung der Menschenrechte in den welt-
weiten Lieferketten verantwortlich sind. Dies schlieBt
unter anderem den Schutz vor Kinderarbeit, das
Gewahrleisten fairer Lohne sowie den Umweltschutz
ein.

GemaiB diesem Gesetz sind Unternehmen seit diesem
Jahr ab einer Mitarbeiterzahl von 3000 dazu ver-
pflichtet, bestimmte Sorgfaltspflichten zu erfiillen. Im
nachsten Jahr werden auch Unternehmen mit einer
GroBe von 1000 Mitarbeitern berichtspflichtig, was eine
erweiterte Reichweite der Sorgfaltspflichten bedeutet.
Als Sorgfaltspflichten werden verstanden:

1. Einrichtung eines Risikomanagements

2. Festlegung einer betriebsinternen Zustandigkeit
3. Durchfiihrung regelmaBiger Risikoanalysen

4. Abgabe einer Grundsatzerklarung

5. Verankerung von PraventionsmaBnahmen im
eigenen Geschéftsbereich

6. Ergreifen von AbhilfemaBnahmen
7. Einrichtung eines Beschwerdeverfahrens

8. Umsetzung von Sorgfaltspflichten in Bezug auf
Risiken bei mittelbaren Zulieferern

9. Dokumentation und die Berichterstattung an das
Bundesamt fiir Wirtschaft und Ausfuhrkontrolle
(BAFA)

Kommen die Unternehmen dem Gesetz nicht nach,
so drohen Sanktionen von bis zu 800.000 Euro, bei
Unternehmen mit einem Umsatz von mehr als 400
Millionen Euro bis zu zwei Prozent des Umsatzes.
Dariiber hinaus kann das betreffende Unternehmen
von der Vergabe offentlicher Auftrage ausgeschlossen
werden [4]. Auf dem Markt sind bereits zahlreiche
Cloud-Lésungen zu finden, die die Unternehmen
hinsichtlich der Umsetzung des LkSG unterstiitzen.
Sie unterscheiden sich in Bezug auf ihre Betriebsform,
ihren Funktionsumfang und somit auch den Grad der
Automatisierung sowie der Kosten.



Abb. 1: Entstehung des LkSG [3]

Problemstellung

Die Nutzung der Cloud bietet zahlreiche Vorteile
wie Kosteneinsparungen, eine skalierbare Anpassung
an den Bedarf und den Zugriff auf Anwendungen
und Daten unabhingig vom Standort. Angesichts der
fortwahrenden Entwicklung des digitalen Umfelds ist
der Schutz der Cloud-Umgebung von entscheidender
Wichtigkeit. So wird eine steigende Professionalisie-
rung innerhalb der Cybercrime-Branche beobachtet.
Das Geschaftsmodell Cybercrime-as-a-Service (CaaS)

ermOglicht mittlerweile Personen ohne Fachkenntnisse,
den Zugang zu Hacking-Werkzeugen oder ganze
Angriffe in Auftrag zu geben. Pro Jahr wird eine
stetige Zunahme an Cyberangriffen verzeichnet [5].
Insbesondere im Cloud-Umfeld muss der Kunde den
Cloud-Anbieter hinsichtlich der Sicherheitsvorkehrun-
gen sorgsam (berprifen, um sicherzustellen, dass
angemessene SchutzmaBnahmen implementiert sind
und ein hohes MaB an Datensicherheit gewahrleistet
wird.

Abb. 2: Attacken auf die Wirtschaft werden immer professioneller [2]



Zielsetzung

Das Ziel dieser wissenschaftlichen Arbeit besteht darin,
die IT-Sicherheit von SaaS-Anwendungen zur Abbil-
dung des Lieferkettenschutzgesetzes zu untersuchen.
Hierbei wird eine spezifische SaaS-Losung eines exter-
nen Unternehmens in einer Public Cloud-Umgebung
betrachtet. Um die Sicherheit dieser SaaS-Lésung zu
bewerten, wird der C5-Anforderungskatalog des Bun-
desamts fiir Sicherheit in der Informationstechnik (BSI)
als Leitfaden zur Bewertung von Cloud-Anwendungen
herangezogen und in Einklang mit den unternehmens-
spezifischen Sicherheitsrichtlinien gebracht.
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Ausblick

Im Verlauf dieser Arbeit werden die Bedrohungspo-
tenziale bei der Nutzung von SaaS-Anwendungen zur
Abbildung des Lieferkettenschutzgesetzes detailliert
untersucht. Hierbei werden sowohl technische als
auch organisatorische Aspekte betrachtet, um eine
umfassende Analyse der Sicherheitsanforderungen zu
gewahrleisten. Die Ergebnisse dieser Arbeit sollen
neben einer Einschatzung der IT-Sicherheitslage der
SaaS-Anwendung, ein grundlegendes und gesammeltes
Werk der IT-Sicherheitsstandards fiir Cloud-Lésungen
liefern. Auf Basis dieses Werkes wird dem Unternehmen
eine rasche Entscheidungsfindung bei der Auswahl
externer SaaS-Anwendungen sowie deren Uberpriifung
moglich gemacht.
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Einleitung

Die rasante Entwicklung der Kiinstlichen Intelligenz
(KI) hat in den letzten Jahren zu einer Vielzahl
beeindruckender Innovationen gefiihrt, angefangen von
fortschrittlichen Large Language Modellen wie LLaMA
bis hin zur Generierung realitatsnaher Bilder durch
Kl-Modelle wie DALLE2. [7] [5] Dadurch eréffnen sich
neue und innovative Einsatzmoglichkeiten von Kl in
verschiedenen Bereichen. Doch wie sieht es mit der
Anwendung von Kl in der Musik aus?

Auch die Musikbranche bleibt von den Innovationen
in der Kl nicht unberiihrt. Von Songtext-Generatoren
bis hin zur Musikerkennung bietet Kl eine Vielzahl
von Anwendungsmoglichkeiten. Modelle wie MusicLM
konnen sogar bereits aus Texteingaben vollstandige
Lieder mit verschiedenen Instrumenten und Melodien
generieren. [1]

Zielsetzung

Diese Arbeit bietet nicht nur einen umfassenden
Uberblick iiber den aktuellen Stand der Kl in der
Musik, sondern legt auch einen Schwerpunkt auf
computergenerierte Instrumente wie zum Beispiel
Synthesizer.

Eine Herausforderung bei der Anwendung von KiI-
Modellen wie GANSynth in der Musik besteht darin,
dass sie oft Black Boxes sind. [4] Obwohl sie be-
eindruckende Ergebnisse erzielen koénnen, ist ihre
Funktionsweise oft nur schwer zu interpretieren. Aus
der Perspektive von Musikern ist es jedoch wiinschens-
wert, die Ergebnisse der Modelle in einer fiir sie
anwendbaren Form zu erhalten.

Daher enthalt diese Arbeit auch die Konzipierung und
Entwicklung eines praktisch anwendbares Systems zur

Synthetisierung isolierter Audiospuren, das Musikpro-
duzenten bei ihrer kreativen Arbeit unterstiitzt.

Wie konnen Kl-Modelle mit Klang arbei-
ten?

Abb. 1: Beispiel Mel-Spectrogram [6]

KI-Modelle nutzen das Mel-Spectrogramm (siehe
Abbildung 1), um mit Klang zu arbeiten. Das
Mel-Spectrogramm wird durch die Anwendung von
Kurzzeit-Fourier-Transformationen erstellt und ist eine
Darstellung von Audiosignalen, bei der die Frequenz auf
der vertikalen Achse und die Zeit auf der horizontalen
Achse abgebildet werden. [6] Das Mel-Spectrogramm
ermoglicht die Darstellung von Audiosignalen in
bildform. Dadurch kénnen Kl-Modelle Bildverarbei-
tungstechniken auf den Audiosignalen anwenden, um
Muster und Merkmale im Klang zu identifizieren.



Abb. 2: Aufbau des Synthetisierungsprozesses [2]

Synthetisierung isolierter Audiospuren

Im Bereich des Sounddesigns kénnen zwei unterschied-
liche Kombinationen von Parametern den gleichen Ton
erzeugen. Dadurch unterscheidet sich dieses Problem
grundlegend von anderen Regressions-/Klassifizierungs-
problemen. Um mit dieser Herausforderung umzugehen
wird folgender Prozess vorgestellt.

Die Abbildung 2 stellt den Prozess der Synthetisierung
von isolierten Audiospuren dar. Im ersten Schritt
wird mithilfe von Demucs, einem Kl-basierten System
zur Trennung von Audioquellen, die Stimme, das
Schlagzeug und der Bass aus dem ausgewahlten Audio-
abschnitt, welches synthetisiert werden soll, entfernt.
[3]

Im folgenden Schritt wird die isolierte Audiospur auf
drei verschiedene Weisen weiter verarbeitet. Zuerst
wird basierend auf Niklas Wantrupps TableNet ein
Wavetable aus der Audiodatei generiert. [8] Die
Wavetable dient als Basis fiir die Klangerzeugung
durch den Synthesizer. Der durch den Wavetable
generierte Klang kann durch den Einsatz von Filtern
modifiziert werden. Dazu dient die zweite Verarbeitung
der Audiodatei. Durch die Erzeugung eines Mel-
Spectrogramms des Audiosignals kdnnen mittels Kl
definierende Features erkannt werden. Durch Regres-

sion und Klassifizierung ist es KI-Modellen moglich,
Filter und dazugehorigen Filter-Modulationen aus dem
Spectrogramm abzubilden. Fiir das Trainieren dieser
Modelle wurde ein synthetischer Datensatz aus 1000
Beobachtungen generiert. Zuletzt werden noch mithilfe
von Regression Effekte, die auf den generierten Ton
angewendet werden, erkannt.

Im letzten Schritt werden die Ausgaben der verschie-
denen Modelle in ein Preset fiir einen Synthesizer
kombiniert.

Ausblick

Die bisherigen Ergebnisse des Systems sind vielverspre-
chend. Wie so oft im Bereich des maschinellen Lernens
gilt: Mehr Daten bedeuten in der Regel auch bessere
Ergebnisse. Deshalb ist es wichtig, in Zukunft nicht nur
auf synthetische Daten, sondern auch auf Realdaten
zuriickzugreifen.

Der vorgestellte Prozess hat vielversprechende Per-
spektiven, dieses komplexe Problem zu lésen. Die
kommenden Monate werden dafiir genutzt, die Im-
plementierung des Systems abzuschlieBen.

AuBerdem wird es in Zukunft von Bedeutung sein, eine
benutzerfreundliches User Interface zu entwickeln, um
die Anwendung des Systems zu erleichtern.
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Einleitung

Die Bachelorarbeit untersucht die verschiedenen Ein-
satzmoglichkeiten von ChatGPT im Unternehmen
und die Chancen und Risiken, die damit einhergehen.
Im Rahmen der Arbeit werden folgende zentralen
Fragestellungen erforscht:

Welche Einsatzmoglichkeiten bietet ChatGPT fiir Un-
ternehmen? Welche Vorteile und Chancen ergeben sich
durch den Einsatz von ChatGPT fiir Unternehmen? In
welchen Bereichen ergeben sich Chancen und Vorteile
fir Unternehmen durch die Nutzung von ChatGPT?
Welche Problematiken und Risiken ergeben sich durch
den Einsatz von ChatGPT und welche Unternehmens-
bereiche gelten dabei als besonders problematisch?
Verstandnis von ChatGPT Zunichst einmal muss
erklart werden, was ChatGPT (berhaupt ist. ChatGPT
ist die Abkiirzung von ,,Chat Generative Pre-Trained
Transformer” und bezeichnet einen Chatbot, der durch
den Einsatz von Kiinstlicher Intelligenz Texte generiert,
um mit seinen Nutzern zu kommunizieren. Dieser
Chatbot baut auf einem Modell des maschinellen
Lernens auf, das menschliche Eingaben interpretiert
und natirlich klingende Antworten liefert.

Theoretische Grundlagen

Um ein umfassendes Verstandnis lber den Chatbot
zu erlangen, ist es zwingend notwendig dem Leser der
Bachelorarbeit grundlegende Begriffe wie Kiinstliche
Intelligenz, Chatbots und Maschinelles Lernen zu
erklaren.

Kiinstliche Intelligenz (K1) Der Begriff Kiinstliche Intel-
ligenz (englisch: Artificial Intelligence”) wurde erstmals
im Mai 1956 eingefiihrt und stellt eines der neuesten
Forschungsgebiete in der Bereichen Wissenschaft und
Technologie dar (Russell & Norvig, 2010, S. 1). [6] Die
Theorie, dass Computer menschenahnliche Denkpro-
zesse aufweisen konnten, bzw. die ldee der Kiinstlichen
Intelligenz, wird bereits seit mehr als fiinfzig Jahren in
wissenschaftlichen Arbeiten untersucht und diskutiert
(Kaplan und Haenlein, 2009, S.16). [4] Deshalb findet

man in der Literatur verschiedene Definitionen und
Herangehensweisen zur Erlauterung des Konzepts der
Kiinstlichen Intelligenz (Russell und Norvig (2010,
S. 1ff.). [6] Kaplan und Haenlein (2019, S. 15) [4]
definieren Kiinstliche Intelligenz als “die Fahigkeit
eines Systems, externe Daten korrekt zu interpretieren,
aus diesen Daten zu lernen und das Erlernte zur
Erfillung bestimmter Ziele und Aufgaben durch flexible
Anpassung zu nutzen.” Laut ibm (ibm, 2023) [3] , nutzt
Kinstliche Intelligenz Computer und Maschinen, um
die Problemldsungs- und Entscheidungsfahigkeiten des
menschlichen Verstandes nachzuahmen.”

Chatbots Chatbots sind Applikationen, die durch
Nutzung von Kiinstlicher Intelligenz in natiirlicher
Sprache mit Menschen kommunizieren. Nutzer haben
die Moglichkeit, Fragen an den Chatbot zu stellen, auf
die der Chatbot in natiirlicher Sprache antwortet. Dabei
kann der Chatbot sowohl| Text- als auch Audioeingaben
oder eine Kombination aus beiden verarbeiten. Der
Chatbot nutzt Funktionen zur Erkennung natdrlicher
Sprache, um zu verstehen, was der Nutzer aussagt.
Es kommen Formen der Kiinstlichen Intelligenz zum
Einsatz, um die eigentliche Absicht des Nutzers zu
ermitteln. Diese Technologien verwenden maschinelles
Lernen, um aus Interaktionen zu lernen und die daraus
resultierenden Ratschldge und Antworten zu optimieren
(vgl. ibm, 2021). [2]

Maschinelles Lernen Maschinelles Lernen stellt eine
Unterkategorie der Kiinstlichen Intelligenz dar. Sein
Fokus liegt auf der Ausbildung von Computern, die
durch Daten und Erfahrungen lernen und kontinuierlich
ihre Leistung steigern, anstatt durch explizite Program-
mierung gesteuert zu werden (vgl. SAP, 2023). [7] Bild
1 zeigt das Training des Sprachmodells mittels Rein-
forcement Learning. Reinforcement Learning (RL) ist
ein maschinelles Lernverfahren, bei dem ein autonomer
Agent durch Interaktion mit seiner Umgebung eine
optimale Handlungsstrategie (Policy) entwickelt, um
die kumulative Belohnung zu maximieren. Der Agent
navigiert durch verschiedene Zustande, fiihrt Aktionen
aus und erhalt Belohnungen.



Abb. 1: Training des Sprachmodells mittels Reinforcement Learning from Human Feedback [5]

Einsatz von ChatGPT in Unternehmen

Im Hauptteil wird der aktuelle Forschungsstand hin-
sichtlich ChatGPT im Unternehmenskontext aufgezeigt
und Chancen und Risiken mithilfe der bestehenden Li-
teratur erlautert. Eine beispielhafte Einsatzméglichkeit
von ChatGPT im Unternehmen ist die Nutzung des
Chatbots als Textgenerator:

Kommunikation ChatGPT erméglicht es Unternehmen,
sowohl die externe als auch interne Kommunikation zu
vereinfachen und beschleunigen (vgl. Impulse, 2021).
[1] Bild 2 zeigt die Oberflache von ChatGBT.

Abb. 2: Oberflache ChatGBT [5]

Content-Erstellung und Social Media Im Bereich der
Content-Erstellung und Social Media bietet ChatGPT
Unternehmen die Moglichkeit, menschendhnliche Texte
automatisch und in Echtzeit zu generieren. Dies kann
bei der Erstellung von Blog-Beitradgen, Social Media
Beitragen, Produktbeschreibungen oder Kundendienst-
anfragen genutzt werden (vgl. Impulse, 2021). [1]

Kundenbetreuung und Support ChatGPT kann als
Kundensupport-Bot eingesetzt werden, um Kundenfra-
gen rund um die Uhr zu beantworten, ohne dass ein
menschlicher Operator eingreifen muss. Der Chatbot

kann Kundenfragen interpretieren und sofortige, prazise
Antworten liefern, was die Kundenzufriedenheit und
die Effizienz des Kundenservice verbessern kann (vgl.
Impulse, 2021). [1]

Chancen und Risiken des Einsatzes von
ChatGPT in Unternehmen

Zusatzlich zu den Moglichkeiten, die ChatGPT bietet,
gibt es auch eine Reihe von Risiken, die bei der Im-
plementierung und Nutzung beachtet werden miissen.
Diese beinhalten sowohl ethische als auch technische
Herausforderungen.

Chancen Die Chancen, die der Einsatz von ChatGPT
fir Unternehmen bietet, sind vielfaltig. Durch den Ein-
satz von Kiinstlicher Intelligenz kénnen Unternehmen
ihren Kundenservice verbessern, ihre internen Ablaufe
optimieren und ihre Reichweite in den sozialen Medien
erhdhen.

Risiken Die Risiken der Nutzung von ChatGPT in Un-
ternehmen konnen sowohl technische als auch ethische
Aspekte umfassen. Auf der technischen Seite kénnen
Herausforderungen wie Datensicherheit, Datenschutz
und die Zuverlassigkeit der Kl-Technologie auftreten.
Auf der ethischen Seite kénnen Probleme wie die
Auswirkungen auf Arbeitsplatze und die mogliche
Manipulation der o6ffentlichen Meinung durch KiI-
generierte Texte eine Rolle spielen.

Schlussfolgerung

Im Abschluss der Arbeit wird ein Fazit gezogen und
ein Ausblick auf mogliche zukiinftige Entwicklungen
und Forschungsfragen gegeben. Es wird diskutiert,
inwiefern die Erkenntnisse aus dieser Arbeit fiir die



Praxis relevant sind und wie Unternehmen die Chancen
und Risiken von ChatGPT optimal fiir sich nutzen
konnen.

Offentlichkeitsarbeit und Marketing ChatGPT kann
eine wertvolle Ressource fir die PR- und Marketing-
Abteilungen eines Unternehmens sein. Es kann
Vortrage vorbereiten, Pressemitteilungen verfassen
und sogar Marketing-Kampagnen mit erstklassigem
Content unterstiitzen. Bei all diesen Anwendungen
kann ChatGPT dabei helfen, die Konsistenz und
Genauigkeit der Kommunikation zu verbessern und
gleichzeitig Zeit und Ressourcen zu sparen.

Einsatz von ChatGPT in der Praxis: Eine Umfrage
Anhand einer Umfrage soll ermittelt werden, inwieweit
ChatGPT tatsachlich in der Praxis eingesetzt wird und
welche Erfahrungen Unternehmen und ihre Mitarbeiter

Literatur und Abbildungen

damit gemacht haben. Die Umfrageergebnisse werden
mit den Erkenntnissen aus der Literatur verglichen,
und die daraus resultierenden Interpretationen werden
im Kontext der Ziele und Fragestellungen dieser Arbeit
diskutiert.

Zusammenfassung und Ausblick

Zum Abschluss der Arbeit werden die zentralen
Erkenntnisse zusammengefasst und Empfehlungen fir
den Einsatz von ChatGPT in Unternehmen gegeben.
Dabei werden auch mogliche Risiken beleuchtet und
Vorschlage zur Minimierung dieser Risiken diskutiert.
Dariiber hinaus werden vorhandene Forschungsliicken
aufgezeigt und mogliche Ansatze fiir zukiinftige For-
schung in diesem Bereich vorgeschlagen.
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Introduction

Language, more precise human language, is a valuable
tool for our development as society and species. As an
everyday tool, we can communicate with a precise
combination of words that have a meaning, and
this meaning is interpreted by another person. This
human feature has been recreated over the years by
artificial intelligence for text generation, answering
questions, creating a summary of a given text and
other language-based tasks. One of those recognized
artificial intelligence is the Al chatbot ChatGPT, which
today uses the newest GPT model. This research
presents the idea of training a GPT-2 model in the
non-conventional language of chess, meanwhile trying
to explore all the different methods and settings on
how the training can be optimized in terms of training
time and hardware limitation. Furthermore, it will show
a comparison of all the different approaches and the
results when assessing the fine-tuned model against
three different computers in a match of chess. Finally,
the open-source chess engine Stockfish will evaluate
the results of the games.

Objective

The purpose of this work is to train a model to play
the game of chess through the language of SAN, an
acronym that stands for Short Algebraic Notation, and
to analyze all the possible approaches for an optimized
resource efficient training. As a result, the model
should understand an input of moves in SAN and
generate the next according to the input sequence; in
other words, we do not aim for a chess playing machine,
we aim for a chess speaking machine.

Previous Work

Today, with the state-of-arts language models, there
is the opportunity to prove that a language model
can perform a simple task like answering a question,
generating text, etc. The idea of this project originated

from an experiment using GTP-3 to play a simple game
of chess [7]. The concept of using a language model
and the transformer architecture for chess playing was
proposed by DelLeon and Guve [2], in which they used
BERT as a Masked Language Modelling (MLM) using
the Forsyth-Edwards Notation (FEN) of chess. In fact,
this notation describes the state of the chess board.
This work will instead be using a small version of
GTP-2 with 124M parameters [4] as a casual language
model and use it to predict the next move from a given
sequence of moves in SAN. For doing this, the language
Python will be used together with the Transformer
library from Hugging Face [10].

Dataset

The procedure of selecting data is one of the very
crucial steps of this work, because the model learns
from this dataset, and it needs to be good for the
model to learn properly. The data were obtained from
Kaggle, and it contains more than one million of games
in the SAN notation [6]. One important distinction is
that the model should learn from games that ended
in checkmate, because the language model must be
capable of playing a game of chess until the very end,
so the games that ended with forfeit must be excluded.
The so-called Elo rating, created by Arpad Elo, is a
system for calculating the skills of players, and it will
be used to extract the games with an average Elo
between of the two players with a value above 1700.
Given that the model needs to learn properly to speak
chess, this was a necessary step.

As soon as the filtering has been conducted, the next
procedure was to tokenize the SAN string, create
a vocabulary and resize the model by adding the
new embeddings to the embedding matrix [8]. An
advantage of using a casual language model as GTP-2
is, that it was pretrained on raw texts, and it does
not have any labelling, therefore it has an automatic
process to generate labels from those texts. More
specifically, if the model has the input sequence, the



targets will be the same sequence shifted only one
token to the right.

Training

As soon as all the preparations were in place, the fine-
tuning were performed. This was done by using a single
GPU with 4.0 GB of memory, which could be seen as
a limitation, but there were a few workarounds for this
shortage of GPU. Hugging Face recommends different
tricks to work with a single GPU, and in this work those
recommendations were implemented. First, because of
the lack of memory, the mixed precision of 16-bit was
used, and the next issue was to check the maximum
size of the data that could be used. Using trial and
error, the maximum size at that moment were 300,000
games. As soon as the preparation were completed,
three different approaches were implemented for the
fine-tuning using a few distinguishable parameters and
optimizers with the help from the Trainer class of the
Hugging Face library.

1. Adafactor optimizer: The first approach was
a simple one, but it was the initial step to work
with optimizers that have the capability to save
memory and to have a reliable performance. For
this case, it used a batch size of 2 with a gradient
accumulation step of 8.

2. Adafactor optimizer with a scheduler: This
alternative solution was thought because the first
approach did not have a determined learning rate,
so it was wise and recommended by Hugging
Face to use a scheduler. While this method was
better than the first one, it did not make possible
to use more games into the fine-tuning.

3. 8-bit Adam optimizer with hyperparameter
search: A slightly more complicated method
was implemented, which required to install

the external library bitandbytes [3], creating
a custom Trainer class and implementing a
hyperparameter search. 8-bit Adam is an
optimizer that can reduce the memory usage
while keeping a reliable performance. While
using this new optimizer, the next procedure
was to find the values of the hyperparameters of
B1, 52, and ¢, together with the learning rate,
weight decay and other parameters. Therefore,
after the successful installation of 8-bit Adam,
the library optuna [1] for hyperparameter search
was used. In this case, a small part of the data
was selected, only 10,000 games, because the
hyperparameter search for 100 iterations takes
a lot of time. After the best hyperparameters
were found, the model was fine-tuned once more
using the default size of 300,000 and the results
were close to the second approach. The decision
to switch to this optimizer was primarily made,
because one can be able to train with more
data and therefore a better fine-tuned model is
expected.

Results

The three approaches performed as expected, and in
Figure 1 indicates that Adafactor and 8-bit Adam
performed similar at the end, but the most remarkable
find is that this work could use 8-bit Adam further using
more games for fine-tuning the language model, so it
is expected that the improved model could understand
better the language of chess. Another interesting fact
is that after the sixth epoch the validation loss did not
decrease much, therefore one conclusion is that the
model could be fine-tuned with only with 6 epochs.
These results are crucial data for further work because
the training time could be reduced significantly while
increasing the size of the training and test data.

Fig. 1: Model training comparison using 300,000 chess games with different approaches. [5]



Validation

To determine whether the fine-tuned model can speak
chess, it was assessed against a computer using the
site Chess.com. It is expected that the model will
not know the rules at this stage, because knowing
the rules means that the model should understand the

language of chess, which requires more training data.

A list of the most probable next moves was generated
and the Python library chess was used to check if the
move is legal or not. If it is not, it will check for the

next in the list until a legal move has been provided.

Finally, the fine-tuned model was assessed against
three types of computers with an Elo ranting of 250

(beginner), 1000 (intermediate) and 1800 (advanced).

The SAN generated from those games were processed
and evaluated by Stockfish, and it shows crucial
information on how the model performed. In the first
game, Figure 2, the model performed exceptionally,
which shows that the opponent did not have any
significant score in favor. In the second and third
try, Figure 3 and Figure 4 respectively, the model lost
against both machines. Figure 3 shows that the model
played poorly from the beginning, but in Figure 4 the
model performed above average in early game, but
starting middle game, it played poorly. A conclusion
is that the game of chess gets more complicated with
each turn and the opponents are more skillful, and it
is too much for the model at this stage of this work.

Fig. 2: Score of each turn generated by Stockfish
against a computer with Elo of 250. [5]

Fig. 3: Score of each turn generated by Stockfish
against a computer with Elo of 1000. [5]

Fig. 4. Score of each turn generated by Stockfish
against a computer with Elo of 1800. [5]

Further Work

Future work will focus on the 8-bit Adam optimizer
and increasing the test and training data beyond
the previous limitation of 300,000 games. Further
research will try to find other hyperparameters to use,
beside from the ones found with optuna. Another
approach is to use the special data type of the Nvidia
Ampere hardware called tf32 [9] to optimize the
implementation. Furthermore, the use of other types
of schedulers will be tested.
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Ul und UX Design eines Alpaka Herdma-
nagementsystems

In der hier vorgestellten Arbeit geht es im Kern um das
Ul & UX Design eines Herdmanagementsystems fiir
Alpakas. Da diese Tiere immer beliebter werden, sowohl
in der Zucht als auch im Hobbybereich, sieht der Autor
die Notwendigkeit in der Konzipierung eines All-In-One
Tools fir Alpakahalter. Ziel ist es, eine Anwendung
zu erstellen, welche Endgerateiibergreifend fiir jede
HerdengroBe und Haltungsart eine Verbesserung und
Vereinfachung des Managements darstellt. Getreu dem
Sprichwort von Benjamin Franklin ,,By Failing to
prepare, you are preparing to fail.” [2] soll diese Arbeit
Grundlagen schaffen, damit ein solches System auf
einer guten Basis benutzerfreundlich und erfolgreich
aufgebaut werden kann.

Die Anwendung ist in erster Linie fir Deutschland
geplant, weswegen sich die Arbeit auf die aktu-
elle Alpaka-Situation in Deutschland bezieht. Hat
das System Erfolg, ist eine globale Ldsung in ver-
schiedenen Sprachen und mit lokalen Anpassungen
an Registrierung, Management und evtl. weiteren
Marktanpassungen moglich. Zu Beginn soll ein kurzer
Uberblick iiber Alpakas und die dort anfallenden Aufga-
ben im Herdmanagement gegeben werden. Auf dessen
Basis kann dann die Ausarbeitung eines Konzepts
mittels User Centered Design Prozess nach dem dann
im Anschluss das Alpaka Herdmanagementsystem
entwickelt werden kann.

Abb. 1: ideales Huacaya Alpaka [1]

Alpakas wurden bereits 4000 v. Chr. aus den wild
lebenden Vikunjas domestiziert. Darunter versteht man
die sogenannte Haustierwerdung einer Wildform [3].
Abb. 1 zeigt ein solches Alpaka.

Der Grund dafiir war, dass Vikunjas eine sehr hoch-
wertige Faser produzieren, jedoch nur ein geringes
Vliesgewicht besitzen. Das Ziel war also ein Vikunja mit
héherem Vliesgewicht, bei gleichbleibender Qualitat zu
ziichten [4]. Die daraus entstandenen Alpakas haben
global verschiedene Nutzungsarten. Die Nutzung von
Alpakas in Deutschland unterscheidet sich teilweise
deutlich im Vergleich zum Rest der Welt. Urspriinglich
wurden sie in ihrer Heimat, den peruanischen Anden,
vor allem fiir Wollgewinnung geziichtet, siehe Abb. 2.
In der Zucht ist die Faserqualitat sehr wichtig und
Deutschland ist dabei global gesehen in einer sehr
guten Ausgangslage. Dies zeigt sich unter anderem
auch daran, dass deutsche Tiere auf internationalen
Shows viele Champion-Titel gewinnen. Die Zucht ist
auch laut der Umfrage, die wahrend der Bachelorarbeit
durchgefiihrt wurde, der haufigste Nutzungsgrund.

Abb. 2: Alpaka Vlies [1]

Zudem gaben einige Teilnehmer der Umfrage an, dass
sie mit ihren Alpakas Erlebnisse, wie zum Beispiel
Wanderungen, tiergestitzte Therapie und Hoffiihrun-
gen anbieten. Diese Angebote werden aktuell sehr gut
angenommen. Das ist auch der Grund, warum Tiere, die
nicht fir die Zucht verwendet werden in diesen Bereich
lhre Nutzung finden und Alpakas in Deutschland
derzeit nicht geschlachtet werden. Anhand dieser und



weiterer Nutzungsgriinde kénnen im Anschluss auch
verschiedene Nutzergruppen und Aufgaben innerhalb
des Herdmanagements der Alpakas abgeleitet werden.

Abb. 3: Diagramm mit Umfrage-Ergebnissen der Nut-
zungsarten von Alpakas [1]

Ein Alpaka Herdmanagementsystem ist ein System,
dass alle Verwaltungsaufgaben der Alpakas vereint
und ubersichtliche Daten und Informationen lber die
Tiere bereitstellt. Far alle Nutzergruppendes Alpaka
Herdmanagements bei den Aufgaben ist vor allem
das Gesundheits- und Erndhrungsmanagement von
Bedeutung. Dies reicht von Gewichtsmonitoring, iiber
Tuberkulose Tests bis hin zu Impfungen. Weitere
Punkte sind zum Beispiel fiir die im vorigen Absatz
beschriebenen Ziichter, das Zucht- und vor allem
Qualitatsmanagement von hoher Bedeutung. Gene-
tik, Faserwerte, DNA und Showergebnisse sind bei
potenziellen Nutzern von groBer Wichtigkeit. Diese
und viele weitere Aufgaben sollen in einem All-In-One
Tool vereint werden, sodass der Endnutzer einen guten
Workflow hat und auch mit bestehenden Tools zusam-
menarbeiten kann. Am haufigsten wurde der Wunsch
in der Umfrage von potenziellen Nutzern geduBert, dass
die Anwendung auf allen Geraten genutzt werden kann.
Hierfiir eignet sich ein responsives Design, welches
sich automatisch an die jeweilige BildschirmgroBe des
Smartphones, Tablets oder Computers anpasst. Gerade
bei mobilen Endgeraten muss bei der Farbgebung und
Schrift darauf geachtet werden, dass trotz Sonnen-
einstrahlung oder Dunkelheit im Stall eine optimale
Nutzung moglich ist. Im Fokus soll der Prozess User
Centered Design stehen, bei dem der Schwerpunkt

auf dem Endnutzer liegt und die Produktivitat des
Endproduktes maximiert wird. Hierfiir sollen bereits
frith im Planungsprozess verschiedene Nutzergruppen
in den Prozess mit eingebunden werden. Dies erfolgt
Uber gestiitzte und ungestiitzte Umfragen und sich
wiederholende Tests mit Feedback, sowie Gesprache
mit potenziellen Nutzern.

Beim User Experience Design soll vor allem ein
schnelles und einfaches Arbeiten des Nutzers moglich
sein. Die Benutzer sollen sich schnell, einfach und
intuitiv zurechtfinden, falls sie das Herdmanagement
auf einem anderen Gerat o6ffnen. Funktionen, wie
Filter, Gruppierungen, lbersichtliche Auflistungen und
Reports sollen das Arbeiten erleichtern. Zusatzlich soll
z. B. auch die Einspeicherung von Medikamenten oder
Stammbaumen méglich sein, die wiederum das Nutz-
erlebnis steigern und vereinfachen. Das User Interface
muss logisch und dbersichtlich aufgebaut und darf nicht
zu verschachtelt sein. Der Nutzer soll sich gut und
schnell zurechtfinden. Gegebenenfalls ist es sinnvoll,
dem User Anpassungen der Software anzubieten. Ein
reiner Wanderbetrieb benétigt beispielsweise keine
Zucht-Management-Features.

Vor dem eigentlichen User Centered Design Prozess
erfolgte noch die Analyse von Mitbewerbern im Bereich
Alpaka Herdmanagementsysteme und anderen Tools,
wie Verkaufsplattformen, Registratur u. v. m.. Danach
wurde mit dem eigentlichen UCD-Prozess, der in
Abb. 4 zu sehen ist, weiterverfahren. Zu Beginn
wurde der eigentliche Prozess geplant, die Punkte wie
Finanzierung und Mitarbeiter enthalt. Im Anschluss
daran geht es um den eigentlichen Nutzungskontext
mit der Festlegung auf Nutzergruppen, deren Umfeld
und Ressourcen und Personas zur Veranschaulichung.
Darauffolgend werden die Nutzungsanforderungen und
Erfordernisse aufgefiihrt, um daraus Funktionen und
fir das spatere Projektmanagement Features ableiten
zu koénnen. Danach wird ein Konzept entwickelt,
welches angefangen von einer Corporate ldentity bis
hin zu einem Interface Design und Click-Dummy reicht,
welcher dann im Anschluss von potenziellen Nutzern
getestet werden kann. Der UCD-Prozess wird so lange
iteriert, bis das Konzept zufriedenstellend ist. Die
Arbeit begrenzt sich aus Zeitgriinden und der guten
Vorkenntnisse auf einen Durchlauf.

Abb. 4: User Centered Design Prozess [1]



Zum Abschluss der Arbeit wurde sich mit einem
moglichen Projektmanagement, Geschaftsmodell und
moglichem Marketing befasst. Bei ersterem wurde sich
fir Feature Driven Development entschieden, da es
gut an den UCD-Prozess ankniipft und die Vorteile von
klassischen Projektmanagementmethoden mit moder-
nen agilen Methoden vereint. Beim Geschaftsmodell
hat sich ein klassisches Abo-Modell als das Beste fiir
das Unternehmen und die Endnutzer herauskristallisiert
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Motivation

Mechanische Unkrautbekdmpfung nimmt einen immer
hoheren Stellenwert ein. So hat sich die Europaische
Union im Rahmen des Green Deals das Ziel gesetzt,
bis 2030 den Einsatz von chemischen Pestiziden um
50% zu verringern. [3]

Ziel der Arbeit

Im Rahmen der Arbeit soll fiir die mechanische
Unkrautbekdmpfung ein visuelles Odometrieverfahren
fir den Einsatz im Agrarbereich implementiert und eva-
luiert werden. Ziel ist dabei die Positionsbestimmung
detektierter Pflanzen relativ zum Hackmodul.

Grundlagen der (visuellen) Odometrie

Unter Odometrie verstehen sich Verfahren, die die Po-
sition eines Agenten wie z.B. eines Roboters relativ zu
einer anderen Position schatzen. Der einfachste Ansatz
hierfiir ist die Radodometrie. Bei diesem Verfahren
werden mit Hilfe eines Encoders die Umdrehungen
der Rader gezadhlt. Anhand dessen kann die aktuelle
Position geschatzt werden. Aufgrund eines moglichen
Schlupfs der Rader ist dieses Verfahren fehleranfillig.
Zudem kann sich der Fehler iber die Zeit aufsummieren.
Eine Alternative zur Radodometrie stellt die visuelle
Odometrie (VO) dar. Als Eingangssignal fiir die
Positionsschatzung dient bei der visuellen Odometrie
eine Bildsequenz, die von einer oder mehreren Kameras
bereitgestellt wird. Die Anderung der Position wird
anschlieBend aus zwei aufeinanderfolgenden Bildern
bestimmt. [1]

Visuelle Odometrieverfahren kénnen nach Art der
verwendeten Kamera klassifiziert werden. Verwendung
finden folgende Kameratypen:

= Monokular

= Stereo

Eine weitere Klassifizierung von VO-Verfahren erfolgt
nach dem verwendeten Ansatz fiir die Positionsschat-
zung. Es existieren drei Ansatze:

= Merkmalsbasiert
= Direkt
= Hybrid

Beim merkmalsbasierten Ansatz werden Merkmale wie
Ecken und Kanten aus den Bildern extrahiert. Die
Art, wie die Bewegung des Agenten bestimmt wird,
unterteilt sich hierbei in zwei Klassen — Matching und
Tracking. Bei Matching werden die aus zwei aufeinan-
derfolgenden Bildern extrahierten Merkmale einander
zugeordnet und auf Grundlage dessen die Bewegung
des Agenten geschatzt. Bei Tracking hingegen werden
aus dem vorhergehenden Bild extrahierte Merkmale im
aktuellen Bild gesucht. [1] [2]

Der direkte Ansatz hingegen verwendet keine Merkmale
aus den Bildern. Stattdessen werden die Pixelin-
tensitaten der Bilder genutzt. Unterschieden wird
dabei zwischen dem Dense, Semi-Dense und Sparse
Verfahren. Diese beschreiben wie viele Pixel pro Bild
verwendet werden. Die Bewegungsschatzung ergibt
sich aus der Minimierung eines FehlermaBes, das auf
den Intensitaten der Pixelebene basiert. [1] [4]

Der hybride Ansatz vereinigt die beiden Ansatze und
kombiniert die Vorteile der einzelnen Verfahren. Der
merkmalsbasierte Ansatz ist besonders fiir texturierte
Umgebungen wie z.B. Stadte geeignet, wohingegen
er fir texturarme Umgebungen wie z.B. Sandflachen
aufgrund der fehlenden Merkmale weniger geeignet ist.
In solchen Umgebungen ist der direkte Ansatz deutlich
robuster. [2] [4]

Neben reinen VO-Systemen exisitieren sogennante
SLAM (simultaneous localization and mapping) Sys-
teme. Ziel dieser Systeme ist es, zusatzlich zu der
Positionsbestimmung eine globale Karte der Umgebung
zu erstellen und die Position des Agenten darin zu
bestimmen. [1]



Die erweiterung reiner VO-Verfahren sind VIO-
Verfahren (visual-inertial odometry). Fiir eine bessere
Bewegungsbestimmung werden dabei im Rahmen
einer Sensorfusion die Daten einer IMU (inertial
measurement unit) miteinbezogen. Eine IMU ist ist
eine Messeinheit, die Gber Beschleunigungssensoren
sowie Drehratensensoren verfiigt. [2] [5]

Umsetzung

Um ein geeignetes visuelles Odometrieverfahren fiir die
spatere Implementierung auszuwéhlen wird im Vorfeld
eine Recherche zu State of the Art VO-Verfahren
durchgefiihrt. Fiir eine Ubersicht zu aktuellen VO-
Verfahren wird auf [2] verwiesen. In einem nachsten
Schritt werden vielversprechende Kandidaten wie SVO
Pro (semi-direct visual odometry) [4] und DM-VIO
(delayed marginalization visual-inertial odometry) [5]
naher betrachtet. Der zentrale Unterschied dieser
beider Verfahren liegt im verwendeten Ansatz fir
die Positionsschatzung. SVO-Pro nutzt den hybriden
Ansatz, wohingegen DM-VIO einen direkten Ansatz
verwendet. Aufgrund der erwarteten repetitiven Textu-
ren im Einsatzgebiet wird kein reines merkmalsbasiertes
Verfahren untersucht.
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Abb. 1: SVO Pro Pipeline [4]

Als erstes Verfahren wird SVO Pro evaluiert. Dieses
Verfahren zeichnet sich besonders durch seine geringe
Laufzeit aus. Die SVO Pro Pipeline ist in Abbildung 1
dargestellt. Diese besteht aus zwei parallelen Threads
von denen einer fiir die Bewegungsschitzung (Motion
Estimation Thread) und einer fiir die Tiefenbestim-
mung (Mapping Thread) zustindig ist. Neben der
reinen VO verfigt SVO Pro zusatzlich iber eine
VIO Implementierung. SVO Pro ist kompatibel mit
monokularen Kameras und Stereokameras. [4]
DM-VIO ist eine direkte Methode und hat auf ver-
schiedenen Vergleichsdatensatzen sehr gute Ergebnisse
geliefert. In Abbildung 2 sind beispielhaft Punktwolken
und Trajektorien fiir verschiedene Datensatze darge-
stellt. DM-VIO kann als reines VO-System betrieben
werden, ist aber genau genommen ein VIO-System
und erzielt unter Beriicksichtigung der Daten einer
IMU die besten Ergebnisse. Im Gegensatz zu SVO
Pro unterstiitzt das Verfahren lediglich monokulare
Kameras. [5]

Abb. 2: Punktwolken und Trajektorien fir verschiedene
Datensatze [5]
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Im Fokus dieser Arbeit steht die Erkennung von
Fahrzeugen mithilfe von CNNs(Convolutional Neural
Networks), dabei wird die Art des Fahrzeugs
(LKW(Last Kraft Wagen), PKW(Personen Kraft Wa-
gen), Bus) erfasst. Des Weiteren werden verschiedene
Keypoints(z. B. die Ecken eines Autos beziehungsweise
sein Front-Center) erkannt und gekennzeichnet. Dazu
wird YOLOv8 verwendet. YOLOvV8 ist zu diesem
Zeitpunkt eines der schnellsten und performantesten,
frei verfligbaren Systeme.

Problemstellung

Mit klassischer Bounding Box Klassifizierung tritt das
Problem auf, dass diese immer parallel zu den X und Y
Koordinaten des Bildschirms sind. Weiter konnen die
Frahzeugauspragungen nicht hervorgehoben werden.
Auch ist es nicht moglich, einen Anhanger innerhalb
der Bounding Box zu identifizieren.

Fiir dieses Projekt werden Drohnendaten, welche eine
Top-Down-Sicht auf einen Fahrzeugverkehr zeigen,
verarbeitet. Auf diesen Bildern werden mithilfe von
CNNs die verschiedenen Fahrzeug Keypoints einge-
zeichnet. Ein Keypoint kdnnen die Rader, die Ecken des
Autos oder das Ende der Motorhaube (Front-Center)
sein, auch der Lenkpunkt bei einem groBen Bus oder
die Anhangerkupplung bei einem Auto mit Anhanger
konnen Keypoints sein.

CNNs ist eine Art Artifical Neural Network, welches
haufig zur Klassifizierung von Bildern eingesetzt wird.
Dieses Netzwerk wird darauf trainiert, auch mit 2D-
Daten von Verkehrsfliissen umzugehen. Das ist die
zentrale Frage dieser Arbeit.

Grundlagen

CNNs sind eine spezielle Art von NNs(Neural Net-
works), die aus mehreren Schichten, auch Hidden
Layers genannt, bestehen. Sie arbeiten auf einem
Rastergitter und extrahieren verschiedene Features
mit einem Kernel. Eine CNNs Schicht besteht aus
mindestens einem Convolutional Layer in dem die
Features extrahiert werden.

Oft wird auf diesen Convolutional Layer ein Pooling
Layer angewendet, das die gefundenen Merkmale
zusammenfasst. SchlieBlich werden diese Zusammen-
fassungen oft an ein Fully Connected Layer weitergeben.
[3]

Convolutional Layer

Ein wesentlicher Unterschied zwischen NNs und CNNs
liegt darin, dass CNNs Convolutions verwenden. In
seiner generellsten Form besteht eine Convolution aus
zwei Funktionen, die aufeinander angewandt werden.
Das erste Argument wird auch input genannt, die
zweite Funktion wird oft Kernel genannt. Das Ergebnis
der beiden Funktionen nennt man Feature Map. [2]
Ein groBer Vorteil von CNNs besteht darin, dass sie sie
in der Lage sind einen groBen Input (z. B. ein groBeres
Bild), effizient in Bezug auf Rechenzeit und Speicher
zu verarbeiten.

Ein weiterer Vorteil von CNNs ist, dass sie nicht viele
Trainingsbilder benétigen und lernen kdnnen, welche
Features eines Filters am wichtigsten sind. Dieses
Lernen, welche Filter wichtig sind, erfolgt wahrend der
Trainingsphase von CNNs und kann besonders hilfreich
sein, wenn groBe Datensétze, verarbeitet werden.
Grundsatzlich gilt jedoch die Aussage, dass CNNs die
Kernel besser anpassen kénnen, wenn mehr Daten zur
Verfiigung stehen. [4]

Funktionsweise und Aufbau von CNNs

CNNs nehmen mehrdimensionalen Arrays auch Ten-
soren genannt als Input entgegen und fiihren eine
Matrizenmultiplikation auf einer Matrix aus. Diese
Multiplikation kann auf verschiedene Arten von Input
angewendet werden. Wie z.B. Bilder und Audiodateien
verarbeitet werden. Wichtig fiir die Verarbeitung der
Dateien sind die folgenden Punkte.

Die Dateien sind in einem multidimensionalen Array
gespeichert. Es ist mindestens ein Feature vorhanden,
welches geordnet werden kann(z. B. die Zeitachse einer
Audiodatei). Verschiedene Schichten der Input Datei
sind in Channels unterteilbar (z. B. sind die RGB Werte



von Bild-Dimensionen, die in jeweils einen Channel
unterteilt werden) [7]

CNNs bauen auf Erkenntnissen der Neurowissenschaft
auf, indem die Neuronen, auch Nodes genannt, in
titefen Schichten organisiert sind. Diese Nodes sind
Funktionen, die eine gewichtete Summe des Inputs als
Output liefern.

Oft findet nach einem CNNs-Layer auch eine Normali-
sierung statt.

Die Ergebnisse werden dann an die nachste Schicht von
Nodes weitergeleitet. Dieser Prozess wird fortgesetzt,
bis eine Klassifizierung mithilfe einer Softmax-Schicht
vorgenommen wird. [4]

NNs werden als CNNs bezeichnet, wenn mindestens
eine Convolution in einem der Layer durchgefihrt
wird. Traditionelle NNs nutzen Matrizen Multiplikation
des Inputs mit einem Kernel. Die initialen Werte
des Kernels kénnen mit zufalligen Zahlen initialisiert
werden. [2]

Features

Features spielen eine wichtige Rolle bei der Verarbei-
tung des Inputs. Dies kann zum Beispiel eine Ecke,
oder eine Kante (Edge) sein. Friher wurden diese
Features von Hand programmiert. Mit dem popularer
werden von NNs lasst man diese Features automatisch
trainieren. [2] Features Extraktion ist oft der erste
Schritt eines NNs. Nachfolgende Algorithmen, die
auf Features angewandt werden, kdnnen nur so gut
sein wie der initiale Feature Extractor. Ein Feature
Extractor kénnen CNNs sein, oft werden diese auf
jedem Pixel eines Bildes angewandt werden. Dieses
Ergebnis nennt man auch Feature Map. Features
konnen in tieferen NNs zusammengefasst werden und
zu neuen komplexere Features kombiniert werden.
Kernel ist die Fensterfunktion, die mit einer Dot
Multiplication auf den Input angewendet wird. Die
Werte eines Kernels, mit denen multipliziert wird,
sind Weights welche beim trainieren des NNs durch
Backpropagation gelernt werden. Ein Kernel kann

sowohl zum Upscaling wie auch zum Downscaling des
Inputs verwendet werden.

Zero Padding hier werden die Grenzen eines Inputs (in
den meisten Fallen ein Bild) mit Null-Werten aufgefiillt.
Somit kann die Dimension des Outputs hochskaliert
werden. Damit ist es moglich, dass Input und Output
Dimension nach einer Convolution oder einem Pooling
gleich bleibt. Neben dem Zero Padding gibt es noch
das Grayscale Padding bei welchen auf dem Padding
ein Rauschen angewendet wird.

Strides ist die Schrittweite, mit der ein Kernel (Fenster)
tber den Input geschoben wird. Ein Stride von 1x1
bedeutet, dass jeweils mit einem Pixel nach rechts
geschoben wird. Ist man am Ende der Inputreihe
angekommen, wird der Kernel um ein Pixel nach unten
verschoben. Dieser Algorithmus wird, solange wieder-
holt, bis man ganz rechts in der letzten Reihe des Inputs
angekommen ist. Wird der Stride erhoht, zum Beispiel
auf 2x2, wird der Kernel dementsprechend um zwei
Schritte verschoben. Dies kann dazu fiihren, dass der
Output verkleinert wird, wenn kein dementsprechendes
Padding verwendet wird.

Methodik

Im Fokus dieser Arbeit steht die Erkennung verschie-
dener Keypoints von Fahrzeugen.

Abb. 1: Ein annotiertes Fahrzeug jeweils sind Keypo-
ints als Front Center, Front Left, Front Right,
Rear Left, Rear Right eingezeichnet [1]

Im Moment wird von YOLO nur die Pose Estimation
von Menschen unterstiitzt. Im Laufe dieser Arbeit wird
YOLO mit Top Down Bildern von Verkehrsfliissen
trainiert.



Abb. 2: Verschiedene Prediction Heads [5]

(5]

coco

Ein Ziel von Computer Vision ist das Verstehen von
Visual Scenes. Diese Scene Erkennung baut auf anderen
Funktionen wie z. B. Object Detection und Object
Localization auf. Um diese Disziplinen zu trainieren,
braucht es geeignete Datensatze. Diese Datensatze
miissen eine moglichst vielschichtige Sichtweise von
Views haben, ein View ist eine bestimmte Darstellung
von einem Object. So kann ein Object z. B. ein

Flugzeug mit verschiedenen Views dargestellt werden.

Ein View kann das Flugzeug in der Luft zeigen, ein
weiterer View zeigt das Flugzeug auf der Landebahn

Literatur und Abbildungen

[1] Eigene Darstellung.

oder ein mit Data Augmentation verandertes Flugzeug,
welches um neunzig Grad gedreht wurde. In jedem Fall
wird ein korrektes Labeling der Daten benétigt. [6]
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CNNs ermoglichen eine effiziente Feature Extraction
von Bildern. CNNs werden auch in dem populéren
YOLO Projekt verwendet und erreichen dort hohe
Inferenz, Geschwindigkeit und Genauigkeit. Obwohl
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Einleitung

Das RISC-V Instruction Set wurde 2010 im Parallel
Computing Laboratory der UC Berkeley von Prof. Krste
Asanovi¢, Yunsup Lee und Andrew Waterman gestartet.
RISC-V ist eine offentlich verfiigbare und frei nutzbare
Instruction Set Architecture (ISA). Hinter RISC-V
steht die nicht-gewinnorientierte RISC-V Foundation,
welche die Entwicklung des Instruction Sets leitet. Als
Hauptgriinde fiir die Notwendigkeit von RISC-V fiihren
Krste Asanovi¢ und David Patterson an, dass eine
offentlich verfliigbare ISA zu mehr Wettbewerb auf
dem Prozessormarkt filhrt [1]. Mehr Wettbewerb sorgt
fur groBere Innovationen, kiirzere Entwicklungszeiten
und niedrigere Preise. RISC-V ist keine neue Tech-
nologie, sondern vereint 40 Jahre an Erfahrung mit
Instruction Set Architectures unter einem globalen,
offenen Standard, mit welchem jeder eigene Hardware
entwickeln kann [3]. Die Anforderungen an RISC-V
kénnen in vier Punkte aufgeteilt werden:

1. Erweiterbare ISA

Es gibt ein grundlegendes Instruktionsset, auf
welchem anwendungsspezifische Erweiterungen
dazu genommen werden kénnen. AuBerdem soll
es moglich sein, eigene Instruktionen mit eigenem
Opcode hinzuzufigen [1].

2. Kompakte ISA

Da loT Prozessoren oft nur wenig Speicherplatz
zur Verfligung gestellt bekommen, soll die ISA
moglichst kurzgehalten werden [1].

3. Vierfach-, zweifach und einfache Prazision fiir
Gleitkommazahlen

Damit die ISA auch fir WSCs relevant bleibt,

muss Vierfachprazision fiir Gleitkommazahlen
vorhanden sein [1].

4. 128-, 64 und 32-Bit Adressierung

32-Bit Adressierung ist Standard fiir loT, 64-Bit
ist de facto Standard fiir alles dariiber. 128-
Bit Adressierung wird aktuell nicht benétigt,
aber wenn in der Zukunft 128-Bit Adressierung

genutzt wird, ware es sehr aufwendig, eine ISA
ohne 128-Bit Adressierung auf diese zu erweitern

[1].

Problemstellung

Microcontroller und Microprozessoren werden immer
haufiger in allen méglichen Anwendungen eingesetzt.
Aktuell dominiert die Firma Arm Limited mit ihren
Prozessordesigns den Markt fiir Embedded Micro-
controller. Mit RISC-V existiert eine Alternative zu
den marktdominierenden ARM-Prozessoren. Durch
die Offenheit der ISA sollte zudem der Preis eines
RISC-V Prozessors generell niedriger als der eines ARM-
Prozessors sein. Jedoch ist nicht bekannt, ob RISC-V
die gleiche Leistung wie ARM erbringen kann. Da die
ARM-Architektur seit 1985 entwickelt wird, existieren
Vorspriinge in Bezug auf Nutzer und Einsatzorte (und
durch diese entstandene Erfahrung), Unterstiitzung
und Optimierung durch Compiler und insgesamt
existierender Prozessordesigns. Diese Bachelorarbeit
soll herausfinden, ob RISC-V trotz dieser Hiirden eine
sinnvolle Alternative zu ARM-Prozessoren sein kann.
Dazu ist an erster Stelle die Performance von RISC-V
CPUs in verschiedenen Szenarien im Vergleich zu ARM
CPUs interessant.

Benchmarking

Um die Performance von RISC-V Microcontrollern
zu evaluieren, werden sie in mehreren Benchmarks
mit ARM Microcontrollern verglichen. Dafiir wurden
drei Benchmarks durchgefiihrt. Im Primzahlbench-
mark missen die Microcontroller alle Primzahlen
zwischen 1 und 30000 berechnen. Dieser Bench-
mark ist sehr rechenintensiv, bendtigt aber nur sehr
wenige Speicherzugriffe. Die Benchmarks Reglersimu-
lation und Berechnung einer FFT sind durch groBe
Datenmengen gleichzeitig rechen- und speicherinten-
siv. Fir die Benchmarks auf ARM Microcontrollern
wurden die Entwicklungsboards NUCLEO-U575Z1Q
(Cortex-M33 STM32U575) und NUCLEO-H743ZI2
(Cortex-M7 STM32H743) ausgewihlt. Die Bench-



marks fiir das NUCLEO-H743ZI2 Entwicklungsboard
wurden auBerdem mit aktiviertem Cache und ohne
Cache durchgefiihrt. Fiir die Benchmarks mit RISC-
V Microcontrollern wurden die Entwicklungsboards
ESP32C3-DevKitC-02 (ESP32C3) von Espressif und
Maix Bit (Kendryte K210) von Sipeed eingesetzt. Alle
Benchmarks wurden mit den Optimierungsoptionen
-00, -Og, -Os und -0O2 durchgefiihrt, es werden

jedoch nur die schnellste Optimierungsoption per
Microcontroller dargestellt. Ein niedriges Ergebnis in
diesen Benchmarks bedeutet eine schnelle Laufzeit
und somit gute Performance. Bei 400 MHz fehlen die
Ergebnisse von ESP32C3 und STM32U575, da diese
Microcontroller auf eine maximale Taktfrequenz von
160 MHz begrenzt sind.

Abb. 1: Primzahlbenchmark [2]

Abb. 2: Reglersimulation [2]

Abb. 3: FFT-Berechnung [2]



Es wurden ebenfalls Benchmarks mit RISC-V und
ARM-Microprozessoren durchgefithrt. Diese sind
leistungsstarker als die Microcontroller und verwen-
den daher eine Embedded Linux Distribution als
Betriebssystem. Fiir das Benchmarking dieser Micro-
prozessoren mit Betriebssystem wird die Phoronix
Test Suite (https://www.phoronix-test-suite.com/) auf
dem Raspberry Pi 4B (Cortex-A72) und VisionFive2
(RISC-V JH7110) eingesetzt. In diesen Benchmarks
indiziert ein hdheres Ergebnis bessere Performance.
Die Ergebnisse sind normalisiert, um die relative
Performance in einem Diagramm darstellen zu kénnen.

Abb. 4: Phoronix Benchmarks [2]

Ergebnis und Ausblick

Im Vergleich der Microcontroller kann der Kendryte
K210 gut mit den ARM-Microcontrollern mithalten.
Zwar zeigt sich im Primzahlbenchmark, dass die reine
Rechenleistung des K210 schwacher ist als die der
beiden ARM Vertreter. In reellen Anwendungen mit
Speicherzugriffen, die durch die Reglersimulation und
die FFT-Benchmark besser simuliert werden, kann sich
der K210 jedoch sogar dem Top-Modell der Cortex-M
Serie, dem Cortex-M7, annahern. Der ESP32C3 ist
in allen Benchmarks bei den Taktfrequenzen 80 MHz
und 160 MHz der langsamste Microcontroller. Der
Grund hierfiir ist eine Kombination aus sehr kleinem
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Cache, Fokus auf Energieeffizienz und eingeschranktem
Befehlssatz. Der eingeschrankte Befehlssatz zeigt sich
besonders negativ im FFT-Benchmark. In diesem
Benchmark werden praktisch ausschlieBlich mathemati-
sche Operationen auf Gleitkommazahlen durchgefiihrt.
Da dem ESP32C3 die Befehlssatzerweiterung fiir
Gleitkommazahlen fehlt, muss bei jeder mathemati-
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groBe Datenmenge nochmals verstarkt wird. Auch der
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Punkten, womit der VisionFive2 eher die Performance
des Vorgéngers des Raspberry Pi 4s, dem Raspberry Pi
3, erreicht. Nur im Systembenchmark Redis GET kann
sich der VisionFive2 durchsetzen. Insgesamt gibt RISC-
V ein gemischtes Bild ab. Zwar werden der ESP32C3
und der VisionFive2 sehr eindeutig in den meisten
Benchmarks geschlagen, der K210 erreicht dafiir bei ho-
hen Taktfrequenzen eine dhnliche Performance wie ein
Cortex-M7 Prozessor. Die Vorteile des ESP32C3 liegen
in anderen Bereichen. Er ist mit einem Stiickpreis von
1€ giinstiger als alle ARM-Microcontroller. Gleichzeitig
bietet er viele Konnektivitatsoptionen iiber WIFI und
Bluetooth. Zuséatzlich besitzt er mehrere Energiespar-
optionen und ist selbst bei voller Leistung sparsamer
als alle anderen Microcontroller, mit Ausnahme des
STM32U575. Zusammenfassend lasst sich sagen, dass
RISC-V im Bereich Embedded Microcontroller eine
sinnvolle Alternative zu ARM bildet, wenn der genutzte
Befehlssatz zu den Anforderungen der Anwendung
passt, oder Prioritat auf Kosten, Konnektivitat und
Energieeffizienz gesetzt wird. Im Bereich Micropro-
zessoren liegt RISC-V aktuell noch weit hinter ARM.
Jedoch ist RISC-V auf diesem Markt aktuell nur sehr
wenig vertreten, in Zukunft sind aber Smartphones
und Tablets mit RISC-V Prozessoren geplant. Wenn
diese neue Generation RISC-V Prozessoren auf den
Markt kommt, sollte sich der Performanceunterschied
im Vergleich zu ARM reduzieren.
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Einleitung

Im Zeitalter der Digitalisierung werden Tag fiir Tag
immer mehr Daten erzeugt, aus denen Erkenntnisse
gewonnen werden kénnen. Mit der steigenden Anzahl
an Daten hat sich in der Informatik zunehmend auch
der Bereich der Kiinstlichen Intelligenz weiterentwi-
ckelt, der auf groBe Datenmengen angewiesen ist.
Ein Teilbereich der Kiinstlichen Intelligenz ist das
Deep Learning, welches sich auf kiinstliche neuronale
Netze fokussiert. Kiinstliche neuronale Netze sind
dem menschlichen neuronalen Netz nachempfunden
und kdnnen komplexe Problemstellungen losen, die
fir den Menschen auf den ersten Blick unmaoglich
erscheinen [1]. Sie spielen bereits in vielen verschie-
denen Bereichen eine wichtige Rolle. Ein spezifischer
Aufgabenbereich von kiinstlichen neuronalen Netzen
ist die Image Classification. Hierbei werden dem Netz
Bilder libergeben, die es anschlieBend verschiedenen
Klassen zuordnet. In der Wirtschaft kann die Image
Classification zur Qualitatskontrolle verwendet werden,
um bspw. Produktionsfehler automatisiert erkennen zu
konnen.

Ziel der Arbeit

Das Ziel der Arbeit ist es ein kiinstliches neuronales
Netz zu entwickeln, mit dessen Hilfe Anomalien
auf Mikrochips erkannt werden kdénnen. Das Netz
soll dazu Bilder von Mikrochips einer positiven und
einer negativen Klasse zuordnen. Hierzu wird ein
sogenanntes Convolutional Neural Network (CNN)
zum Einsatz kommen, eine Architektur, die besonders
fur Bildklassifizierungen geeignet ist. Damit das CNN
prazise Vorhersagen treffen kann, muss es mit einem
Datensatz angelernt werden. Hierbei soll untersucht
werden, wie der Datensatz vorverarbeitet werden kann,
um die Genauigkeit des CNNs zu erhdhen.

Kiinstliche neuronale Netze

Kiinstliche neuronale Netze bestehen aus nacheinander
geschalteten Schichten, oftmals Layer genannt. Dabei
werden zwischen drei Arten von Layern unterschie-
den: der Eingabeschicht, den Hidden-Layern und der
Ausgabeschicht. Jede dieser Schichten besteht aus
einer Vielzahl an Neuronen, die miteinander verbunden
sind. Daten werden (ber die Eingabeschicht in das
neuronale Netz (ibergeben, wo sie nach und nach in
sinnvollere Formen lberfiihrt werden. In Abbildung 1 ist
ein solches klassisches neuronales Netz dargestellt. Ein
neuronales Netz besitzt Parameter, die innerhalb eines
Lernprozesses angepasst werden miissen, um prazise
Vorhersagen treffen zu kdnnen. Dazu muss dem Netz
eine groBe Menge an Daten lbergeben werden.

Abb. 1: Aufbau eines kiinstlichen neuronalen Netzes [3]

Convolutional Neural Networks

Convolutional Neural Networks sind eine spezielle
Architektur eines kiinstlichen neuronalen Netzes. Die
Architektur eines CNN ist besonders fiir Aufgaben
geeignet, in denen Pixel verarbeitet werden. Mit ihrer
Hilfe lassen sich Objekte auf Bildern identifizieren und
erkennen. In Abbildung 2 ist der Aufbau eines CNN
illustriert. Ein CNN kann in zwei Blocke untergliedert
werden. Hierbei ist der erste Block fiir die Feature
Extraction zustandig, wohingegen im zweiten Block die
eigentliche Klassifizierung stattfindet. Bei der Feature



Abb. 2: Aufbau eines Convolutional Neural Network [4]

Extraction werden Merkmale aus den Bildern extra-
hiert, die Giber die Schichten hinweg zu komplexeren
Strukturen kombiniert werden [2]. Mathematisch wird
dazu eine Faltung der Eingabe mit sogenannten Filtern
durchgefiihrt. Ein Filter ist eine zweidimensionale
Matrix, dessen Werte als Muster interpretiert werden
konnen. AnschlieBend wird in der Pooling-Schicht die
Auflésung der Merkmale reduziert, wodurch die Anzahl
der lernbaren Parameter verringert wird. Nachfolgend
werden die Merkmale in den zweiten Block ibergeben,
der aus voll-vernetzten Schichten besteht. In der Aus-
gabeschicht wird eine Aktivierungsfunktion verwendet,
die Auskunft Gber die Klassifizierung gibt. Fir die
Messung der Leistung eines CNNs werden verschiedene
Metriken verwendet. Die am haufigsten verwendete
Metrik ist die Genauigkeit, die den Anteil korrekter
Vorhersagen misst.

Vorgehensweise

Eine exemplarische Vorgehensweise fiir die Entwicklung
eines CNNs ist in Abbildung 3 zu erkennen. In
einem ersten Schritt wird der vorhandene Datensatz
vorverarbeitet. Dazu werden verschiedene Methoden
der Bildverarbeitung angewandt. Dies kénnen zum
Beispiel Filter sein, um Rauschen auf den Bildern
zu eliminieren und sie zu scharfen. AuBerdem kann
eine Data Augmentation durchgefiihrt werden, bei der
durch das Rotieren oder das Spiegeln der Bilder, der
Datensatz kiinstlich erweitert werden kann. Dadurch
stehen mehr Daten zur Verfligung von denen das
Netz lernen kann. Die Vorverarbeitung ist ein nicht
zuvernachlassigender Schritt bei der Entwicklung eines
neuronalen Netzes. Er hat einen groBen Einfluss auf
die Genauigkeit der Vorhersagen. In einem nachsten
Schritt wird ein erstes Modell entworfen und mit
dem vorverarbeiteten Datensatz trainiert. Fir die
Implementierung existieren eine Reihe an Frameworks
in der Programmiersprache Python, die vordefinierte
Funktionen bereitstellen. Es folgt darauf ein Kreislauf

aus Modellanpassung und Evaluierung. Ein CNN
hat viele verschiedene Hyperparameter, die angepasst
werden kénnen. Dazu gehoren beispielsweise die Anzahl
der Convolutional Layer, die Wahl einer Aktivierungs-
funktion oder das Bestimmen eines Optimierers. Das
Training eines neuronalen Netzes ist rechenintensiv und
kann bei schwacher Hardware sehr viel Zeit in Anspruch
nehmen. Ziel ist es, diesen Prozess zu wiederholen, bis
das entwickelte Modell zufriedenstellende Vorhersagen
trifft.

Abb. 3: Herangehensweise fiir die Entwicklung eines
kiinstlichen neuronalen Netzes [3]



Ausblick

Zum Zeitpunkt der Erstellung dieses Artikels besteht

bereits ein Modell zur Klassifizierung der Mikrochips.

Bis zur Fertigstellung der Arbeit wird weiter an der
Erhdhung der Genauigkeit des Modells gearbeitet. Auf
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Basis dieses Modells konnte sich eine Folgearbeit
damit beschéftigen die Anomalien auf den Mikrochips
zusatzlich hervorzuheben. Desweiteren konnten die
in der Arbeit vorgestellten Methoden in der Zukunft
fur weitere Arten von Mikrochips mit denselben
Eigenschaften angewandt werden.
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Introduction

Vehicle-to-Everything (V2X) technology is a major
step towards improving safety and efficiency on our
roads. Based on the exchange of information between
vehicles and road infrastucture (also called C-ITS
stations), such as position and speed, algorithms can
be developed that can, for example, provide the optimal
speed to avoid red traffic lights or give the driver a
warning if there is a risk of collision with another vehicle
(see Figure 1).

Fig. 1: V2X Safety Applications [1]

The benefit of V2X technology in these cases is that it
can provide information about the environment that is
not visible to the driver, thanks to the use of wireless
communication.

Widespread V2X adoption has begun in recent years,
primarily at Volkswagen [2], and will see a significant
increase in the coming years as Euro NCAP has
announced that V2X technology will be included in
the safety rating scheme in their 2025 roadmap [5].

A critical aspect of V2X technology is security, as the
exchanged information can be used to influence the
behavior of drivers and infrastructure. This aspect is
mostly overlooked in the current state of the art open
source V2X communication stacks [4]. Closed source
implementations are available, but those come with
the drawbacks of blackbox behavior, vendor lock-in,
lack of customizability and high costs.

The aim of this thesis is to analyze the solutions
proposed by different international standards and
to implement missing security features in the open
Vanetza library.

Analysis

Integrity, sender authentication and authorization, re-
play protection and availability are the most important
aspects of security in V2X communication. Critical
threats are the denial of transmission/reception of data,
modification/deletion of information, masquerading of
a station and acquisition of personal information.

To ensure the effectiveness of all the following mea-
sures, system and software integrity needs to be
ensured by securing the boot process and protecting
cryptographic material against manipulation and theft
through adequate hardware.

Confidentiality plays a secondary role for the applica-
tions that use V2X communication. One exception
is the managagement of identities and priviliges of
stations.

To facilitate this process, a Public Key Infrastructure
(PKI) is used to manage the certificates of all stations.
The V2X specification ratified by the European Union,
the ETSI-ITS suite [3], uses a PKI with components
depicted in Figure 2.



Fig. 2: ETSI PKI Architecture [3]

= The Trust List Manager (TLM) keeps track of all
RCAs and combines and distributes a Certificate
Trust List (CTL). This is done on a European
level.

= Root CAs (RCA) form the trust anchors (highest
level) in the PKI.

= Enrollment Authorities (EA) are used to register
C-ITS stations, granting them a pseudonym
Enrolment Credential (EC).

= Authorization Authorities (AA) issue Authoriza-
tion Tickets (AT) to stations with a valid EC.

AA and EA have to be operated by separate entities
to ensure privacy. AAs lack the information to link a
pseudonym EC to the real identity of a C-ITS station,
while EAs never get to see the Authorization Ticket.
The station should change its IP address between each
AT request so the AA cannot link multiple ATs to a
single station.

A station should have multiple AT to rotate through,
depending on time and moved distance. These should
not be able to be linked back to the same owner as to
not enable the tracking of a vehicle through collection
of many messages over time.

When a station wants to send a message, it adds
a security header and signs the packet using one
of the available ATs. The receiver can then verify
the signature and check the validity of the AT. The
receiver can ask the sender for the AA certificate if
necessary. Authorization is implemented by appending
the authorized Application IDs to the certificates.

A timestamp is added to the security header to avoid
replay attacks. A message can then be rejected, if the
timestamp is too far in the past. For messages with
longer lifetimes, hashes of previous messages can be
compared to incoming ones. These methods can be
combined.

By applying these security measures on network and
transport layer, the radio-level technology can be
independently choosen. The current industry standards
are |IEEE 802.11p and 3GPP LTE-V2X.

To revoke the trust in the PKI, different methods are
used for each type of entity based on the longevity of
their certificates:

= |TS Station: Short AT lifespan and blacklist in
the EA

= Authorization Authority: Certificate Revocation
List

= Root Certificate Authority: Removal from Cer-
tificate Trust List

Implementation and Lookout

The Vanetza library is a C4++ implementation of the
ETSI-ITS specification. Development on it initially
started at the Institute of Telematics of the Karlsruhe
Institute of Technology.

Vanetza already implements a lot of the security
features described in the previous section. Signature
generation and verification, security headers and
certificate handling are already implemented.



The protocols for the generation of Enrolment Cre-
dentials and Authorization Tickets are missing and
currently being implemented. This includes support
for the Elliptic Curve Integrated Encryption Scheme
(ECIES), a hybrid encryption scheme that uses Elliptic
Curves for key exchange and AES for message encryp-
tion. The procedure for the initial registration of a
station at the Enrollment Authority is not part of the
standard and is handled by each PKI implementation
individually.

Requests for Enrolment Credentials and Authorization
Tickets are defined in ASN.1, a language for the
description of data structures. This comes with the
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Motivation

Elektromobilitat, auch als E-Mobility bekannt, ist ein
zentrales Thema des 21. Jahrhunderts, besonders in
der Automobilbranche. Dieses Paradigma spiegelt sich
in der mentalen Umorientierung der Bevolkerung, der
medialen Prasenz und den einschlagigen EU-Gesetzen
[4] wider. Der rasante und exponentielle Zuwachs
bei Neuzulassungen von Elektroautos in Deutschland
verdeutlicht diesen Trend.
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Abb. 1: Anzahl Elektroautos in Deutschland 2023 [3]

Im Kontext der Elektromobilitat sind die Reichweite
und die Ladeeffizienz zukiinftiger Elektroautos von
groBer Bedeutung, ebenso wie adaquate Batteriezel-
len und Batterie-Management-Systeme (BMS). Das
BMS als Batterie-Steuergerat hat die Aufgabe die
Batteriezellen langlebig, gesund und sicher zu erhalten.
Doch das Testen solcher BMS mit realen Zellen ist
gefahrlich, nicht reproduzierbar und nicht automati-
sierbar. Deswegen nutzt man sogenannte ,virtuelle
Batteriezellen”. Und diese sind in Batteriezellen-
Simulatoren (kurz BZS) realisierbar. BZS I6sen alle
drei der genannten Schwierigkeiten: Ihre elektrischen
Eigenschaften sind parametrierbar. Somit kdnnen alle

notwendigen Zustande und Stérungen simuliert werden,
aber auch Algorithmen fiir die Langlebigkeit mittels
Ausgleichsvorgangen der Zellen (sog. Balancing) des
BMS verifizieren. Und dank hochprazisen Strom-
messung des BZS lassen sich Leckstrome am BMS
friihzeitig erkennen, welche eine Tiefenentladung und
eine Beschadigung der Batteriezellen vorbeugen [2].
Trotzdem bediirfen diese BZS einer hohen Prazision bei
Kalibrierung und Justage. Der Werkskalibrierprozess
wurde seither zwar selbst automatisiert, jedoch noch
nicht mit dem hausinternen ERP verbunden und auch
im Fehlerfall fehlte seither ein durchgangiger und
benutzerfreundlicher Ablauf. Ziel der Arbeit Das Ziel
dieser Bachelorarbeit ist es: - Die Anforderungen an
das zu erstellende Modul zu realisieren - Die fiir die
Anforderungen gemessenen Daten zu verarbeiten - Eine
Konzeption fiir das Modul zu erstellen - Die kalibrierten
Werte intern in eine Datenbank speichern

Vorgehensweise

Bei der Entwicklung eines neuen Moduls ist es
essenziell, Anforderungen zu ermitteln und das Modul
in die firmeninterne Kalibriersoftware zu integrieren
und zu testen. Die Rolle von Recherche, Analyse
und Einarbeitung ist dabei entscheidend. Ein Sensor-
Kalibrator priift die Parameter jeder BZS-Karte. Wenn
die Werte auBerhalb des gewiinschten Bereichs liegen,
werden sie entsprechend angepasst. Urspriinglich hatte
der Kalibrator die Hauptsoftware fiir Automatisierung
und Datenspeicherung, wahrend der PC nur fir
Eingabe und Bedienung genutzt wurde. Doch um
Benutzerfreundlichkeit, Automatisierung und Daten-
bankanbindung zu verbessern, war eine Uberarbeitung
der Softwarearchitektur notwendig, um die Program-
mierung starker auf die PC-Software zu verlagern (siehe
Abbildung 2).



Abb. 2: Konzept der Automatisierung [1]

Die Planungsphase zur Automatisierung setzt auf
objektorientierte Programmierung und die Erweiterung
grafischer Nutzeroberflachen. Das Ziel ist es, die Auto-
matisierung fiir Nutzer auf der Oberflache sichtbar und
einfach zu bedienen zu machen. Zusatzlich wird eine
Schnittstelle, eine sogenannte API, fiir die Datenbank
programmiert. Dies ermdglicht die unkomplizierte und
schnelle Integration neuer Gerdte und ihrer spezifi-
schen Kalibrierprozesse in die Datenbank. Ein weiterer
wichtiger Aspekt der Planung ist die Implementierung
einer zyklischen Temperaturiiberwachung. Da der
Kalibrierprozess gemaB 1SO 17025 eine Aufwarmphase
erfordert, wird diese ebenfalls automatisiert, was zu
einem optimalen Kalibrierergebnis beitragt und den
gesamten Prozess erleichtert.

Fazit und Ausblick

Mit der Realisierung der héheren Automatisierung wird
nicht nur der Prozess sicherer und einfacher gestaltet,
sondern auch die Effizienz des Kalibrierprozess gestei-
gert. Die Daten werden in einer zentralen Datenbank
gespeichert, was zu einfachen Kalibrierreports mit
Darstellungsméglichkeiten nach Kundenwunsch, sowie
firmenintern zu langfristigen Auswertungen und somit
weiteren Optimierungsmoglichkeiten fiihrt. Und zu
guter Letzt kann bei unvorhergesehenen Fehlern im
Kalibrierprozess trotzdem der Mitarbeiter eingreifen,
da der teilautomatisierte Modus weiterhin vorhanden
bleibt. Wie schon in der Vorgehenswese erwahnt,
konnen dank der APl zukiinftige Gerate auch die
Datenbankschnittstelle nutzen, um ihre kalibrierten
Messwerte im ERP-System abzuspeichern und somit
jederzeit in der entsprechenden Abteilung fiir weitere
Auswertungen nutzbar sind.
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Einleitung

Die Industrie der Moderne (Industrie 4.0) ist in
hohem MaBe auf Lagersysteme angewiesen, die eine
Vielzahl von Teilen aus Blech aufnehmen miissen. Diese
Lagersysteme sind haufig mit Fertigteilehaltern (im
folgenden Klappen genannt) oder Fichern ausgestattet,
welche die Teile in einer stabilen Position lagern und
sie somit vor Beschadigung sichern. Die effiziente Er-
kennung und Verfolgung dieser dynamischen Klappen
stellt jedoch eine erhebliche Herausforderung dar. Die
manuelle Uberwachung kann zu Fehlern fiihren und
ist ineffizient, wahrend herkdmmliche automatisierte
Methoden den Zustand des Lagersystems aufgrund
seiner dynamischen Beschaffenheit maoglicherweise
nicht genau erfassen. Daher wird eine Losung bendtigt,
die diese Klappen nicht nur mit hoher Genauigkeit
erkennen, sondern sich auch in Echtzeit an ihre
Veranderungen anpassen kann. An dieser Stelle kommt
das Konzept der Bildverarbeitung ins Spiel, das eine
technologiegestiitzte Losung fiir ein weit verbreitetes
Problem in der industriellen Lagerhaltung verspricht.

Bildverarbeitung

Der erste Schritt in dem Prozess der Bildverarbeitung
ist die Aufnahme von Bildern der Fertigteilbehilter.
Hochauflésende Kameras werden strategisch so posi-
tioniert, dass sie alle Winkel der Behalter abdecken
und sicherstellen, dass keine Klappe unbeobachtet
bleibt. Um die besten Ergebnisse zu erzielen, mussten
gleichmaBige Lichtverhaltnisse gewahrleistet sein.

Abb. 1: Fertigteilbehalter fir Motorhauben [1]

Fir den Test wurde ein Behalter verwendet, der Mo-
torhauben aufnimmt (Abbildung 1) und diese in ihrer
Position sichert. Der Behalter besitzt 4 Metallsaulen,
in welchen sich die Klappen befinden, die zum Sichern
der Fertigteile verwendet werden.

Losungsansatz

Mit Hilfe von normalisierter Kreuzkorrelation kénnen
die Klappen auf den Saulen erkannt werden. Im
Anschluss kann verglichen werden ob auf jeder Saule
die gleiche Anzahl an Klappen erkannt wurde. Sollte
die Anzahl der Klappen auf den Saulen abweichen,
kann von einem Fehler ausgegangen werden.

Bereich von Interesse (Region of Inte-
rest)

Das Bild besteht aus vielen Regionen, welche fir
die spatere Verarbeitung unwichtig sind. So kann
eine Klappe nicht auf dem Boden oder in der Luft
vorkommen. Deshalb wird das Bild reduziert auf die
Regionen, welche die Klappen enthalten kénnen. In
dem Beispiel sind das die 4 Metallsdulen in denen



sich die Klappen befinden. Die Verwendung einer
Region of Interest ist in diesem Zusammenhang von
entscheidender Bedeutung, da sie die Rechenlast des
Algorithmus erheblich reduziert.

Modelerstellung

Das Modell ist im Wesentlichen die Vorlage, mit der
der Algorithmus Regionen des Bildes vergleicht. In
diesem Fall ware die Modellregion ein Bild einer Klappe
des Behilters. Im Ildealfall sollte die Modellregion eine
typische Klappe so genau wie méglich darstellen. [2]

Normalisierte Kreuzkorrelation

Nachdem die Modellregion erstellt wurde, kann mit der
Phase der Klappenerkennung fortgefahren werden. Es
wird die Technik der normalisierten Kreuzkorrelation
(NCC) verwendet, die die Ahnlichkeit zwischen der
Modellregion und Teilen des Bildes misst. Der NCC-
Algorithmus verschiebt das Modell {iber das Bild und
berechnet die Korrelation fiir jede Position innerhalb
der definierten Region of Interest. Der Wert befindet
sich dabei immer zwischen [-1;1] wobei ein Wert von
1 eine genaue Ubereinstimmung bedeutet. [3]

Abb. 2: Erkannte Klappen eines Behélters [1]

Ein Test (Abbildung 2) zeigt, dass alle Klappen
gefunden werden kdnnen. Erste Probleme zeichnen
sich jedoch bei den Korrelationswerten ab. Die Klappe
mit der Nummer 18 ist sehr verschmutzt und wird

deshalb lediglich mit einem Wert von 0,72 erkannt.

Wiirde diese Klappe noch mehr verschmutzen, wird sie
in der Zukunft nicht mehr erkannt.
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Ausblick

Die Verwendung von Matching - Algorithmen kommt
bei dem Problem der Klappenerkennung an die Gren-
zen. Sollten die Klappen sich iiberlappen, oder wie
bereits erwdhnt farblich verdndern, kénnen Matching-
Algorithmen diesen Unterschied nicht erkennen. Mit
dem Einsatz von Neuronalen Netzten kénnte dieses
Problem in der Zukunft gelost werden.

[2] Vipin Sharma. Image-Template matching using Cross-Correlation. https://medium.com/mlearning-ai/image-

template-matching-using-cross-correlation, 06 2022.
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Mit der Entwicklung des Internets in den letzten
Jahrzehnten hat sich die Art und Weise, wie Menschen
mit dem Web interagieren, drastisch veradndert. Dieser
Wandel wird oft durch den Ubergang vom Web 1.0
zum Web 2.0 veranschaulicht. Wahrend das Web
1.0 als ein statisches, liberwiegend lese basiertes
Medium betrachtet wird, hat das Web 2.0 die Art
und Weise, wie Menschen online interagieren, durch
die Forderung der Teilhabe, Zusammenarbeit und
Interaktion verandert [1].

Eine der interessantesten Entwicklungen ist die ver-
starkte Nutzung von Bots. Diese automatisierten
Programme, die eine Vielzahl von Aufgaben ausfiihren
kénnen, sind in der Lage, menschliche Benutzer in
zahlreichen Interaktionen zu ersetzen oder zu erganzen.
Sie finden Anwendung in verschiedenen Bereichen,
von Kundenservice und Datenaggregation bis hin zu
Social-Media-Management und Content-Generierung
[4]. Bots konnen die gleichen Dinge tun, die ande-
re Arten von Software tun kénnen — aus Dateien
lesen und in Dateien schreiben, Datenbanken und
APIs verwenden und die reguldren Rechenaufgaben
erledigen. Was Bots einzigartig macht, ist die Nutzung
von Mechanismen, die in der Mensch-zu-Mensch-
Kommunikation verwendet werden [3].

Diese Arbeit befasst sich mit der Entwicklung soge-
nannter Chatbots. Ein Grundlegender Bestandteil zur
Erstellung dieser Bots, sind die Bot Frameworks. Ein
Bot Framework ist eine Softwareplattform, die als
Grundgerdst fiir die Entwicklung und Implementierung
von Bots dient. Diese Frameworks bieten eine Reihe
von Funktionen und Diensten die es zu Evaluieren gilt.
Der Begriff "Chatbot"wird oft falschlicherweise als
Synonym zu allen Software-Bot-Technologien verwen-
det und umgekehrt. Obwohl viele der bekannten
Mainstream-Bots tatsachlich eine gewisse Sprachfa-
higkeit besitzen, ist das Verstandnis von Sprache keine
Voraussetzung fiir Software-Bots. Das bedeutet, alle
Chatbots sind Bots, aber nicht alle Bots sind Chatbots
wie in der Abbildung von 1 ersichtlich ist. Spezifischer
gesagt, zeichnen sich Chatbots in dem groBeren Bereich

der Software-Bots durch ihre Fahigkeit aus, Sprache
zur Kommunikation mit ihren Nutzern zu verwenden.
Chatbots werden auch haufig als Chatterbots, Talkbots
oder kiinstliche konversationelle Entitdten bezeichnet.

[4]

Abb. 1: Die Beziehung zwischen (a) Software-Bots,
(b) Softwarediensten, (c) Software Bots
mit internen Diensten, (d) Softwareprogram-
men/Skripten, (e) Softwareagenten und (f)
Chatbots. [4]

Problemstellung

Die Firma IT-Designers GmbH ist ein Softwareunter-
nehmen mit einer Belegschaft von 150 Mitarbeitern. Im
Zuge der Optimierung der internen Kommunikations-
und Informationsfliisse strebt die Firma die Entwicklung
eines maBgeschneiderten Chatbots an. Dieser soll
den Mitarbeitern einen vereinfachten und effizienteren
Zugang zu verschiedenen, im Unternehmensalltag
relevanten Informationen ermoglichen. Dabei arbeiten
die Mitarbeiter regelmaBig mit einer Vielzahl von
Anwendungen und Plattformen wie Slack, Microsoft
Teams, Jira, GitLab, E-Mail, Jenkins, Temato und
Confluence. Unter diesen nimmt Microsoft Teams die
zentrale Rolle in der firmeninternen Kommunikation
ein und wird daher als Zielplattform fiir den geplanten
Chatbot ausgewahlt.



Eine der wichtigen Informationsquellen im Unter-
nehmen ist Confluence, auf dem alle relevanten
Unternehmensinformationen gespeichert sind. Der zu
entwickelnde Chatbot soll in der Lage sein, auf diese
Informationen zuzugreifen und sie den Mitarbeitern
auf Anfrage zur Verfliigung zu stellen. Allerdings sind
alle diese Anwendungen und Informationen hinter
Teleport geschiitzt, einer Privileged Access Manage-
ment (PAM)-Lésung, die den Zugriff auf interne
Server und Webseiten kontrolliert. Dementsprechend
muss der Chatbot so konzipiert werden, dass er diese
Sicherheitsvorkehrungen beriicksichtigt und dennoch
die notwendigen Zugriffe ermoglicht. Er soll in der Lage
sein, natiirliche Sprache zu verstehen und auf Anfragen
in natirlicher Sprache zu antworten. Daher muss das
zu verwendende Bot-Framework die Moglichkeit bieten,
diese Funktionen einzurichten bzw. durch eigenen Code
erweitern zu kénnen.

Des Weiteren, soll der Bot Zugang zur firmeneige-
nen Webseite Temato haben, auf der die aktuellen
Schulungsangebote des Unternehmens aufgefiihrt sind.
Die Moglichkeit, Informationen von dieser Webseite
zu extrahieren, konnte durch die Implementierung
eines Webcrawlers erreicht werden. Dariiber hinaus
soll der Bot in der Lage sein, den Mitarbeitern auf
Grundlage ihrer individuellen Fahigkeiten passende
Schulungsangebote vorzuschlagen wie in Abbildung
2 zu sehen ist.
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Abb. 2: Das Flussdiagramm beschreibt den Ablauf
einer Interaktion mit dem Benutzer. [2]

Konzept

Zunachst wurde ein Szenario erstellt, um verschiedene
Use Cases zu identifizieren, in denen der Chatbot
eingesetzt werden konnte. Dies diente dazu, ein
klares Bild davon zu bekommen, welche Aufgaben der
Chatbot erfiillen soll und welche Interaktionen mit den
Mitarbeitern und den vorhandenen IT-Systemen er zu
bewaltigen hat. Die Szenarien beriicksichtigten auch
die spezifischen Besonderheiten und Herausforderun-
gen, wie beispielsweise die Verwendung von Teleport
zur Sicherheitskontrolle und die Notwendigkeit, auf In-
formationen aus verschiedenen Quellen wie Confluence
und Temato zuzugreifen.

Aus den erstellten Szenarien wurden dann die
Anforderungen an den Chatbot abgeleitet. Diese
Anforderungen spezifizierten, welche Funktionen und
Fahigkeiten der Chatbot haben sollte, einschlieBlich der
Fahigkeit, natiirliche Sprache zu verstehen und darauf
zu antworten, auf Informationen aus verschiedenen
Quellen zuzugreifen und sich an die Sicherheitsproto-
kolle des Unternehmens zu halten.

Als Nachstes wurde eine umfangreiche Recherche
durchgefiihrt, um verfiigbare Frameworks und Platt-
formen zur Erstellung von Chatbots zu identifizieren.
Diese Frameworks wurden dann anhand von zuvor
festgelegten K.O.-Kriterien gefiltert. Nur die Frame-
works, die alle K.O.-Kriterien erfillten, wurden fir die
nachste Phase der Implementierung und Auswertung
ausgewahlt. Da in der Recherche eine sehr groBe
Anzahl an Frameworks und Plattformen gefunden
wurden und sich diese sich nicht so leicht einschranken
lassen haben, mussten das Szenario und die K.O-
Kriterien mehrfach angepasst werden. Dadurch sind
auch Anforderungen entstanden, wie die Eingrenzung
von Programmiersprachen und die Méglichkeit den Bot
On-Premise zu hosten. Dies hat dazu gefiihrt, dass am
Ende nur 3 Frameworks (ibrig geblieben sind.

Das Microsoft Bot Framework, das eines der Frame-
works ist, was nach dem Filter (ibrig geblieben ist,
bietet eine umfangreiche Dokumentation mit einigen
Beispielen zu Implementierung. Die einfachste Form
eines Chatbots ist der Echo Bot wie in 3 zu sehen
ist. Er gibt einfach die Benutzereingabe wieder. Er
dient als guter Einstieg in die Chatbot-Entwicklung
ahnlich wie das Hello-World Programm wenn eine neue
Programmiersprache erlernt werden soll.



Ausblick

Die lbrig gebliebenen Frameworks werden dann ein-
gehend getestet. Hierfiir werden Prototypen erstellt,
die die Anforderungen des Szenarios erfiillen sollen.
SchlieBlich werden die Ergebnisse der Tests durch die
Prototypen verglichen und in einer Tabelle zusammen-
gefasst.

Abb. 3: Dieses Diagramm veranschaulicht zwei Akti-
vitatstypen, Konversationsaktualisierung und
Nachricht, die moglicherweise ausgetauscht
werden, wenn ein Benutzer mit einem Echo-
Bot kommuniziert. [3]
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Motivation

Aus vielen Bereichen der Industrie ist der Einsatz von
2D-Codes nicht mehr wegzudenken. Zu den gangigsten
und bekanntesten gehoéren der QR-Code und der
DataMatrix-Code. [3] Letzterer wird beispielsweise auf
Briefen und Paketen angebracht, um unter anderem
die korrekte Zustellung zu gewiahrleisten. [4] Zum
Lesen von DataMatrix-Codes kommt (iblicherweise ein
Kamerasensor zum Einsatz. [4] Typischerweise sind
zweidimensionale Codes so strukturiert, dass sie aus
verschiedenen Perspektiven gelesen werden konnen.
Der DataMatrix-Code besitzt dafiir einen gemusterten
Rand, der immer gleich aussieht und zur Orientierung
dient. Zudem beinhaltet die Information des Codes
Redundanz zur Fehlerkorrektur, um eventuellen Lese-
fehlern vorzubeugen. [4]

Abb. 1: Beispiel eines DataMatrix-Codes [1]

Trotz all dieser MaBnahmen, die dafiir sorgen sollen,
dass der Code moglichst auch unter schwierigen
Bedingungen ausgelesen und interpretiert werden kann,
kommt es unter bestimmten Umstanden noch immer
vor, dass der von der Kamera abfotografierte Code fiir
den Dekodierer unlesbar ist. Das kann unterschiedliche
Ursachen haben. Haufig liegt es daran, dass der
Abstand des Sensors zum Code keine optimalen
Bedingungen fiir die Bildaufnahme ergibt. So kann das

Bild dann unscharf oder sehr niedrigauflosend sein. Um
dem nun entgegenzuwirken, soll ein neuronales Netz
zum Einsatz kommen. Dessen grundlegende Aufgabe
soll es sein, ein vom Dekodierer nicht interpretierbares
Bild so zu verbessern, dass der darauf enthaltene
DataMatrix-Code wieder lesbar wird.

Abb. 2: Visualisierung der Aufgabe des neuronalen
Netzes mit Hilfe von generierten Bildern [1]

Neuronale Netze

Neuronale Netze kommen in Bereichen zum Einsatz, in
denen komplexe Zusammenhange bestehen, die fiir die
herkdmmliche Softwareentwicklung zu anspruchsvoll
sind. Anstatt wie Ublich explizit programmierte Regeln
anzuwenden, lernen neuronale Netze Muster aus Daten.
Diese erlernten Algorithmen kdnnen anschlieBend iiber-
greifend auf neue Daten angewendet werden. Typische
Einsatzgebiete von neuronalen Netzen sind unter
anderem statistische Modelle, medizinische Diagnostik,
sowie Bildverarbeitung, zu welcher auch diese Arbeit
gehort. [5]

Ein neuronales Netz besteht, wie der Name bereits ver-
muten lasst, aus kunstlichen Neuronen, die in Schichten
angeordnet sind. Die Schichten sind dabei hinterein-
ander angereiht. Die erste Schicht reprasentiert die
Eingangsdaten, wahrend die letzte die Ausgangsdaten
enthélt. Dazwischen kdnnen sich beliebig viele weitere
Schichten befinden. Diese Anordnung ist in Abb. 3



dargestellt. Jedes Neuron speichert einen numerischen
Wert und somit einen Teil der Informationen.

Abb. 3: Verallgemeinerter Aufbau eines neuronalen
Netzes [2]

Die Art und Weise, auf die die Eingangsdaten des
Netzes zu Ausgangsdaten verarbeitet werden, wird
maBgeblich von den Gewichten bestimmt, welche
einfache Faktoren zwischen den einzelnen Neuronen
benachbarter Schichten sind. In Abb. 3 werden diese
Gewichte durch die Pfeile symbolisiert. In einem Trai-
ningsprozess werden die Gewichte optimal eingestellt.
Dabei durchlaufen die Eingangsdaten zunichst das
Netz, welches zu Beginn mit zufallig initialisierten
Gewichten arbeitet. Die Ausgabe des Netzes wird
nun mit den tatsachlichen Ausgangsdaten verglichen
und ein Fehlerterm berechnet. Mit Hilfe von diesem
Fehlerterm werden die Gewichte riickfiihrend ange-
passt, sodass der Fehler minimiert wird. [5] Dieser
Vorgang wird so lange wiederholt, bis ein ausreichend
zufriedenstellendes Ergebnis erreicht wurde.

Projektdurchfiihrung

Zum Einsatz kommt ein Convolutional Neural Network
(CNN), welches sich insbesondere fir Bildverarbei-
tung eignet, da es Informationen (ber rdumlichen
Zusammenhang beinhaltet. Die Daten, mit denen das
Netz trainiert wird, werden kiinstlich generiert. Die
Herausforderung dabei besteht darin, diese Generierung
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der Bilder moglichst realistisch zu gestalten. Dafiir
werden unterschiedlichste Faktoren, darunter Unschar-
fe, Bildrauschen, inhomogene Beleuchtung und viele
weitere, berilicksichtigt. Zusatzlich skaliert das Netz
die Bilder hoch, um die Auflésung zu erhéhen.

Ergebnis

Es hat sich gezeigt, dass das neuronale Netz in der Lage
ist, generierte Bilder sehr gut zu verbessern. Dariiber
hinaus weist es auch eine gute Leistungsfahigkeit bei
realen Bildern auf. So kénnen viele Codes wiederherge-
stellt werden, die andernfalls fiir das System und selbst
manchmal fiir den Menschen unlesbar sind. Trotzdem
kann das Netz nicht jedes Bild "retten"”, da in manchen
Situationen der Informationsverlust schlicht zu groB ist.
Abb. 4 zeigt ein Beispiel eines aufgenommenen Codes,
der vom Netz deutlich sichtbar verbessert wurde.

Abb. 4: Ein vom Netz verbessertes Bild [1]

Ausblick

Als nachsten groBen Schritt kann nun das Netz in ein
Live-System eingebunden werden. Dadurch kénnte man
Ablaufe implementieren, um die Code-Verbesserung
moglichst sinnvoll einzusetzen. Dafiir wiirde der Code
zunachst wie iiblich vom System gescannt werden. Falls
dieser Code nicht erkennbar oder lesbar ist, wiirde
das neuronale Netz darauf angewandt werden, um zu
versuchen, den Code wiederherzustellen. AnschlieBend
soll der vom Netz verbesserte Code erneut dem System
vorgelegt werden.

[2] Santosh Rao. Aufbau einer Daten-Pipeline fiir Deep Learning. NetApp, page 16, 2019.
[3] . Wikipedia. 2D-Code. https://de.wikipedia.org/wiki/2D-Code, 2022.
[4] . Wikipedia. DataMatrix-Code. https://de.wikipedia.org/wiki/DataMatrix-Code, 2023.

[5] . Wikipedia. Kiinstliches neuronales Netz. https://de.wikipedia.org/wiki/K%C3%BCnstliches_neuronales_Netz,

2023.
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Problemstellung

Ob Rechnungen, Mahnungen oder Zahlungseingange:
Ein Unternehmen befindet sich in standiger Interaktion
mit Dienstleistern, Lieferanten sowie Kunden und erhilt
im Austausch mit diesen taglich Dokumente — sei es in
Papierform oder in digitaler Variante. Diese Masse an
Dokumenten muss manuell bearbeitet und in entspre-
chende Systeme zur Weiterverarbeitung (ibertragen
werden. Durch den Einsatz neuer Technologien kénnen
diese Prozesse automatisiert werden; dafiir ist ein
potenzieller Prozess die Verarbeitung von eingehenden
Zahlungsavisen. Werden durch eine Zahlung mehrere
Rechnungen beglichen, dienen Zahlungsavisen zur An-
kiindigung einer eintreffenden Zahlung und helfen bei
der Zuordnung der offenen Posten. Betrachtet man das
weltweit am haufigsten genutzte ERP-System SAP, mit
einem Marktanteil von 22,5% (Stand 2017), wird die
Zuordnung der offenen Posten zum Zahlungseingang
manuell aus dem PDF-Dokument in SAP lbertragen.

(3]

Zielsetzung

Durch die Konzeptionierung eines SAP-Add-ons auf Ba-
sis einer vorangegangenen Analyse soll der Prozess zum
Verarbeiten von eingehenden Zahlungsavisen effizienter
gestaltet werden, wodurch eine Zeitersparnis in Form
von freier Kapazitat fiir andere Tatigkeiten erreicht wer-
den soll. Zudem soll die Fehlerquote minimiert werden,
da menschliche Irrtiimer, wie beispielsweise Tippfehler,

reduziert werden kdnnen. Zusatzlich sollen nach der
Amortisationsdauer Kosten eingespart werden. Hierfir
werden im Rahmen der Thesis folgende forschungslei-
tenden Fragen beantwortet: Wie ist der Prozess von
eingehenden Zahlungsavisen im SAP-Standard? Wel-
che Funktionen sind im Rahmen der Automatisierung
seitens des Kunden erwiinscht? Welche Funktionen
missen im Rahmen einer Neueinfiihrung abgedeckt
sein? Welchen Mehrwert bietet ein solches Produkt
dem Kunden?

Zahlungsavisen

Im Alltag ist der Begriff Avis bspw. durch Online-
Bestellungen gebrauchlich, wenn eine Lieferung durch
eine Mitteilung (ein Lieferavis) angekiindigt wird
und diese eine Aufzdhlung enthalt, welche Artikel in
welchem Umfang bei der Lieferung enthalten sein
werden. Im Bankwesen versteht man unter einem
Avis die Ankiindigung einer eingehenden Zahlung.
Das Zahlungsavis wird vor allem bei eingehenden
Sammeliiberweisungen eines Debitors verwendet, zur
Zuordnung des Gesamtbetrags zu den offenen Posten
der Rechnungen [5]. So wird die Sammeliiberweisung
in Abbildung 1 iiber 50€ zu den vier offenen Posten
der Referenz AvisTest2 zugeordnet. Bei der Verar-
beitung der Informationen aus einem Zahlungsavis,
unabhangig vom Anwendungsgebiet, ist es notwendig,
die Rechnungsreferenzen mit denen vom Avis manuell
abzugleichen.

Abb. 1: Eigener Screenshot aus Transaktion FBL5N in einem SAP S4/Hana System [2]



Maoglichkeiten zur Automatisierung

Finanzprozesse, einschlieBlich der Verarbeitung von
Zahlungsavisen, sind aufgrund folgender Merkmale
gut fir die Automatisierung geeignet: Sie zeichnen
sich durch Wiederholbarkeit aus, da haufig dhnliche
wiederkehrende Aufgaben ausgefiihrt werden miissen.
Zudem beinhalten die Dokumente strukturierte Daten.
Merkmale, die sich auf strukturierte Daten beziehen,
lassen sich besser extrahieren, da sie klare Muster
aufweisen. Auch Schliisselworter wie Avisnummer oder
Belegnummer helfen bei der effizienten Identifizierung.
Seit der Entwicklung von Software und Systemen
kénnen durch den Einsatz von Technologien repetitive
monotone Prozesse des Menschen substituiert werden.
Bereits 2017 konnte in einer Studie von McKinsey
festgestellt werden, dass durch derzeit eingesetzte
Technologien 42% der Finanzaktivitaten vollstindig
automatisiert werden konnten [8]. Ein Teilbereich
dieser Technologien ist die Dokumentverarbeitung, die
mithilfe der optischen Zeichenerkennung die geometri-
sche Struktur des Dokuments extrahiert und in eine
logische Struktur umwandelt [9]. Dabei werden die
Buchstaben und Ziffern einer Seite gescannt und in
ein Bild umgewandelt. Das Bild wird anschlieBend
in weiBe und schwarze Punkte aufgeteilt und diese
in eine Matrix eingeordnet, die mit einer Bibliothek
abgeglichen wird, welche die Punkte einem Zeichen
zuordnen kann. Dies ermoglicht, die Dokumente
automatisiert zu digitalisieren und fiir jeden zuganglich
zu machen und setzt die Voraussetzung fiir den
weiteren Automatisierungsprozess. Durch den Einsatz
von Positionserkennung kann die Genauigkeit der Do-
kumenterkennung zusatzlich gesteigert werden. Daten
kdnnen somit auf Positionsebene erfasst werden, die
Informationen somit spaltengenau extrahiert werden,
was zum einen zu einer hoheren Qualitat der Erkennung
fihrt und zudem neue Méglichkeiten zum Beschaffen
von Informationen bietet. Die erkannten Zeichen
kénnen anschlieBend verarbeitet und an SAP (berge-
ben werden. Dort kann die Workflowautomatisierung
ansetzen. Ein Workflow ist eine definierte Folge von Ar-
beitsschritten zum Erstellen eines Ergebnisses, die von
unterschiedlichen Mitarbeitern durchgefiihrt werden [4].
Durch eine Definition des Workflows kann festgelegt
werden, wer fir welche Aufgabe verantwortlich ist und
welche Reihenfolge beachtet werden soll. Durch die
Aufteilung des Gesamtprozesses (vgl. Abbildung 2)
in die einzelnen Workflowschritte und den Einsatz
von Workflow-Strategien wird die Automatisierung
von Genehmigungsprozessen, Benachrichtigungen und
Datenverarbeitung ermdglicht.

Abb. 2: Geschéaftsprozess vs. Workflow in Anlehnung
an Biihler et al., 2018, S.62 [1]

So erméglicht die Workflowautomatisierung auch die
Uberwachung und Dokumentation der Aufgaben und
Aktivitaten und bietet Einblicke in den Ablauf. Dies
fihrt zu mehr Transparenz und bietet die Moglichkeit
friihzeitig bei Verzégerungen einzugreifen.

SAP Add-ons

Durch SAP Add-ons kénnen zusatzliche Funktionen
oder Anpassungen in SAP integriert werden, welche
tber den SAP-Standard hinausgehen. Diese werden
meist durch Drittanbieter fiir einen spezifischen Ge-
schaftsprozess, wie z.B. Zahlungsavisen, entwickelt.
Add-ons zeichnen sich dadurch aus, dass sie inside
SAP sind, somit nahtlos integriert werden kénnen und
prozessspezifische Losungen bieten.

Vorgehensweise

Zum Ermitteln der sich wiederholenden Teilschritte,
in denen das Automatisierungspotential analysiert
wird, wird der SAP-Standardprozess zum Ausgleich
der offenen Posten ausgefiihrt und der Ist-Prozess
modelliert. Auf Grundlage des Ist-Prozesses wird
durch eine qualitative Befragung eine Erhebung der
Kundenanforderungen durchgefiihrt. Hierzu wird ein
semistrukturiertes Leitfadeninterview zugrunde gelegt,
um durch vorher festgelegte Fragen eine Vergleich-
barkeit zwischen den einzelnen Antwortmoglichkeiten
zu bieten, jedoch gleichzeitig die Befragten frei und
in eigenen Worten antworten zu lassen. Hierdurch
besteht die Moglichkeit, umfangreichere Antworten
zu erhalten und die Befragung flexibler zu gestalten.
Zusatzlich wird die Befragung durch einen Fragebogen
der Kano-Methode erganzt, um durch funktionale



und dysfunktionale Fragen die Basis-, Leistungs- und
Begeisterungsfaktoren zu ermitteln [6]. Somit kann
nach Durchfithrung und Interpretation der Befragung
ein Kano-Modell erstellt und mithilfe eines Value-
Proposition Canvas [7] kénnen die Leistungsfaktoren
den moglichen Funktionen des zukinftigen Produk-
tes gegenibergestellt werden. Auf Grundlage dessen
wird anschlieBend ein Soll-Prozess modelliert und im
Anschluss konzeptioniert.
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Ausblick

Nach Fertigstellen der Analyse wird die Konzeptio-
nierung durchgefiihrt. Die jeweiligen Informationen
aus dem Dokument werden den technischen Feldern
in SAP gegeniibergestellt und gemappt. Dabei sollen
die benoétigten Transaktionen und Modulabspriinge
beinhaltet sein. Das Konzept beschrankt sich auf die
in der Befragung erhobenen Basis- und Leistungsfak-
toren. Mithilfe eines Mock-Ups sollen die zukiinftigen
Funktionen dargestellt, diskutiert und getestet werden.
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Einleitung und Motivation

Web-Anwendungen sind aus der heutigen Software-
Welt nicht mehr wegzudenken. Sowohl im Privaten
als auch im Business-Bereich konkurrieren sie ernst-
haft mit klassischen Desktopanwendungen. Begilinstigt
durch immer leistungsfahigere Webbrowser und schnell
wachsende umfangreiche Entwicklungsframeworks und
Bibliotheken werden Web-Anwendungen in immer mehr
Anwendungsbereichen eine mogliche und oft sogar
bessere Alternative. Cloud-basierte Anwendungen sind
mittlerweile in der Software-Entwicklung als Standard
anzusehen (siehe [1]). Hinzu kommt haufig die Anforde-
rung, Anwendungen schnell und ohne groBen Aufwand
auf jedem moglichen Endgerdt zu starten. Durch
Web-Anwendungen ist es so modglich, dass Millionen
Home-Office Arbeitenden in Deutschland und der Welt
(siehe [2]) Anwendungen ohne Installationsaufwand
und spezielle Systemvoraussetzungen jederzeit sogar
auf ihrem privaten Endgerat verwenden kdnnen. Diese
Trends und Entwicklungen motivieren dazu, auch lange
bestehende Desktopanwendungen und Systeme in die
Web-Welt zu iiberfiihren, um zukunftsfahig aufgestellt
zu sein und den Wert langjahriger Entwicklungsarbeit
zu erhalten.

Ziel

Im Auftrag eines Kunden wurde durch die ARS
NOVA Software GmbH eine groBe Eclipse Rich Client

Platform (RCP) basierte Desktopanwendung erstellt
und in mehreren Release-Zyklen stetig weiterentwickelt
(System Planea, Name fiir diesen Beitrag geandert).
Ziel dieser Arbeit ist am Beispiel von Planea die
Konzeption einer Migrationsstrategie hin zu einer
webbasierten Losung sowie die Implementierung einer
prototypischen Web-Anwendung zur Validierung der
Strategie. Dabei sollen die Interessen von vier verschie-
denen Interessensgruppen an diesem Migrationsprojekt
wahrgenommen werden: die Endanwender/innen bei
der Kundenfirma, die IT-Abteilung der Kundenfirma,
die eigene Firma in der Rolle des Softwarelieferanten
und die wissenschaftliche Community.

Konzept

Ausgangssystem Planea besteht aus einer sehr um-
fangreichen Desktopanwendung auf Basis von Eclipse
RCP und einem Java-basierten Anwendungsserver.
In diesem Projekt wird die Client-Seite des Systems
betrachtet. Planea wurde iiber einen Zeitraum von
mehr als zehn Jahren weiterentwickelt und ist sehr
gewachsen. Deshalb werden hier ausschlieBlich die
Grundkonzepte der Plattform (Eclipse RCP), eigene
Grundkonzepte, die die Plattform erweitern sowie
einige fiir eine erste Migration besonders interessante,
fachliche Anwendungsanteile untersucht.

Die nachfolgende Abbildung gibt einen Einblick in einen
Teil des Ausgangssystems:



Abb. 1: Ausgangssystem Planea [3]

Die Abbildung zeigt eine Perspektive mit vier Parts,
mit verschiedenen Formen der Datenabbildung. Der
Part oben rechts enthalt ein Formular mit verschie-
denen Eingabefeldern und aufklappbaren Gruppen.
Die anderen Parts zeigen Tabellen. Um den Umfang
der Migration und der prototypischen Entwicklung in
handhabbare Einheiten zu teilen, werden Key-Features
des Ausgangssystems identifiziert. Dabei werden sowohl
Features der zugrundeliegenden Plattform (Eclipse
RCP) als auch eigene Konzepte beriicksichtigt. Die
identifizierten Key-Features sind in folgender Tabelle
Ubersichtsartig dargestellt:

Key-Feature
Perspektiven

Beschreibung

Handling von mehreren Parts und Perspektiven
Dynamic Page Model Modell zur Strukturierung von Oberflachenelementen
Dynamic Element Model Modell zur Steuerung von Oberflachenelementen
Domain-Objekt Datenmodell | Clientseitige Datenhaltung

Event-Handling Senden und Verarbeitung von Eclipse-Events
Command-Handling Verarbeitung von Benutzereingaben
Selektions-Management Selektionsabhangige Daten-Befiillung und Verhalten
Behaviour-Management Clientseitige Anwendungslogik

Dirty-Management Anderungserkennung bei bearbeiteten Daten
Client-Server-Schnittstelle Kommunikation mit dem Anwendungsserver
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Abb. 2: Key-Features Ausgangssystem [3]

Migrationsstrategie Die identifizierten Key-Features
werden in eine sinnvolle Reihenfolge gebracht und
nacheinander, aufeinander aufbauend in das Design des
Zielsystems integriert. Dabei sollen nach Mdoglichkeit
alle nicht-funktionalen (NFR) und funktionalen (FR)
Eigenschaften des Ausgangssystems aus Nutzersicht
auch im Zielsystem wiederzufinden sein. Die grundle-
gende Migrationsstrategie teilt die Migration in zwei

Phasen auf:

= Konzept-Migration: Migration der wichtigsten
Konzepte der Plattform ohne fachliche Inhalte.

= Fachliche Migration: Migration ausgewahlter
fachlicher Inhalte des Ausgangssystems in das
Zielsystem.

Zielarchitektur Das Design des Zielsystems enthalt
alle Key-Features des Ausgangssystems und bietet die
Grundlage fiir die spatere (prototypische) Implemen-
tierung. Da eine Betrachtung aller Key-Features im
Kontext dieses Beitrags zu umfangreich ware, wird an
dieser Stelle Einblick in das Zieldesign der Perspektiven
(siehe Abbildung 2) gegeben. Perspektiven dienen der
dynamischen Aufteilung der Oberflache in verschiedene
Bereiche, die mit beliebigen Anwendungsinhalten
gefillt werden kénnen. Einige Perspektiven sind fir
die Benutzer/innen vorkonfiguriert, sie kénnen aber
auch individuell erstellt oder angepasst werden. Das
Zieldesign einer Perspektive orientiert sich an dem
Application Model in Eclipse e4 (vgl. [4]) ist aber
einfacher und {ibersichtlicher.
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Abb. 3: Aufbau Perspektive [3]

Eine Perspektive ist als Konfigurationsobjekt mit Con-
tainern, Parts und Pages zu betrachteten. Container
dienen der Strukturierung und sind an der Oberfla-
che nur indirekt sichtbar. Sie haben verschiedene
Eigenschaften, wie beispielsweise die Split-Richtung
(horizontal oder vertikal). Jeder Container enthélt ent-
weder zwei Container, einen Part und einen Container
oder zwei Parts. Parts sind die sichtbaren Elemente
innerhalb von Containern. Jeder Part kann beliebig
viele Pages enthalten. Pages enthalten die fachlichen
Oberflachen, wie z.B. Formulare oder Tabellen. Auf Ba-
sis von Containern und Parts I3sst sich eine Perspektive
als Binarbaum darstellen:

Abb. 4: Perspektive als Binidrbaum [3]

Auf Grundlage dieses Bindrbaums ist jede Perspektive
dynamisch anderbar (Parts entfernen und hinzufiigen),
immer in einem konsistenten Zustand und sehr flexibel
einsetzbar. Die in den Parts enthaltenen Pages stellen
eine weitere Ebene im Baum dar. Sie kdnnen zur
Laufzeit beliebigen Parts zugeordnet und verschoben
werden.

Prototyp

Das erarbeitete Zieldesign soll durch eine prototypi-
sche Umsetzung validiert werden. Das Zielsystem ist
dabei so entworfen, dass es grundsatzlich mit jedem
modernen Web-Framework (Angular, React, Vue, ..)
umgesetzt werden kann. Unter Berlicksichtigung der
verschiedenen Interessensgruppen und Bewertungsfak-
toren an diesem Migrationsprojekt fallt die Wahl der
Technologie auf die JavaScript Bibliotheken React
(siehe [5]) und AppRun (siehe [8]) React ist dabei
fir das Projektsetup, das Oberflachendesign durch
JSX und fir das Einbinden von React-basierten
Drittbibliotheken (z.B. Material Ul [6]) verantwortlich.
AppRun ist fiir die State-Verwaltung, die Steuerung des
View-Renderings und das Event-Handling zustandig.
Die genauen Konzepte der beiden Bibliotheken werden
hier nicht weiter erlautert und kdnnen in den jeweiligen
Dokumentationen (siehe [9] und [7]) nachgelesen
werden. Die Entwicklung des Prototyps orientiert sich
an der zweistufigen Migrationsstrategie: Prototyp |
(Multi Page Platform) ist eine allgemeingiiltige Platt-
form. Sie soll alle Key-Features (siehe Abbildung 2)
abdecken oder im Design beriicksichtigen, an welcher
Stelle diese spater eingefiigt werden kénnen. AuBerdem
enthélt sie beispielhafte Pages, um die Funktionalitat
der Key-Features demonstrieren zu kénnen. Prototyp
[I (Planea Web) setzt dann ausgewahlte fachliche
Funktionalitaten und Oberflachen aus Planea auf Basis
von Prototyp | (Multi Page Platform) um. Ein aktuelles
Zwischenergebnis der Implementierung von Prototyp |
sieht folgendermaBen aus:



Abb. 5: Prototyp | [3]

Die Multi Page Platform ist in drei Bereiche eingeteilt:
Header mit Perspektiv-Selektion (oben), Workbench
mit Containern, Parts und Pages (mittig) und
Statusbar (unten). In Abbildung 5 ist eine Beispiel-
Perspektive mit zwei Containern, drei Parts und drei
Pages zu sehen. Container 1 (root-Element) enthilt
Container 2 und Part 1 (orange), Container 2 umfasst
Part 2 (griin) und Part 3 (blau). Jeder Part enthalt
genau eine Page. Selektiert man in der Tabelle in
Part 1 ein Element, so wird das Formular in Part 2
entsprechend ausgefiillt und das passende Bild in Part
3 angezeigt.

Ausblick

Bisher konnten acht von zehn Key-Features entworfen,
in das Design des Zielsystems integriert und im
Prototyp | implementiert werden. Die weiteren beiden

Key-Features (Behaviour-Management und Client-
Server-Schnittstelle) werden noch folgen, um die
Konzept-Migration und die Entwicklung von Prototyp
| abzuschlieBen. AnschlieBend wird Planea Web in
Prototyp Il konzipiert und umgesetzt, um an einem
realen Beispiel zu zeigen, dass sich die Multi Page
Platform als Basis fir Anwendungen eignet, die bisher
auf Eclipse RCP aufgebaut haben. Zum Abschluss des
Projektes werden noch einmal Ausgangssystem und
Zielsystem (inklusive Prototyp) gegeniiber gestellt, um
das Zieldesign zu validieren und den Erfolg des Migrati-
onsprojektes zu verifizieren. Wird das Zieldesign dabei
fur robust genug und das gezeigte Features-Set des
Prototyps fiir realistisch einsetzbar empfunden, kann
Planea weiter iterativ in die Web-Welt migriert werden.
So bleibt der Wert der langjahrigen Entwicklungsarbeit
erhalten und Planea ist gut fir die Zukunft aufgestellt.
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Einleitung

In den letzten Jahren ist die Automobilindustrie im
Umbruch. Es werden immer mehr Elektrofahrzeuge
gebaut. Im Jahr 2022 waren bereits 17,7% aller Neu-
wagen vollelektrisch. Dieser Umschwung wird immer
starker gerade mit dem anstehenden Verbrenner-Verbot
ab 2035. [1] Mit dem Wechsel von groBtenteils Diesel-
und Benzinmotoren zu Elektromotoren muss auch die
Infrastruktur gedndert werden. Neben den klassischen
Zapfsaulen an Tankstellen fiir die Verbrenner-Motoren,
bendtigt man auch immer mehr Ladestationen fir
Elektrofahrzeuge. Das Ziel dieser Ladestationen ist,
dass Laden fiir den Bediener so einfach wie moglich
zu gestallten. Von dem Bediener verborgen, existiert
jedoch zwischen den elektrischen Fahrzeugen und den
Ladestationen eine Kommunikation, die sicherstellt,
dass der Ladevorgang ordnungsgemaB funktioniert. Bei
dieser Kommunikation kommt es, wie in vielen anderen
Bereichen der Elektromobilitidt zu vielen Messdaten.

Problemstellung

Die Verwertung aller Messdaten unmittelbar nach
ihrer Generierung ist oft nicht machbar, oder man
mochte die Daten zu einem spéteren Zeitpunkt erneut
betrachten. Hier kommt die Speicherung ins Spiel, die
es uns ermoglicht, diese Daten sicher und effizient
aufzubewahren. Eine ideale Losung besteht darin, die
Messdaten digital auf der Festplatte eines Rechners
zu sichern. Bei der Verarbeitung der Daten sollte
es keinen Unterschied zwischen frisch gewonnenen

Messdaten und bereits aufgezeichneten Daten geben.
Dieses Ziel ist erreichbar, wenn wir eine zeitsynchrone
und verlustfreie Aufzeichnung sicherstellen. Dariiber
hinaus ist es ratsam, die Daten in ein standardisiertes
Format zu iberfiihren. Dies gewahrleistet eine klare
Handhabung und sorgt fiir Eindeutigkeit in der weiteren
Verwendung und Analyse der Daten.

Speicherformat

Das ausgewahlte Speicherformat fiir dieses Projekt,
das Measurement Data Format (MDF), sorgt fiir eine
konsistente Darstellung unserer Messdaten. Bemer-
kenswert ist, dass die Association for Standardization
of Automation and Measuring Systems (ASAM) seit
2009 eine erneuerte Version dieses Formats als Indus-
triestandard, bekannt als ASAM MDF, etabliert hat
[3]. Im Herzen dieses Standards liegen Datenblécke,
die in einer einzigartigen Weise strukturiert sind
(Abbildung 1 illustriert dies anschaulich). Der ID-Block
beherbergt grundlegende Informationen, etwa den
Autor des Formats. Neben dem ID-Block ist der Header-
Block unverzichtbar. Er fungiert als Wegweiser, der
Verkniipfungen zu den nachfolgenden Blocken enthalt.
Die Data-Group-Blécke dienen als Speicher fiir die
Messdaten. Hier werden die rohen Daten als Bit-Werte
in den Data-Blocken gespeichert und die Interpretation
der Daten wird in Channel-Group-Bldcken gespeichert.
Je nach Zusammensetzung der Messdaten werden
ihrer Interpretationen, innerhalb eines Channel-Group-
Blocks, in ein oder mehrere Channel-Blocke unterteilt.
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Abb. 1: Beispiel einer einfachen

Losungsansatz

Die Wahl des MDF-Formats zur Speicherung von
Messdaten ist ein Meilenstein in Sachen Kompatibilitat
mit diversen Auswertungsprogrammen. Die Herausfor-
derung, die durch die zeitaufwendige Datenspeicherung
auf die Festplatte entsteht, insbesondere bei schnell
generierten Daten, erfordert innovative Losungen.

Unsere Antwort darauf ist unter Anderem der Einsatz
eines effizienten Zwischenspeichers (siehe Abbildung
2), der die Daten puffert, wihrend sie in der richtigen
Reihenfolge auf die Festplatte geschrieben werden.

Programm

hierarchical order

m header block (root)
4“ data group
| b channel group

BOF = Begin of File
ECF = End of File

‘ ' channel 1 (e.g. time)
.

channel 2 (e.g. signal A)

data block

contains records
DG described by

channels of

channel group

Blockstruktur einer MDF-Datei [4]

Hier spielt der FIFO-Speicher (First In - First Out)
eine Schliisselrolle, indem er die Datenreihenfolge auf-
rechterhalt und die zeitliche Synchronitat sicherstellt.
Die Hinzufiigung von Zeitstempeln dient dabei als
essentieller Mechanismus zur Sicherung der zeitlichen
Abstande zwischen den Messdaten.

Die Normkonformitat der Datenspeicherung nach
dem MDF-Format birgt ebenso seine Tiicken, die
beim Testen zur Interoperabilitdt mit verschiedenen
Programmen und die unterschiedlichen Interpretations-
moglichkeiten der Norm gezeigt haben.
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Abb. 2: Darstellung des Programms mit Zwischenspeicher [2]

Ausblick

Die Speicherung von verschiedenen generierten Test-
daten funktioniert mit der aktuellen Implementierung.
Auch die Interoperabilitit mit anderen Programmen

wurde sichergestellt und durch verschiedene Tests
bestatigt. Im weiteren Verlauf der Bachelorarbeit wird
noch die finale Validierung mit verschiedenen realen
Daten unter verschiedenen Bedingungen durchgefiihrt.
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