


GruBwort der Fakultat

Liebe Leserinnen und Leser,

Als Kind war ich begeisterter Zuschauer der Sendung mit der
Maus. Besonders hatten es mir die Erklargeschichten angetan.
Da sah man wie Zahnpasta hergestellt wird oder wie man ein
Flugzeug baut.. und ich hab' mich immer gefragt: wie kann
man sowas kompliziertes bauen? Wer denkt sich all diese
Dinge aus? Heute weiB ich es. Forscher und Entwickler.

Und auch wenn das Ergebnis bei der Sendung mit der Maus so einfach und selbstverstandlich
aussieht, das habe ich auch lernen diirfen.. einfach und selbstverstandlich ist es ganz und gar
nicht.

Wenn ich mir heute diese Ausgabe der IT-Innovationen anschaue, dann habe ich &hnli-
che Gedanken, quasi  Sendung-mit-der-Maus-Maus-Vibes.  Hier sind  Erklargeschichten
fir Technologien, die wir bald ganz selbstverstandlich nutzen werden. Da ist zum Beispiel
die Entwicklung eines Chatbots, der Ihnen beim Autokauf so charmant wie klug zur Seite steht.
Oder es wird die Frage beantwortet: Wie kann man einem Fahrzeug beibringen, mit anderen
Autos zu “sprechen”, um den Verkehr sicherer zu machen und wie finden diese Autos dann
auch effizient einen Parkplatz? Wie macht man aus Handyfotos tauschend echte 3D-
Modelle? Klingt wie Science-Fiction? Ist es heute nicht mehr!l Es ist das Resultat der
harten Arbeit unserer Studierenden und jeder Menge Neugier.

Wir wiinschen lhnen viel SpaB beim Lesen, Staunen und Entdecken. Vielleicht erfahren Sie etwas,
das Sie schon immer wissen wollten — oder von dem Sie nicht mal wussten, dass Sie es
interessiert. Egal wie: Wir versprechen jede Menge Aha-Momente - leider aber ohne Maus und
Elefant.

Viel Freude beim Lesen wiinscht lhnen

lhr Prof. Dr. Tobias Heer, Dekan
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Anbindung einer Sensor Einheit an einen Multicore
Prozessor und Verarbeitung der Sensor Daten

Deniz-Can Acici

Michael Scharf

Fakultat Informatik und Informationstechnik, Hochschule Esslingen

Arbeit durchgefiihrt bei der Firma Leuze electronic GmbH + Co. KG, Owen

Einleitung

Bei vielen Entwicklungsprozessen sollten am Anfang
gewisse Anforderungen gesetzt werden. Dabei kénnen
sich wahrend des ganzen Prozesses die Anforderungen
andern. Anderungen von solchen Anforderungen kann
oftmals eine erhohte Performance bendtigen. Fiir einen
Sensor wurde in der Vergangenheit ein passender
Prozessor ausgewahlt. Aufgrund geanderter Anforde-
rungen und Preise soll jedoch als Alternative ein neuer
Prozessor verwendet werden und in das bestehende
Gesamtsystem integriert werden. Der alte Prozessor
ist ein Dual-Core Prozessor mit weniger Kernen zur
Datenverarbeitung. Der neue Prozessor hat mehr Cores,
und sogar mehr Hardware beschleunigende Einheiten
zur Echtzeit Verarbeitung von Daten und ist giinstiger.

Motivation

Um das Wechseln der Prozessoren zu vereinfachen,
wird im Umfang der Arbeit nachgeforscht, wie und
ob dieser Umstieg moglich ist. Mithilfe der Hardware
beschleunigenden Einheiten soll die Verarbeitung der
Sensordaten schneller und parallel zum Hauptprozess
laufen. Mit dem neuen Prozessor kann so mehr Platz
fur weitere Funktionen gewonnen werden und fiir
den Kunden ein schnellerer Sensor verfiighar gestellt
werden, ohne ersichtliche Anderung nach auBen. So
kénnte der Sensor ausgetauscht werden, ohne dafir
beim Kunden Anpassungen zu benétigen. Dazu ist
bei der Entwicklung der neue Prozessor giinstiger und
bietet mehr Leistung und Funktion.

Abb. 1: Vereinfachtes Schaltbild vom Weg der analogen Daten zum Prozessor [1]



Abb. 2: Prozessor und Developer Board verbunden mit einem Interface Board [1]

Arbeitsbeschreibung

Bei einem Sensor Produkt von Leuze soll ein Chip
ausgetauscht werden. Der Chip vom Produkt ist ein
Dual-Core Chip mit einer programmierbaren Echtzeit-
einheit. Dieser Chip bekommt von einem AD-Wandler
momentane Daten. Dazu bekommt der Chip auch
noch ein Zeitsignal und ein Freigabesignal. Dieser
Chip soll jetzt mit einem neuen Chip ausgetauscht
werden. Der neue Chip ist jetzt ein Octa-Core Prozessor
mit programmierbaren Echtzeiteinheiten. Dieser Chip
soll auf dem Sensor Produkt von Leuze eingebaut
werden. Auf der 1 ist abgebildet, wie die analogen
Signale zum Prozessor tiber einen AD-Wandler gehen.
Dabei kommen beim Prozessor zwei Signale und
ein Datenbiindel an. Das Zeitsignal ist ein sich
periodisch wiederholendes Signal. Uber dieses Signal
konnen verschiedene Prozesse den richtigen zeitlichen
Ablauf absichern. Das Freigabesignal gibt an, wann
die Analogsignale aufgenommen werden sollen. Die
Analogsignale werden vorverarbeitet und dann an
den AD-Wandler weitergeleitet, dabei erstellt der
AD-Wandler aus einem analogen Signal ein digitales
Signal, von 0 bis 255, welches iiber 8 Bits als Biindel
an den Prozessor weitergegeben wird. Damit die
Daten schneller verarbeitet werden kénnen, wird der
Input von dem Echtzeit-Core genutzt. Dabei kann
unabhangig von dem Hauptkernen die ankommenden
Daten vorverarbeitet werden. Das Echtzeit-Subsystem
wird herkdmmlicherweise auf C programmiert, kann
aber auch mit Assembler programmiert werden. Wir
nutzen C als Programmiersprache. Da C eine hohe
Ausfiihrungsgeschwindigkeit hat, wird es oftmals in
eingebetteten Systemen genutzt. [2] Auch hier ist
dies von Vorteil, soll aber auch genutzt werden da es
von den Chipherstellern so vorgeschrieben ist. Damit
getestet werden kann, wie der neue Prozessor mit
den Daten umgehen kann, wird ein Entwicklungsboard
verwendet. Dieses Entwicklungsboard wird mit einem

Interfaceboard verbunden, wie auch in 2 zu sehen
ist. Dabei werden vom Leuze Produkt die Signale
abgezweigt und mit dem Interface Board verbun-
den, welches dann zum Entwicklungsboard mit einer
Schnittstelle verbunden wird. Der Hauptaufwand der
Arbeit besteht dann, zu testen, wie die Daten von
der Programmierbaren Echtzeiteinheit zum Linux User
Space gesendet werden kénnen. Dazu wird ein Mailbox-
System verwendet, welches tiber den Ram die Daten
zwischenspeichert. Wenn die Daten im Ram sind,
wird dies lber dieses Mailbox-System der jeweiligen
»Mailbox" signalisiert, um mitzuteilen, dass die Daten
verfligbhar sind. Eine vereinfachte Abbildung ist in 3 zu
sehen.

Abb. 3: Vereinfachtes Mailbox System [1]



Ausblick verwirklichen zu koénnen. Zwar ist diese Arbeit nur
eine Komponente einer vielschichtigen Gesamtarbeit
zur Umstellung zum neuen Prozessor, aber dieser Teil
scheint keinen weiteren groBen

Fir die Verwendung des neuen Prozessors im Produkt
steht wenig im Weg. Es muss nur noch der vorhandene
Code etwas angepasst werden, um den Sub-Prozess

Literatur und Abbildungen
[1] Eigene Darstellung.

[2] Die freie Enzyklopadie Wikipedia. C (Programmiersprache). https://de.wikipedia.org/w/index.php?tit-
le=C_(Programmiersprache)&oldid=250069836, 2024.



Entwicklung und Implementierung eines Nutzerkonzepts
fiir Softwaregestiitzte Topologieoptimierung von
Leichtbaustrukturen in Produkt- und
Fahrzeugentwicklungsprozessen

Richmore Aidams

Jorg Nitzsche

Fakultat Informatik und Informationstechnik, Hochschule Esslingen

Arbeit durchgefiihrt bei der Firma Deutsches Zentrum fiir Luft- und Raumfahrt, Stuttgart

Abstract

Das Institut fiir Fahrzeugkonzepte des Deutschen
Zentrums fir Luft- und Raumfahrt (DLR) bearbeitet
und koordiniert verkehrsrelevante Forschungsthemen
zu neuen Fahrzeugkonzepten und -technologien. Im
Projekt Next Generation Train (NGT) werden die
Forschungsarbeiten rund um das Schienenfahrzeug
gebiindelt. Dazu gehoren Forschungsthemen im Be-
reich der Fahrzeugarchitektur fiir Schienenfahrzeuge.
Hier kommen Techniken wie die Topologieoptimierung
(TO) zum Einsatz. Das Institut verwendet TO und
Finite Elemente (FE) Methoden, um Formen mit
algorithmischen Modellen zu optimieren, die das
bestmogliche Materiallayout basierend auf benutzerde-
finierten Lasten, Bedingungen und Einschrankungen
ermitteln.

1. Einleitung

Die Analyse und Weiterverwendung von Optimierungs-
ergebnissen aus der Topologieoptimierung ist in der
Regel eine komplexe Herausforderung, die mit Hilfe
geeigneter Software gelost werden kann. Als Softwarelo-
sung wird intern ein Teilautomatisiertes Konstruktions-
und Entwicklungstool (TAKT) entwickelt und einge-
setzt. TAKT ist eine Python-Anwendung bzw. ein
Konstruktionswerkzeug, das speziell auf die Bediirfnisse
von Ingenieuren in der Schienenfahrzeugbranche zuge-
schnitten ist. Die Kernaufgabe darin besteht, aus den
Optimierungsergebnissen der Topologieoptimierung
unter bestimmten Randbedingungen, wie z.B. der
Dichteschwelle, automatisierte Vorschlage fiir Fach-
werkstrukturen mit Balkenelementen zu generieren. Die
Aufgaben von TAKT umfassen die Erstellung von FE-
, Voxel-, Drahtgitter- und Querschnittsmodellen(vgl.
Abbildung 1).

Abb. 1: Automatisierter Prozess zur Ableitung von
Designvorschlagen aus Topologieoptimierun-

gen [1]

Anwendungsszenarien von TAKT

In typischen Anwendungsszenarien werden aus den
TO-Ergebnissen als Zwischenschritte ein Voxel- und
ein Drahtgittermodell und als Endergebnis ein Quer-
schnittsmodell erzeugt. Wahrend des Prozesses kdnnen
Parameter wie z.B. die Dichteschwelle beim Laden
eines neuen Voxelmodells oder die Struktur eines
Drahtgittermodelles verandert werden, um Design-
vorschldge zu modifizieren (vgl. Abbildung 2). Im
Allgemeinen kann der Gesamtprozess in zwei Schritten
dargestellt werden: Extraktion eines Drahtgittermodells
aus der TO und Ableitung eines Querschnittsmodells
daraus. Aus beiden Modellen kdnnen Designvorschlage
abgeleitet werden.



Abb. 2: Vereinfachte
Verfahrens [1]

Darstellung  des  TAKT-

2. Problemstellung

Die Problemstellung hier ist, dass die Nutzerfiihrung
von TAKT eine Herausforderung fiir neue Benutzer
darstellt. Der Grund dafir ist, dass die effektive
Nutzung der Anwendung eine umfassende Einarbei-
tungszeit erfordert, um die richtigen Konfigurationen
und Einstellungen fiir spezifische Projekte auszuwahlen.
Dies beinhaltet das Verstandnis komplexer Parameter
und Optionen, die fiir die Optimierung der Strukturen
entscheidend sind.

Im aktuellen Verfahren erhalten Benutzer Unterstiit-
zung durch eine detaillierte Texteinfithrung, die die
grundlegenden Funktionen und Anwendungsbeispiele
von TAKT beschreibt. Diese Dokumentation bietet eine
wertvolle Orientierung, reicht jedoch moglicherweise
nicht aus, um alle Fragen neuer Benutzer zu klaren.
Daher konnte es erforderlich sein, zusatzliche Schu-
lungsmaterialien oder interaktive Hilfen bereitzustellen,
um den Einarbeitungsprozess zu erleichtern und die
Benutzerfreundlichkeit der Anwendung zu verbessern.

3. Zielsetzung dieser Arbeit

Diese Arbeit beschaftigt sich mit der Entwicklung und
Implementierung eines Nutzerkonzeptes fiir TAKT. Als
Losung wird das Nutzerkonzept in einer neu gestalteten
Benutzeroberfliche umgesetzt. Die Ergebnisse sollen
zeigen, dass eine intuitive Navigation und klare Visua-
lisierungen entscheidend fiir die erfolgreiche Nutzung
des Tools sind. Dariiber hinaus soll die Arbeit wertvolle
Erkenntnisse dariiber liefern, wie ein nutzerzentriertes
Design den Designprozess beschleunigen und die
Fehlerquote in der Fahrzeugentwicklung reduzieren
kann.

4. Entwicklung des Konzepts

Das Konzept wird zunachst so entwickelt, dass
es bestehende Anwendungsszenarien abdeckt. Eine
MosCow-Analyse zeigt, dass die Prioritdten bei der
Benutzerfreundlichkeit und der Zentralisierung der
Anwendung, z.B. auf einem institutseigenen Server,
liegen. Aufgrund dessen besteht das Grundkonzept
darin, einfiihrende Schritte, z.B. durch Info-Boxen,
in der Benutzeroberfliche zu implementieren, um
die Usability der Anwendung zu erhéhen. Zusatzlich
werden User-Touchpoints definiert und implementiert.
Diese sollen aufzeigen, wann eine Interaktion des
Nutzers notwendig ist. Ziel ist es hierbei, Fehler durch
Nutzerinteraktionen wahrend des gesamten Prozesses
zu minimieren. Zur Umsetzung des Grundkonzeptes
werden verschiedene Anwendungsszenarien skizziert
und in drei Automatisierungsstufen eingeteilt, wobei in
Stufe 1 der Prozess vollstandig automatisiert ablauft
und in Stufe 3 der Nutzer in den Prozess eingebunden
wird. Alle Automatisierungsstufen erzeugen wiederver-
wendbare Zwischenergebnisse, die abhingig von der
Konfiguration einzeln oder gesammelt entweder lokal
oder in einer zentralen Datenbank gespeichert werden.

5. Umsetzung des Konzepts

Das Konzept wird mit Hilfe von zwei Frameworks
umgesetzt: Vite und FastAPI. Vite wird in Verbindung
mit React, einer JavaScript-Bibliothek, verwendet,
um das Benutzerkonzept in einer Benutzeroberflache
umzusetzen. Der Vorteil hierbei ist, dass Vite ein
leichtgewichtiges Framework ist, welches die Entwick-
lung und Wartung des Codes vereinfacht. AuBerdem
kénnen mit React wiederverwendbare Komponenten
entwickelt werden. Fiir das Backend wird FastAPI
verwendet, da es ebenfalls ein leichtgewichtiges Frame-
work bietet. Zudem generiert FastAPI automatisch
API-Dokumentationen, was aus Entwicklersicht Zeit
spart. AbschlieBend wird Postgres verwendet, um
eine Datenbank zur Speicherung der Modelle zu
erstellen. Das Ergebnis sind drei Services, die in Docker
containerisiert werden.

6. Zusammenfassung

Zusammenfassend kann gesagt werden, dass diese
Arbeit die Analyse und Weiterverwendung von Op-
timierungsergebnissen aus der Topologieoptimierung
vereinfacht. Dariiber hinaus eré6ffnet diese Arbeit neue
Moglichkeiten, wie z.B. die Durchfiihrung einer Para-
meterstudie zur Simulation des Einflusses bestimmter
Randbedingungen auf neue Designvorschlage.
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Einleitung

Die intelligente Parkraumerkennung hilft, Parkplatze
effizient zu nutzen und die Suche nach freien Stell-
platzen zu verkirzen. In urbanen Gebieten fiihrt die
begrenzte Anzahl an Parkplatzen oft zu Stress, unnéti-
gem Verkehr und erhéhtem CO2-AusstoB. Technische
Probleme bei Parkscheinautomaten und mangelhafte
Zahlungsmoglichkeiten erschweren die Nutzung von
Parkraummanagementsystemen (PRM). Auch die un-
gleiche Auslastung von Parkplatzen und die steigende
Nachfrage stellen Betreiber vor Herausforderungen.
Intelligente Systeme zur Parkraumerkennung bieten
eine Losung, indem sie die Parkplatzsuche optimieren
und die Umweltbelastung reduzieren.

Ziel des Projekts

Dieses Projekt zielt darauf ab, ein Hardware-Modul
zu entwickeln, das Parkrdume in Echtzeit erkennt und
die erfassten Daten an ein (ibergeordnetes System
weiterleitet. Das System soll die Verfiigbarkeit von
Parkplatzen effizient Gberwachen und die Daten fir
Anwendungen wie Parkleitsysteme, Verkehrsmanage-
ment und Umweltanalysen bereitstellen.

Aufbau des Hardware-Moduls

Das Hardware-Modul besteht aus:

1. Eingabehardware: Raspberry Pi 5 / Raspberry
Pi Zero 2 WH oder NVIDIA Jetson Orin Nano

2. Kamera: Raspberry Pi Camera Module V2 oder
Intel RealSense D435

3. Kommunikationsmodule: Wi-Fi und/oder

Ethernet fiir die Datenlibertragung

4. Energieversorgung: Step-Down-Konverter und
Lithium-lonen-Batterien fiir mobilen Einsatz

Die unterschiedlichen Varianten bieten Flexibilitat.
Der Raspberry Pi Zero 2 WH eignet sich fiir kleinere
Systeme mit geringem Stromverbrauch, wahrend der

Raspberry Pi 5 groBere Rechenlasten und komplexe
Bildverarbeitung bewaltigen kann.

Funktionsweise

Das Hardware-Modul erfasst mithilfe der Kamera die
Parkplatzsituation. Die Daten werden entweder lokal
verarbeitet oder liber eine drahtlose Verbindung an
ein Gbergeordnetes System weitergeleitet. Durch die
Kombination von Bildverarbeitung und maschinellem
Lernen konnen freie Parkplatze zuverlassig erkannt
werden.

Kamera und Bildverarbeitung

Die eingesetzten Kameras, wie die Intel RealSense
D435 wie in der Abbildung 1 zu sehen ist, bieten
eine hohe Prazision bei der Erfassung von Parkplatzen
durch die Integration von Tiefen Sensorik. Diese
ermoglicht nicht nur die Erkennung freier Stellplatze,
sondern auch die Identifikation von Hindernissen oder
unbefugten Parkvorgangen. Mit einer Aufldsung von
1280 x 720 Pixeln bei Tiefenaufnahmen gewahrleistet
die Kamera eine zuverlassige Erkennung selbst bei
schwierigen Lichtverhaltnissen. Die Bildverarbeitung
kann durch maschinelles Lernen optimiert werden, um
z. B. Falschmeldungen zu reduzieren. [1]

Abb. 1: Intel® RealSense™ D435 Depth Camera [1]



Datenschutz und Sicherheit

Datenschutz spielt eine zentrale Rolle bei der intelligen-
ten Parkraumiiberwachung. Um den Anforderungen
der Datenschutz-Grundverordnung (DSGVO) gerecht
zu werden, erfolgt die Verarbeitung der Bilder aus-
schlieBlich lokal auf der Hardware. Es werden keine
vollstindigen Bilder gespeichert, sondern lediglich
anonymisierte Datenmuster oder Tiefeninformationen,
die keine Riickschliisse auf Personen oder Kennzei-
chen zulassen. Zusatzlich sorgt eine verschliisselte
Dateniibertragung tber eine SIM Karte fiir maximale
Sicherheit.

Vergleich der Hardware-Optionen

Raspberry Pi Variante

Die Raspberry Pi 5, in der Abbildung 2 ersichtlich, ist
eine gute Wahl fiir unser Parkplatz-Erkennungssystem,
da sie die erforderliche Rechenleistung und Flexibilitat
bietet, um anspruchsvolle Bildverarbeitungsaufgaben
effizient zu bewaltigen. Ausgestattet mit einem leis-
tungsstarken Quad-Core Cortex-A76 Prozessor und
bis zu 8 GB RAM ermdglicht sie die Verarbeitung
komplexer Bilddaten in Echtzeit und unterstitzt
gleichzeitig einfache Kl-basierte Berechnungen, die fir
die prazise Erkennung freier Parkflachen unerlasslich
sind. Dariiber hinaus bietet der Raspberry Pi 5 eine
Vielzahl an Anschlussméglichkeiten, darunter USB 3.0,
Gigabit-Ethernet und zwei HDMI-Ausgénge, die fiir die
Integration in unser System entscheidend sind. Diese
Konnektivitat erlaubt es, sowohl die Kamera-Module
als auch die Ubertragungs- und Auswertungskompo-
nenten nahtlos zu verbinden. Im Vergleich zu fritheren
Modellen liefert der Raspberry Pi 5 die notwendige
Leistung, um groBere Parkflachen zu iberwachen und
hochfrequente Datenstrome effizient zu verarbeiten.
Die Kombination aus Leistungsfahigkeit, Anschluss-
vielfalt und Skalierbarkeit macht ihn zur besten Wahl
fur unser Projekt, um die Anforderungen moderner
Parkraumerkennungssysteme zu erfiillen. [2]

Abb. 2: Der Raspberry Pi 5 - Modell mit grundlegenden
Komponenten und Anschliissen [2]

Der Raspberry Pi Zero 2 WH, ebenfalls in der
Abbildung 3 dargestellt, ist eine kompakte und kos-
tengiinstige Losung fiir einfache Anwendungen in der
Parkraumerkennung. Mit seinem 64-Bit Quad-Core
ARM Cortex-Ab3 Prozessor und 512 MB RAM bietet
er ausreichende Leistung fir grundlegende Aufga-
ben. Dank seiner geringen GréBe und des niedrigen
Stromverbrauchs ist er ideal fiir mobile Systeme oder
kleinere Parkflachen, bei denen Effizienz und Kosten
im Vordergrund stehen. [3]

Abb. 3: Der Raspberry Pi Zero 2 WH - Kompakte
Version mit ARM Cortex-A53 Prozessor [3]

NVIDIA Jetson Orin Nano Variante Diese Variante
bietet eine leistungsstarke Plattform fiir Entwickler,
die auf kinstliche Intelligenz (KI) und maschinelles
Lernen angewiesen sind, das Hardware Modul dazu
ist in der Abbildung 4 ersichtlich. Es kombiniert eine
fortschrittliche 6-Kern-CPU und eine leistungsstarke
GPU, die speziell fiir die effiziente Verarbeitung
von Kl-Anwendungen und Echtzeit-Bildverarbeitung
entwickelt wurde. Dieses Kit eignet sich hervorragend
fir Anwendungen wie autonome Systeme, Robotik und
intelligente Analyse. Der einzige Nachteil ist, dass es zu
viel Strom verbrauchen kann und eventuell gut gekiihlt
werden muss. [4]

Abb. 4: Der NVIDIA Jetson Orin Nano - Al-
Entwicklungsplattform [4]

Einsatzmoglichkeiten

» Uberwachung von Parkplatzen in Parkhausern
oder offenen Flachen



= Integration in Parkleitsysteme zur Echtzeit-
Visualisierung freier Parkplatze

= Verbesserung des Verkehrsflusses in Flughafen

= Ausgelastete Stadte wie New York etc.

Ausblick

Die intelligente Parkraumerkennung bietet groBes
Potenzial, um Parkflachen effizienter zu nutzen und
den Parksuchverkehr zu reduzieren. Zukiinftige Ent-
wicklungen kénnten die Integration von Sensorfusion,
leistungsfahigerer Kl und die Nutzung in autonomen

Literatur und Abbildungen

Fahrzeugen umfassen, wodurch Echtzeit-Daten fir
Navigation und Verkehrsmanagement bereitgestellt
werden.

Fortschritte in der Bildverarbeitung und neue Sensoren
werden die Prézision des Systems weiter steigern.
Gleichzeitig bleibt der Datenschutz ein zentraler
Aspekt, mit Lésungen wie lokaler Datenverarbeitung
und anonymisierten Daten, die modernen Standards
gerecht werden.

Dieses System verbindet technologische Vielseitigkeit
mit einer nachhaltigen Vision und legt den Grundstein
fir effizientere, umweltfreundlichere Mobilitatslésun-
gen.

[1] Intel Corporation. Intel RealSense Depth Camera D435. https://www.intelrealsense.com/depth-camera-d435/,

10 2024.
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Einfiihrung

Die steigende Nachfrage nach personalisierten und effi-
zienten Beratungslosungen im Fahrzeugkauf stellt eine
Herausforderung dar, die durch moderne Technologien
wie Large Language Models (LLMs) bewaltigt werden
kann. Ziel ist die Entwicklung eines Chatbots, der
mithilfe eines LLMs sowohl technische Anforderungen
als auch individuelle Nutzerpraferenzen beriicksichtigt.
LLMs finden vielseitige Anwendungen in der Au-
tomobilbranche, beispielsweise in Advanced Driver
Assistance Systems (ADAS) [1]. Sie ermdglichen
zudem die Analyse groBer Datenmengen, einschlieBlich
technischer Spezifikationen und Markttrends, um
gezielte Empfehlungen zu generieren Diese Arbeit
nutzt Fine-Tuning auf domanenspezifische Datensatze,
Retrieval-Augmented Generation [7] (RAG) fiir aktuelle
Informationen und Learning from Human Feedback
(RLHF) zur iterativen Optimierung. Die Evaluierung
erfolgt durch automatische Metriken wie BLEU und
ROUGE [5] sowie durch direktes Nutzerfeedback.

Problemstellung

Die Entwicklung eines Fahrzeugkaufberatungs-
Chatbots stellt technische und konzeptionelle
Herausforderungen dar. Kaufer haben unterschiedliche
Prioritaten, etwa Budget, Umweltfreundlichkeit oder
technische Details, die der Chatbot erkennen und in
personalisierte Antworten umsetzen muss.

Die Verarbeitung groBer Datenmengen und die Inte-
gration aktueller Marktdaten in Echtzeit sind komplex.
Unvollstandige oder vage Anfragen erfordern gezielte
Rickfragen. Zudem sind automatische Metriken wie
BLEU oder ROUGE fiir die Bewertung der Bera-
tungsqualitdt nur bedingt aussagekraftig, weshalb
eine geeignete Infrastruktur fiir Human Feedback
notwendig ist. SchlieBlich muss die Technologie eine
intuitive Benutzeroberflache bieten, um eine positive
Nutzererfahrung sicherzustellen. Diese Herausforde-
rungen machen fortschrittliche KI-Methoden und eine
sorgfaltige Planung unverzichtbar.

Entwicklung und Optimierung des
Fahrzeugkaufberatungs-Chatbots

Der Fahrzeugkaufberatungs-Chatbot basiert auf fort-
schrittlichen Large Language Models (LLMs) wie
LLAMA 3.2 [6] die mithilfe transformerbasierter
Architekturen komplexe Muster in umfangreichen Text-
datensatzen erkennen. Diese vortrainierten Modelle
sind vielseitig einsetzbar, etwa zur Beantwortung von
Fragen oder zur Analyse technischer Daten. Ziel ist
es, das Modell speziell fir die Fahrzeugkaufberatung
zu optimieren, um prazise und relevante Antworten zu
technischen Spezifikationen, Markttrends und indivi-
duellen Nutzerpraferenzen zu liefern.

Um diese Spezialisierung zu erreichen, ist ein Fine-
Tuning des Modells auf domanenspezifische Datensétze
geplant. Diese enthalten Informationen zu Fahrzeugmo-
dellen, technischen Eigenschaften und Marktanalysen.
Mithilfe von Low-Rank Adaptation [3] (LoRA) wer-
den gezielt nur ausgewahlte Parameter des Modells
optimiert, was den Speicher- und Rechenbedarf er-
heblich reduziert. Ein weiterer geplanter Schritt ist
die Integration eines Retrieval-Augmented Generation
(RAG)-Moduls, das externe Wissensdatenbanken in
Echtzeit durchsucht. Damit kann der Chatbot ne-
ben vortrainiertem Wissen auch dynamisch aktuelle
Informationen wie Marktpreise und technische Details
einbinden.

Ein zentraler Bestandteil der Optimierung ist die
Nutzung von Reinforcement Learning from Human
Feedback (RLHF). Hierbei werden Nutzerbewertungen,
wie Upvotes und Downvotes, als Feedbacksignale
verwendet, die durch Proximal Policy Optimization
[4] (PPO) iterativ in die Verbesserung des Modells
einflieBen. Dieser Ansatz stellt sicher, dass hilfreiche
Antworten verstarkt und weniger hilfreiche minimiert
werden. Durch die Kombination von Fine-Tuning, RAG
und kontinuierlichem Nutzerfeedback wird die Qualitat
der generierten Antworten nachhaltig verbessert. Der
Kommunikationsablauf des Chatbots wird im folgen-
den Diagramm veranschaulicht. Der Workflow dieses
Chatbots ist in Abbildung 1 visualisiert.



Abb. 1: Workflow Chatbot [2]

Nutzerinteraktion und Funktionsweise
des Fahrzeugkaufberatungs-Chatbots

Der Fahrzeugkaufberatungs-Chatbot wurde entwickelt,
um eine intuitive und interaktive Benutzererfahrung
zu bieten. Die Benutzeroberflaiche ermdglicht sowohl
Texteingaben als auch das Hochladen von Bildern.
Diese Kombination aus Text- und Bildverarbeitung
schafft eine vielseitige Beratungsumgebung, die lber
einfache Textanfragen hinausgeht und auf spezifische
Bediirfnisse der Nutzer eingeht.

Der Ablauf der Nutzerinteraktion gestaltet sich wie
folgt:

= Texteingabe: Nutzer konnen Fragen oder Anfor-
derungen eingeben, wie beispielsweise: ,Welches
Auto ist fir Familien geeignet?”. Die Texteingabe
wird liber die Benutzeroberflache an das Backend
weitergeleitet, wo das LLM (Large Language
Model) die Anfrage verarbeitet und eine prazise
Antwort generiert.

= Bildbasierte Beratung: Neben der Texteinga-
be konnen Nutzer Bilder von Fahrzeugen
hochladen, um beispielsweise ein Automo-
dell zu identifizieren oder herauszufinden, ob
es ihren Anforderungen entspricht. Ein Bild-
verarbeitungsmodul — basierend auf einem
Bilderkennungsalgorithmus oder einem vortrai-
nierten Modell — analysiert das hochgeladene
Bild, erkennt das Fahrzeugmodell und konvertiert

die Ergebnisse in einen Prompt, der an das LLM
weitergegeben wird.

= Antwortgenerierung: Das LLM verarbeitet die
Eingabe (Text oder Bild) und kombiniert
vortrainiertes Wissen, branchenspezifische In-
formationen und, wenn verfiigbar, aktuelle
Daten aus dem Retrieval-Augmented Genera-
tion (RAG)-Modul. Die generierte Antwort wird
dem Nutzer direkt auf der Benutzeroberflache
angezeigt.

» Feedback: Nutzer konnen die Qualitat der Ant-
wort durch Upvotes oder Downvotes bewerten.
Diese Bewertungen werden in einer Datenbank
gespeichert und dienen als Feedbacksignal fiir
die spatere Optimierung des Modells mithilfe von
Proximal Policy Optimization (PPO). Dieser Pro-
zess stellt sicher, dass das Modell kontinuierlich
durch Nutzerfeedback verbessert wird.

Der nahtlose Ubergang zwischen Texteinga-
be, Bildverarbeitung und Feedback macht den
Fahrzeugkaufberatungs-Chatbot zu einem vielseitigen
und benutzerfreundlichen Tool. Die Integration
moderner Kl-Technologien sorgt dafiir, dass Nutzer
eine personalisierte und effiziente Beratung erhalten,
die auf ihre individuellen Anforderungen zugeschnitten
ist. Die Nutzerinteraktion beim Hochladen eines Bildes
mit dem vortrainierten LLAMA 3.2 ist in Abbildung 2
dargestellt.



Abb. 2: Vortrainiertes LLAMA 3.2 3B Integriert im Chatbot [2]

Erwartete Ergebnisse und Ausblick

Es wird erwartet, dass der Chatbot prazise und
personalisierte Antworten liefert, die sowohl technische
Spezifikationen als auch individuelle Praferenzen der
Nutzer beriicksichtigen. Durch kontinuierliche Optimie-
rung mithilfe von Nutzerfeedback wird der Chatbot
langfristig flexibler und besser in der Lage sein, sich
an wechselnde Anforderungen anzupassen. Zudem
sollen die BLEU- und ROUGE-Werte im Vergleich zum
vortrainierten Modell signifikant verbessert werden, was
die Qualitat der generierten Antworten bestéatigt.

Zukinftig kénnte der Chatbot um Multimodalitat
erweitert werden, um auch Sprache zu verarbeiten.
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Dies wiirde die Nutzererfahrung weiter optimieren
und neue Anwendungsbereiche eroffnen, etwa fiir die
sprachgesteuerte Interaktionen.

Dariiber hinaus bietet die Skalierbarkeit des Systems
Potenzial fir Verbesserungen. Der Einsatz effizienterer
Modellvarianten und serverloser Architekturen kénnte
den Ressourcenbedarf senken und die Verfiigbarkeit
des Systems erhohen. Langfristige Nutzertests und eine
kontinuierliche Verbesserung der Benutzeroberflache
bleiben entscheidend, um die Nutzerakzeptanz zu
steigern und die Beratungsqualitat weiter zu erhéhen.
Der Chatbot dient als Proof of Concept und soll erste
Einblicke in die Moglichkeiten einer automatisierten
Fahrzeugkaufberatung bieten.
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Einleitung

Die bildbasierte 3D-Szenerekonstruktion mit Punkt
basiertem Rendern (PBR) hat sich von friihen Ansatzen
bis zu modernen Technologien wie NeRF und 3D
Gaussian Splatting (GS) erheblich weiterentwickelt.
Wahrend friihere Methoden durch dichte Abtastung
und strukturierte Aufnahmen eingeschrankt waren
[1], berechnet Structure-from-Motion (SfM) aus einer
Serie von 2D-Bildern die Kamerapositionen und eine
sparliche 3D-Geometrie der Szene. SfM verwendet
Merkmalsextraktion und -abgleich, um korrespondie-
rende Punkte in mehreren Ansichten zu identifizieren
und ihre rdumliche Position durch geometrische Op-
timierung zu bestimmen [10]. Neural Radiance Fields
erzielte einen Durchbruch in PBR, indem es mithilfe
neuronaler Netze raumliche Koordinaten direkt in Farbe
und Dichte umwandelte. Diese Methode hatte jedoch
zwei wesentliche Nachteile, eine hohe Recheninten-
sitdit und eine begrenzte Editierbarkeit der Szenen
[9]. 3D GS wurde als bahnbrechender neuer Ansatz
entwickelt, der diese Einschrankungen Gberwindet. GS
modelliert Szenen durch Millionen lernbarer splats im
Raum, erméglicht Echtzeit-Rendering ohne erheblichen
Qualitatsverlust, bietet eine bessere Editierbarkeit
durch explizite Szenenreprasentation, somit vermeidet
rechenintensive Berechnungen [8]. Diese Innovation
eroffnet neue Moglichkeiten in Bereichen wie Virtu-
al/Augmented Reality und autonomes Fahren. Die
schnell wachsende Bedeutung von 3D GS zeigt sich
auch in der steigenden Anzahl an wissenschaftlicher
Publikationen seit seiner Einfiihrung (siehe Abbildung

1) [5].

Abb. 1: Publikationen und GitHub-Sterne fir 3D
GS [9]

Motivation und Problemstellung

Die Darstellung und Verarbeitung von 3D-Szenen ist
ein grundlegendes Problem vieler wissenschaftlicher
und technischen Disziplinen. Von der medizinischen
Bildgebung tber die Simulation physikalischer Prozesse
bis hin zur Entwicklung autonomer Systeme spielt die
effiziente und akkurate Repréasentation von 3D-Daten
eine entscheidende Rolle. Traditionelle Methoden,
wie beispielsweise polygonale Meshes, stoBen bei der
Darstellung komplexer Szenen mit hoher Detailtreue an
ihre Grenzen. Die zunehmende Verfiigbarkeit von 3D-
Sensoren und die steigende Nachfrage nach immersiven
Erlebnissen, wie sie in Virtual und Augmented Reality
Anwendungen gefordert werden, verscharfen diese Pro-
blematik zusatzlich [7]. Das explosionsartige Wachstum
der von 3D-Scannern erfassten Datenmengen stellt
eine Herausforderung fiir Verarbeitung, Speicherung
und Visualisierung dar und erfordert neue, effizientere
Methoden zur 3D-Szenendarstellung. Gaussian Splatt-
ing bietet einen vielversprechenden Ansatz, um diesen
Herausforderungen zu begegnen.



Forschungsfrage und eigener Beitrag: Diese Ar-
beit zielt darauf ab, die Einsatzmoglichkeiten von
Gaussian Splatting bei der Erstellung hochdetail-
lierter 3D-Umgebungen aus Kameraaufnahmen zu
untersuchen und dessen Integration in realistische
Anwendungsumgebungen zu erforschen. Im Fokus steht
die Optimierung des Verfahrens fiir Kameraaufnahmen
und die nahtlose Einbindung der erzeugten 3D-Szenen
in Unreal Engine. Dabei wird eine hochdetaillierte
3D-Karte generiert und mit einem bereitgestellten
3D-Fahrzeugmodell kombiniert, um ein realistisches
Fahrerlebnis in einer simulierten Umgebung zu schaf-
fen.

Stand der Forschung

Die Entwicklung der 3D-Szenendarstellung hat sich
von traditionellen geometriebasierten Ansatzen hin zu
modernen Deep-Learning-Methoden erheblich weiter-
entwickelt. Frithe Ansatze wie BundleFusion basierten
auf geometrischen Rekonstruktionen, die durch ma-
thematische Modelle prazise Szenen abbildeten. Diese
Methoden waren jedoch durch hohe Anforderungen an
Rechenleistung und Speicher sowie die eingeschrankte
Darstellung komplexer Szenen limitiert [2]. Punktba-
sierte Darstellungen, bei denen Szenen durch diskrete
Punkte anstelle von Polygonen reprasentiert wurden,
boten eine flexible Alternative fiir unstrukturierte
Daten, hatten aber mit Problemen wie Léchern und
Aliasing zu kdmpfen. Volumetrische Methoden erweiter-
ten die Darstellungsmoglichkeiten, indem sie Objekte
und Phanomene wie Rauch oder Nebel als Volumen
modellierten, waren jedoch durch die Rechenintensitat
des Ray-Marchings begrenzt. Neural Radiance Fields

(NeRF) brachten einen Durchbruch durch die Nutzung
neuronaler Netze fiir fotorealistische Rekonstruktionen
mittels Positionskodierung und volumetrischem Ray-
Marching. NeRF lberzeugte durch hohe Bildqualitat,
blieb aber in der Geschwindigkeit und Editierbarkeit
eingeschrankt [9]. Gaussian Splatting kombiniert die
Starken fritherer Ansitze mit Deep Learning und
ermoglicht effizienteres, skalierbares und editierbares
3D-Rendering. Der besondere Vorteil liegt in der Dif-
ferenzierbarkeit der 3D-Gaussians, was die einfachere
Optimierung ermoglicht.

Gaussian Splatting Pipeline

Die Gaussian-Splatting Pipeline besteht aus mehreren
Phasen

Datenerfassung und Vorverarbeitung: Zunichst
werden hochwertige Bild- oder Videodaten erfasst. Bei
Videos erfolgt die Frameextraktion mit FFmpeg [11].
Essenziell sind verschiedene, liberlappende Blickwinkel
fir eine umfassende Szenendarstellung.Die Vorverar-
beitung umfasst die Vereinheitlichung der Auflésung,
Farbkorrekturen zur Normalisierung der Beleuchtung
und die Entzerrung von Linsenverzerrungen.
Geometrische Prioren: Die prazise Bestimmung der
geometrischen Prioren bildet das Fundament der 3D-
Rekonstruktion. Structure-from-Motion Algorithmen,
implementiert in COLMAP, generieren eine initiale
sparliche Punktwolke und ermitteln die ungefahren
Kamerapositionen im dreidimensionalen Raum. Diese
Initialisierung ist von fundamentaler Bedeutung, da
ohne akkurate Kameraparameter eine korrekte 3D-
Rekonstruktion mathematisch nicht méglich ware [10].

Abb. 2: Gaussian Pipeline [8]

Splat-Initialisierung: Nun folgt der eigentliche Ein-
stieg in Gaussian Splatting mit der Initialisierung
der Splat Parameter (siehe Abbildung 2, die unten
beschrieben Parameter werden fiir jeden Splat einzeln
festgelegt.

- Position des Splat-Mittelpunkts: ;. € R?

- Kovarianzmatrix: ¥ € R3*3, die sich zerlegen |asst
als Y= RSSTR" wobei R die Rotationsmatrix und S
die Skalierungsmatrix ist.

- Opazitat o € [0, 1]

- Erscheinungsbild ¢ € R3.

Die Position i kann anhand der Punktwolke bestimmt
werden. Die Kovarianzmatrix beschreibt die Form
und Orientierung, wie angeben oft durch Rotation
und Skalierung parametrisiert. Die Opazitat steuert
die Transparenz, und das Erscheinungsbild beinhal-
tet Farbinformationen und gegebenenfalls spharische
Harmonisch [8].

Splat Rendern: Die 3D-Gaussians werden auf die
2D-Bildebene projiziert, wobei ein differenzierbarer



Rasterisierer die Pixelabdeckung und den Farbbeitrag
jedes Splats effizient berechnet, dies lasst sich in drei
wesentliche Transformationsschritte unterteilen:

1. Kamera-Projektion

X' = P(Ry +t) (1)

In 1 wird die Transformation der 3D-Positionen der
Gaussians in den 2D-Bildraum, indem zunachst eine
Rotation R und Translation t die Position in das
Kamerakoordinatensystem iiberfiihrt und anschlieBend
die Projektionsmatrix P diese in den 2D-Bildraum
projiziert [8].

2. Kovarianz-Transformation

Y =JWW'J' (2)

Die Kovarianzmatrix wird durch angebene Formel in
den Bildraum transformiert. Dabei wird die Jacobi-
Matrix J der Projektion verwendet, welche die
urspriingliche 3D-Kovarianz W beriicksichtigt und in
einer 2D-Kovarianzmatrix X' resultiert, die die Form
des projizierten Splats beschreibt [8].

3. Alpha-Compositing

N i-1
C:Zcia;H(l—aQ) (3)
i=1 j=1

Die Farbberechnung erfolgt durch Alpha-Compositing,
bei dem Uberlappende Splats entsprechend ihrer Tie-
fenreihenfolge miteinander vermischt werden. Dabei
werden die Farbbeitrage aller Splats mit ihrer jeweiligen
Opazitat gewichtet und die Verdeckung durch davor
liegende Splats einberechnet, um eine differenzierbare
Berechnung der finalen Pixelfarbe zu gewéhrleisten [8].
Verlustberechnung und Optimierung: Die Ver-
lustberechnung und -optimierung verfeinern die
Splat-Parameter iterativ, um die Differenz zwischen
gerenderten und Eingabedaten zu minimieren. Ver-
wendet werden Verlustfunktionen wie L1-Verlust, der
die absolute Differenz misst, und D-SSIM (Structural
Similarity Index Measure), der die strukturelle Ahnlich-
keit bewertet. Die Gesamtverlustfunktion kann eine
gewichtete Kombination dieser Metriken sein. Die Op-
timierung nutzt gradientenbasierte Methoden wie SGD
oder Adam, wobei die differenzierbare Rasterisierung
die effiziente Gradientenberechnung erméglicht. Die
Lernrate wird angepasst, um eine optimale Konvergenz
zu erreichen.

Die Gesamtverlustfunktion wird wie folgt berechnet:

L=(1-XNLi+ALp_ssim (4)

Um eine optimale Balance zwischen Genauigkeit und
Rechenzeit zu finden, wird das Splat-Rendering iterativ
durchgefiihrt, bis ein definiertes Abbruchkriterium
(z.B. Konvergenz der Verlustfunktion oder maximale
Iterationszahl) erreicht ist (siehe Abbildung 2) [8].

Ausgabe: Das Endresultat des Gaussian Splatting
ist eine kompakte Szenenreprasentation, die aus op-
timierten Gaussian-Splats besteht. Die Visualisierung
kann auf verschiedenen Plattformen erfolgen. Dank der
Integration mit PlayCanvas und SuperSplat ist auch
eine direkte Prasentation im Webbrowser méglich, ohne
zusatzliche Software zu installiert [4].

Implementierung

Abb. 3: Calzifer Plischfigur [6]

Die gezeigte Stoffpuppe in Abbildung 3 zeigt ei-
ne Plischfigur mit feinen Details wie Harchen,
der charakteristische Farbverlauf von orange zu
rot sowie die organische Form, dies demons-
triert die besonderen Herausforderungen bei der
3D-Rekonstruktion komplexer Objekte.stellen fiir tra-
ditionelle 3D-Modellierungstechniken eine besondere
Herausforderung dar. Dies ist fiir konventionelle Com-
putergrafik, die auf Polygonen und Meshes basiert
mit erheblichem Zeitaufwand in Verbindung, Gaussian
Splatting bietet hier eine effiziente Alternative zur
detailgetreuen Rekonstruktion

Die dreidimensionale Rekonstruktion erfolgt durch
einfache einminiitige Videoaufnahme bspw. mit einer
Handykamera. Nach einer Trainingszeit von etwa 50
Minuten entsteht ein editierbares 3D-Modell (siehe
Abbildung 4). Die Qualitat der Rekonstruktion zeigt
sich besonders in der detaillierten Darstellung der
Stoffpuppe. Die urspriingliche Rekonstruktion mit
100.000 Splats. kénnen durch entfernen von Splats
mit geringer Opazitit (unter 0,2) auf 80.000 optimiert,
ohne die visuelle Qualitat zu beeintrachtigen.



Abb. 4: Calzifer 3D Rekonstruktion [3]

Die Abbildung zeigt drei verschiedene Darstellungen der
rekonstruierten Pluschfigur: Das linke Bild prasentiert
alle 80.000 Splats in ihrer Gesamtheit, wahrend die
mittlere und rechte Darstellung jeweils unterschiedliche
Teilmengen von 40.000 Splats zeigen. Besonders
bemerkenswert ist die Verteilung kleiner Splats, die
fir die hochwertige Darstellung der feinen Harchen
der Stoffpuppe verantwortlich sind und somit zur
realistischen Gesamterscheinung beitragen.

Ausblick

3D Gaussian Splatting (3D GS) bietet vielseitige
Anwendungsmaoglichkeiten und adressiert zentrale Her-
ausforderungen in der Darstellung und Verarbeitung
komplexer 3D-Szenen. In der Robotik, speziell in der
Simultanen Lokalisierung und Kartierung (SLAM),
ermoglicht 3D GS die prazise Echtzeitdarstellung von
Umgebungen und erleichtert die Navigation durch
dynamische Elemente. Fir die Rekonstruktion dy-
namischer Szenen bietet 3D GS die Moglichkeit,
zeitliche Veranderungen und Bewegungen genau zu
modellieren, was besonders in der virtuellen Realitat
und Animation von Vorteil ist. In der kreativen
Gestaltung revolutioniert 3D GS die Erstellung KI-
generierter Inhalte, indem es hochrealistische und
editierbare 3D-Assets in Echtzeit ermoglicht. Far
autonomes Fahren hilft 3D GS, sensorbasierte Daten
in koharente Darstellungen umzuwandeln, um sowohl
statische als auch dynamische Szenenelemente zuver-
lassig zu rekonstruieren. SchlieBlich kann 3D GS in
der medizinischen Bildgebung und bei groBskaligen
Szenenrekonstruktionen effizient groBe Datenmengen
verarbeiten, was es zu einem wertvollen Werkzeug in
der Medizintechnik und Stadtmodellierung macht [5].
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Einfiihrung

Die fortschreitende Digitalisierung pragt den modernen
StraBenverkehr und eréffnet neue Méglichkeiten zur
Verbesserung von Sicherheit, Effizienz und Komfort.
Dabei spielen Fahrerassistenzsysteme eine zentrale
Rolle, indem sie den Fahrer aktiv unterstiitzen und
so das Risiko von Unfallen reduzieren sowie den
Fahrkomfort steigern. [3] Mit den Fortschritten in
Sensorik, Algorithmen und Kommunikationssystemen
werden diese Systeme stetig leistungsfahiger und
vielseitiger. Besonders die Kommunikation zwischen
Verkehrsteilnehmern, ermoglicht durch Technologien
wie Vehicle-to-Everything (V2X), hat in den letzten
Jahren erheblich an Bedeutung gewonnen und schafft
die Grundlage fiir innovative Ansatze im kooperativen
Fahren. [2] Im Rahmen der vorliegenden Arbeit wird
solch ein Ansatz entwickelt, der darauf abzielt, die
Potenziale der modernen Fahrzeugkommunikation zur
Erweiterung von bereits bestehenden Fahrerassistenz-
systemen zu nutzen.

Grundlagen der V2X-Technologie

Der Begriff "Vehicle-to-Everything”(V2X) bezeich-
net die Kommunikation zwischen Fahrzeugen und

ihrer Umgebung. Ziel ist es, durch V2X die Sicher-
heit, Effizienz und den Komfort im StraBenverkehr
zu erhohen. Als zentraler Bestandteil intelligen-
ter Transportsysteme (ITS) ermoéglicht V2X eine
vernetzte Zusammenarbeit aller Verkehrsteilnehmer
durch den Austausch relevanter Daten. Hierbei
wird die V2X-Kommunikation in verschiedene Typen
unterteilt, wie Vehicle-to-Vehicle (V2V), Vehicle-to-
Infrastructure (V2l), Vehicle-to-Pedestrian (V2P),
Vehicle-to-Network (V2N), Vehicle-to-Grid (V2G) und
Vehicle-to-Device (V2D), je nachdem, welche Ver-
kehrsteilnehmer miteinander kommunizieren (siehe
Abbildung 1). [4] Der Datenaustausch erfolgt dabei
Uber standardisierte Nachrichten wie Cooperative
Awareness Messages (CAM), Collective Perception
Messages (CPM) und Decentralized Environmental
Notification Messages (DENM), die jeweils auf spezi-
fische Informationen ausgelegt sind. Die Technologie
leistet somit einen maBgeblichen Beitrag zur Erhéhung
der Verkehrssicherheit, zur Optimierung des Verkehrs-
flusses sowie zur effizienten Integration autonomer
Fahrfunktionen.

Abb. 1: Verschiedene V2X-Kommunikationstypen. [5]



Erweiterung von ACC zu CACC

Adaptive Cruise Control (ACC) bezeichnet ein
Fahrerassistenzsystem, welches den Abstand zu
vorausfahrenden Fahrzeugen durch automatische Ge-
schwindigkeitsanpassung reguliert. Dadurch werden
sowohl der Komfort als auch die Sicherheit im StraBen-
verkehr erhéht. [3] Im Gegensatz zum herkémmlichen
Tempomaten reagiert ACC dynamisch auf Verkehrs-
situationen, indem es mithilfe von Fahrzeugsensoren
Daten wie Distanz und Geschwindigkeit erfasst. Die
Verwendung von Sensordaten ermdglicht eine ver-
|assliche Abstandskontrolle, auch bei wechselnden
Bedingungen. Allerdings ist die Funktionalitat von
ACC durch die Reichweite und Zuverlassigkeit der
verwendeten Sensoren begrenzt.

Eine Weiterentwicklung des zuvor beschriebenen Sys-
tems stellt die Cooperative Adaptive Cruise Control
(CACC) dar, bei der das ACC durch die Integration von

V2X-Kommunikation, insbesondere Vehicle-to-Vehicle
(V2V), erganzt wird. Der direkte Informationsaus-
tausch zwischen Fahrzeugen erméglicht es CACC,
nicht nur praziser und schneller auf das Verhalten
anderer Verkehrsteilnehmer zu reagieren, sondern auch
das Verhalten weiter entfernter Fahrzeuge in einer
Kolonne zu antizipieren (siehe Abbildung 2). Dies
fuhrt zu einer verbesserten Verkehrssicherheit, da die
Systemreaktionszeiten deutlich reduziert werden und
Sensorgrenzen, beispielsweise durch widrige Wetter-
bedingungen, durch V2X-Daten kompensiert werden
kénnen. Trotz dieser Vorteile stellt die noch geringe
Verbreitung der V2X-Technologie im Fahrzeugmarkt
eine Herausforderung dar, da die Effektivitat von CACC
von der Anzahl der vernetzten Fahrzeuge abhangt.
Um diesen Ubergang bewiltigen zu kénnen, miissen
CACC-Systeme so konzipiert sein, dass sie auch in
Mischszenarien von vernetzten und nicht vernetzten
Fahrzeugen sicher und zuverlassig funktionieren.

Abb. 2: Beispielhafter Informationsfluss bei CACC. [1]

Zentrales Forschungsziel der Arbeit

Das zentrale Forschungsziel dieser Arbeit ist die Ent-
wicklung eines robusten CACC-Systems, welches den
Herausforderungen des Mischverkehrs mit unterschied-
lich ausgestatteten Fahrzeugen gerecht wird. Dabei
soll ein Ansatz entwickelt werden, der V2X-Daten aus
verschiedenen Nachrichtentypen wie CAM, CPM und
DENM effizient fusioniert. Das System soll demnach
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nicht nur auf vernetzte Fahrzeuge reagieren, sondern
auch Informationen lber nicht vernetzte Fahrzeuge,
welche von vernetzten Fahrzeugen erfasst und weiterge-
leitet werden, einbeziehen. Ein weiterer Fokus liegt auf
der Konzeption und Evaluierung diverser Algorithmen
fur die CACC-Bremslogik. Hierbei wird untersucht,
welche Bremsstrategien, unter Beriicksichtigung der
erhaltenen V2X-Informationen, sich am besten zur
Optimierung von Sicherheit und Fahrkomfort eignen.

[1] CAR TO CAR Communication Consortium. C2C-CC Basic System Functionality and Use Cases. htt-
ps://www.car-2-car.org/fileadmin /documents/General_Documents/C2CCC_UC_2097_UseCases_V1.0.pdf,
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Einleitung

Die Automobilindustrie befindet sich in letzter Zeit
in immer starker werdenden Unruhen. Immer mehr
Unternehmen entlassen massenhaft Personal oder
gehen sogar in die Insolvenz. Daher ist es notwendig
Kunden den Zugang zu neuen Funktionalititen eines
einmal gekauften Produkts so einfach wie moglich
zuganglich zu machen. Gerade die Elektromobilitat
befindet sich noch in der Forschung, weshalb es
auch stetig Neuerungen und Verbesserungen gibt.
Diese sind oft von Normungsinstitutionen wie der
DIN oder ISO initiiert. Aus diesem Grund sollten
Erweiterungen und Fehlerbehebungen von Funktiona-
litaten in einem System bestmoglich auf dem Gerat
moglich sein. Klassischerweise findet dies in Form eines
Firmwareupdates statt. Ein solches Update geniigt
oft, solange keine neue Hardware nétig ist. Aufgrund
von weltweitem Einsatz der Gerdte muss die Frage
gestellt werden, wie ein Firmwareupdate durchgefiihrt
wird. Es gibt hierfiir mehrere Moglichkeiten: Entweder
muss ein geschulter Mitarbeiter des Herstellers zum
Verwendungsort des Gerats reisen oder das Gerat
kommt zu ihm. Weil beides allerdings wenig praktikabel
ist, gibt es einen weiteren Ansatz. Der Endanwender
kann auch selbststindig ein Update durchfiihren,
wenn der Update-Prozess weitestgehend automatisiert
ablauft. Dadurch wird der Aufwand des Herstellers im
gleichen Schritt minimiert.

Aufgabenstellung

Die Aufgabenstellung dieser Arbeit ist es den
vorhandenen Firmwareupdateprozess zu optimieren.
Gegenwartig wird dieser Prozess komponentenweise
durchgefiihrt. Ein System besteht im Regelfall aus
mehreren Komponenten. In Zukunft soll ein Update
fir das gesamte System durchgefiihrt werden und nicht
fur einzelne Komponenten. Der Anwender kann somit
den Update-Prozess anstoBen und dieser lduft ohne
weitere Interaktionen automatisiert ab.

Bootloader

Ein Bootloader ist eine Software, die beim Start eines
Systems die Applikation auf einen Mikrocontroller
|adt. Diese Funktionalitat ist extrem kritisch, da
bei einem Fehler der Ausfall des Systems resultieren
kann. Im Update-Fall wird die Applikation von einem
Hostprogramm an einem PC Gber eine vordefinierte
Schnittstelle an den Mikrocontroller iibertragen. Diese
Schnittstelle ist standardmaBig nicht die bereitgestellte
Verbindungsart des Mikrocontrollers wie beispielsweise
die JTAG-Schnittstelle. Der Unterschied ist, dass der
Entwickler die Schnittstelle selbst implementieren muss,
so aber Zusatzinformationen wahrend des Updates
durch die Eigenimplementierung mitgeben kann. Von
Vorteil ist die Realisierung eines Bootloaders, da so
noch weitere Funktionen umgesetzt werden koénnen,
die ein Update vereinfachen, wie beispielsweise ein Ver-
sionsvergleich der Applikation vor Durchfiihrung eines
Updates. Ein Bootloader wird vor allem im Einsatzbe-
reich von eingebetteten Systemen bendtigt, da dort der
Mikrocontroller schlecht erreichbar ist. Um trotzdem
Updates zu ermdglichen wird deshalb eine Schnittstelle
definiert, die es ermoglicht an einem erreichbaren
Ort mit dem Mikrocontroller zu kommunizieren. [1]
Das kann vom Herausfithren eines Steckers bis hin
zu einem Firmwareupdate over the Air, kurz FOTA,
reichen. Je nach Variante wird hierfiir aber Hardware
bendtigt, die nicht im Mikrocontroller integriert ist.
Ein naheliegendes Beispiel ist ein Steuergerat in einem
Auto. Dies ist vom Endanwender nicht erreichbar,
muss aber trotzdem Updates erhalten kénnen. Deshalb
bekommen zunehmend Anwender die Moglichkeit ein
Firmwareupdate ihres Autos selbst durchzufiihren. Eine
weitere Moglichkeit, die ein Bootloader bietet, ist das
parallele Speichern von zwei Applikationen in einem
Mikrocontroller. Hierbei werden zwei Varianten einer
auszufithrenden Firmware fiir den Mikrocontroller in
einen Flashspeicher geladen. Wahrend der Bootloader
ausgefiihrt wird, entscheidet dieser welche Applikation
gestartet werden soll.



Abb. 1: Bootloader mit mehreren Applikationen [2]

Der Mikrocontroller fiihrt seine grundlegenden In-
itialisierungen (Boot-ROM) aus. In der Logik des
Bootloaders miissen die Minimalanforderungen pro-
grammiert werden, sodass auch eine Applikation auf
diesem Mikrocontroller laufen kann. Diese Anfor-
derungen sind das Laden einer Applikation in den
Flash-Speicher des Mikrocontrollers und die unabhangi-
ge Funktionsweise von der Applikation. Der Bootloader
darf keine Funktionalitat aus der Applikation verwen-
den, da der Bootloader den Speicherbereich dieser
wahrend der Aktualisierung liberschreibt. Die Appli-
kation hingegen darf auf den Code des Bootloaders
zugreifen. Der Bootloader sollte so klein wie moglich
gehalten werden, da er im Speicher verbleibt und
somit fiir die Applikation Speicher belegt. Um die
Minimalanforderung zu erfiillen, muss sich aber noch
iber die Wahl der Schnittstelle Gedanken gemacht
werden.

Peripheriemoglichkeiten

Normalerweise wird eine Punkt-zu-Punkt Verbindung
verwendet. Das hat zur Folge, dass die Kommunikation
von Mikrocontroller und Host isoliert ist und so
von auBeren Storfaktoren, wie anderen Kommuni-
kationsteilnehmern geschiitzt bleibt. Diese Losung
lasst immer einen Host mit genau einem Mikro-
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controller kommunizieren. Somit kann auch nur ein
Update gleichzeitig ausgefiihrt werden. Werden meh-
rere Updates in einem System ndtig, muss nach dem
Update einer Komponente die oben genannte Punkt-
zu-Punkt Verbindung manuell umgesteckt werden.
Der Ansatz eines Kommunikationsnetzes mit einer
Switch-basierten Sterntopologie versucht den Nachteil
einer solchen Punkt-zu-Punkt Verbindung zu umgehen.
Der Host wird mit den Komponenten (iber eine
Punk-zu-Multipunkt Verbindung verbunden. So ist es
dem Host moglich mehrere Komponenten gleichzeitig
anzusteuern. Bei dem gleichen Verfahren wie der Punkt-
zu-Punkt Verbindung kénnten so mehrere Updates
nacheinander durchgefiihrt werden ohne die manuelle
Veranderung einer Verbindung zu nétig zu machen.
Um eine solche Sterntopologie zu ermdglichen ist
zusatzliche Hardware notwendig, der Switch miisste
im System ergdnzt werden, sodass sich der Host dort
einbinden kann. Eine dritte Moglichkeit fiir ein Kom-
munikationsnetz bietet die Bustopologie, auch so wird
eine Punkt-zu-Mehrpunktverbindung ermoglicht. Im
Gegensatz zu dem vorangegangenen Ansatz verwenden
die Kommunikationsteilnehmer ein gemeinsames Me-
dium und sind dadurch verbunden. Infolge dessen wird
keine zusatzliche Hardware bendtigt, es muss lediglich
sichergestellt sein, dass alle Komponenten mit dem
Bus verbunden sind. [3] Bei einem Bus muss beachtet
werden, dass eine isolierte Kommunikation nicht von
anderen Busteilnehmern gestort wird. Das ware der Fall
sobald der Host eine Komponente updaten will, eine
andere Komponente aber auch reagiert und beginnt
zu kommunizieren. Der Bootloader und der Host
missen dementsprechend robust programmiert sein,
um Fehler aufgrund solcher Stérungen zu vermeiden.
Um den Updateprozess zu automatisieren wird die
Entwicklung durchaus komplexer, im Gegenzug wird
die Durchfiihrung dadurch vereinfacht.

Die Peripherieentscheidung sollte am Anfang des Ent-
wicklungsprozesses getroffen werden, da je nach Wahl
bestimmte Prinzipien und Algorithmen erforderlich
sind, wie beispielsweise die robuste Programmierung
der Kommunikation in einer Punkt-zu-Mehrpunkt-
Kommunikation. Auf Basis dieser Entscheidung kann
dann das restliche System ausgelegt werden.

[1] Ridiger R. Asche. Embedded Controller Grundlagen und praktische Umsetzung fiir industirelle Anwendungen.

Springer Fachmedien Wiesbaden GmbH, 2016.

[2] Eigene Darstellung.

[3] Matthias Rausch. Kommunikationssysteme im Automobil. Carl Hanser Verlag, 2022.
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Einleitung

In der heutigen Zeit, in der Unternehmen zunehmend
auf digitale Prozesse und Datenanalysen angewiesen
sind, spielen effektive Tools zur Uberwachung und
Optimierung von Systemressourcen eine zentrale Rolle.
Business Itelligence (Bl) und Reporting bieten hierfiir
Losungen, um Informationen aus komplexen Daten-
mengen zu extrahieren, um fundierte Entscheidungen
treffen zu kdénnen und um Problemen frihzeitig
entgegenzuwirken. Eine umfassende Analyse und Aus-
wertung von Unternehmensdaten sind entscheidend,
um Produkte erfolgreich am Markt zu etablieren und
langfristig wettbewerbsfahig zu bleiben. Besonders
wichtig ist es, diese Analysen so zuganglich und
verstandlich zu gestalten, dass auch ohne tiefgreifendes
Fachwissen schnell und effizient MaBnahmen ergriffen
werden konnen, die zu nachhaltigen Lésungen und einer
langfristigen Optimierung fithren.

Problemstellung

Die 3Liter-PPS®-Software von LF-Consult unter-
stiitzt produzierende Unternehmen dabei, das Konzept
"Produzieren im Takt”"(PiT®) umzusetzen. Zur
Uberwachung der 3Liter-PPS ® Software auf den
Kundensystemen, sendet diese taglich Systemrelevante
Daten an einen dezidierten E-Mail-Receiver. Von hier
aus, werden die Daten in einer Datenbank gespeichert,
um von einem bestehenden Reporting-Tool validiert
zu werden. Hierbei handelt es sich um Daten wie
bspw. Festplattenspeicherkapazitaten, Lizenzlaufzeiten,
Dienste Status, speziellen Events usw. Die Validierung
dieser Daten erfolgt anhand vordefinierter Schwellwer-
te, die manuell in einem Backend festgelegt wurden.
Ziel des Reportings ist es, LF-Consult dabei zu
unterstiitzen, kritische Fehler auf den Kundensystemen
frithzeitig zu erkennen, zu beheben und nachhaltige
Losungen zur Fehlerpravention zu entwickeln. Das
bestehende Reporting-Tool weist erhebliche Schwachen
in Usability und Performance auf. Fehlermeldungen
werden zwar auf der Weboberflache angezeigt, doch
die Ursachen sind oft schwer nachvollziehbar. Zudem

fehlt eine Auswertung der gesammelten Daten, was die
Entwicklung nachhaltiger Lésungen erschwert

Zielsetzung

Ziel der Bachelorarbeit ist es, fur LF-Consult einen
nachhaltigen Mehrwert zu schaffen, indem ein neues
Reporting-Tool entwickelt wird, das langfristig eine
geringe Fehlerquote sicherstellt und somit die Kun-
denzufriedenheit erhoht. Dies beinhaltet: Technische
Verbesserungen wie die Anpassung an moderne Tech-
nologien mit Springboot und Angular. Die Entwicklung
von Modularitdt und Skalierbarkeit zur einfachen
Anpassung an neue Anforderungen. Die Entwicklung
eines flexiblen Metriksystems fiir standardisierte und
benutzerdefinierte Metriken. Aber auch eine Anpas-
sung der Benutzerfreundlichkeit wie die klare und
transparente Darstellung der Metriken fiir eine bessere
Nachvollziehbarkeit und eine intuitive Weboberflache
auf der Basis des 3Liter-PPS®-Styleguides. Und schlieB-
lich fortschrittliche Analysen zur genauen Analyse von
Fehlern, um Ursachen und Muster zu erkennen.

Reporting und Monitoring

Reporting (Berichtswesen) bezeichnet das Sammeln,
Analysieren und Darstellen von Daten, um fundierte
Entscheidungen und MaBnahmen zu erméglichen. Der
Begriff Reporting wird dabei haufig in Zusammenhang
mit Controlling (Uberwachung) und Monitoring (Uber-
prifen) verwendet. Wahrend Monitoring vor allem
fiir die Uberwachung und Alarmierung von Prozessen
zustandig ist, dient das Controlling der Steuerung und
gezielter Nutzung von Unternehmensdaten. Reporting
dient somit nicht nur der Darstellung von Daten,
sondern bildet im Wesentlichen Unternehmensprozesse
und deren Ergebnisse in Form realer Vorgéinge ab.
Dadurch wird es zu einem wichtigen Analysewerk-
zeug, das der Entwicklung gezielter MaBnahmen und
Strategien dient. [3] In IT-Unternehmen ist es von
entscheidender Bedeutung, Transparenz und Kontrolle
iber Systeme zu gewahrleisten, um Schwachstellen zu
identifizieren, gezielte MaBnahmen zu ergreifen und



Probleme effizient zu 16sen. Ein zentraler Bestandteil
dieses Prozesses ist das System-Reporting, das auf
der Definition von spezifischen Kennzahlen (KPIs)
basiert. Diese Leistungskennzahlen, wie Verfligbarkeit,
Auslastung und Reaktionszeit, dienen dazu, die Per-
formance eines Systems objektiv zu bewerten. Das
IT-Monitoring spielt dabei eine zentrale Rolle, indem
es die Uberwachung automatisiert und klare Richtlinien
fur die Systemiberwachung bereitstellt. Es deckt
verschiedene Aspekte der Systemleistung ab: Uber-
wachung der Systemleistung: Erfassung und Analyse
von Metriken wie CPU-, Speicher- und Festplatten-
auslastung, um Engpasse oder Ineffizienzen frithzeitig
zu erkennen. Verfiigbarkeitsiiberwachung: Sicherstel-
lung der Betriebsbereitschaft durch Monitoring von
System-Services und -Diensten, die bei Stérungen oder
Ausfallen automatische Alarme auslésen. Fehler- und
Ereignisprotokollierung: Aufzeichnung und Diagnose
relevanter Fehler und Ereignisse, die eine Grundlage fiir
detaillierte Analysen bieten. [4] Um IT-Systeme effektiv
zu Uberwachen, ist es sinnvoll, spezifische Schwel-
lenwerte festzulegen, die Alarmmeldungen auslosen,
sobald bestimmte Grenzen (berschritten werden. Diese
Schwellenwerte basieren auf den im System definierten
Leistungsindikatoren, wie beispielsweise Prozessak-
tivitaten, CPU-Auslastung, Speicherauslastung oder
Festplattennutzung. Nachdem der normale System-
zustand ermittelt wurde, kénnen die Schwellenwerte
entsprechend konfiguriert werden. Der Nutzen dieser
Warnmeldungen liegt in der frithzeitigen ldentifikation
potenzieller Probleme, sodass Administratoren proaktiv
MaBnahmen ergreifen kdnnen, bevor groBere Stérungen
auftreten. [1]

Umsetzung

Im Rahmen der Bachelorarbeit wurde ein Prozess
zur systematischen Aufbereitung der Ausgangsdaten
entwickelt. Dieser umfasst zunachst die Analyse und
Bereinigung der Daten, bevor sie abschlieBend fiir die
Validierung aufbereitet werden. Die Transformation
findet dabei im Backend statt: Hier werden die Daten
aus den Quellsystemen in logische Klassen tberfiihrt,
um eine effiziente und zuverlassige Validierung zu
ermoglichen. Fiir diese Validierung wurden spezifische
Metriken (mit definierten Schwellenwerten) eingefiihrt,
die auf Basis ihrer Vorgaben jeweils einen Statuswert
ausgeben. Ein Beispiel ist die Uberwachung der
Festplattenauslastung:

= Error (rot): ab 99 % Auslastung

» Warning (gelb): zwischen 98 % und 99 %
Auslastung

= Normal (griin): unter 98 % Auslastung

Um diese flexible Validierung umzusetzen, wurde im Ba-
ckend ein Metrik-System entwickelt, das leicht um neue
Metriken erweitert werden kann. Die dahinterstehende
Logik basiert auf einer sogenannten MetricFactory,
die iiber einen speziellen Backend-Service gesteuert
wird. Erganzend dazu kommen spezialisierte Service-
Klassen zum Einsatz, die anhand der definierten
Metriken die Daten validieren. AnschlieBend werden die
Validierungsergebnisse iber REST-Schnittstellen be-
reitgestellt. Im Angular-Frontend werden die validierten
Daten in Tabellen dargestellt, wobei der Styleguide der
3LiterPPS®-Software verwendet wird. In den Tabellen
lassen sich die validierten Systeme und ihre jeweiligen
Statuswerte leicht Gberblicken, wie in der folgenden
Abbildung zu sehen ist

Abb. 1: Startseite Reporting-Tool [2]

Dariiber hinaus wurde festgelegt, wie die durchge-
fihrten Validierungen dem LF-Consult dabei helfen,
zukilnftig nachhaltige Losungen zu entwickeln. Zu
diesem Zweck entstand eine Excel-Mockup-Tabelle, in
der die Validierungsergebnisse strukturiert aufbereitet
und weiter ausgewertet werden. Diese Tabelle gliedert
sich in zwei Bereiche . Automatisch generierte
Systemgriinde: hier liefert das System selbst Infor-
mationen wie den Namen des betroffenen Systems
sowie die fehlgeschlagenen Metriken inklusive der
zugehorigen Fehlgriinde. Manuell erganzte Eintrage:
in diesem Bereich dokumentieren Nutzer die ergriffenen
MaBnahmen, um ein System wieder in den Status
griin zu versetzen. Zudem werden hier die technischen
Ursachen des Problems festgehalten. Die strukturierte
Erfassung in der Tabelle erméglicht eine detaillierte
Auswertungen, zum Beispiel die Haufigkeit von Proble-
men: welche Probleme treten besonders oft auf? Die
Effektivitat von Losungen: welche GegenmaBnahmen
waren besonders erfolgreich? Und Ursachenanalyse:
welche technischen Griinde liegen haufig zugrunde?



Aus diesen Erkenntnissen lassen sich nachhaltige
und vorausschauende Lésungen ableiten, um dhnliche
Probleme in Zukunft gezielt zu vermeiden.

System Architektur

Als Teil der Bachelorarbeit wurde eine Systemarchitek-
tur entwickelt, die eine automatisierte Validierung von
Systemen ermdglicht. Ein Java-Spring-Boot-Backend
Gbernimmt dabei die Strukturierung der eingehenden
Daten in verschiedene Klassen und ordnet sie mithilfe
eines Thread-Pools anhand eindeutiger System-1Ds den
jeweiligen Systemen zu. Zusatzlich [4dt das Backend
die erforderlichen Metrikdaten aus der Datenbank und
bereitet sie in einer sogenannten MetricFactory auf.
Diese sorgt dafiir, dass alle Metriken ein einheitliches
Format erhalten und in den passenden Datentyp umge-
wandelt werden. Auf diese Weise kdnnen beispielsweise
Datums- oder Prozentwerte, die in der Datenbank
zunachst als String vorliegen, korrekt interpretiert
werden. Ein Beispiel hierfiir ist die Festplattenkapazitat,
die als Zeichenkette in der Datenbank gespeichert ist
und innerhalb der MetricFactory in einen Double-Wert
konvertiert wird, um die Auslastungsprozente validieren
zu konnen. Dariiber hinaus werden die Metriken in der
MetricFactory ber ein gemeinsames Interface angelegt.
Dieses Interface verfiigt iber eine Methode, mittels
der alle Daten an die Metriken iibergeben werden
kdnnen, um sie anschlieBend gemeinsam zu validie-
ren. Jede Metrik implementiert dieses Interface und
erhdlt dadurch die Moglichkeit, die ihr zugewiesenen
Daten eigenstandig zu priifen. Die Validierung selbst
wird durch einen Service angestoBen, der die zuvor
eingelesenen Systemdaten an das Interface (ibergibt.
Nach Abschluss der Validierung werden die Ergeb-
nisse in einer sogenannten Result-Klasse gespeichert.
Dadurch entsteht eine einheitliche Datenstruktur, die
anschlieBend lber verschiedene REST-Endpunkte an
das Angular-Frontend iibermittelt werden kann.

Abb. 2: System-Architektur [2]

Ausblick

Um besser auf die individuellen Eigenschaften der
einzelnen Systeme eingehen zu kdnnen, ist geplant,
das Metrik-System zu erweitern. Dabei sollen die
Schwellenwerte der Metriken systembezogen angepasst
werden kdénnen. Ziel ist es, die bereits vorhandenen
Metriken als Standardwerte beizubehalten, wobei diese
Standardwerte fiir jedes System individuell angepasst
werden konnen. Dies bietet den Vorteil, dass Systeme,
die aufgrund spezifischer Eigenschaften Daten liefern,
die von den Standardwerten abweichen, entsprechend
beriicksichtigt werden kénnen. Zudem ermoglicht es,
gezielt bestimmte Daten oder Systeme zu ignorieren,
damit diese nicht mehr in die Validierung einflieBen.
Dies ist besonders hilfreich, wenn Updates oder Ande-
rungen an den Systemen zu Ergebnissen fiihren, die
ein ,Rotes System" verursachen. AbschlieBend soll die
Auswertung der Excel-Tabellen zukiinftig automatisch
tber das Reporting-Tool erfolgen.
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Motivation und Problemstellung

Dateilose Schadsoftware (Fileless Malware) gewinnt
in der IT-Sicherheit an Bedeutung, da sie keine
Dateien auf der Festplatte ablegt und minimal bis keine
Spuren hinterl3sst. Sie nutzt legitime Systemprozesse
wie PowerShell, um Schadcode im Arbeitsspeicher
auszufiihren und Spuren zu vermeiden, was die Erken-
nung erschwert [4]. Die Relevanz zeigt sich in einem
Anstieg von 1400% bei Fileless-Angriffen im Jahr 2022
[5]. Angreifer umgehen damit erfolgreich klassische
dateibasierte Erkennungsmethoden, da ihre Aktivitaten
hochstens im Windows Event Viewer nachverfolgt
werden konnen.

Die zentralen Fragen dieser Arbeit lauten: Wie arbeiten
die Komponenten von Fileless Malware zusammen
und wie beeinflussen sie sich? Wie lasst sich die-
ses Zusammenspiel bewerten, um die Effizienz und
Schwachstellen der Malware zu analysieren? Hierfiir
wird untersucht, wie Fileless Malware mithilfe von C#
und PowerShell in Windows eingeschleust wird und
wie dabei Mechanismen wie das Antimalware Scan

Interface (AMSI) und PowerShell-Beschrankungen
umgangen werden. Ein Skript wird entwickelt, das
die Auswahl und Kombination einzelner Techniken zur
Umgehung dieser Mechanismen erméglicht. Der Fokus
liegt auf der Evaluation und Effektivitdt der Komponen-
ten bei der Umgehung von Sicherheitsmechanismen,
insbesondere im Hinblick auf unerkanntes, dateiloses
Ausfiihren zur Datenextraktion nach dem Grundsatz
von Fileless Malware.

Aufgrund moderner Sicherheitsmechanismen in Win-
dows 10/11, wie Microsoft Defender und AMSI, sind
Techniken wie Verschleierung, Prozessinjektion sowie
das Umgehen von Antivirus-Software und virtuellen
Maschinen notwendig und werden daher analysiert.

Design

In dieser Arbeit werden Komponenten einer File-
less Malware unter Windows entwickelt, um deren
Wechselwirkungen kombiniert als Fileless Malware zu
untersuchen, wie in Abb. 1 dargestellt.

Abb. 1: Fileless Malware Ablauf [2]



Die Angriffstechniken werden in C# entwickelt und
iiber PowerShell mit .NET Unterstiitzung ausgefiihrt.
Implementiert und gesteuert wird dies durch ein
Python-Skript. Folgende Hauptziele werden adressiert:

= Umgehung von  PowerShell-Restriktionen:
Bypass-Flags wie -ExecutionPolicy Bypass,
dynamische Codeausfilhrung Gber Invoke-
Expression werden untersucht, um Restriktionen
wie den Constrained Language Mode oder
AppLocker zu umgehen.

= AMSI-Bypass: Techniken wie Memory Patching
und Fehlererzeugung zur Manipulation des
AMSI-Kontexts werden zur Umgehung der
Schadcodeiiberpriifungen durch AMSI verwen-
det. Zudem erfolgt der Einsatz von Reflec-
tion. Erganzend werden Obfuskationstechniken
wie Base64-Encoding und falls moglich ein
PowerShell-Downgrade auf Version 2.0 zur
Reduzierung der Erkennungswahrscheinlichkeit
genutzt.

= Verschliisselung und Komprimierung: Der Schad-
code wird mit AES-Verschliisselung und GZIP-
Komprimierung verschleiert, um die statische
Analyse zu erschweren und die Erkennbarkeit
durch signaturbasierte Methoden zu reduzieren.
Dies verlangert jedoch die Ausfiihrungszeit durch
den Entschliisselungs- und Entpackungsvorgang.

» AV/VM-Erkennung: Zur Erkennung von
Antivirus- und virtuellen Umgebungen werden
Systemressourcen, Prozesse und spezifische
Dateien untersucht. Zusatzlich wird eine Benut-
zerinteraktion zur Erkennung automatisierter
Analyseumgebungen integriert.

= Prozessinjektion: Self-Injection und Remo-
te Process Injection werden implementiert,
wobei letztere fir dateilose Angriffe bevor-
zugt wird. Windows APl Funktionen wie
VirtualAllocEx, WriteProcessMemory und Crea-
teRemoteThread injizieren Payload in einen
laufenden Prozess, um Schadcode auszufiihren.
Risiken wie Prozessabstiirze und erhohte Erkenn-
barkeit werden durch gezielte Prozessauswabhl
minimiert.

= Zugangsdaten und Datenextraktion: Techni-
ken zur Extraktion sensibler Daten werden
untersucht, einschlieBlich des Auslesens des
LSASS-Prozesses und der Einsatz von Tools
wie Invoke-Mimikatz.ps1 oder NativeDump via
Base64-Dekodierung, zur Privilegieneskalation
und lateralen Bewegung.

Das im Rahmen dieser Arbeit entwickelte Skript nutzt
Parameter und Abfragen, um gezielt Angriffstechniken

auszuwahlen und zu kombinieren. Bei der Entwicklung
werden ein modularer Aufbau und Einschrankungen
der C# Funktionalitdt mit PowerShell beriicksichtigt.
Ethische Aspekte und ein verantwortungsvoller Einsatz
werden einbezogen.

Evaluation

Die Evaluation untersucht die Effektivitit der Um-
gehungstechniken in Windows unter verschiedenen
Sicherheitskonfigurationen, insbesondere gegen die
Online-Version von Windows Defender und PowerShell-
Restriktionen. Zur Uberpriifung des AMSI-Bypasses
wird AMSITrigger.exe verwendet [7]. Ein Testbeispiel
zeigt den Ansatz: Auf einem Windows 10-System mit
aktivem Windows Defender injiziert ein PowerShell-
Skript Schadsoftware in den LSASS-Prozess, ohne
erkannt zu werden. Dabei werden Prozessinjektion,
AMSI-Bypass, Obfuskation und dynamische Codeaus-
fuhrung evaluiert. Die Bewertung erfolgt anhand des
in Abb. 2 dargestellten Schemas, das inspiriert durch
das Bewertungssystem von Arnold et al. [1] fur das
Thema Fileless Malware angepasst wurde.

Um statistische Signifikanz und Reproduzierbarkeit zu
gewahrleisten, wird jede Technik mindestens zehnmal
einzeln und in Kombination getestet. Es wird eine
Zielquote von 80% fiir hohe Effektivitat festgelegt.
AuBerdem werden qualitative Metriken wie Stabilitat
(z.B. Prozess-/Systemabstiirze), Reproduzierbarkeit
und Wechselwirkungen der Techniken bewertet.
Bewertungssystem fiir Fileless Malware

Abb. 2: Bewertungssystem fiir Fileless Malware [2]

Zusatzliche Einblicke bieten die Analyse von Events im
Windows Event Viewer, z.B. Event ID 4103 (PowerS-
hell Module Logging) und Event ID 4688 (Audit
Process Creation), welche die Erkennungsrate erganzen.
AbschlieBend werden ethische Aspekte einbezogen, um



das Verstandnis zur Verbesserung der Cybersicherheit
zu fordern.

Verwandte Arbeiten

Die Forschung zu dateiloser Malware hat in den letzten
Jahren zugenommen, da diese Angriffe zunehmend zur
Bedrohung werden. Studien beleuchten verschiedene
Aspekte und Herausforderungen dieser Technologie.
Liu et al. [3] bieten einen Uberblick zur Evolution
dateiloser Angriffe sowie Erkennungstechniken und
schlagen ein Bedrohungsmodell zur Klassifizierung
dieser Methoden vor. Diese Arbeit konzentriert sich
im Vergleich dazu auf die Implementierung und
Untersuchung spezifischer Angriffstechniken.
Samociuk [6] zeigt, dass die Wirksamkeit von
Antivirus-Umgehungstechniken wie Obfuskation und
Prozessinjektion haufig mit dem Alter und der Be-
kanntheit der Tools korreliert. Fiir seine Tests nutzt
er Tools wie Veil-Evasion, Msfvenom und Hyperion,
wobei aktuelle Antivirenlosungen die meisten durch
diese Tools erzeugten Payloads zuverlassig erkennen
und blockieren. Auf diesen Erkenntnissen aufbauend
fokussiert sich diese Arbeit auf die Kombination datei-
loser Malware-Techniken unter Windows. Samociuks
Erkenntnisse werden bei der Implementierung von
Obfuskationstechniken einbezogen, erganzt durch AES-
Verschliisselung und GZIP-Komprimierung zur Tarnung
des Schadcodes.

Arnold et al. [1] entwickeln ein Bewertungssystem
fur PowerShell-Malware, dessen Kriterien teilweise fiir

Literatur und Abbildungen

diese Arbeit (ibernommen werden. Diese Systematik
bildet den konzeptionellen Rahmen fir die Implemen-
tierung und Evaluierung spezifischer Angriffstechniken,
insbesondere zur Tarnung. Kriterien zur Vielseitigkeit
und Persistenz werden jedoch ausgeschlossen, da
sich die Arbeit auf Windows konzentriert und keine
Persistenz getestet wird.

Trotz zunehmender Forschung fehlt eine Analyse
der Kombination verschiedener Angriffsmethoden. Im
Gegensatz zu friiheren Studien integriert diese Arbeit
verschiedene Angriffsmethoden in ein Skript und
bewertet deren Wirksamkeit unter realen Bedingungen
auf aktuellen Windows-Systemen sowie der verantwor-
tungsvolle Umgang mit den Ergebnissen.

Ergebnis

Das Skript stellt die erforderlichen Komponenten zur
Analyse und Evaluierung dateiloser Malware unter Win-
dows bereit. Es vereinfacht komplexe dateilose Angriffe
im Penetration Testing und unterstiitzt die effiziente
Generierung von Schadsoftware in C# und PowerShell
mit hoher Erfolgsrate bei der Umgehung moderner
Sicherheitslosungen. Die Evaluation untersucht die
Effektivitat und Wechselwirkungen dieser Komponen-
ten, um die zentralen Forschungsfragen zu adressieren,
die wesentliche Schwachstellen aufdecken und das
Bewusstsein fiir diese Bedrohung starken. Ethische
Gesichtspunkte und der verantwortungsvolle Einsatz
des Skripts sind Teil der Analyse zur Verbesserung der
Cybersicherheit.
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Einleitung

Die COVID-19-Pandemie hat die Veranstaltungsbran-
che stark beeinflusst und zu einem Riickgang von
Prasenzveranstaltungen gefiihrt. Unternehmen muss-
ten schnell auf hybride und Online-Veranstaltungen
umstellen, was die Bedeutung einer robusten IT-
Infrastruktur unterstrich. [5] In diesem Kontext spielt
die digitale Transformation eine entscheidende Rolle,
welche starken Einfluss auf die Art und Weise hatte,
wie Services und Dienste iiber ein Netz abgerufen
oder bereitgestellt werden. Unternehmen mussten sich
den Gegebenheiten anpassen und lhre Prozesse und
Infrastruktur auf neuere Technologien umstellen, wie
beispielsweise SaaS-Services von Service-Providern
Uber eine Public-Cloud abzurufen. Diese Veranderung
hat den Bedarf nach VPN-Verbindungen am Ver-
anstaltungsstandort zum Konzernnetzwerk erheblich
verringert.

Zielsetzung der Arbeit

Die Arbeit zielt darauf ab, die aktuelle Situation und
die Auswirkungen der technologischen Transformation
auf den IT-EventService zu untersuchen und zu iden-
tifizieren, wo Optimierungspotentiale vorhanden sind,
um strategische Handlungsempfehlungen abzuleiten,
die die Wettbewerbsfahigkeit des Service verbessern
konnten. Als Rahmen zur Umsetzung dieses Ziels wurde
die Ist-Analyse als passende Methode ausgewahlt und
an die speziellen Anforderungen des IT-EventService
angepasst. In der folgenden Abbildung wird der Ablauf
der Ist-Analyse beschrieben.

Abb. 1: Ablaufdiagramm Ist-Analyse [2]

IT-EventService

Der IT-EventService stellt sicher, dass IT-Services fiir
Messen, Veranstaltungen und temporédre Anbindungen
zur Verfiigung stehen. Aufgrund der hohen AuBenwir-
kung einer Veranstaltung erfiillt dieser Service iber den
Veranstaltungszeitraum sehr hohe Anspriiche beziiglich
Qualitat, Leistung, Flexibilitdt und Verfiigbarkeit. Mit
dem IT-EventService wird sichergestellt, dass Veran-
staltungen von Unternehmen in- und auBerhalb von
Konzernstandorten | T-seitig mit einer hohen Service-
qualitat im Client- und Netzwerkumfeld ausgestattet
werden. Der Clientservice beinhaltet die Bereitstellung
und Betreuung der dafiir erforderlichen Endgerate,
wahrend der Netzwerkservice die Anbindung an das
Internet und die Kopplung mit dem Konzernnetz
umfasst.



Technologische Transformation

Die technologische Transformation bezieht sich auf
den Prozess der Integration digitaler Technologien
in alle Bereiche eines Unternehmens. Dieser Prozess
fihrt zu grund-legenden Verdnderungen in der Art
und Weise, wie Unternehmen arbeiten und Wer-
te liefern. Technologische Transformation umfasst
die Implementierung neuer Technologien wie Cloud-
Computing, Kinstliche Intelligenz (KI), Internet der
Dinge (loT) und Datenanalytik. Diese Technologien
zielen darauf ab, die Effizienz zu steigern, die Flexi-
bilitdt zu erhéhen und Innovationen voranzutreiben.
Obwohl die Begriffe technologische Transformation
und Digitalisierung oft synonym verwendet werden,
gibt es wichtige Unterschiede zwischen ihnen. Die
technologische Transformation ist ein umfassender und
strategischer Ansatz, der die gesamte Organisation
betrifft und tiefgreifende Verdnderungen in der Art
und Weise, wie das Unternehmen arbeitet, erfordert.
Die Digitalisierung hingegen ist ein taktischer Ansatz,
der sich auf die Umwandlung spezifischer Prozesse und
Aufgaben konzentriert. [3]

Abb. 2: Prozess technologischer Transformation [1]

Auf den IT-EventService bezogen bedeutet das, dass
viele Auftraggeber oder Veranstaltungsorte durch die
Technologische Transformation mit einer viel besseren
IT-Infrastruktur ausgestattet wurden, was die Rele-
vanz einiger Leistungen des IT-EventService reduziert
oder sogar iiberfliissig macht. In GroBen Veranstal-
tungshallen, wo damals noch kein einziger Router
stand, existiert heutzutage oftmals eine komplette

WLAN-Infrastruktur mit optimaler Ausleuchtung und
Signalstarke.

Analysemethoden

Zur Darstellung der aktuellen Situation und Analyse
von Optimierungspotentialen wurden unterschiedliche
Analyse- und Datenerhebungsmethoden kombiniert.
Durch die Befragung von unterschiedlichen Mitarbei-
tern des IT-EventService in Form von Experteninter-
views mit anschlieBender Auswertung der Ergebnisse
sollte ein Gesamtiiberblick hergestellt werden, welcher
unterschiedliche Betrachtungspunkte auf den Service
beriicksichtigt. [4] Uber diese sollte die historische
Entwicklung, die aktuellen Herausforderungen als auch
zukiinftige Potentiale durch Meinungen der Experten
identifiziert werden und in Form von einer Service-
beschreibung und SWOT-Analyse darstellt werden.
Erganzend zum Experteninterview erfolgte eine Da-
tenerhebung der Aufwandsschatzungen von Projekten
aus dem Jahr 2023 mit anschlieBender Analyse mittels
Plan-Ist-Vergleich, Aufwandsanalyse, Wertanalyse und
Risikoanalyse. Die Analyse der Datenerhebung hatte
das Ziel, Potentiale in den verschiedenen Aktivitaten
zu finden, die Bedeutung von Projektkomponenten
zu ermitteln, die Planungsqualitdt zu untersuchen,
potenzielle Risiken friihzeitig zu erkennen sowie her-
auszufinden, welche Tatigkeiten die hochsten Kosten
generieren, um schlussendlich Handlungsempfehlungen
fur die strategische Planung ableiten zu kénnen.

Ausblick

Langfristig gesehen kénnte der IT-EventService sein
Portfolio erweitern, um innovative Dienstleistungen an-
zubieten, die auf den neuesten technologischen Trends
basieren oder alternative Bedlirfnisse decken, wie
beispielsweise fortschrittliche Datenanalysen oder Bera-
tungen zur besseren Planung der Netzwerkstruktur und
Durchfiihrung von Events bereitzustellen. Zudem ware
eine Prozessanalyse der unterschiedlichen Skill-Level
Tatigkeiten empfehlenswert, so lassen sich technische,
prozessuale und organisatorische Potentiale ermitteln.
Diese Arbeit soll auch die Relevanz von Methoden zur
Weiterentwicklung eines Service hervorheben und einen
Rahmen fiir zukiinftige Potentialanalysen bieten.
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Motivation

Muskel-Skelett-Erkrankungen (MSE) zahlen zu einem
fihrenden Faktor von krankheitsbedingten Arbeits-
ausfallen in Deutschland [2]. Dabei zihlen Arbeiten
in Zwangshaltung wie etwa bei Uberkopftatigkeiten
als Risikofaktor, MSE zu entwickeln [1]. Um diesem
entgegenzusteuern, werden Exoskelette als Potenzia-
le gesehen [9], [7]. Vor allem aktive Exoskelette,
deren Wirkprinzip auf aktiven Elementen wie etwa
Elektromotoren besteht, wirken sich vorteilhaft aus
bei schweren, sich wechselnden Lasten [8]. Aktiven
Exoskeletten fehlt es derzeit aber noch an geeigneten
Ansteuerungsmethoden, um zwischen dem Bewegungs-
wunsch des Nutzers und dem Einfluss der Belastung
zu unterscheiden [5], [6]. Ein Ansatz des Fraunhofer
IPAs ist hierbei die Verwendung von Informationen der
verwendeten Werkzeuge, um die Nutzenden bei deren
Tatigkeiten mithilfe eines Exoskeletts bedarfsgerecht
zu unterstiitzen.

Ziel der Arbeit

Das Ziel dieser Bachelorarbeit ist die Entwicklung
und Evaluierung eines Systems zur Abstandser-
kennung, das die Ansteuerung eines semi-aktiven
Oberkorper-Exoskeletts verbessert. Das Exoskelett soll
bei Uberkopftatigkeiten unterstiitzen. Bisher kénnen
nur kinematische Signale und die Aktivierung der Schul-
ter zur Ansteuerung verwendet werden. Um aber ein
bedarfsgerechtes Unterstiitzungsmoment der Schulter
zu bestimmen, wird der Abstand (Hebelarm) benétigt.
Ein weiterer Schwerpunkt liegt auf der Optimierung
eines bestehenden Datenerfassungs-Frameworks (DF),
das die erfassten Daten effizienter und genauer
verarbeitet und zur Analyse der Experimente mit
dem Exoskelett bereitstellt. Die Kombination dieser
beiden Ansatze soll zu einer signifikanten Verbesserung
der Leistungsfahigkeit und Benutzerfreundlichkeit des
Exoskeletts fiihren. Die Arbeit umfasst sowohl die

theoretische Entwicklung als auch die praktische
Implementierung und Evaluierung der vorgeschla-
genen Losungen. In Abb. 1 ist die Durchfiihrung
der angestrebten Evaluation der Abstandserkennung
abgebildet. Dadurch wird ein umfassender Beitrag zur
Weiterentwicklung von Exoskelett-Technologien und
deren Anwendung in industriellen und medizinischen
Bereichen geleistet.

Abb. 1: Simulator zur Evaluation von Bohriibungen
mit Exoskelett. Die Werkzeuge und der
Simulator senden Daten iber MQTT an
den Laptop. Auf dem Laptop speichert das
Datenerfassungs-Framework die Daten. [4]

Grundlagen Exoskelette

Exoskelette konnen in drei verschiedene Arten unter-
teilt werden: passiv, aktiv und semi-aktiv. Passive
Exoskelette nutzen keine externen Energiequellen.
Stattdessen machen sie sich die Speicherung und
Umverteilung von Kraften zunutze. Dafiir verwenden
sie zum Beispiel Federn, elastische Materialien oder
mechanische Konstruktionen, um Bewegungen zu
unterstiitzen. Aktive Exoskelette machen sich externe
Energiequellen zunutze. Motoren oder Aktuatoren
werden dafiir haufig verwendet, um den Bewegungs-
wunsch des Nutzers zu unterstiitzen. Sensoren und



Mikrocontroller werden verwendet, um diese Un-
terstlitzung bedarfsgerecht einzusetzen. Semi-Aktive
Exoskelette sind eine Kombination aus den beiden
zuvor beschriebenen Arten. Die Unterstiitzungskraft
geschieht durch passive Elemente (Feder). Ein Nachteil
ist, dass diese Kraft dauerhaft wirkt und der Nutzer in
entgegengesetzter Unterstiitzungsrichtung mehr Kraft
aufwenden muss, um sich bewegen zu koénnen. Deshalb
werden aktive Elemente (Motoren) eingesetzt, um diese
Unterstiitzungskraft zu regulieren. Die Regulierung
geschieht durch gezieltes Abschalten der passiven
Elemente oder durch Variation der Intensitat. So
konnen auch starkere Federn verwendet werden wie bei
passiven Exoskeletten, aber die Motoren miissen nicht
so groB ausgelegt werden wie bei aktiven Exoskeletten.

Problemstellung und Losungsansatze

Datenerfassungs-Framework: Fiir Experimente mit
dem Exoskelett wird ein Datenerfassungs-Framework
verwendet, das von verschiedenen Werkzeugen, einer
Evaluationsplattform (Abb. 1) und dem Exoskelett
Daten erfasst und diese speichert, sodass im An-
schluss an die Experimente die Daten ausgewertet
werden koénnen. Diese Applikation ist essenziell, um
Riickschliisse auf die richtige Funktionsweise des
Exoskeletts zu evaluieren. Dafiir ist eine zuverlassige
Datenlibertragung und Speicherung notwendig. Das
derzeitige Datenerfassungs-Framework arbeitet mit
dem User Datagram Protocol (UDP) und es kann
kein Datenverlust der Daten der Werkzeuge und Mess-
einstrumente erkannt werden. Deshalb soll eine neue
Applikation auf der Grundlage des Transmition Control
Protocol (TCP) entwickelt werden. Die Entscheidung
fiel auf MQTT. MQTT st eine optimale Wabhl, da es
auf TCP basiert und zusatzlich Machine-To-Machine-
Kommunikation (M2M-Kommunikation) iiber das
Publisher-Subscriber Pattern zur Verfiigung stellt. Das
ist ein sehr groBer Vorteil, da M2M-Kommunikation
neue Moglichkeiten fiir die Abstandserkennung der
Werkzeuge zum Exoskelett und der Werkzeugerken-
nung darstellt. M2M ermoglicht es, dass das Exoskelett
mit jedem Werkzeug direkt kommunizieren und Daten
austauschen kann. Die Architektur des DF ist eine
Multiprozess-Applikation. Wesentliche Komponenten
des DF sind ein MQTTClient, der kontinuierlich auf
Nachrichten der Werkzeuge und der Messinstrumente
reagiert und ein FileHandler, der fiir das Speichern
der empfangenen Daten zustandig ist. Die Architektur
wurde gewahlt, damit sich der MQTTClient und der
FileHandler nicht gegenseitig blockieren und eine
hohere Empfangsfrequenz sichergestellt werden kann.
Die Umstellung auf eine Applikation auf der Basis von
TCP ermdglicht es nun, Datenverlust zu verhindern und
durch die Multiprozess-Architektur eine zuverlassige

und schnelle Datenverarbeitung und -speicherung zu
garantieren.

Abstandserkennung: Das derzeitige Problem bei der
Unterstltzung durch das Exoskelett ist, dass es kein
Wissen dariiber gibt, wie viel externes Drehmoment
das Exoskelett fiir die Schulter bereitstellen muss. Nur
das Gewicht der Werkzeuge ist bekannt, aber nicht die
Distanz zum Werkzeug. Das stellt die bedarfsgerechte
Unterstiitzung vor eine groBe Herausforderung, denn
das Drehmoment muss geschatzt werden. Deshalb soll
eine Abstandsmessung zwischen der Schulter und dem
Werkzeug in der Handflache eingefiihrt werden, damit
die Distanz zum Werkzeug bestimmt werden kann.
Zwei unterschiedliche Konzepte, die gegeneinander
bewertet werden sollen, sind Bluetooth Low Energy
(BLE) und Ultra Wide Band (UWB). Diese Konzepte
messen die Distanz zu einem bestimmten Gegenstiick.
Das ermdglicht es, dass das ausgesendete Signal nur
vom Werkzeug reflektiert oder zuriickgesendet wird
und nicht von anderen Objekten, die nicht relevant
sind. Dies ware zum Beispiel bei einer Losung mit
Ultraschall der Fall, der zu jedem Objekt, das die
Ultraschallwellen reflektiert, eine Distanz misst. Das
Konzept, die Distanz mittels UWB zu ermitteln,
wird weiter verfolgt, da das Konzept mittels BLE
nur eine Schitzung durch die Signalstérke erlaubt.
Die Schatzung mit RSSI ist im Vergleich zu der
Distanzmessung mit UWB wesentlich unpraziser und
damit fir diesen Anwendungsfall ungeeignet. Um eine
Distanzmessung mit UWB durchfiihren zu kénnen, wird
ein Anchor und ein Tag bendtigt. Ein UWB-Sensor
kann sowohl als Anchor als auch als Tag fungieren.
Der Anchor ist der Fixpunkt und befindet sich an
der Schulterkonstruktion des Exoskeletts. Das Tag ist
variabel und im Werkzeug verbaut. Die Distanz kann
von einem Anchor zu mehreren Tags gemessen werden.
Das Prinzip der Distanzmessung mit UWB basiert auf
Time of Flight. Dabei wird die Zeit gemessen, in der
das ausgesendete Signal vom Anchor bis zum Tag und
die Antwort des Tags zuriick zum Anchor benétigt. Aus
dieser Zeit und der Annahme, dass sich das Signal mit
anndhernd Lichtgeschwindigkeit fortbewegt, kann die
Distanz ermittelt werden. Mithilfe der Distanzmessung
soll zusatzlich das derzeitig verwendete Werkzeug
erkannt werden. Das ist besonders wichtig, da jedes
Werkzeug ein anderes Gewicht besitzt, und somit auch
das Drehmoment fiir die Schulter angepasst berechnet
werden muss. UWB benutzt MAC-Adressen, damit der
Anchor und jedes Tag eine eindeutige ldentifikation
besitzen und die Distanzen zugeordnet werden kénnen.
Bei der Antwort des Tags an den Anchor wird die MAC-
Adresse des Tags mitgesendet und anschlieBend kann
mit einer Lookup-Tabelle das Gewicht des Werkzeugs,
in dem sich das Tag befindet, ermittelt werden.
Die Abstandsmessung mit der Erkennung, welches
Werkzeug sich in der Handflache befindet, und der



zugehorigen Drehmomentberechnung fiir die Schulter
ist in einem Zustandsautomaten implementiert. Der

entwickelte Zustandsautomat ist in Abb. 2 abgebildet.

Evaluation

Die Evaluation fir das Datenerfassungs-Framework

soll die Datenrate an MQTT-Nachrichten messen,

die das Programm verarbeiten und speichern kann.
I Es sind mindestens 50 Hz gefordert. Zusatzlich soll

die maximal mogliche Datenrate ermittelt werden,
wenn alle Werkzeuge und Messinstrumente in der
maximal moglichen Sendefrequenz senden. Um sowohl
die Distanzmessung als auch das DF zu evaluieren, sind
Experimente vorgesehen. Die Prazision der Distanz-

‘ IDLE

Distance measuring distance not in arm length
on entry f reset subscribed topic and detected tool

do/read serialPort for distance from UWB

distance in arm length /distancs nat in am length
DETECTED |

ST G messung soll evaluiert werden, indem Messungen in
do receive Tool IMU data behaviour not in [CARRIED, VERTICAL, HORIZONTAL] .. . . . .
oo/ boravoud WU ods vordefinierten Abstanden durchgefiihrt werden. Hierbei
e bactly oo g wird die vorher bestimmte Distanz iiber UWB mit
behaviou i [CARRIED, VERTICAL, HCRZCNTAL] der tatsachlichen Distanz verglichen. AnschlieBend
e ist ein Experiment geplant, in dem ein Proband das

Abb. 2: Zustandsautomat der Abstandsmessung mit

Caleulating torque for shoulder support
on entry/ subscribe "toolsi+"

Exoskelett tragt und verschiedene statische Posen
mit einem Werkzeug ausfiihrt. Dabei wird die bereits
vorhandene Evaluationsplattform (Abb. 1) verwendet.
Mit diesen Experimenten soll die Zuverlassigkeit der
Distanzmessung sowie die Datenrate des DF evaluiert
werden.

o / read serialPort for distance from UWB
do / claculate torque for shoulder support
do J recaive IMU data over MGTT

da / classity_behaviour) with INU data

on exit/ unsubscribe "tools/+"

Werkzeugerkennung [3]
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Introduction

The increasing complexity of electrical and electronic
(E/E) systems in vehicles, driven by the integration
of more and more sensors, is accompanied by a
corresponding increase in the amount of software
for infotainment, advanced driver assistance systems
(ADAS) and sensor fusion. As a result, the increasing
complexity of modern vehicles requires the use of
high performance computing (HPC). The prevailing
approach in automotive design is to consolidate
software operations by running multiple applications
throughout the vehicle on a single electronic control
unit (ECU). This centralization is enabled by inter-
process communication (IPC), which reduces the total
number of ECUs required for the relevant software
functions. On these HPC ECUs, it is common to have
multiple applications that need to share information
via IPC communication [2].

In order to standardize software development in the
automotive context, the AUTOSAR (AUTomotive
Open System ARchitecture) standard was developed.
The primary objectives of AUTOSAR are to enhance
scalability for a range of automotive applications,
facilitate the transferability of software components
across diverse systems and platforms, and foster
collaboration among automotive manufacturers, sup-
pliers, and developers. This standard enables various
companies to contribute different parts of the software
efficiently.

AUTOSAR consists of two principal platforms. The
initial platform is AUTOSAR Classic, which features
a layered architecture. This architecture includes the
Basic Software (BSW) layer, which comprises essential
drivers and services that are necessary for the vehicle's
operation. The Software Components (SWC) layer con-
tains the specific applications that have been tailored
for the vehicle's functionality. Finally, the Real-Time
Environment layer manages communication between
the Basic Software and the Software Components,
ensuring seamless operation and coordination within

the vehicle's system [5].

The second platform is the AUTOSAR Adaptive
Platform, which serves as middleware on a POSIX-
compliant system. The key characteristics of the
Adaptive Platform include its reliance on a POSIX-
compliant OS, which provides a robust foundation
for complex applications. The Adaptive Runtime for
AUTOSAR (ARA) handles communication between
different software components, supporting a service
oriented architecture and acting as middleware [3].

It is of paramount importance to verify that appli-
cations function as intended and maintain vehicle
safety, particularly in the case of ADAS algorithms.
The testing of these applications necessitates the
utilisation of real-world data, which can be achieved
through the playback of recorded data to the ECU.
In instances where applications are distributed across
disparate ECUs, the recording and replay of bus
communications is an adequate methode. However,
in scenarios where multiple applications are resident
on a single ECU, and the objective is to test a singular
application, it becomes imperative to record and replay
the IPC communication specific to that application.
The objective of this work is to facilitate the recording
and replaying of IPC communications.

IPC communication in AUTOSAR Adap-
tive

In the context of AUTOSAR, communication is service-
oriented, distinguishing between a service provider
(server) and a service consumer (client). Unlike
traditional signal-based systems, which require pre-
defined knowledge of the signals to be communicated,
service-oriented communication allows for the request
of services as needed. This flexibility enables the
incorporation of new services into existing vehicle
systems over time.

To access a service, the client must subscribe to the
server. This communication uses the Scalable Service-
Oriented Middleware over IP (SOME/IP) protocol.



Interaction within this framework is facilitated through
the use of a skeleton and a proxy. Crucially, SOME/IP
communications include a header containing the
message |ID, message length, message type, and other
pertinent information.

Service discovery (SD) is employed to locate specific
services. Once a service is identified, AUTOSAR utilizes
fields, methods, and events for IPC communication.
Events disseminate information about system changes
or specific occurrences, fields represent the data ele-
ments exchanged between software components within
the AUTOSAR Adaptive framework, and methods
illustrate the functions or operations that can be
invoked, enabling component interaction and various
actions [4].

To test applications that communicate via IPC, it is
essential to have the capability to record and replay
the communication with sample data. This capability
allows for thorough testing, similar to the methods
used when testing communication between ECUs over
a bus system. The next chapter will explore this subject
in greater detail.

Record and Replay

The capacity to record and replay data is of paramount
importance for the testing and debugging of complex
automotive software systems. In order to achieve this, it
is necessary to record the data in its most pristine form,
which entails that it should not be serialized within the
skeleton. By avoiding data serialization, it is possible to
log and replay raw data, thereby simplifying the process
and allowing for the use of synthetic data without the
need for serialization. The approach involves recording
data at the point of sending and replaying it as
required by the application, thereby bypassing lower-
level communication issues. This ensures that the
application receives the intended data, while reducing
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rather than the serialized data.
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and replay of data, thus providing an effective means
for testing and debugging applications within the
AUTOSAR Adaptive framework. This method offers a
more efficient approach, reduces the need for extensive
data storage, and ensures that the replayed data closely
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cing the reliability of testing scenarios. The ultimate
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replaying IPC communication in AUTOSAR Adaptive,
enabling the testing of complex applications with real-
world replay data.
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Einleitung und Problemstellung

Die fortschreitende Elektromobilitdt erfordert eine
effiziente, interoperable und sichere Kommunikation
zwischen batterieelektrischen Fahrzeugen (BEV) und
Ladestationen. Der ISO-15118-Standard stellt hierfir
eine zentrale Kommunikationsschnittstelle dar, die
unter anderem die Implementierung von Vehicle-to-
Grid (V2G)-Funktionen erméglicht. Der Standard
unterstiitzt Funktionen wie Authentifizierung, Aus-
handlung von Ladeparametern (z. B. Leistung, Dauer,
Kosten) und sicheres Zahlungsmanagement. ISO 15118
ermoglicht Funktionen wie "Plug and Charge”, bei
der der Ladevorgang automatisch startet, sowie die
sichere Ubertragung von Authentifizierungs- und Ab-
rechnungsdaten. Zudem unterstiitzt ISO 15118 die
intelligente Laststeuerung und bidirektionale Kom-
munikation zur Férderung der Netzstabilitat. Damit
verbessert der Standard die Effizienz, Sicherheit und
Benutzerfreundlichkeit von DC-Ladesystemen und
treibt die Weiterentwicklung der Ladeinfrastruktur

voran. [3]

Die auf Powerline Communication (PLC) basierende
Control-Pilot-Leitung (CP) zwischen Elektrofahrzeug
(EV) und Ladestation ist eine Punkt-zu-Punkt-
Verbindung und kein Bussystem. Dies erschwert das
Abgreifen der Kommunikationssignale, da keine stan-
dardisierte Schnittstelle vorhanden ist. Zum Mithéren
der auf der CP-Leitung iibertragenen Daten sind
spezialisierte Hardwareldsungen wie der CCS Listener
von Vector erforderlich, die die Signale in auswertbare
Formate umwandeln. [2] Solche Lésungen sind erfah-
rungsgemaB komplex, groB, schwer und teuer, was ihren
Einsatz im mobilen Feldbetrieb unattraktiv macht.

Konzept & Herangehensweise

Ziel der Arbeit ist die Entwicklung eines kompak-
ten, kosteneffizienten und mobilen Testers, der es
ermdglicht, die High-Level-Kommunikation nach ISO
15118 im Feld zu analysieren. Dafiir werden zwei
Hauptansatze betrachtet:
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Abb. 1: Projektplan: Signalverarbeitung und Prozessierung [1]

= Direkte Signalverarbeitung iiber Mikrocon-
troller (pC)

Hierbei werden alle Signale zwischen BEV und
Ladestation Uber einen Qualcomm Atheros

(QCA)-Chip fiir PLC an den Mikrocontroller
geleitet, verarbeitet und wieder zuriickgewandelt
(siehe Abbildung 1). Dies erméglicht die Aus-
wertung von Timings und Metadaten. Dadurch
sind unvermeidliche Verzégerungen (Latenzen)



zu erwarten, die gemessen und bewertet werden
missen. Ziel ist es, die Kommunikation durchzu-
leiten und gleichzeitig relevante Informationen
auszulesen.

= Datenbriickung und Filterung durch QCA-
Chips (Tunnelung)

Im zweiten Ansatz wird angestrebt, bestimmte
Komponenten zu iiberbriicken, um ausschlieBlich
die relevanten Datenstréme auszuwerten. Da-
durch sollen die Einfliisse auf die Kommunikation
reduziert und idealerweise geringere Latenzen
erreicht werden. Dazu soll der Mikroprozessor
Uberbriickt und das Signal direkt an den QCA-
Chip weitergeleitet werden. Durch diese Form der
Tunnelung wird die Kommunikation moglichst
unverfalscht tibertragen, wahrend Messwerte und
Metadaten dennoch erfasst werden kdnnen.

Zur praxisnahen Evaluation der entwickelten Ansat-
ze zur Analyse der 1SO-15118-Kommunikation ist
ein realistisches und kontrolliertes Testumfeld erfor-
derlich. Dieser Aufbau ermoglicht die Simulation
der Interaktion zwischen EV und Ladestation unter
verschiedenen Bedingungen. So kénnen reale Kommu-
nikationsszenarien nachgebildet und die Effektivitat der
Signalverarbeitungs- sowie Datenbriickungsmethoden
gezielt bewertet werden.

IBEVSIM, BV SS:;“"”)
beoomeons : RPI 1 oD ! RPI 2
SPI SPI
I I
SPI SPI
| -~ - i
QCAMINI| DS : QCAMINI|
! <= , '
PLC PLC
— 1
Tester BLE BLE
QCADEV QCADEV
—PLC["" 7 [ETH ETH™ 0 [PLCI—
-------- PCL Bridging -------*

Abb. 2: Testaufbau: Hardwareaufbau des Testers und
Simulation von EV und Ladestation [1]

GemaB Abbildung 2 werden zur Simulation von BEV
und Ladestation zwei Raspberry Pis, jeweils ausgestat-
tet mit einem SPI-zu-PLC-Modul (PLC Stamp Mini 2
mit QCA7005 Chip), verwendet. Die Gerate sind iiber
eine PLC-Leitung miteinander verbunden. Als Tester
werden, zur Umwandlung der PLC-Kommunikation in
Ethernet, zwei Devolo dLAN Green PHY Eval Boards
I1' mit QCA7000-Chips in die PLC-Leitung eingehangt.
Zur Analyse werden Messpunkte wie Switches, Router
oder Netzwerk-TAPs eingesetzt, die Kommunikations-
daten abgreifen. Diese werden mit Tools wie Wireshark

oder tcpdump aufgezeichnet und ausgewertet. Rea-
listische Umgebungsbedingungen wie Kabellangen
und Signalstérungen werden beriicksichtigt, um den
Feldbetrieb moglichst genau nachzubilden. Eine direkte
PLC-Verbindung zwischen den Eval Boards kann zur
Minimierung von Latenzen ebenfalls genutzt werden.
Ziel des Testaufbaus ist es, die Effektivitdt und
Prazision des Testers zu tGberpriifen. Dabei soll gezeigt
werden, dass 1SO-15118-Kommunikationsfliisse praxis-
nah erfasst, ausgewertet und unverfilschte Metadaten
bereitgestellt werden, um die Eignung des Systems fiir
den mobilen Feldeinsatz zu belegen.

Evaluation

Fiir die Evaluation wird ein realistisches Testszenario
aufgebaut. Hierfir wird der Ladevorgang initiiert,
authentifiziert und gesteuert, so wie es im realen
Betrieb erwartet wird. Es werden 1SO-15118-konforme
Nachrichten ausgetauscht, um beispielsweise den Lade-
zustand oder Parametrierungen der Ladung (Leistung,
Dauer) zu verhandeln. Hierbei stehen folgende Metri-
ken im Vordergrund:

= Latenzzeiten: Der 1SO-15118-Standard definiert
spezifische Antwortzeiten, die wahrend der Kom-
munikation zwischen BEV und Ladestation
einzuhalten sind. Daher ist die Messung der
Latenzzeiten ein zentrales Kriterium. Sie stellt
sicher, dass der Tester die Kommunikationsfliisse
ohne signifikante Verzégerungen verarbeiten
kann und die angewandten Ansétze den Stan-
dardanforderungen entsprechen.

= Integritat der Daten: Lassen sich alle relevanten
ISO 15118-Nachrichten vollstandig erfassen?

= Mobilitdit und Handhabbarkeit: Lasst sich der
Tester leicht in unterschiedlichen Umgebungen
einsetzen?

= Kosten- und Platzersparnis: Welche Vorteile
bietet das System gegeniiber herkémmlichen
Laborsystemen?

Im Rahmen der Machbarkeitsstudie wird untersucht,
inwieweit die beiden Ansatze hinsichtlich ihrer Effizienz,
Genauigkeit, Stabilitat und Praktikabilitat realisierbar
sind. Ziel ist es, den Ansatz zu identifizieren, der sich
am besten fiir den mobilen Feldeinsatz eignet.

Zusammenfassung und Ausblick

In dieser Bachelorarbeit werden zwei Ansatze zur mobi-
len Analyse der ISO 15118-High-Level-Kommunikation
untersucht: die Direkte Signalverarbeitung iiber Mikro-
controller (pC) und die Datenbriickung und Filterung
durch QCA-Chips (Tunnelung). Die beiden Ansatze



bestehen darin, einerseits die Signale direkt (iber
einen Mikrocontroller zu verarbeiten, um Timings und
Metadaten auszuwerten, und andererseits die Datenbrii-
ckung und Filterung mittels QCA-Chips durchzufiihren,
um die Kommunikationslatenzen zu minimieren und
eine unverfilschte Ubertragung zu gewihrleisten. Beide
Vorgehensweisen sollen in einem realistischen Testsze-
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Einleitung

Die Digitalisierung hat einen signifikanten Einfluss auf
Unternehmen und erhdht den Druck zur erfolgreichen
Umsetzung von IT-Projekten. Haufig scheitern solche
Projekte jedoch an der Einhaltung von Zeit-, Kosten-
und Qualitatszielen. Ein strukturiertes Bewertungsin-
strument kann dazu beitragen, Erfolgsaussichten zu
erhohen, Risiken frithzeitig zu erkennen und Entschei-
dungen besser abzusichern. Abbildung 1 zeigt den
wachsenden Wettbewerbsdruck und die Bedeutung
technologischer Fortschritte in verschiedenen Branchen.

[5]

Abb. 1: Digitalisierung verscharft den Wettbewerb [5]

Zielsetzung

Das Ziel der vorliegenden Arbeit ist es, spezifische Be-
wertungskriterien fiir IT-Projekte zu identifizieren und
zu gewichten, um ein praxisorientiertes Bewertungs-
instrument zu entwickeln. Dieses Instrument soll eine
objektive Bewertung von IT-Projekten ermdglichen und
dabei sowohl auf wissenschaftliche Grundlagen als auch
auf praktische Anforderungen eingehen. Der Fokus liegt
insbesondere auf der Identifikation und Gewichtung der
Kriterien, wahrend die praktische Anwendbarkeit des
Instruments durch eine prototypische Implementierung
und Validierung untersucht wird.

Theoretische Grundlagen

IT-Projekte und ihre Besonderheiten

IT-Projekte zeichnen sich durch hohe Dynamik,
Komplexitat und Unsicherheiten aus. Typische Heraus-
forderungen umfassen die Schatzung des Aufwands, die
Uberwindung von Kommunikationsbarrieren zwischen
IT- und Fachabteilungen sowie technische Abhangig-
keiten. Diese Aspekte verdeutlichen die Notwendigkeit
eines durchdachten Bewertungsansatzes [4].

Bedeutung der Bewertung

Die Bewertung von IT-Projekten umfasst die Uber-
wachung und Steuerung wahrend des gesamten
Projektverlaufs. Sie hilft, Zielabweichungen zu identifi-
zieren und GegenmaBnahmen einzuleiten. Kriterien
wie strategische Relevanz, technische Machbarkeit,
Lebenszykluskosten und Risikopotenzial spielen hierbei
eine entscheidende Rolle [4].

Existierende Modelle

Zur Entwicklung des Bewertungsinstruments wurden
wissenschaftliche Theorien wie Total Cost of Ownership
(TCO) und Return on Investment (ROI) sowie praxis-
orientierte Methoden wie die Nutzwertanalyse (NWA)
und die Balanced Scorecard (BSC) analysiert. Diese
Modelle bieten wertvolle Ansétze fiir die Strukturierung
der Bewertung [6] [1].

Methodische Vorgehensweise

Die Arbeit kombiniert theoretische Grundlagen und
empirische Forschung. Der Prozess gliedert sich in drei
Phasen: 1. Identifikation relevanter Bewertungskriteri-
en: Mithilfe einer Literaturrecherche und der Analyse
bestehender Modelle wurden vier Hauptkategorien de-
finiert: strategische Relevanz, technische Machbarkeit,



Lebenszykluskosten und Risikopotenzial. Diese Katego-
rien umfassen 24 Kriterien. 2. Validierung durch eine
Unternehmensbefragung: Eine Survey innerhalb der
IT-Abteilung validierte die Relevanz und Gewichtung
der Kriterien. Die Teilnehmer bewerteten diese auf
einer vierstufigen Likert-Skala [3]. 3. Erstellung eines
Bewertungsinstruments: Basierend auf den validierten
Kriterien wurde ein Scoring-System entwickelt, das
Projekte mit einer maximalen Punktzahl bewertet.

Gewichtung und Priorisierung

Die Gewichtung der Kategorien wurde durch die
Umfrage bestimmt. So erhielt z. B. eine Kategorie die
Gewichtung von 30%, wahrend eine andere Kategorie
mit 20 % etwas niedriger bewertet wurde. Die Gesamt-
punktzahl einer Kategorie wird dann ins Verhaltnis
zur maximalen erreichbaren Punktzahl gesetzt, um
die prozentuale Gewichtung zu ermitteln. Innerhalb
der Kategorien wurden weniger relevante Kriterien
ausgeschlossen, um das Instrument kompakt und
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anwendbar zu gestalten [3]. Das Punktesystem zur
Gewichtung der Kategorien ist wie folgt strukturiert:

Unwichtig 0 Punkte
Weniger wichtig 1 Punkt
Wichtig 2 Punkte
Sehr wichtig 3 Punkte

Abb. 2: Punktesystem Gewichtung der Kategorien [2]

Ausblick

Das Bewertungsinstrument bietet eine strukturierte
Grundlage fiir die Auswahl und Steuerung von IT-
Projekten. Es wurde so gestaltet, dass es flexibel
auf unterschiedliche Projekttypen anwendbar ist und
Unternehmen bei strategischen Entscheidungen unter-
stitzt. Zukinftige Arbeiten konnten die Anwendung
auf andere Branchen ausweiten oder Kl-gestiitzte
Analysetools integrieren, um die Bewertung weiter zu
automatisieren und zu préazisieren.
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Motivation

"There are only two types of companies: those that have
been hacked and those that will be."[6]. Das Zitat des
ehemaligen FBI-Leiters Robert Mueller unterstreicht
die Wichtigkeit der Security in der Realisierung von
Softwareanwendungen. Es zeigt auf, dass viele Unter-
nehmen die Gefahr von Cyberangriffen unterschétzen.
Die europédische Kommission hat dies erkannt und den
Cyber Resilience Act im November 2024 veroffentlicht
[3]. Dieser bewirkt, dass Unternehmen die Cyber-
Security mit erhohter Dringlichkeit und strategischer
Prioritat betrachten. Aus diesem Grund wird dieses
Thema bei Festo SE & Co. KG (kurz: Festo), bei
der diese Bachelorarbeit verfasst wird, mit besonderer
Wichtigkeit behandelt. Insbesondere der Sicherheit
in den Automatisierungssystemen des Unternehmens
kommt aus diesem Grund eine groBe Bedeutung zu.
In Kombination mit der Entwicklung zu mobilen,
cloudbasierten Anwendungen stellt sich die Frage:
.Ist die Security in der elektrischen Automatisierung
im bestehenden System ausreichend und auf welche
essenziellen Aspekte muss bei der Umsetzung und
Implementierung mobiler, cloudbasierter Anwendung
geachtet werden, um ein hohes MaB an Cyber-Security
und Resilienz zu gewahrleisten?”. Festo entwickelt
und verkauft Automatisierungsgerate weltweit. Diese
Gerate missen in Betrieb genommen und gewartet
werden. Um dies den Kunden so einfach wie moglich
zu gestalten, hat Festo eine eigene Software namens
Festo Automation Suite (kurz: FAS) entwickelt. Kun-
den kdnnen hiermit, u.a. Gerate in Betrieb nehmen,
die Parametrierung durchfiihren und Diagnosedaten
auslesen.

Einleitung

In dieser Arbeit wird das Auslesen von Diagnosedaten
in Bezug auf die obige Fragestellung untersucht.
Dazu wird mithilfe einer Threat and Risk Analysis
(kurz: TARA) das Security Level der Anwendung in
diesem spezifischen Fall betrachtet. Dartber hinaus
wird diese zu betrachtende Funktionalitat der FAS
durch eine cloudbasierte App erweitert, welche die
Diagnosedaten in einem Dashboard anzeigt und —
ebenfalls in der mobilen Anwendung — eine Schritt-
fiir-Schritt-Anleitung zur Fehlerbehebung bietet.

Grundlagen

Die FAS ist eine Software von Festo zur Einrichtung,
Parametrierung, Steuerung und Diagnose von hausei-
genen Automatisierungskomponenten und basiert auf
.NET. Die Software ermdglicht es, Produktfamilien als
Plugin zu installieren, und schlagt die optimale De-
signstruktur der Automatisierungskomponenten vor [5].
Ein Plugin ist dabei eine geratespezifische Komponente.
Es wird mitunter zur Inbetriebnahme, Parametrierung,
Kommunikation, Diagnose und zum Speichern, sowie
zum Laden von Projekten benutzt. In dieser Arbeit
wird ein CMMT-ST, ein Servoantriebsregler von
Festo, verwendet. Er kann verwendet werden, um
Schrittmotoren oder biirstenlose Gleichstrommotoren
zu betreiben. Der CMMT-ST ist sehr gut fiir Aufgaben
geeignet, die einen geringen Leistungsbedarf haben.
Dariiber hinaus wird er fiir die genaue Ansteuerung
bestimmter Bewegungspunkte verwendet [7]. Fiir
die Parametrierung, sowie den Datenaustausch und
die Kommunikation mit dem CMMT-ST wird ein
proprietares Protokoll, das ENGP, verwendet. Dieses
Protokoll ist auf dem ISO/OSI-Schichtenmodell auf der



fiinften Ebene einzuordnen. ENGP kann ausschlieBlich
synchron kommunizieren. Technologisch setzt es das
Vorhandensein der Kommunikationsschicht voraus. Die-
se muss verbindungsorientiert und transaktionssicher
sein, wie es zum Beispiel TCP/IP erfillt [4].

TARA

Die TARA wird von Security-Experten durchgefiihrt
und hat das Ziel, Sicherheitsrisiken in Projekten oder
Organisationen friihzeitig zu erkennen. Hierfiir werden
Anwendungen basierend auf ihren Datenfliissen analy-
siert, ausgewertet und in verschiedene Gefahrenstufen
eingestuft. Fiir diverse identifizierte Bedrohungen
werden deren Wahrscheinlichkeiten, basierend auf der
hierfir bendtigten Motivation des Angreifers, sowie
die potenzielle Schwere des Angriffs eingeschatzt. In
dieser Arbeit wird die TARA mithilfe eines IEC62443
basierten, firmeninternen Ansatzes durgefiihrt. Dazu
wurde ein Datenflussdiagramm des bestehenden Sys-
tems entworfen (s. Abb. 1). Auf der rechten Seite ist
der Datenfluss innerhalb des CMMT-ST Plugins zu
sehen. Das Plugin wird von der FAS gehostet. Die
Drives ENGP Communication-Schnittstelle ist Teil
des Plugins. Sie ist fir die Kommunikation zwischen
dem Plugin und dem physischen Gerat (hier: CMMT-
ST) zustandig. Die Schnittstelle fragt iber das ENGP
Diagnosedaten des CMMT-ST ab. Nach Bestatigung
der Verbindung werden die Diagnosedaten empfangen
und geparst. Damit kénnen sie von der Diagnosis Ul
abgefragt und angezeigt werden.

Abb. 1: Datenflussdiagramm [2]

Als nachsten Schritt werden mithilfe des Daten-
flussdiagramm, Threats identifiziert und nach den
STRIDE-Kategorien klassifiziert [1]. AnschlieBend
werden diese basierend auf internen Klassifizierungsvor-
gaben einer Angriffswahrscheinlichkeitsstufe und einer
Schweregradstufe zugeordnet. Zusammen ergeben
diese Stufen ein Gesamtrisiko eines Threats. Besonders
hervorzuheben ist dabei ein Threat, dessen Risiko
als nicht akzeptabel eingestuft ist: Er beschreibt
das Problem der fehlenden Handlungsanweisung bei
Diagnosedaten. Konkret kdnnte ein Gerat unabsichtlich
beschadigt werden, wenn ein unerfahrener Mitarbeiter
vorschnell handelt, indem er beispielsweise falsche
Firmware-Updates aufspielt oder andere Wartungs-
aufgaben inkorrekt durchfithrt. Er wird nach den
STRIDE-Kategorien als ein Denial-of-Service behan-

delt. Ziel dieser Arbeit ist es, eine cloudbasierte App
zu entwickeln um dieses Risiko zu mitigieren.

Konzept und Realisierung

Um direkt Gber die App in Echtzeit mit Geraten zu
kommunizieren, wurde ein MVVM-Entwurfsmuster fir
die Architektur gewahlt. .NET MAUI wurde als Frame-
work gewahlt, um weiterhin in der .NET-Umgebung
zu bleiben. Das ermoglicht die Integration der bereits
vorhandenen Interfaces, um mit dem CMMT-ST zu
kommunizieren. Die App erméglicht es Benutzern,
Diagnosedaten von einem Festo-Gerat abzufragen. Die-
se werden dann als unabhangige Elemente angezeigt.
Durch das Driicken einer Meldung gelangt der Nutzer
auf eine detaillierte Darstellung dieser. Hier werden
automatisiert FehlerbehebungsmaBnahmen aus einer
cloudbasierten PostgreSQL-Datenbank dargestellt (s.
Abb. 2).

CMMT + DiagnoseApp

PostgreSQL
Abb. 2: Softwarearchitektur [2]

Diese geben dem Benutzer eine Schritt-fir-Schritt
Anweisung, um das Problem zu beheben.

Die App besteht dabei aus drei Seiten. Diese sind in
Abb. 3 ersichtlich:

= Links ist die Startseite, welche den Verbindungsauf-
bau Gibernimmt, zu sehen.

= In der Mitte ist die Diagnose-Seite mit den jeweiligen
Diagnosedaten ersichtlich.

» Rechts ist die Solution-Seite mit der detaillierteren
Ansicht der Diagnosemeldung und die Fehlerbehebungs-
maBnahmen zu einem spezifischen Problem dargestellt.

Abb. 3: Benutzeroberflache der App [2]



Ausblick TARA des bestehenden Systems zu vergleichen. Ziel
ist es, aus dieser Analyse eine abschlieBende Antwort

Als nachster Schritt in dieser Arbeit wird eine TARA auf die Fragestellung dieser Arbeit abzuleiten.

fur die App durchgefiihrt, um diese mit der ersten
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Einleitung

Durch die standigen wissenschaftlichen Fortschritte
im Bereich der kiinstlichen Intelligenz (KI) bzw. des
Machine Learning (ML) spielt die Integration dieser
Technologien fiir immer mehr Unternehmen eine
zunehmend groBere Rolle. Insbesondere die Entwick-
lungen der letzten Jahre im Bereich des Natural
Language Processing (NLP) bieten neue Moglichkeiten
manuelle Prozesse umzudenken und repetitive Aufga-
ben mithilfe von Anwendungen zu erleichtern. NLP
ist ein Bereich der kiinstlichen Intelligenz, welcher
sich mit der Verarbeitung, dem Verstehen und der
Generierung von natiirlicher Sprache befasst. Durch
NLP und zusammenhangende Technologien wie der
Transformer-Architektur lassen sich komplexere Daten
in natlrlicher Sprache wie z.B. Texte nutzen, um
innovative Losungen zu erschaffen.

Zielsetzung

Diese Bachelorarbeit zielt darauf ab, ein konzeptionelles
System zur Klassifikation von Kundendokumenten,
insbesondere Freitextschreiben, zu entwickeln und eine
fundierte Grundlage dessen zu schaffen. Dieses System
soll mithilfe von Methoden des Machine Learning
(ML) und Natural Language Processing (NLP) die
Automatisierung der manuellen Klassifikation voran-
bringen und die gesamte Prozesslaufzeit verringern.
In diesem Zusammenhang werden géngige Technolo-
gien betrachtet und miteinander verglichen, um ein
bestmogliches Ergebnis zu erzielen. Insbesondere die
Herausforderung der Datenaufbereitung sowie das Trai-
ning, die Optimierung und der Vergleich verschiedener
Transformer-Modelle werden ergriindet. Dabei wird
sowohl auf die theoretischen Grundlagen als auch die
praktische Implementierung eingegangen. Der Prozess
der Entwicklung eines produktionsfahigen Systems im
Vergleich zu einem konzeptionellen System wird mit
entsprechenden Herausforderungen beziiglich wichtiger

Metriken wie Zuverlassigkeit und Geschwindigkeit
dabei gesondert adressiert.

Transformer-Architektur

Attention is all you need. So lautet der Name des
Papers von Vaswani et al. welches das Natural Lan-
guage Processing (NLP) und viele andere Bereiche des
Machine Learning seit dem Jahr 2017 grundlegend ver-
andert hat. Erstmals wurde die Transfomer-Architektur
und der ,Self-Attention“-Mechanismus vorgestellt und
angewandt, um die Verarbeitung von Sequenzdaten
zu revolutionieren. Vor dem Nutzen von Transformern
wurden Sequenzdaten in NLP-Problemen meist mit
Recurrent Neural Networks (RNNs) verarbeitet. Diese
hatten jedoch besonders Schwichen mit Geschwindig-
keit und Verkniipfung von Informationen. [2]

Abb. 1: Die Transformer Architektur [2]



Die Architektur eines Transformers besteht aus zwei
Teilen: dem Encoder und dem Decoder (siehe Abbil-
dung 1). Beide nutzen das Prinzip der Self-Attention,
welche es dem Modell erméglicht, Zusammenhange
zwischen den Input-Tokens (z.B. Worte) einer Sequenz
(z.B. Text) zu verstehen. Dabei hilft Multi-Head-
Attention mehrere solcher Zusammenhange gleichzeitig
zu betrachten, um das Verstandnis des Kontexts zu
erhéhen. Transformer verwenden dariiber hinaus auch
Position Encoding, um die Reihenfolge der Tokens in
einer Sequenz zu beriicksichtigen, und einen Softmax-
Mechanismus, um die Vorhersage des nachsten Tokens
in eine Wahrscheinlichkeit umzuwandeln. [2]

Durch diese Mechanismen hat die Transformer-
Architektur maBgeblich dazu beigetragen, NLP-
Anwendungen wie Textklassifikation, maschinelle
Ubersetzung und Sprachgenerierung zu verbessern.

Ausgangssituation

Fiir eine erste Umsetzung wird der Prozess der
Nachklassifikation von Riicklaufern genauer betrachtet.
Bei Riicklaufern handelt es sich um Vorginge mit
eingesendeten Freitextschreiben (z.B. E-Mails und
Anschreiben) und angehingten Dokumenten (z.B.
Rechnungen) von Kunden, welche in einem regel-
basierten Klassifikationsverfahren falsch klassifiziert
und zuriickgewiesen wurden. Diese Vorgange miissen
daraufhin manuell bearbeitet und klassifiziert werden
(siehe Prozess in Abbildung 2).

Abb. 2: Gesamtprozess - von der E-Mail zum abge-
schlossenen Vorgang [1]

Die einzelnen Dokumente eines Vorgangs konnen
sowohl wichtige Informationen wie z.B. Rechnungen
oder Kiindigungen als auch unwichtige Informationen
enthalten. Besonders aus dem Anschreiben kdnnen
aktuell nur wenige Informationen extrahiert werden.
Aus dem Kontext aller Dokumente wird der Vorgang
in der Regel einem von ca. 130 Postkorben zugewiesen
und damit klassifiziert.

Umsetzung

Die Entwicklung stiitzt sich auf die Analyse bestehen-
der digitaler Daten, darunter Kundendokumente als
Bilddateien, Dokumententypen und manuelle Klassifi-
kationsentscheidungen.

Die zentralen Schritte in der Umsetzung umfassen:

» Beschaffung, Extraktion und Aufbereitung rele-
vanter Daten,

= Anwendung von NLP-Techniken zur Verarbei-
tung von Texten,

= Entwicklung und Training von einem oder meh-
reren ML-Modellen zur Dokumentklassifikation,

= Evaluierung der Ergebnisse hinsichtlich Genau-
igkeit, Effizienz und Einsetzbarkeit in einer
Produktivumgebung.

Ein jedes Projekt im ML lebt von der Anzahl und
Qualitat der zur Verfiigung stehenden Daten. Deshalb
muss ein besonderes Augenmerk auf die Aufbereitung
dieser gelegt werden. Insbesondere Datenschutzan-
forderungen und obsolete Daten wie E-Mail-Header,
Anreden, Verabschiedungen und Namen miissen da-
bei entfernt werden. Ein trainiertes ML-Modell darf
in personenbezogenen Daten keine Zusammenhange
sehen.

Mit den aufbereiteten Daten kénnen so verschiedene
NLP-Technologien erprobt und verschiedene Modelle
trainiert und evaluiert werden. So kann z.B. neben
einem Standard-Transformer wie BERT auch mit
Document-Level-Attention (DLA) und einem Hierar-
chical Attention Network (HAN) gearbeitet werden.
DLA erweitert den klassischen Attention-Mechanismus,
indem es nicht nur lokale Zusammenhéange innerhalb
eines Abschnitts, sondern auch globale Zusammenhan-
ge lber Abschnitte hinweg modelliert. Dies ermoglicht
es, komplexe Informationen in umfangreichen Texten
besser zu verstehen und in Kontext zu setzen. [3]

Cross-Document Attention

Neben Freitext-Anschreiben enthalten Einsendungen
von Kunden oft auch weitere Dokumente. Diese
Dokumente stehen in der Regel in einem direkten Kon-
text zueinander. Cross-Document Attention ist dabei
ein spezieller Mechanismus, um Abhangigkeiten und



Beziehungen zwischen mehreren Dokumenten zu mo-
dellieren. Wahrend klassische Attention-Mechanismen
wie Self-Attention primar auf einzelne Dokumente
angewendet werden, erweitert Cross-Document Atten-
tion den Kontext. Dabei werden einzelne Dokumente
zunachst separat enkodiert und anschlieBend mithilfe
von Cross-Attention-Mechanismen miteinander vergli-
chen, um passende Verkniipfungen zu erzeugen. Dieser
Ansatz ermdglicht es, Informationen aus verschiedenen
Dokumenten zu kombinieren und Zusammenhange zu
verstehen. [4]

Im weiteren Verlauf kénnte diese Technologie auch
dazu beitragen, komplexe Kundendaten und altere
Dokumente miteinzubeziehen, um den Kontext und
das Verstandnis zu erhdhen.

Ausblick

Erste Ergebnisse zu Performance und Trefferquote
der verschiedenen Technologien und Modelle bei der

Literatur und Abbildungen

[1] Eigene Darstellung.

Klassifikation der Eingangsdokumente wirken vielver-
sprechend und iiberliegen einer zufalligen Klassifikation.
Jedoch gibt es noch einige Herausforderungen auf
dem Weg bis zu einer produktionsreifen Verwendung
jener Modelle. Wahrend eine hohe Trefferquote bei der
Klassifikation zwar wichtig ist, spielt auch die Treffersi-
cherheit eine groBe Rolle. Um eine Teilautomatisierung
anzustreben ware z.B. denkbar nur jene klassifizierten
Dokumente zu verwenden, in deren Richtigkeit sich
ein oder mehrere Modelle sehr sicher sind. Auch
bei falschen Klassifikationen gibt das Modell haufig
eine hohe Treffersicherheit an, was die Zuverlassigkeit
einschrankt.

Durch das weitere Training, aber vor allem die Verwen-
dung von mehr und besser aufbereiteten Daten sowie
der Verwendung von neuen Technologien, um vorhan-
dene Daten besser zu nutzen, kann die Einsetzbarkeit
des Systems gesteigert werden.

Die Ergebnisse sind ein wichtiger Schritt, die Ziele
dieser Bachelorarbeit zu erreichen.

[2] Ashish Vaswani, Noam Shazeer, Niki Parmar, Jakob Uszkoreit, Llion Jones, Aidan N. Gomez, Lukasz Kaiser,
and lllia Polosukhin. Attention is all you need. https://arxiv.org/abs/1706.03762, 2017.

[3] Zichao Yang, Diyi Yang, Chris Dyer, Xiaodong He, Alex Smola, and Eduard Hovy. Hierarchical Attention
Networks for Document Classification. https://aclanthology.org/N16-1174, 2016.

[4] Xuhui Zhou, Nikolaos Pappas, and Noah A. Smith. Multilevel Text Alignment with Cross-Document Attention.

https: //doi.org/10.48550/arXiv.2010.01263, 2020.



Evaluierung einer Eventkamera zur Anwesenheitsdetektion
von Objekten auf einer Mikrocontroller-Plattform

Thimo Dost

Clemens Klock

Fakultat Informatik und Informationstechnik, Hochschule Esslingen

Arbeit durchgefiihrt bei der Firma Leuze electronic GmbH + Co. KG, Owen

Eventkameras

Eventkameras gewinnen besonders in industriellen
Bereichen immer mehr an Beliebtheit. Zu den Ein-
satzbereichen gehoéren Beispielsweise die Robotik,
automatisiertes Fahren, die industriellen Automatisie-
rung, die Pharmaindustrie und viele weitere. [3] Das
liegt unter anderem daran, dass sie im Vergleich zu
herkdmmlichen Kameras eine hohere Dynamik bieten.
Daten der Eventkamera werden asynchron generiert,
das bedeutet, dass hier nicht zu fixen Zeitpunkten
Events gesendet werden, sondern nur wenn eine
Helligkeitsanderung im jeweiligen Pixel vorliegt. [2]
Daraus ergeben sich folgende Vorteile:

= geringere Datenmengen
= ein geringerer Energieverbrauch

= eine bessere zeitliche Auflésung

Diese Eigenschaften machen es méglich, eine derartige
Eventerkennung auf Mikrocontrollerbasis umzusetzen,
auch wenn hier die verfiigbaren Ressourcen geringer
sind. In meiner Abschlussarbeit wird ein Eventsensor
verwendet, dieser funktioniert nach dem selben Prinzip,
wie eine Event Kamera.

Ziel der Abschlussarbeit

Das generelle Ziel der Abschlussarbeit ist es, die Per-
formance eines Eventsensors auf einem Mikrocontroller
im Hinblick auf Objekterkennung mit verschiedenen
Algorithmen zu evaluieren. Mit jedem verwendeten
Algorithmus finden mehrere Messungen statt. Hierfir
werden unterschiedliche Akkumulationszeiten, also
Zeitfenster indem Events des Sensors gesammelt und
anschlieBend verarbeitet werden miteinander verglichen.
Dadurch soll die Performance der Algorithmen analy-
siert werden. Es ist das Ziel, eine moglichst geringe
Akkumulationszeit zu erreichen, mit der die Algorith-
men gute Ergebnisse liefern. Die Ergebnisse werden
Anhand der Ausfiihrungszeit und der Detektionsrate

betrachtet. Die Ausfilhrungszeit zeigt, wie schnell der
Algorithmus die Sensordaten verarbeiten kann. Die
Detektionsrate hingegen veranschaulicht die Fahigkeit,
relevante Merkmale der zu erkennende Objekte zu
erfassen. Im weiteren Verlauf sollen mégliche Stérein-
fliisse untersucht werden und ob man diese durch das
anpassen der Sensorparameter vermeiden kann.

Hardware

Die verwendeten Hardware Module wurden in folgen-
dem Diagramm dargestellt.

Abb. 1: Hardware Setup [1]

Der Eventsensor erfasst in Echtzeit die eingehenden
Events und schreibt diese in den Speicher des Mikro-
controllers. Diese Daten werden anschlieBend in einem
separaten Task ausgewertet und weiterverarbeitet.
Fir die Ubertragung der Ergebnisse und Konfigu-
rationsparameter ist eine separate USB-Schnittstelle
implementiert. Das Display dient zur Darstellung der
erfassten Events und eingestellten Parametern.



Vorgehen

Zu Beginn wurde ein neuer Task angelegt, indem die
Verarbeitung der Eventdaten des Sensors stattfindet.
Zur Visualisierung der eingehenden Events wurde eine
Benutzeroberflache auf dem Display angelegt. Diese
wird zyklisch mit den Daten des Tasks aktualisiert. Fiir
die Dateniibertragung wurde eine geeignete Schnittstel-
le gesucht, die fiir die zuvor berechneten Datenmengen
und Verarbeitungszeiten infrage kommt und zuséatzlich
in die Hardwarekonfiguration des Mikrocontrollers
passt. Die Entscheidung viel hier auf eine Full-Speed
USB Schnittstelle. Fiir die Finale Auswertung der
Algorithmen, wurden folgende Modi implementiert:

= Aufnahme von Eventdaten zur Generierung eines
wieder verwendbaren Datensatzes, der lokal auf
dem Computer abgespeichert werden kann

» Ubertragung des gespeicherten Datensatzes in
den Mikrocontroller, sodass dieser mit verschie-
denen Algorithmen ausgewertet werden kann

= Ubertragung der Algorithmen Ergebnisse aus den
erhaltenen Daten

= Verdndern der Sensorparameter zur Laufzeit

Folgendes Diagramm stellt die verschiedenen Modi
grafisch dar.

Abb. 2: verschiedene Modi [1]

Zur spateren Auswertung wurde mit Python ein
Bedienoberflache erstellt, mit der man Zugriff auf die
Steuerung der verschiedenen Modi hat. Dies ermdglicht
es, verschiedene Messungen mit unterschiedlichen Para-
metern durchzufiihren, ohne die Applikation erneut auf
den Mikrocontroller laden zu miissen. Die Auswertung
der Algorithmen erfolgt ebenfalls mit Python.

Messungen /Messaufbau

Das Durchfiihren der Messungen findet auf einem, in
3 Achsen linear verfahrbaren Messtisch statt. Hierfur
wird der Sensor, der Mikrocontroller und das Display
in einer Halterung eingebaut und anschlieBend iber
dem Messtisch verfahren. Auf dem Tisch befinden
sich mehrere Objekte, welche von dem Eventsensor
detektiert werden sollen. Diese Messergebnisse werden
ebenfalls am Computer ausgewertet.

Vorteile

Generell gibt es viele Moglichkeiten, eine derartige
Objekterkennung umzusetzen. Ein groBer Vorteil eines
solchen Systems zeigt sich aber in der Erweiterbarkeit.
Es kann mit geringem Aufwand an neue Szenari-
en angepasst werden und verspricht so eine lange
Verwendbarkeit. Dies erméglicht auch den Einsatz
in verschiedenen Bereichen, was sich positiv auf
anfallende Entwicklungsarbeiten und Kosten auswirkt.
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Introduction

The ongoing digitalization of industrial automation
technology has significantly increased the need for
communication between devices produced by disparate
manufacturers. Historically, these manufacturers devel-
oped their own communication and information models.
Consequently, the devices were only compatible with
those from the same manufacturer. The design and
implementation of interoperability between devices
from different manufacturers was the responsibility
of the application developer. This process was time-
consuming and required in-depth knowledge of all the
devices to be connected. OPC UA addresses this issue
by offering universal information and communication
models for these devices. The device manufacturer
itself is responsible for implementing this. [6]

The OPC UA Field Level Communication (FLC)
initiative seeks to extend the OPC UA standard to
devices at the field level. This results in devices,
spanning from basic sensors to sophisticated controllers,

Variable Speed Drive

CiA 402 State Machine

Ethernet

being able to communicate with one another even
via cloud interfaces. [2] The resulting specifications
are published under the designation OPC UA Field
eXchange (UAFX). One of the components still
in development is the UAFX Motion specification,
which defines the standardized communication and
information model for motion devices.

Within the specifications defined here, state machines
play a pivotal role in the monitoring and controlling of
electric drives. To test the feasibility of these newly
defined state machines, a gateway shall be designed
and implemented to control an electric drive using
Modbus TCP and to connect the drive's own state
machine with the UAFX Motion state machines. This
gateway shall also be integrated into the UAFX Motion
Prototyping Platform, which is an existing software
platform used by members of the UAFX Motion
working group to test their own implementations of the
specification. The overall system structure is illustrated
in Fig. 1.

PC

UAFX Motion Prototyping Platform

OPC UA

UAFX Motion State Machines

CiA 402 Gateway

Modbus TCP <

> Modbus TCP

Fig. 1. System Structure Overview [7]



Modbus TCP

The Modbus protocol was developed in 1979 and
facilitates communication between devices via a client-
server architecture. Modbus is the most prevalent
network protocol utilized in industrial production
environments. [5]

Modbus is distinguished by a straightforward com-
munication structure. A variety of function codes
are defined that can be transmitted to a Modbus-
compatible device to execute a standardized function.
For example, function code '3’ enables the sender to
read the device's register contents. [4]

As Modbus is a protocol on the application level of the
OSI reference model, communication is feasible via a
multitude of underlying technologies. For this thesis,
communication via TCP is of particular importance.

Electric Drive

In the context of this thesis, the electric drive is a
Schneider Electric Altivar Process ATV630, which is
a Variable Speed Drive (VSD) for synchronous and
asynchronous motors. [9]

A VSD is a controller that regulates the speed of an
electric motor based on automated inputs from an
industrial process. By enabling precise adjustment
of motor speed to meet process requirements, VSDs
reduce energy consumption and ensure smoother
operations. [10]

The ATV630 offers various communication and control
options. Of particular significance for this thesis are
its communication capabilities via Modbus TCP over
Ethernet, enabling communication with a PC without
the need for specialized equipment, and its support
for controlling functionality through the standardized
CANopen CiA 402 Power Drive System (PDS) state
machine.

The ATV630 provides registers for reading and setting
various variables, which can be accessed via Modbus
TCP. This allows, for instance, for the current motor
speed to be monitored. Additionally, these registers
can be utilized to set the control word for the state
machine and to read its status. [8]

State Machines

Two sides must be considered to control the drive:
OPC UA and ATV630. The latter employs the CiA
402 state machine, which serves as the basis for the
design. Both sides specify state machines explicitly for
the control of electric drives.

The CiA 402 state machine is a highly flexible state
machine that allows a great deal of freedom in the
exact implementation on the manufacturer's side.
Furthermore, the behavior of transitions between
certain states can be defined using selectable presets,

the implementation and existence of which depends on
the specific implementation of the device manufacturer.
This means their behavior may vary to some extent
between devices developed by different manufacturers.
This variation must be considered when designing the
gateway. The CiA 402 state machine is controlled by
a control word that encodes a variety of commands
using a bit encoding system. [1]

The current concepts for the OPC UAFX Motion
specification define a total of four state machines:
Application, Fault, Input Converter and Axis. These
state machines are interconnected to represent the
functionality of a motion device. The Axis state
machine is of particular significance in the context
of drive control, as it precisely sets the behavior of
a connected drive. In contrast to the CiA 402 state
machine, the Axis state machine is not controlled
by the setting of a single control word, but rather by
modifying multiple variables within OPC UA. A control
word regulates whether the drive should be in a running
state or decelerating. [3]

Design of the Gateway

A link must be established between the Axis state
machine and the CiA 402 state machine but a one-to-
one link is not possible. For this to be feasible, the
number of states would have to be identical, which
is not the case. Furthermore, some actions that are
resolved in the CiA 402 state machine through multiple
transitions and states are executed in a single state
and transition in the Axis state machine.

As a result, a more detailed mapping strategy was
devised to link the two state machines. For this
purpose, several application scenarios were defined,
and sequence diagrams based on these scenarios
were created to ascertain the data exchange and
synchronization of the state machines. One such
diagram, shown in Fig. 2, depicts a coast stop —
a situation in which the drive comes to a standstill
without active braking.

The gateway is designed to support drives compliant
with the CiA 402 standard. To address variations in
manufacturer’'s implementations, a generic interface
is employed, which gets implemented on a per-device
basis. Serving as a translation layer, the gateway
bridges the Axis state machine and the CiA 402 state
machine by evaluating and translating actions between
the two. This facilitates basic velocity control of the
drive via OPC UA.

Testing is conducted by simulating each defined
application scenario to verify the completeness of the
implementation.



Conclusion and Outlook

The development of this gateway represents a signif-
icant step in testing the UAFX Motion specification
by integrating a real electric drive with the CiA 402
state machine. As the first implementation of its kind,
it lays the foundation for evaluating the specification’s
completeness and feasibility in real-world scenarios.
By enabling early detection of potential challenges, it
helps reduce future time investment. Looking ahead,
the gateway could be extended to support other CiA
402-compatible devices and accommodate additional
state machines used in industrial automation.

Fig. 2: Sequence Diagram for the Coast Stop Pro-

cess [7]
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Motivation und Problemstellung

Die zunehmende Menge und Komplexitat von Sicher-
heitsdaten stellt Security Operations Center (SOCs) vor
neue Herausforderungen. Die Bedrohungslandschaft ist
stetig im Wandel und es besteht die Notwendigkeit,
Bedrohungen schneller und praziser zu erkennen, zu
analysieren und auf sie zu reagieren. Traditionelle SOC-
Tools und -Technologien sind dazu nicht in der Lage,
aufgrund hoher False-Positive Raten und mangelnder
Skalierbarkeit. Durch den Einsatz von kiinstlicher Intel-
ligenz (K1) durch Hacker werden Angriffe raffinierter
und skalierbarer [7]. Der Lagebericht 2023 des Bundes-
amts fiir Sicherheit in der Informationstechnik (BSI)
zeigt auf, dass taglich knapp 70 neue Schwachstellen
in Softwareprodukten erfasst werden, mit steigender
Tendenz. Dabei wird jede sechste Schwachstelle als kri-
tisch eingestuft. Das BSI betont, dass Kl neue Risiken
schafft und Phishing-Mails schwerer zu identifizieren
sind. Die Bedrohungen im Cyberraum werden vom
BSI als so hoch wie nie zuvor eingeschatzt [2]. Die
Einschatzung des BSI zur Bedrohungslage bestatigt
die Ergebnisse der Bitkom-Studie ,Wirtschaftsschutz
2024". Durch Cyberangriffe fiilhlen sich zwei Drittel
der Unternehmen in ihrer Existenz bedroht und acht
von zehn Unternehmen geben an, von Datendiebstahl,
Spionage oder Sabotage betroffen gewesen zu sein.
Der Schaden fiir die deutsche Wirtschaft belduft sich
fur das Jahr 2024 auf 267 Mrd. Euro [3]. Kl bietet
jedoch nicht nur Herausforderungen, sondern auch
neue Chancen. Security-Anbieter versprechen, dass
durch die Integration von Kl in Security-Anwendungen
Anomalien schneller erkannt werden, wodurch MaB-
nahmen zur Einddmmung schneller abgeleitet werden
kénnen, insbesondere im Vergleich zu traditionellen
regelbasierten Systemen.

Ziele

In dieser Bachelorarbeit wird fiir die Serviceline SOC
der Firma HBSN GmbH untersucht, ob der Einsatz von
Kl-Technologien in der bestehenden SIEM-Anwendung

nicht nur moglich, sondern auch sinnvoll ist, um den
steigenden Anforderungen gerecht zu werden. Dabei
sollen die potenziellen Vorteile und Herausforderungen
sowie Risiken analysiert und potenzielle Veranderungen
in der Organisationsstruktur, den Rollen oder Verant-
wortlichkeiten beriicksichtigt werden. Dariiber hinaus
werden Empfehlungen zu Prozessverbesserungen aus-
gesprochen, die durch die Analyse der gegenwartigen
Situation der Serviceline SOC resultieren. Im Rahmen
dieser Bachelorarbeit wird eine qualitative Litera-
turanalyse durchgefiihrt. Experteninterviews werden
zusatzlich zur Unterstiitzung der Forschungsmethode
herangezogen.

IT-Sicherheit

Die IT-Sicherheit ist ein Teil der Informationssi-
cherheit und umfasst ausschlieBlich Informationen,
die mit Informationstechnologie verarbeitet werden.
Die Informationssicherheit umfasst alle Arten von
Informationen, einschlieBlich analoger Informationen.
Ein weiterer Teilbereich der Informationssicherheit ist
der Datenschutz, der ausschlieBlich den Schutz von per-
sonenbezogenen Daten umfasst. In den drei Bereichen
Informationssicherheit, Datenschutz und IT-Sicherheit
existieren zahlreiche Uberschneidungen, iiberlappende
Bedrohungsszenarien und SchutzmaBnahmen [5]. In
Abbildung 1 sind die einzelnen Bereiche mit ihren
Uberschneidungen dargestellt.



Abb. 1: Informationssicherheit [5]

Aufgaben und Ziele von SOCs

SOCs haben das Ziel, die Erkennung, Reaktion und
Abwehr von Bedrohungen in Unternehmen zu verbes-
sern. Bei einem SOC handelt es sich um ein internes
oder externes Team von IT-Sicherheitsexperten. Ein
SOC iberwacht rund um die Uhr die gesamte IT-
Infrastruktur. Kommt es zu einem sicherheitsrelevanten
Ereignis, werden die IT-Sicherheitsexperten im SOC-
Team benachrichtigt. Die Aufgabe des SOC-Teams
besteht darin, Sicherheitsvorfalle zu erkennen, zu
analysieren und darauf zu reagieren. SOCs wabhlen,
betreiben und unterhalten IT-Sicherheits-Technologien
und analysieren Bedrohungsdaten mit dem Ziel, die
Sicherheitslage des Unternehmens zu verbessern. Durch
den Einsatz eines SOC kénnen Unternehmen Si-
cherheitssysteme vereinheitlichen und koordinieren,
einschlieBlich Praktiken, Prozesse sowie die Reaktion
auf Sicherheitsvorfalle. Dies resultiert typischerweise in
verbesserten PraventionsmaBnahmen und Sicherheits-
richtlinien und ermdglicht eine schnellere Erkennung
von Bedrohungen und eine effizientere Reaktion auf
Sicherheitsbedrohungen. Durch ein SOC kann das Ver-
trauen der Kunden gestarkt werden und die Einhaltung
von Datenschutzbestimmungen und Regularien fiur
Unternehmen vereinfacht werden [1].

Abb. 2: SOC [4]

Technologien und Tools im SOC

In einem SOC kommen verschiedene Technologien und
Tools zur Uberwachung und zum Schutz der Unter-
nehmensinfrastruktur vor Bedrohungen zum Einsatz.
Eines der wichtigsten Tools, die ein SOC einsetzt,
ist eine SIEM-L6sung, die Daten aus verschiedenen
Protokollquellen aggregiert. Firewalls (iberwachen den
Datenverkehr innerhalb der Unternehmensinfrastruktur
sowie zu und aus dem Netzwerk. Der Datenverkehr
kann auf Basis der vom SOC definierten Firewall-
Regeln zugelassen oder blockiert werden. Durch den
Einsatz von EDR-Technologien kénnen Endpunkte
geschiitzt und Bedrohungen abgewehrt werden [6].

Umsetzung

Im Rahmen der Umsetzung wurden die Funktionen und
Produkte des aktuell eingesetzten SIEM-Tools analy-
siert, um potenzielle Moglichkeiten fiir die Integration
von Kl-Technologien zu identifizieren. Dabei wurde die
geeignetste Option ausgewahlt und einer detaillierten
Analyse unterzogen. Auf Basis dieser Analyse wurden
die potenziellen Vorteile und Nachteile der Integration
abgeleitet. AnschlieBend wurde eine Roadmap zur
schrittweisen Implementierung ausgearbeitet, die die
erforderlichen Schritte, die benétigten Ressourcen und
die zeitlichen Rahmenbedingungen beschreibt. Ein
exemplarischer Use Case wurde durch ein Python-
Programm teilautomatisiert, um den Nutzen einer
Prozessoptimierung aufzuzeigen. Das Programm liest
Protokolldateien aus einer Firewall ein und fiihrt
automatisierte Abfragen bei verschiedenen Threat-
Intelligence-Tools durch. Dies ermoglicht eine effiziente
Sammlung relevanter Informationen zu potenziellen
Bedrohungen. AbschlieBend erstellt das Programm eine
Beschreibung des Vorfalls sowie Handlungsempfehlun-
gen fiir das SOC-Team. Damit wird die manuelle Arbeit
reduziert und die Bearbeitungszeit fiir Sicherheitsvor-
falle verkirzt.

Ausblick

Die Ergebnisse dieser Arbeit verdeutlichen, dass die
automatisierte Analyse von Protokolldaten und die
Integration von Kl-Technologien in die bestehende
SIEM-Anwendung der Serviceline SOC ein erhebliches
Potenzial zur Optimierung bieten. Um die theoretischen
Erkenntnisse praktisch zu validieren, ist die Durch-
fiihrung eines Proof of Concept (PoC) erforderlich.
Dieser PoC soll die technische Machbarkeit und den
Mehrwert einer Kl-Erweiterung im SIEM unter realen
Bedingungen untersuchen.
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Einleitung und Problemstellung

Das Aufkommen der Cloud-Plattformen stellt einen
tiefgreifenden Paradigmenwechsel in der Gestaltung
betrieblicher IT-Infrastruktur dar. Die weltweite Ver-
breitung und Adaption von Cloud-Plattformen sind in
der Industrie zu einem essenziellen Bestandteil der IT-
Infrastruktur geworden. Die Cloud erméglicht Firmen
im Vergleich zu bisherigen on-premise Infrastrukturen,
ihre IT-Infrastrukturen kosteneffizienter, skalierbarer,
flexibler und innovativer zu gestalten. Aufgrund der
standigen Verfligbarkeit einer Vielzahl von Services
sind Organisationen in der Lage, komplette Systeme
in kiirzester Zeit zu entwickeln und auf den Markt
zu bringen. Uber die Cloud-Plattformen wird eine
stetig steigende Anzahl an Services fiir dedizierte
Kundenprobleme angeboten. Diese Entwicklung bietet
Kunden das Potenzial, die benétigte Infrastruktur
sehr gezielt aufzubauen und gleichzeitig Kosten zu
reduzieren, indem nur Umfange genutzt werden, die
auch bendtigt werden; das sogenannte ,,pay-as-you-go“.
Firmen profitieren von der Vielzahl hoch entwickelten
Sicherheitsservices, welche die Infrastruktur und die
Daten schiitzen. In vielen technologischen Entwicklun-
gen sind Cloud-Plattformen an der vordersten Front
der Innovation. Aktuell zeigt sich dies in der Einfithrung
neuer Kl-Services. [7]

Einer der Top-3 fithrenden Cloud-Plattformen, gemes-
sen an Marktanteil, ist die Google Cloud Platform, kurz
GCP, wie es in der Abbildung 1 zusehen ist. Aufgrund
der Historie von Google aus dem Suchmaschinen- und
Werbegeschaft bietet die GCP eine robuste globale
Netzwerkinfrastruktur. Ein besonderer Fokus liegt bei
der GCP auf Angeboten aus den Bereichen Big Data
und Datenanalyse sowie Kiinstliche Intelligenz und
Machine Learning. [3]

Fiir eine groBe Organisation besteht die Herausfor-
derung, Ordnung und Uberblick auf der Plattform
aufrechtzuerhalten. Um den Start auf der Cloud-
Plattform fir Entwicklerteams zu erleichtern und zu
beschleunigen, ist es notwendig, Strukturen, Leitplan-

ken und Richtlinien zu schaffen und zu iiberwachen.
Ohne dies haben Entwicklerteams einen erschwerten
Start.

Abb. 1: Marktanteile der fihrenden Unternehmen am
Umsatz im Bereich Cloud Computing weltweit
im 3. Quartal 2024 [1]

Zielsetzung

Das Fundament fir eine effiziente und nutzerfreund-
liche Cloud-Plattform innerhalb eines Unternehmens
bildet eine Cloud-Foundation. Deshalb ist die Ziel-
setzung der Bachelorarbeit die Konzeptionierung und
teilweise Erstellung einer Cloud Foundation auf der
Google Cloud Platform, um die genannten Struk-
turen, Leitplanken und Richtlinien aufzubauen. Die
Foundation soll eine Grundstruktur bieten, wodurch
verschiedenste Projekte einer Organisation gemanagt
und gefordert werden.

Damit eine Foundation regelmaBig, ohne tiefgreifenden
manuellen Aufwand, an neu aufkommende Anforde-
rungen angepasst werden kann, hat sich im Bereich
der Cloud Foundations der Ansatz etabliert, diese
mithilfe von Infrastructure-as-Code (laC) aufzubauen.
Die Struktur der Foundation wird mithilfe eines laC



Tool definiert, welches es erméglicht, per Cl/CD-
Pipeline Infrastruktur auf jeglicher Cloud-Plattform
auszurollen (im Fall der Bachelorarbeit auf der GCP).

Cloud Foundation

Fir die Migration auf die Cloud-Plattformen ist das
bewahrte Vorgehen in Unternehmen, eine Cloud Foun-
dation zu erstellen. Sie stellt das Fundament innerhalb
eines Unternehmens fiir die Arbeit in der Cloud dar und
stellt der Organisation eine Grundstruktur bereit, um
ihre Projekte auf die Cloud zu migrieren. Eine Cloud
Foundation ,umfasst die grundlegenden Komponenten,
Ressourcen und Prozesse, die erforderlich sind, um eine
sichere, skalierbare und effiziente Cloud-Umgebung
aufzubauen [5]

Um eine Foundation bauen zu kénnen, muss identifi-
ziert werden, was die grundlegenden Komponenten,
Ressourcen und Prozesse einer Organisation sind.
Diese grundlegenden Anforderungen konnen dann
in Cloud-Governance-Richtlinien gefasst werden. Die
Cloud-Governance-Richtlinien variieren stark zwischen
verschiedenen Organisationen, da in jeder Organi-
sation aufgrund unterschiedlicher Geschaftsmodelle
und rechtlicher Bestimmungen andere Richtlinien und
Strukturen existieren, aufgrund dieser Varianz ist
eine eins-zu-eins-Kopie einer Cloud Foundation und
der Cloud-Governance-Richtlinien in der Regel nicht
moglich. Es ist jedoch méglich, Governance-Richtlinien
aufgrund ihrer Funktion zu kategorisieren. Dies ist
unabhangig von der Organisation moglich. Die Cloud
Foundation Community hat diese in fiinf funktionale
Séulen eingeteilt. [4]

= Tenant Management: Entwicklung und Bereit-
stellung von Cloud-Umgebungen fiir Tenants, die
Nutzer der Cloud-Plattform.

= Identity und Access Management (IAM): Mana-
gen von ldentitdt und Zugriff auf die Cloud.

= Security & Compliance: Umsetzung und
Regelung von Sicherheits- und Compliance-
Richtlinien.

= Kostenmanagement: Kostenverwaltung und Kos-
tennachverfolgung.

= Service-Okosystem: Bereitstellung von verwal-
teten Diensten fir die Entwicklerteams als
Hilfestellung.

Beim Aufbau einer Foundation miissen nicht alle
Saulen gleichzeitig erstellt werden. Manche Séulen der
Cloud Foundation kénnen zu einem spateren Zeitpunkt
aufgebaut werden. Beispielsweise kann das Service-
Okosystem erst Blaupausen von anderen Projekten

bereitstellen, nachdem die ersten Entwicklungsteams
ihre Projekte gestartet haben.

Erstellung einer GCP Foundation mit
Infrastructure-as-Code-Tool Terraform

Cloud-Provider bieten Organisationen, Werkzeuge
und Ressourcen an, um erfolgreich auf ihrer Cloud
durchzustarten Die GCP bietet eine Beispielfoundation
an, welche in Terraform Code geschrieben wurde.
Terraform ist ein Infrastructure-as-Code-Tool, welches
ermoglicht, per Code Ressourcen und Infrastrukturen in
der Cloud aufzubauen. Terraform wurde von HashiCorp
entwickelt. Damit ist es moglich, auf allen groBeren
Cloud-Plattformen Infrastrukturen zu erstellen. Es
bietet mit der Terraform-Configuration-Language eine
Konfigurationssprache, die Entwicklerinfrastruktur auf
allen Cloud-Plattformen erstellen lasst. Dies hat den
Vorteil, dass mit einem Werkzeug verschiedenste
Infrastrukturen auf verschiedenen Plattformen erstellt
werden konnen.

Ein weiterer Vorteil ist, dass der Terraform-Code in
einem Git Repository gemanagten werden kann. Es
ermoglicht eine lbersichtliche Versionierung bei der
Cloud Foundation-Entwicklung. Somit ist es mog-
lich, viele Entwickler an der Foundation gleichzeitig
arbeiten zu lassen. Veranderungen konnen manuell
Uberpriift werden, bevor diese implementiert werden.
Hierdurch wird die Codequalitat und somit die Cloud-
Architekturqualitit abgesichert. Code-Anderungen und
somit Anpassungen an der Cloudinfrastruktur werden
dann automatisch durch eine Pipeline auf der GCP
ausgerollt, wie in der Abbildung 2 zu sehen. Das
Cloud-Foundation-Team kann so kontinuierlich an
der Foundation entwickeln. Fiir den Bau der GCP
Foundation werden mehrere Repositorys genutzt. Das
entspricht dem Softwarearchitektur-Prinzip , Separati-
on of Concern®. Jedes Repository ist zustandig fiir
Infrastrukturbereiche der GCP und orientiert sich
grob an der erwihnten Saulenaufteilung. Die Struktur
der Repositorys kann der Abbildung 3 entnommen
werden. Momentan besteht die Architektur aus drei
Repositorys:

1. bootsrap: Erstellt die CI/CD-Pipeline zwischen
dem Git-Repository und der GCP. Die Pipeline
wird dann immer ausgefiihrt, wenn Anderungen
auf dieser oder auf anderen Pipelines entstehen.

2. org: Beinhaltet alle Organisation Infrastrukturen
fiir geteilte Ressourcen, Netzwerke, Logging und
IAM Policys.

3. environments: Erstellt drei Unterteilungen der
Cloud-Umgebung (development, non-production,
production)
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Abb. 2: End-to-End-Prozessarchitekture fir Infrastrukturverwaltung in GCP [6]

Im Org Repository werden die ersten Saulen definiert.
Mit den geteilten Ressourcen und den Netzwerken
wird der Grundstein fiir das Service-Okosystem ge-
legt. Die Netzwerke sind aber auch ein Bestandteil
der Security und Compliance-Saule, da sie erste
Netzwerk-Sicherheitsregeln beinhalten. Das Logging
der Cloud ist ein Teil der Security und Compliance-
Saule, da diese eine Ubersicht der Cloud-Aktivitaten
verschafft und somit unerwiinschte Aktivitaten unter-

sucht werden konnen. Dies ist auch Bestandteil der
Kostenmanagement-Saule, da es ermdglicht, die Kos-
ten den Verursachern zuzuordnen. Der Name der IAM
Policys verrat bereits, dass sie zur IAM-Saule gehoren.
Das Environments Repository bildet mit seiner Order-
struktur eine Basis fiir die Entwicklerteams und ist
somit ein Bestandteil der Tenant-Management-Séule,
da sie eine Cloud-Umgebung fiir die Entwicklerteams
bereitstellt.

Abb. 3: Architekture Diagramm von der GCP Foundation [2]

Ausblick

Ein weiterer Teil der Bachelorarbeit wird die Erstellung
einer Projekt-Factory sein. Die Projekt-Factory soll die
Erstellung von Projekten auf der GCP vereinfachen
und beschleunigen. Mithilfe einer Cl/DC-Pipeline
soll nach einem manuellen Approvel-Prozess auf der

GCP ein neues Projekt mit vordefinierten Strukturen
erstellt werden. Dieses Modul ist ein Bestandteil der
Tenant-Management- und der Service-Okosystems-
Saule, indem es Projekte auf der Cloud managt und
den Entwicklerteams eine Entwicklerumgebung zur
Verfigung stellt.
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Einleitung

Zum Schutz von Menschenleben sind moderne Fahr-
zeuge im StraBenverkehr mit Fahrerassistenzsystemen
ausgestattet. Insbesondere aktive Spurhalteassistenten
und damit verbundene Sicherheitsfunktionen zielen
darauf ab, sowohl den Fahrkomfort, als auch die
Sicherheit aller Verkehrsteilnehmer zu erhéhen. Die
Evaluierung der Funktionalitdt und des Verhaltens auf
Verkehrssituationen dieser Systeme erfordert die Durch-
fihrung von Validierungsstrategien. Diese umfassen
unter anderem reale Testfahrten. Dabei werden auf
vordefinierten Referenzstrecken sowohl subjektive Ein-
driicke als auch objektive Daten gesammelt. Die Daten
ermdglichen die Bestimmung von Schliisselkennzahlen,
welche wiederum Riickschliisse auf die Leistungsfa-
higkeit der Systeme zulassen. Die Ausstattung eines
Testfahrzeuges umfasst eine Videokamera, welche in
periodischen Abstanden Linieninformationen aus Sicht
des Fahrzeuges aufzeichnet. Allerdings variiert die
Qualitat und Quantitat der Linien in Abhangigkeit von
extrinsischen sowie intrinsischen Einfliissen, weshalb
die Ermittlung von verlasslichen Schliisselkennzahlen
zur Herausforderung wird. Deswegen befasst sich die
Arbeit mit der Fusion von Linieninformationen auf
Basis einer Kamera sowie mit HD-Kartendaten. Ziel ist
es, prazise Linien zu bestimmen, um die Zuverlassigkeit
der Schlisselkennzahlen zu starken.

Geodatenbank

Zunéchst ist ein zentrales System zur Verwaltung der
Linieninformationen notwendig. Insbesondere bedarf
die Abfrage relevanter Daten eine effiziente Struktur,
da bereits liber zwei Millionen Punkte, zur Abbildung
einer Karte mit lediglich 60 Kilometer Reichweite,
erforderlich sind. Nach einer Evaluierung diverser
Datenbankmanagementsysteme (DBMS) wurde die
Entscheidung fiir eine PostGIS-Datenbank getrof-
fen, welche als Erweiterung des relationalen DBMS

PostgreSQL zur Verfiigung steht. Die Erweiterung
ermoglicht es, Daten von beliebigen Koordinatenre-
ferenzsystemen (CRS) abzuspeichern. Dariiber hinaus
implementiert das DBMS sowohl Datentypen als auch
Funktionen fir geografische Daten, die dem ISO 19125-
Standard entsprechen [4]. Um die fiir eine Testfahrt
relevanten Punkte aus der Datenbank zu extrahieren,
wird die Fahrzeugtrajektorie als offener Polygonzug
in die Abfrage eingegeben. Die Datenbank kann nun
mittels einer rdumlichen Indexstruktur eine effiziente
Filterung nach relevanten Punkten durchfiihren und die
entsprechenden Ergebnisse wiedergeben. Die Aktualitat
der globalen Punkte beschreibt eine maBgebliche
Fehlerquelle, insbesondere in Bezug auf die Plattentek-
tonik. Die eurasische Platte bewegt sich jahrlich etwa
2,5 Zentimeter von der nordamerikanischen weg [6].
Aus diesem Grund werden fiir CRS in regelméaBigen
Abstanden Korrekturen in Form von Epochen durchge-
fuhrt [10]. Die Datenbank verfiigt iber Methoden zur
Transformation zwischen Koordinatenreferenzsystemen
und Epochen, wodurch die Aktualitit der Daten
gewiahrleistet wird [4]. Innerhalb der Datenbank werden
alle Punkte in ein einheitliches ellipsoidisches CRS, mit
Polarkoordinaten, tberfiihrt. Die Abb. 1 zeigt einen
Ausschnitt einer Karte (Linien in hellblau).

Abb. 1: Beispiel einer Linienkarte [3]



Clustering

Im Anschluss an die Extrahierung der relevanten
Punkte erfolgt ein Clustering um zu bestimmen,
welche Punkte fusioniert werden kdénnen. Um ein
Clustering zu ermoglichen, ist zunichst eine Trans-
formation der Polarkoordinaten in ein kartesisches
Koordinatensystem erforderlich, wobei hier die Snyder-
Methode (1987) zum Einsatz kommt. In der Literatur
wurden zahlreiche Methoden fiir das Clustering von
Linieninformationen vorgeschlagen. Eine Variante ist
das Partitionsverfahren namens K-Means, bei dem k-
Schwerpunkte initialisiert werden. AnschlieBend erfolgt
eine iterative Zuordnung der Punkte mit Hilfe der
Distanz zu einem Schwerpunkt. Der Schwerpunkt
wird fiir jeden Schritt durch den Mittelwert aller
Punkte im Cluster aktualisiert. Die Cluster kénnen
nicht Gberlappen und der Algorithmus funktioniert
optimal fir sphéarisch angeordnete Daten, ist jedoch
sehr anfillig fir Verzerrung, aufgrund von AusreiBern
[9]. Die Bestimmung des Parameters k stellt im Falle
der Linieninformationen eine nicht triviale Heraus-
forderung dar. Im Gegensatz zu Partitionsverfahren
sind dichtebasierten Verfahren zu nennen, wie der
bekannte Vertreter namens DBSCAN. Diese Methode
bestimmt die Cluster, basierend auf der Masse der
Punkte in Regionen. Insbesondere konnen die Cluster
von beliebiger Form sein und AusreiBer identifiziert
werden [5]. Dieser Ansatz erweist sich fiir das Clustering
von Linieninformationen als robuster, allerdings weist
er einen gravierenden Nachteil auf. Es ist nicht
moglich, zwischen unterschiedlichen Datensétzen zu
unterscheiden, was bei einer hohen Abtastrate der
Datenbankpunkte zu unerwiinschten Nebeneffekten
fuhren kann. Aus diesem Grund wird ein Algorithmus
implementiert, welcher fiir jeden relevanten Daten-
bankpunkt basierend auf der euklidischen Distanz neue
Beobachtungspunkte zuordnet (Siehe Abb. 2).

Abb. 2: Punktclustering [3]

Sensordatenfusion

Die Sensordatenfusion beschreibt die Verknipfung von
Daten mehrerer Quellen, mit dem Ziel, die Qualitat
der verfiigbaren Daten zu maximieren und Fehler
zu minimieren [7]. Im Rahmen der Anwendung auf
die Linieninformationen ist eine Fusion von bereits
vorliegender HD-Karten- und Videodaten sowie aktuel-
ler Testfahrtdaten, erforderlich. Daher vergleicht die
Thesis verschiedene Fusionsmethoden, darunter:

1. Regularisierter Least-Square Polyfit

Die fundamentalste Fusionsmethode fiir die Problem-
stellung basiert auf einer Polynomregression. Hierbei
wird ein Polynom variabler Ordnung durch die Punk-
te anhand eines Minimierungsproblems, hier , Least
Squares", approximiert. Eine Tikhonov-Regularisierung
reduziert das Risiko einer Uberanpassung, indem
die Polynomkoeffizienten eingeschrankt werden [2].
Da Linienmarkierungen und Fahrbahnbeschrankungen
in verschiedensten Formen vorkommen, eignen sich
reguldre Polynome jedoch nicht.

2. B-Splines

Obwohl im StraBenbau, vor allem auf Autobahnen, die
Modellierung mittels Klothoiden Ublich ist, erweisen
diese sich als suboptimal, um samtliche Strukturen,
insbesondere in landlichen Gebieten, abzudecken. Eine
Alternative, um komplexe Formen und Strukturen
abzubilden, stellen B-Splines dar [1]. Hierbei handelt
es sich um abschnittsweise definierte Polynome, die
durch Knotenpunkte unter Beriicksichtigung einer
Stetigkeitsbedingung miteinander verbunden sind [2].
3. Maximum A Posteriori

Maximum A Posteriori (MAP) beschreibt eine Methode
der Bayesschen Statistik. MAP erlaubt die Schatzung
des maximalen Werts einer unbekannten Variable unter
Beriicksichtigung von a priori-Wissen und beobachte-
ten Daten. Durch die Fusion der Daten erhélt man a
posteriori-Wissen [8].

Ergebnisse

Um die Fusionsmethoden effektiv vergleichen zu
konnen wird eine vordefinierte Karte als Ground Truth
(GT) definiert, welche kiinstlich mit normalverteiltem
Rauschen sowohl in z als auch in y- Richtung
zweifach modifiziert wird. Die Datenbankkarte weist
ein geringeres Rauschen auf und simuliert eine héhere
Sensorqualitat. Die ,beobachtete” Karte hingegen
zeigt einige AusreiBer. Die Fusion der zwei Karten
zielt darauf ab, eine Karte zu generieren, die sich der
Ground Truth anndhert. Zur objektiven Auswertung
werden einige Metriken herangezogen, unter anderem
die max. Abweichung und die Standardabweichung. Der
longitudinale Fehler ist durch die Abhdngigkeit von der
Fahrtrichtung irrelevant, weshalb zur Auswertung ein
bahnfestes Koordinatensystem unabdingbar ist [11].



Die Fahrzeugtrajektorie S = {(z;,y;)|i =0, ...,n—1}
dient als Referenzkurve. Jeder Punkt aus p;1 und py
wird auf die Referenzkurve ndherungsweise orthogonal
projiziert, um jeweils die laterale Abweichung dg7
bzw. dyg; mit d; = min||s; - p;|| zu bestimmen. An-
schlieBend wird jedem GT-Punkt ein Vergleichspunkt
im bahnfesten Koordinatensystem mit der minimalen
euklidischen Norm, unter Berlicksichtigung der Vorzei-
chen, zugeordnet. Der laterale Fehler e ergibt sich dann
anhand Subtraktion der lateralen Abweichungen und
dient als Grundlage fiir die Kalkulation der Metriken.
Die Vorgehensweise wird in Abb. 3 dargestellt.

Abb. 3: Bahnfestes Koordinatensystem [3]

Literatur und Abbildungen

Ein Auszug der Resultate lasst sich wie folgt zusammen-
fassen: Wahrend Pra-Fusion die maximale Abweichung
1,7 Meter und die Standardabweichung 0,08 Meter
betrug, verbessert sich die maximale Abweichung
auf 0,3 Meter, wahrend die Standardabweichung auf
0,03 Meter sinkt. Diese Genauigkeit wird durch eine
hybride Fusion von B-Splines und MAP erreicht.
Im finalen Schritt erfolgt eine Aktualisierung der
Linieninformationen innerhalb der Datenbank.

Schlussfolgerung

Die Fusion von bestehenden Kartendaten mit neuen
Beobachtungsdaten, auch wenn diese von geringerer
Qualitat sind, fihrt zu einer Verbesserung der Genau-
igkeit der Linieninformationen. Insbesondere kénnen
lickenhafte Beobachtungsdaten durch einen zweiten
Datensatz sinnvoll aufgefiillt werden. Dies fiihrt zu
einer zuverlassigeren Aussagekraft der Schlisselkenn-
zahlen bei der Bewertung von Fahrerassistenzsystemen
und tragt zu einer hoheren Sicherheit bei der Weiter-
und Neuentwicklung dieser Systeme bei.
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Einleitung

In den letzten Jahre hat sich das Webumfeld signifikant
verdndert und erweitert. Modernen Anwendungen
verlangen heutzutage nahtlose Performance und hohe
Interaktivitat, wahrend es am Markt massenhaft
verschiedene Technologien fiir unterschiedliche Zwecke
gibt. Diese finden wiederum ihren Weg in die optimale
Loésung, die dem Projekt des Stakeholders am besten
gerecht wird. In dieser Hinsicht spielen Content-
Management-Systeme (CMS) die entscheidende Rolle
bei der Verwaltung von Inhalten fiir eine Website.
Traditionelle CMS sind zwar bewahrte Lésungen, aber
fir einen neuen Trend, das Headless CMS, findet
jetzt groBen Anklang unter den Entwicklern und
Unternehmen. Zudem suchen stindig neue Konzerne
nach innovativen Alternativen, die sie im digitalen
Raum fiir den Ausbau ihrer Online-Prasenz nutzen
konnen.

Zielsetzung

Diese Arbeit untersucht das Zusammenspiel von
HTMX und dem Payload CMS im Vergleich zur
etablierten Lésung mit Next.js. Durch die Entwick-
lung zweier prototypischer Blog-Anwendungen werden
Backend-Integrationsmoglichkeiten, Dokumentation
sowie Popularitdt analysiert. Um Objektivitat zu
gewahrleisten, liegt der Fokus auf der Kernfunktio-
nalitdt der Anwendungen. Die Ergebnisse sollen klare
Entscheidungsgrundlagen fiir Entwickler sowie folgende
Projekte bei der Auswahl passender Webtechnologien
liefern.

Headless CMS

Bei den sogenannten "Coupled CMS"werden Frontend
und Backend eng miteinander verkniipft. Die server-
seitige Generierung von HTML-Inhalten erschwert die
Nutzung fiir verschiedene Kanéle, beispielsweise Apps,

Sprachassistenten oder Social Media, da die Inhalte
nur mit groBem Aufwand an die jeweiligen Anforde-
rungen angepasst werden kdnnen. Im Gegensatz dazu
erfolgt bei einem Headless CMS eine Trennung der
Inhaltspflege von der Darstellung. Die Erstellung und
Pflege der Inhalte erfolgt weiterhin in einer fiir die
Nutzer leicht verstandlichen Administrationsumgebung,
jedoch nicht mehr fest an ein bestimmtes Frontend
gebunden. Anstelle einer serverseitigen Generierung
von HTML werden die Inhalte (ber flexible Applica-
tion Programming Interfaces (APIs), typischerweise
Representational State Transfer (REST) oder GraphQL,
bereitgestellt. Die Entkopplung der Architektur erlaubt
die plattformunabhangige Nutzung der Inhalte sowie
eine vereinfachte Anpassung und Integration. Des
Weiteren fordert ein Headless CMS die Nachhaltigkeit
und Wertschopfung des erstellten Inhalts, da eine
problemlose Integration in neue oder bestehende
Kanale moglich ist. Die Vielzahl verfligbarer Headless-
Loésungen, sowohl Cloud- als auch selbst gehostete
Varianten, verdeutlicht das wachsende Interesse an
dieser flexiblen, zukunftsorientierten Herangehensweise
an das Content-Management. [5]

Abb. 1: Visualisierung eines Headless CMS [2]

Payload CMS mit Next.js

Das Content-Management-System (CMS) ist notabene
die Notwendigkeit und Bedarfsfrage fiir den Ersteller
von Inhalten, der eine einfache Handhabung der Daten
erwartet. Mit einem solchen System kdnnen Benutzer
ohne viele technische Kenntnisse Daten erstellen, ver-



walten und bearbeiten. Das Payload CMS Framework
ist eine Open-Source CMS-Lésung, mit dem die Mog-
lichkeit besteht, Daten in einer Datenbank zu speichern
und sie Gber GraphQL- und REST-APIs zu manipu-
lieren. Zudem kénnen Daten iiber eine React-basierte
Benutzeroberfliche einfach manipuliert werden. Im

Gegensatz zu herkdmmlichen monolithischen CMS-
Loésungen trennt Payload das Content-Management
absichtlich von der Prasentationsebene. Die Inhalte
werden zentral iber Schnittstellen bereitgestellt und
kénnen nahtlos in eine Vielzahl von Frontends und
Technologien eingebunden werden. [4]

Abb. 2: Ubersicht der Funktionen von Payload CMS [1]

Mit dem Ubergang von der Beta- zur Release-Phase
der dritten Version des CMS Payload ist es moglich,
das System vollstdndig in Next.js zu integrieren, das
zur Lieblingstechnologie der Entwickler dieses CMS-
Systems geworden ist. [7] Dazu z3hlen unter anderem
die Moglichkeit, direkt hinzugefiigte Komponenten in
die Oberflache der Inhaltsverwaltung einzubauen, sowie
die damit einhergehende Entlastung des Rendering-
Prozesses auf der Client-Seite. [3]

HTMX Bibliothek

In den fritheren Tagen der Webentwicklung gab es
serverseitige Modelle von Skriptsprachen wie PHP,
Ruby on Rails, ASP.NET usw., um den Prozess der
Erstellung dynamischer Webseiten zu erleichtern. Mit
dem Aufkommen von Frameworks, die das Rende-
ring auf die Benutzer-Clients verlagern, wie React,
Angular und Vue, ist eine neue Ara angebrochen,
eine Ara mit hoherer Interaktivitit, aber auch mehr
Komplexitat. HTMX stellt eine zeitgem&Be Losung
dar, die diese Kluft tberbriickt. Sie ermoglicht es
Entwicklern, interaktive Webschnittstellen in HTML
mit einem Minimum an JavaScript zu erstellen. Der
groBe Vorteil dabei ist die dynamische Aktualisierung
von HTML-Teilen als Folge von Anfragen an den
Server. HTMX hat den Aufwand fiir die Pflege und
Entwicklung von Webanwendungen drastisch reduziert.
Diese Methode ist eine vielversprechende Alternative

zu rein clientseitigen Frameworks und st6Bt auf die
Sympathie vieler Entwickler, die sich einfachere, aber
dennoch leistungsfahige Ansiatze fiir die moderne
Webentwicklung wiinschen. [6]

Vorgehensweise

Vor der eigentlichen Implementierung entstand zu-
nichst eine grobe Gesamtstruktur des Systems. In
diesem Zusammenhang wurden sowohl funktionale als
auch nicht-funktionale Anforderungen definiert. Ein
Systemdiagramm veranschaulichte anschlieBend die Be-
ziehungen zwischen den verschiedenen Komponenten.
Zusatzlich dienten Wireframes dazu, die grundlegende
Gestaltung der Seiten beider Webanwendungen iiber-
sichtlich darzustellen.

Im Anschluss begann die konkrete Umsetzung der
Anwendungen. Im Backend wurden mehrere Collections
angelegt, die festlegen, welche Inhalte das Payload
CMS automatisch iiber den Datenbankadapter in
die PostgreSQL-Datenbank speichert. Der Adapter
Ubersetzt interne Datenstrukturen nahtlos in native
PostgreSQL-Formate. Dariiber hinaus integrierte das
Projekt eine Funktion, mit der definierte Komponenten
(sogenannte Blocke) in einem Rich-Text-Editor konfi-
guriert werden konnen. Beide Frontend-Anwendungen
greifen Gber eine bereitgestellte API auf diese Collec-
tions zu.



Fir die Anwendung, die auf die HTMX-Bibliothek setzt,
wurde einen Rich-Text-zu-HTML-Konverter entwickelt.
Damit lasst sich der HTML-Inhalt direkt per API-
Aufruf beziehen und im Frontend darstellen. Die native
Integration von Payload mit Next.js fiihrte zu einer
noch strukturierteren Inhaltsprasentation: Eine speziell
definierte React-Komponente serialisiert die "Blockein
React-JSX-Elemente.

Literatur und Abbildungen

Ausblick

Die Umsetzung aller Anforderungen sowie die wahrend
des Implementierungsprozesses erworbenen Kenntnisse
erdffnen die Moglichkeit, die Effizienz der Verwendung
der HTMX-Bibliothek in der Kommunikation mit
Payload CMS zu analysieren. Dabei werden Faktoren
wie die Implementierung zusatzlicher Funktionalitaten
im Vergleich zur nativen Integration mit Next.js sowie
die Antworten auf die zu Beginn der Arbeit gestellten
Forschungsfragen beriicksichtigt.
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Einleitung

Die Firma ctrl-s GmbH hat mit symphony ein leistungs-
starkes Enterprise Resource Planning (ERP) System
entwickelt, das besonders fiir Druckkunden optimiert
ist.

Webclient

symphony
core

Database |—

CIG

Log Server

Abb. 1: Vereinfachte Darstellung der Symphony Kom-
ponenten [1]

Abbildung 1 zeigt die wesentlichen Komponenten
von symphony. Die Echtzeitverwaltung erfolgen im
Arbeitsspeicher des Kerns (symphony core), wihrend
der Datenbankserver als reines Backup dient. Web-
clients und der Cloud Integration Gateway (CIG)
bilden die Schnittstellen zur AuBenwelt. Das Logging
ist, wie das Backup, aus Performancegriinden auf
separate Server ausgelagert, um weniger Ressourcen
im Kern zu verbrauchen. symphonie-Objekte kénnen
beliebig komplex sein und zusatzlich miteinander
verkniipft werden. In einem Webshop, in dem bedruckte
Kaffeetassen mit eigenen Fotos bestellt werden kdnnen,
stellt jede Tasse ein Objekt dar — ebenso der Drucker,
der die Tasse bedruckt, oder die gesamte Bestellung.

Workflows in symphony beschreiben den Ubergang
von einem Eingangszustand in einen Ausgangszustand.
Sie koénnen mehrere Pfade mit unterschiedlichen
Zwischenzustanden enthalten. Ein Workflow kénnte
beispielsweise mit dem Zustand Bestellungseingang
starten. Danach folgen Aktionen, die zu Folgezustan-
den fiihren, bis hin zum Zustand an Kunde Zugestellt.
Bei jeder Zustandsdnderung erfolgen zahlreiche Lese-
und Schreibvorginge auf den beteiligten symphony-
Objekten. Um die Datenintegritat in symphony zu
gewahrleisten, ist eine geordnete Steuerung von Lese-
und Schreibvorgéngen entscheidend. Dies wird beson-
ders wichtig, wenn Objekte gleichzeitig in mehreren
Workflows verwendet werden kénnen. Ein ungeordneter
Zugriff wiirde zu Inkonsistenzen und Fehlern fiihren.
Gleichzeitig muss sichergestellt werden, dass so viele
Lese- und Schreibvorgédnge wie moglich parallel ab-
laufen kdnnen, um die hohe Performanceanforderung
300.000 Objekt-Operationen pro Sekunde zu erfiillen
[2]. Diese Bachelor Arbeit beschaftigt sich daher mit
der Entwicklung eines Mechanismus zur Zugriffssteue-
rung, der Konflikte verhindert, eine hohe Parallelitat
ermoglicht und dabei maximale Effizienz sicherstellt.

Grundlagen

Das aktuell in symphony implementierte Locking-
System ist auf einfache Schreibsperren fiir einzelne
Objekte beschrankt (single-entity-centric write locks
only) und weist zwei grundlegende Einschrankungen
auf.

Erstens fehlt es an Funktionalitat. Wichtige Mecha-
nismen wie Ausfiihrungssperren (Execute-Locks) sind
nicht vorhanden. Diese sind jedoch essenziell, um eine
effiziente Auslastungssteuerung zu ermoglichen.
Zweitens besteht ein erhdhtes Deadlock-Risiko: Da
nicht mehrere Objekte gleichzeitig, sondern nur
nacheinander gesperrt werden koénnen, steigt die
Wahrscheinlichkeit von Deadlocks erheblich [2]. Der ge-



nerelle Umgang mit nicht unterbrechbaren Ressourcen
folgt dabei einem klaren Schema:

1. Ressource anfordern
2. Ressource benutzen
3. Ressource freigeben

Diese Abfolge stellt die Grundlage fir jegliche Zugriffs-
steuerung dar. Es wird empfohlen, die Zeit zwischen
dem Anfordern (1.) und dem Freigeben (3.) so kurz
wie moglich zu halten, um die Effizienz zu maximieren
und Konflikte zu vermeiden. [5] (S. 534 - 535)

Das neue Locking-System unterstiitzt drei primare
Sperrtypen:

1. Lese-Sperren (Read-Locks): Erméglichen den
gleichzeitigen Lesezugriff durch mehrere Tasks
auf ein Objekt. Lese-Sperren blockieren Schreib-
zugriffe, erlauben jedoch weitere parallele
Lesezugriffe.

2. Schreib-Sperren (Write-Locks): Blockieren so-
wohl Lese- als auch weitere Schreibzugriffe
anderer Tasks. Schreib-Sperren gewahrleisten
Exklusivitat fiir Anderungen.

3. Ausfiihrungs-Sperren (Execute-Locks): Definie-
ren eine maximale Anzahl von gleichzeitigen
Zugriffen jeglicher Art auf eine Gruppe von
Objekten (Lock-Handle). Sie fungieren dhnlich
wie Semaphoren ( [5] S. 177 - 179) und geben
eine obere Schranke an gleichzeitig ausfiihrbaren
Lock-Handles an. Anders als Read- und Write-
Locks beziehen sich Execute-Locks nicht auf
einzelne Objekte, sondern dienen als iibergeord-
nete Steuerungsebene, die parallele Zugriffe auf
Gruppen von Objekten reguliert.

Dariiber hinaus bendtigen alle drei Sperren:

» Zeitliche Beschrankungen fiir Sperren: Jede Sper-
re verfligt (iber zwei zeitliche Parameter: Gather
Time: Die maximale Dauer, innerhalb derer eine
Lock-Anfrage erfolgreich sein muss. Nach Ablauf
dieser Zeit verfillt die Anfrage automatisch.
Maximum Lock Time: Die maximale Dauer,
fur die eine gewahrte Sperre aktiv bleibt. Nach
Ablauf dieser Zeit wird die Sperre automatisch
freigegeben.

= Benachrichtigung bei Ablauf der Sperre: Nach
80% der Maximum Lock Time muss das System
eine Warnung ausgeben, dass die Sperre bald
ablauft.

» Effizientes Management von Sperrgruppen: Wah-
rend ein Lock-Handle gesperrt ist, missen
individuelle Sperranfragen auf einzelne Objekte
innerhalb dieser Gruppe gezielt entsperrt werden
konnen.

Implementierung

Ein Lock-Request ist eine Zugriffsanfrage auf ein
individuelles symphony-Objekt. Lock-Handles hinge-
gen reprasentieren eine Liste solcher Anfragen und
ermoglichen so das Verwalten mehrere Lock-Requests
in einer Operation. Dies verhindert die Gefahr von
Deadlocks und erhdht zugleich die Performance, da
Zugriffsrechte fiir mehrere Ressourcen gleichzeitig
vergeben werden kdnnen, anstatt einzeln fir jede
Ressource. Die Beziehung der gewahlten Daten-Typen
ist in Abbildung 2 zu sehen.

Concurrent Dictionary

Lock-Handle #1

List

Lock-Handle #n

> Lock-Request Ressources
Read or Write Object #1
Object #2
> Lock-Request Object #n
Read or Write

List

Abb. 2: Datenstruktur zum Verwalten von Zugriffsanfragen [1]



Lock-Handles werden nicht recycelt und sind einmalig
verwendbar.

Der Lebenszyklus eines Lock-Handles wird im Lock-
State definiert. Dieser Status gilt einheitlich fiir alle
Lock-Requests eines Lock-Handles:

= WiaitForLock — Die Zugriffsanfrage wurde gestellt
und wartet auf Freigabe.

» Locked — Der Zugriff wurde erteilt.

= Released — Die Daten werden vom Prozess nicht
mehr bendtigt und wurden freigegeben.

» Cancelled — Die Zugriffsanfrage wurde vom
Server oder Client abgebrochen.

Zur Verwaltung der Sperren werden threadsichere Da-
tenstrukturen wie Concurrent-Dictionary [3] verwendet
(auch in Abbildung 2 zu sehen), die in C# durch
NET bereitgestellt werden. Diese ermdéglichen eine
sichere und effiziente Verwaltung der Status von Lock-
Handles, selbst wenn mehrere Threads parallel auf sie
zugreifen. Es sei erwdhnt, dass nur das Hinzufiigen
und Entfernen von Elementen in dem Concurrent-
Dictionary von Haus aus Threadsicher sind [3]. Fiir das
Verandern von einzelnen Attributen eines Dictionary
Values muss die Threadsicherheit vom Algorithmus
gewahrleistet werden.

Die Lock-Handles verfiigen {iber eine asynchrone
Wait()-Methode. Mithilfe einer TaskCompletionSource
[4] wird ein Token erstellt, das den wartenden Task
informiert, sobald alle angeforderten Lock-Requests
verfigbar sind. Dadurch wird sichergestellt, dass Tasks
effizient und nicht-blockierend auf die Freigabe der
bendtigten Ressourcen warten kdnnen.

Literatur und Abbildungen

[1] Eigene Darstellung.

Ausblick

Mit den aktuellen zusatzlichen Funktionen erfillt
das Locking-System bereits die Funktionalitat der
Execute-Locks und die Moglichkeit, mehrere Sperren
(Lock-Requests) eines Lock-Handles in einer einzigen
Operation zu setzen. Dennoch gibt es Potenzial fiir
Optimierungen und Erweiterungen:

= Optimierung der Warteschlange: Die Einfithrung
einer Prioritatswarteschlange konnte kritische
Anfragen bevorzugt behandeln und die System-
effizienz weiter steigern.

= Parallele Verarbeitung unabhangiger Anfragen:
Aktuell wird die Warteschlange sequentiell bear-
beitet. Zukiinftige Implementierungen kénnten
parallele Zugriffe auf unabhangige Lock-Handles
erlauben.

= Alternative zum Execute-Lock: Eine genaue-
re Analyse kdnnte zeigen, ob die Aufgaben
des Execute-Locks effizienter in eine separate
Scheduling-Schicht ausgelagert werden kdnnten.

Sollte sich bei Performancetests herausstellen, dass
die Verwendung von Concurrent-Dictionaries nicht
den Anforderungen entspricht, miissen spezialisierte,
threadsichere Datenstrukturen entwickelt werden, um
die Effizienz und Skalierbarkeit des Systems zu gewahr-
leisten.

Das entwickelte Locking-System bildet eine solide
Grundlage fiir die effiziente und zuverlassige Res-
sourcenverwaltung in symphony. Es erfiillt zentrale
Anforderungen wie Execute-Locks und Deadlock-
Vermeidung und bietet Potenzial fiir zukiinftige
Optimierungen, um wachsenden Performanceansprii-
chen gerecht werden zu kénnen.

[2] Matthias Lukaseder. Symphony Core 1.7 locking mechanism. https://ctrl-s.atlassian.net/wiki/spaces/SYM-
PHONYCORE/pages/4089380886/Symphony-+Core+1.7+locking+mechanism, 04 2024.
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TaskCompletionSource<TResult> Kilasse.
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de/dotnet/api/system.threading.tasks.taskcompletionsource-1?view=net-8.0, 11 2024.

[5] Andrew S. Tanenbaum and Herbert Bos. Moderne Betriebssysteme. Pearson Education, 4 edition, 2016.
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Motivation

Durch die Einfiithrung der Industrie 4.0, eroffnet sich
fir Unternehmen die Moglichkeit, neue Technologien
zur Digitalisierung und Vernetzung der am Wertschop-
fungsprozess beteiligten Akteure zu implementieren.
Durch die digitale Vernetzung der einzelnen Akteure,
koénnen die Wertschépfungsprozesse besser aufeinander
abgestimmt werden und somit eine Effizienzsteigerung
der gesamten Wertschépfung des Unternehmens er-
reicht werden [7]. Trotz dessen, dass die Integration
der Industrie 4.0, fir viel Unternehmen in einer
verbesserten Wettbewerbsfahigkeit resultiert, kann
diese zugleich eine hohe Belastung fiir das jeweilige
Unternehmen bedeuten. Hierbei spielen unter anderem
fehlende finanzielle Mittel, fehlende Fachkrafte sowie
die Komplexitat des Themas eine groBe Rolle [5]. Um
die innerhalb des Unternehmens ablaufenden Prozesse
fir eine breitere Masse an Personen verstandlich zu
machen, kann auf standardisierte Notationsformen
wie beispielsweise die BPMN zuriickgegriffen werden.
Durch die Verwendung dieser, kénnen beispielwei-
se die Prozesse einer Smart-Factory, vereinheitlicht
abgebildet werden. Dies erhoht die Verstandlichkeit
der Prozesse im Unternehmen und reduziert somit
die Komplexitat deren Umsetzung [3]. Ergénzend
dazu, kann eine Kombination des Low/No-Code
Ansatzes zum Entwurf einer Entwicklungsplattformen
eingesetzt werden. Hierdurch wiirde die Entwicklung
von Programmcode, durch die logische Kombination
vordefinierter Funktionsblocke sowie der Einbindung
kurzer Code-Fragmente ermdglicht. Die mittels dieses
Ansatzes erreichte Abstraktionsebene, gegeniber dem
im Hintergrund implementierten Quellcode, kann
fir eine Komplexitatsreduktion der Entwicklung von
Softwareanwendungen sorgen [8]. Eine Kombination
der beschriebenen Ansatze, in Form einer Modellie-
rungsplattform, konnte bei der Lésung der genannten
Probleme von groBer Hilfe sein.

Stand der Forschung

Der Einsatz von Low-Code und die damit einher-
gehenden Vorteile zur Unterstiitzung der digitalen
Transformation von Unternehmensprozessen, konnten
wie [1] zeigt, bereits in einzelnen Studien untersucht
und nachgewiesen werden. In Kombination dazu,
kann die BPMN wie in [6] beschrieben, durch ihre
Standardelemente, die loT-Fahigkeit von Systemen in
BPMN-Prozessmodelle integrieren. Da die Abbildung
einfacher loT-Funktionalitat schnell zu komplexen Pro-
zessmodellen fithren kann, gibt es Ansatze die BPMN
zur Abbildung komplexerer Prozesse, wie beispielsweise
eines Cyber-Physischen Systems zu erweitern [4]. Hier
soll der im Rahmen der Thesis entwickelte Plattform-
Prototyp ansetzen und so die Abstraktionsebene, unter
dem Ziel der Komplexitatsreduzierung maximieren. Der
Fokus der Thesis liegt hierbei auf der Bewertung des
Prototyps, unter den Gesichtspunkten einer Low/No-
Code Plattform.

Zielsetzung

Das Ziel der Thesis liegt in der Beantwortung der Frage,
ob eine auf der BPMN aufbauende Low/No-Code
Anwendung zur Modellierung eines Smart-Factory
Prozesses die zuvor erwdhnten Belastungen der Unter-
nehmen zur Einfihrung der Industrie 4.0 reduzieren
kann. Hierbei wird der Fokus, auf die eingangs
angesprochenen Problemstellen der Systemkomplexitat
sowie des Fachkraftemangels gelegt. Um eine Antwort
auf diese Frage zu finden, wird eine auf der BPMN
basierende Low/No-Code Plattform entwickelt, mit
deren Hilfe der Prozess einer Smart-Factory modelliert
und anschlieBend auf dieser ausgefiihrt werden kann.
Die Plattform bildet einen Proof-of-Concept und wurde
zur Erreichung des verfolgten Zieles entwickelt. Um
die Abstraktionsebene zu erhdhen und die Plattform in
ihrer Komplexitat zu reduzieren, wird die herkdmmliche
BPMN, um neue Elemente erweitert. Die hierzu



verwendete Logik soll wie in Abbildung 1 dargestellt, ein
unter Verwendung der BPMN-Erweiterungselementen
im Frontend modelliertes Prozessmodell, iiber einen
Backend-Service, in die den Elementen entsprechen-
den Zustandsiibergdnge konvertieren, um daraus eine
Zustandsmaschine zu initialisieren. Die aus der Kon-
vertierung als Output resultierende Zustandsmaschine,
Gbernimmt die Aufgabe der Orchestrierung des Fabrik-
prozesses.

Abb. 1: Konvertierung des Prozessmodels in einen
neuen Datentyp [2]

Aufbau der Methodik

Die zur Modellierung und Programmierung des Pro-
duktionsprozesses entwickelte Low/No-Code Plattform,
soll durch die Nutzer hinsichtlich des definierten Ziels,
der Komplexitatsreduzierung zur Programmierung
eines Prozessablaufes innerhalb einer Smart-Factory
bewertet werden. Die hierfiir bendtigten Bewertungser-
gebnisse, werden mittels der Methodik des Fragebogens
erhoben. Um die aufgestellte Forschungsfrage beant-
worten zu kénnen, werden die Ergebnisse ausgewertet
und mit der aufgestellten These verglichen. Die
zur Bewertung der Anwendung befragten Perso-
nen bekommen hierzu eine oberflachliche Erklarung
der Modellierungsplattform sowie des Aufbaus der
physischen Anlage. Zur Bewertung konnten unter
anderem Faktoren, wie die bendtigte Bearbeitungs-
zeit der gestellten Aufgaben oder der Intuitionsgrad
des Aufbaus der Anwendung gemessen werden. Um
aussagekraftige Daten zu erhalten, sollten Perso-
nen mit unterschiedlichem Verstandnis iiber die im
Hintergrund ausgefiihrten Logik als Teilnehmer der

Umfrage herangezogen werden. Die zur Erhebung der
Nutzungserfahrung entwickelte Umfrage, besteht im
Kern aus der Bewertung, der wie in Abbildung 2
dargestellten Oberflache des Prototyps. Die dargestellte
Oberflache soll dem Nutzer tber unterschiedliche
Bereiche einen intuitiven Prozessentwurf ermdglichen.
Hierzu gehort die Bereitstellung der Modellierungs-
objekt ber die Objektpallette, die Modellierung der
Prozessmodelle auf dem Modellierungs-Canvas, die
spezifische Anpassung von Elementeigenschaften tiber
das Eigenschaftspanel sowie das Speichern, Exportieren
oder Ausfiihren iiber den Ausfiihrungsbereich.

Abb. 2: Aufbau des Modellierungstool [2]

Ausblick

Da zum aktuellen Zeitpunkt noch keine spezifischen
Umfrageergebnisse zur Funktionsweise der Plattform
vorliegen, kann nur ein theoretischer Ausblick gege-
ben werden. Dieser Ausblick kénnten demnach wie
folgt aussehen. Nach Auswertung der Umfragedaten,
konnten weitergehende Schritte geplant sowie aus
den Bewertungen resultierende Anforderung erarbeitet
werden. Im Anschluss an die Arbeit konnte der
Proof-of-Concept weiter ausgebaut und durch neue
Funktionalitdt erweitert werden. Mogliche Funktio-
nalitdten konnten die vereinfachte Integration neuer
Maschinen in das Prozessmodellierung umfassen.



Literatur und Abbildungen

[1]

2]
[3]
[4]
[5]
[6]

[7]

[8]

Z. Cai et al. A Case Study: Digitalization of Business Processes of SMEs with Low-Code Method. In
IFAC-PapersOnlLine, volume 55, pages 1840-1845. Elsevier, 2022.

Eigene Darstellung.
Jakob Freund and Bernd Riicker. Praxishandbuch BPMN 2.0. Hanser, 3 edition, 2012.

Imen Graja et al. BPMN4CPS: A BPMN Extension for Modeling Cyber-Physical Systems. In 2016 IEEE 25th
International Conference on Enabling Technologies: Infrastructure for Collaborative Enterprises (WETICE),
pages 152-157. IEEE, 2016.

Angelina  Marko. Industrie 4.0 - so digital sind Deutschlands Fabriken. https://www.bit-
kom.org/sites/main /files/2023-01/221125Studielndustrie-40-1.pdf, 09 2022.

Francisco Martins and Dulce Domingos. Modelling loT behaviour within BPMN Business Processes. In
Procedia Computer Science, volume 121, pages 1014-1022. Elsevier B.V, 2017.

Armin Roth. Industrie 4.0 — Hype oder Revolution? In Einfiihrung und Umsetzung von Industrie 4.0:
Grundlagen, Vorgehensmodell und Use Cases aus der Praxis, pages 1-15. Springer Gabler Berlin, Heidelberg,
1 edition, 2016.

Stefan Sauer, Nils Weidmann, and Jonas Kirchhoff. Merkmale und Entwicklungslinien der Low-
Code-Programmierung. In Prozesse in Industriebetrieben mittels Low-Code-Software digitalisieren: Ein
Praxisleitfaden, pages 17-29. Springer Vieweg Berlin, Heidelberg, 1 edition, 2023.



An Analysis of High-Resolution Feature Maps for
Monocular Depth Estimation

Florian Fink

Markus Enzweiler

Department of Computer Science and Engineering, Esslingen University

Work carried out at Mercedes-Benz AG, Sindelfingen

Introduction

In recent years, there has been a notable increase in
the utilisation of machine learning within the industrial
sector. In the context of autonomous driving, machine
learning algorithms are frequently used for the purpose
of identifying entities such as road users and traffic
signs, as well as route planning, map acquisition,
and obstacle distance estimation. Monocular depth
estimation represents a practical application of machine
learning, whereby the objective is to estimate the
distance of each pixel in an image. In contrast to
stereo depth estimation, monocular depth estimation
utilises a single image to determine distances. Figure 1
illustrates two example images and the corresponding
depth predicted with such a model. Monocular
depth estimation is employed in a variety of contexts,
including social media applications and robotics, as well
as in autonomous driving. The estimation of distances
is a fundamental task in this context, as the vehicle
requires such information to make driving decisions and
therefore minimise the risk of collisions. While it may
appear to be a simple task for the human brain, it is a
challenging problem for computers, especially with just
one camera perspective. In order to complete this task,
the machine must learn a sophisticated understanding
of the given environment. This understanding can also
be applied to other tasks that require an understanding
of the surrounding context, such as object recognition.

Motivation

The primary challenges associated with monocular
depth estimation can be broadly classified into three
categories: the collection of suitable data, the ability
to generalise across different datasets and the high
computational cost, which in turn affects the real-
time capability. To reduce the computational effort,
neuronal networks typically downscale high-resolution
images to low-resolution features. While this approach
improves computation, it also results in a loss of
sharpness. A network which scales up low-resolution

features to a higher resolution, also known as a feature
upsampler, could potentially enhance depth estimation
by increasing sharpness with reduced computational
cost.

Fig. 1: Input Images and visualised predicted depths
with Depth Anything V2 [3]

Research Objectives

The objective of this thesis is to investigate the poten-
tial of the state-of-the-art (SOTA) feature upsampler
called FeatUp, especially for autonomous driving. In
particular, the following research questions are posed:

1. Does FeatUp enhance the performance of state-
of-the-art monocular depth estimation models?

2. What is the optimal method for integrating
FeatUp into a state-of-the-art monocular depth
estimation model?

3. Is it feasible to reduce the upscaling factor of
FeatUp?

4. What is the effect of image size on the final
result?



Background

Depth Anything V2 is a state-of-the-art monocular
depth estimation model consisting of a DINOv2
Encoder and a DPT Decoder. While the training
procedure of the model is more complex, the retraining
and final usage are simple in comparison to other state-
of-the-art models. Due to these characteristics, the
implementation of the upsampler is more straightfor-
ward, while achieving SOTA results. [3]

The FeatUp feature upsampler, as proposed by the
paper “FeatUp a Model-Agnostic Framework for
Features at Any Resolution” comprises two versions:
FeatUp (JBU), which is the more general approach
and FeatUp (Implicit), which overfits on a specific
image. The upsamplers are trained to enhance low-
resolution features with details from the input image,
and therefore producing high-resolution features. [1]

Implementation

In order to evaluate the performance of FeatUp, the
input image is resized using the same factor by which
FeatUp upsamples the features. As illustrated in Figure
2, the upscaled image is fed into the Depth Anything
V2 Network, while the original image is fed into the
Depth Anything V2 Network with FeatUp. Ideally,
the output of both versions would be identical. The
FeatUp version should have a significantly reduced
computational cost due to the smaller image input
size of the encoder. Upscaling the image does not
change the image information, allowing for a direct
comparison between the two methods.

References and figures
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Fig. 2: Network structure used to evaluate the impact
of FeatUp [2]

To evaluate and compare the various approaches,
different evaluation metrics are employed. As details
are an important aspect of the upsampler a specific
edge sharpness metric is applied.

As Figure 2 is merely a simplified representation,
the upsampler is implemented in a variety of ways
and different parts of the network are trained to get
disparate results.

Outlook

In order to assess the generalisability of the findings,
future work could evaluate the impact of varying depth
estimation models, datasets and upsamplers.

A Model-Agnostic Framework for Features at Any Resolution.

[3] Lihe Yang et al. Depth Anything V2. https://arxiv.org/abs/2406.09414, 2024.
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Introduction

A key aspect of autonomous driving is the continuous
awareness of the vehicle's road environment. Digital
maps commonly used in navigation systems are
insufficient to meet the requirements for an accurate
and reliable representation of the real-world road,
particularly for deployment in autonomous vehicles
(AVs). The utilization of sensors, such as radar, IMU,
GPS, and camera enables the creation of a more
accurate digital map, also known as a high-definition
(HD) map. HD maps provide a precise representation
of the environment, thereby enabling the next logical
decision to be made in a variety of autonomous driving
scenarios. Once an HD map has been created and
made available to an AV, it is often considered a hidden
or virtual sensor, as it uses knowledge from various
sensors to build the vehicle's road environment [3]. An
example of an HD map is depicted in Fig. 1.

Fig. 1: Example of the HD map [1]

Motivation and Goal

HD maps are characterized by their highly accurate
representations of road models. This requires high-
frequency sampeling rates from sensors to obtain a
sufficient number of data points representing the roads
driven on. In addition, crowdsourced data is processed

to keep the AV's map up to date. This creates a storage
burden, as HD maps require a lot of data to sufficently
describe the AV's road environment. Performing
complex preprocessing and data analysis on large
datasets can result in high computational costs, making
such operations impractical or infeasible. Therefore, it
is desirable to reduce the dataset in a certain manner
that preserves essential information while minimizing
data redundancy. The use of data reduction techniques
facilitates subsequent preprocessing steps in terms
of computational time and can potentially result in
higher accuracy in the prediction of upcoming road
segments by means of Transformers [9] or Graph Neural
Networks (GNNs) [8]. The objectives of the thesis are
the following:

= l|dentifying suitable data reduction methods to
reduce the given dataset while maintaining its
essential characteristics.

= Building a pipeline for dynamic exploration of
various data reduction methods to obtain their
impact and calculating their error metrics to
evaluate the performance in terms of information
loss and computation time.

= Training models based on Transformer and GNN,
and comparing their results using the original
dataset versus a reduced dataset.

Related Work

In their paper, Mink et al. [7] proposed Lane
Model Transformer Network (LMT-Net) to derive lane
graphs based on observations from vehicles on the
road. These observations consist of different traces
representing properties of the road, including road
boundaries, dashed lines, and road centerlines. Each
trace is represented as a polyline, which is described
by successive spatial points. Multiple polylines, which
can ultimately be seen as a graph, are used as input to
the Transformer to derive a road model. Subsequently,



a comparison is made between predicted roads and
manually annotated ground truth roads.

Data Reduction

Data reduction includes different categories; one of
them is data compression. Data compression methods
use algorithms to remove samples of the dataset. If
the dataset can be reconstructed after the compression
process, then the data reduction is called lossless.
If, instead, the dataset can only be approximately
reconstructed, then the data reduction is called lossy.
Lossless algorithms allow only limited data manipula-
tion while ensuring the complete reconstruction of the
original data. In contrast, lossy algorithms allow more
flexibility and can be tailored to specific tasks, deciding
how aggressively data reduction should be applied [5].
A well-known lossy algorithm for data compression
is the Douglas-Peucker (DP) [2] algorithm. DP
aims to generalize trajectories (polylines) by removing
less informative points. The result is a simplified
trajectory with fewer points while remaining the
essential characteristics of the original one. Several
papers have been published on how the basis of the
DP algorithm was extended to achieve better results in
terms of the removal ratio of points, the information
loss, and the time complexity.

DP provides promising results on the task of trajectory
simplification, but it is not capable of aggregating
multiple trajectories, which contributes significantly
to data redundancy. This issue can be addressed by
the algorithm TRACLUS [6]. The main idea behind
TRACLUS is to create a representative trajectory
based on multiple trajectories. This is archived by
first creating clusters of similar trajectories and then
aggregating each cluster into a single trajectory, as
depicted in Fig. 2. Since trajectories can have large
dissimilarities, i.e., two trajectories moving away from
each other, clustering over a global scope misses
similarities at a segment level. Therefore, TRACLUS
splits the trajectories into segments and performs
clustering at the segment level, thus addressing local
similarities. Thereby, the clustering algorithm is based
on DBSCAN, adapted to operate with line segments
rather than points.

~

1) Trajectory Set 2) Partitioned &

clustered

3) Representive
trajectory

—

Fig. 2: An example of partitioning and clustering
trajectories [0]

Constructing Lane Graphs

Inferring a lane graph requires processing the given
dataset to ensure its compatibility with the neural
network’'s expected input format. Since a GNN
expects graphs as input, the data must be tailored
accordingly.  As previously mentioned, a polyline
consists of consecutive spatial points, which can be
converted into a graphical representation. Formally,
a graph can be denoted as G = (V, E), where V is
a set of nodes and E is a set of edges describing the
connection between nodes. An existing connection
between the nodes u € V and v € V is denoted as
(u,v) € E [4].

Applying these definitions to the dataset, a graph can
be constructed from the given polylines. Thus, a GNN
can be utilized to transfer a graph consisting of multiple
polylines to a latent representation. Subsequently,
based on the latent representation, a corrected graph
can be constructed and compared with the ground
truth graph.

Outlook

Architectures such as Transformers and GNNs can
be employed to predict a lane model based on the
obtained polylines. Training with the reduced dataset
should be conducted, and the impact of data reduction
on both accuracy and training time must be analyzed.
Furthermore, hyperparameter optimization should be
performed on both data reduction and training in order
to achieve optimal results with the least amount of
data.
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Einfiihrung

Die industrielle Bildverarbeitung stellt einen wesentli-
chen Bestandteil der Qualitatssicherung in modernen
Fertigungsprozessen dar. In Branchen, in denen hohe
Prazisionsanforderungen bestehen, wie beispielsweise in
der Automobilindustrie oder der Elektronikindustrie, ist
der Einsatz automatisierter Fehlererkennungssysteme
unerldsslich, um Ausfille im Produktionsprozess zu
minimieren und somit die damit verbundenen Kosten
zu reduzieren. Der Einsatz kiinstlicher Intelligenz
(K1) erlaubt die Automatisierung komplexer visueller
Prifungen und eine signifikante Beschleunigung von
Entscheidungsprozessen. [9]

Eine wesentliche Herausforderung besteht in der limi-
tierten Verfligbarkeit von Bildern, die Produktionsfehler
aufweisen (N1O). Wahrend fehlerfreie Bilder (10) in der
Regel in groBer Zahl verfiigbar sind, sind NIO-Bilder
aufgrund seltener Defekte nur begrenzt zuganglich.
Dies erschwert den Trainingsprozess gangiger Kl-
Modelle, die auf groBen, ausgewogenen Datensatzen
basieren. [2] Ein zunehmend an Bedeutung gewinnen-
der Ansatz ist die Generierung synthetischer NIO-Bilder
zur Erweiterung der begrenzten Datenbasis. In der
vorliegenden Arbeit wird untersucht, inwiefern sich
KI-Modelle durch reale und synthetische NIO-Bilder
robust trainieren lassen, um trotz unbalancierter
Datensatze prazise Ergebnisse zu erzielen.

Problemstellung

Industrielle Bildverarbeitungssysteme sehen sich haufig
mit der Herausforderung konfrontiert, dass die Daten-
satze eine hohe Unausgewogenheit aufweisen. Dabei
ist die Anzahl der NIO-Bilder im Vergleich zu den 10-
Bildern sehr gering. Die Disparitat fitlhrt dazu, dass
KI-Modelle dazu neigen, die Mehrheitsklasse zu bevor-
zugen und Minderheitsklassen zu vernachlassigen, was

in der Praxis zu hohen Fehlerraten fithren kann. Dies
ist insbesondere in sicherheitskritischen Anwendungen
inakzeptabel.

Des Weiteren stellt die Generierung synthetischer
NIO-Bilder eine technisch anspruchsvolle Aufgabe dar.
Der Erfolg solcher Bilder ist maBgeblich von ihrer
realistischen Darstellung sowie ihrem semantischen
Informationsgehalt abhangig. Die vorliegende Arbeit
befasst sich daher mit der Untersuchung der Einbin-
dung synthetischer NIO-Bilder in den Trainings- und
Evaluierungsprozess, mit dem Ziel, die Robustheit und
Genauigkeit der Modelle zu erhdhen.

Methodische Ansatze

Die Entwicklung eines robusten Kl-Algorithmus zur
Fehlererkennung bedingt den Einsatz zeitgeméaBer
maschineller Lernverfahren, welche sowohl {iberwachte
als auch uniiberwachte Ansitze umfassen. Die Voraus-
setzung fir lberwachtes Lernen ist die Verfiigbarkeit
einer hinlanglichen Menge gelabelter Trainingsdaten.
Convolutional Neural Networks (CNNs) erweisen sich
aufgrund ihrer Fahigkeit, visuelle Merkmale hierar-
chisch zu erlernen, als die bevorzugte Wahl in der
industriellen Bildverarbeitung [4]. Abbildung 1 zeigt
die grundlegende Architektur eines CNNs, bestehend
aus Schichten fiir Faltung, Aktivierung und Pooling.
Diese Netzwerke extrahieren zunehmend komplexere
Merkmale aus Eingabebildern und ermdglichen so eine
prazise Klassifikation industrieller Bilddaten. Architek-
turvarianten wie ResNet und EfficientNet sind durch
hohe Prazision und Effizienz gekennzeichnet und haben
sich als bewahrte Methoden zur visuellen Fehlererken-
nung etabliert. [10] Eine wesentliche Herausforderung
besteht jedoch darin, dass fiir das (iberwachte Lernen
eine signifikante Anzahl korrekt gelabelter NIO-Bilder
bendtigt wird, was in der Praxis selten gegeben ist.



Abb. 1: Architektur - Convolutional Neural Network [6]

Uniiberwachte Lernverfahren stellen eine alternative
Herangehensweise dar, insbesondere wenn die Verfiig-
barkeit gelabelter Daten begrenzt ist. Autoencoder
und Variational Autoencoders (VAEs) erlernen latente
Merkmalsdarstellungen, indem sie Anomalien durch
Abweichungen vom gelernten Normalzustand erkennen.
[3] Abbildung 2 zeigt die typische Struktur eines Auto-
encoders mit Encoder- und Decoder-Netzwerken, die
Bilder komprimieren und rekonstruieren. Abweichungen
zwischen Eingabe- und Ausgabebildern weisen dabei
auf potenzielle Fehler hin. Clustering-Methoden wie
k-Means oder DBSCAN ermoglichen die Gruppierung
von Bildern basierend auf visuellen Ahnlichkeiten
und die Identifikation potenziell fehlerhafter Bilder
ohne manuelle Annotation. [1] In der industriellen
Praxis kdnnen uniiberwachte Modelle als Vorfilter zur
Fehlererkennung eingesetzt werden.

Abb. 2: Architektur - Autoencoder [5]

Ein wesentlicher Aspekt der Methodik ist die Inte-
gration synthetischer NIO-Bilder. Diese Integration
erweitert die Datengrundlage und erlaubt die Gestal-
tung (iberwachter Modelle mit hoéherer Robustheit,
indem selten auftretende Fehler explizit simuliert

werden. [8] Im Rahmen des tberwachten Lernens
fungieren synthetische NIO-Bilder als zusétzliche Trai-
ningsbeispiele, sodass der Algorithmus auch bei stark
unbalancierten Datenséatzen prazise Fehlererkennungen
durchfiihren kann.

Im Rahmen des uniiberwachten Lernens erfolgt keine
direkte Verwendung von synthetischen NIO-Bildern fiir
das Training, da das Modell auf Basis fehlerfreier Bilder
den Normalzustand erlernt. Dennoch spielen syntheti-
sche NIO-Bilder eine zentrale Rolle in der Evaluierung,
da sie zur Validierung der Anomalieerkennungsleistung
eingesetzt werden konnen. Dies ermoglicht eine gezielte
Uberpriifung der Modellleistung anhand realititsnaher
Simulationsdaten. Die Bewertung erfolgt anhand eta-
blierter Metriken wie Prazision, Recall und F1-Score,
welche sowohl die Fahigkeit zur Fehlererkennung als
auch die Minimierung falscher Alarme beriicksichtigen.

[7]

Ziel der Arbeit

Die vorliegende Arbeit verfolgt das Ziel, einen KI-
Algorithmus zu entwickeln, der in der Lage ist,
Defekte in industriellen Bildverarbeitungsanwendun-
gen auch bei begrenzter Verfligbarkeit fehlerhafter
Bilder zuverlassig zu erkennen. Der Schwerpunkt liegt
auf der Optimierung bestehender Modellarchitektu-
ren sowie der Erprobung spezifischer Verfahren zur
Datenvorbereitung. Insbesondere wird der Einfluss
synthetisch generierter NIO-Bilder untersucht, um die
Modellleistung zu verbessern. Das Ziel besteht in
der Kombination realer und kiinstlicher Daten, um
eine prazise Fehlererkennung sicherzustellen und die
Robustheit des Systems auch in stark unbalancierten
Datensatzen zu gewahrleisten.
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Einleitung

Mit der wachsenden Bedeutung von Software in
samtlichen Lebensbereichen wird die Sicherstellung
von Softwarequalitadt immer zentraler. Softwarefehler,
die zu Sicherheitsrisiken oder wirtschaftlichen Schaden
fuhren, sind dabei von besonderer Relevanz. Um die
Qualitat von Software objektiv bewerten und quanti-
fizieren zu kdnnen, kommen verschiedene Metriken
zum Einsatz, darunter die Fehlerdichte [1]. Diese
misst das Verhéltnis von Anzahl Fehlern zur GréBe
der Software [3]. Die GroBe der Software wird dabei
haufig in Lines of Code (LOC) bestimmt. Dabei werden
die in der Software gefundenen Fehler Gber einen
Beobachtungszeitraum aufsummiert.

Trotz der verbreiteten Fokussierung auf LOC wird
die Fehlerdichte auch durch weitere Faktoren wie
Entwicklungszeitpunkt, Beobachtungszeitraum und
Branche beeinflusst. Ziel ist es daher, den Einfluss
dieser Faktoren auf die Fehlerdichte zu untersuchen.
Die zentrale Forschungsfrage dieser Arbeit lautet: ,Wie
wird die Fehlerdichte als Metrik zur Bewertung der
Softwarequalitat durch unterschiedliche Kontexte wie
Entwicklungszeitpunkt, Beobachtungszeitraum, GroBe
der Software und Branche beeinflusst?*

Es wurden folgende Hypothesen aufgestellt:

= Je jiinger der Entwicklungszeitpunkt der Soft-
ware ist, desto geringer ist die Fehlerdichte

= Die Fehlerdichte ist unabhangig von der GroBe
der betrachteten Software

= Die Fehlerdichte ist unabhangig vom Beobach-
tungszeitraum

= Die Fehlerdichte unterscheidet sich zwischen
Branchen signifikant

Methodik

Die Forschungsarbeit umfasst eine Kombination aus
Literaturrecherche und empirischer Analyse von Daten

aus verschiedenen Softwareprojekten. Wahrend der
Literaturrecherche werden bestehende Studien zu
Fehlerdichten betrachtet und der Stand der Forschung
herausgearbeitet. Daraus werden die Forschungsfrage
und die Hypothesen abgeleitet. Im nachsten Schritt
findet die Erhebung von Fehlerdichten aus veréffent-
lichten Studien unter Berlicksichtigung von Faktoren
wie GroBe der Software, Entwicklungszeitpunkt und
Beobachtungszeitraum und Branche statt. Diese Da-
ten werden anschlieBend analysiert und statistisch
untersucht, um Trends und Korrelationen ausfindig zu
machen. SchlieBlich kénnen die Hypothesen bestatigt
oder widerlegt, ein Ergebnis abgeleitet und Limitatio-
nen der Arbeit betrachtet werden.

Erste Ergebnisse

Eine erste Analyse der Literatur zeigt, dass die Feh-
lerdichte kontextabhangig ist und einige Limitationen
hat. Die Faktoren Entwicklungszeitpunkt, Beobach-
tungszeitraum, GroBe der Software und Branche
haben einen Einfluss auf die Fehlerdichte. Die bisher
berilicksichtigten Daten (siehe Abbildung 1) deuten
darauf hin, dass die Fehlerdichte abnimmt, je jiinger
der Entwicklungszeitpunkt der Software ist. Dies kann
durch Verbesserungen des Entwicklungsprozessen und
der Gite von Tests erklart werden. Des Weiteren
ist ein Trend erkennbar, dass die Fehlerdichte mit
zunehmender GroBe der Software abnimmt (siehe
Abbildung 2).

Die Fehlerdichte hangt stark vom Beobachtungs-
zeitraum und der Intensitat der Nutzung bzw. der
Giite des Testens der Software ab. Je langer der
Beobachtungszeitraum und je intensiver die Nutzung
der Software, desto mehr Fehler werden gefunden.
Somit sollte immer auch der Beobachtungszeitraum
mit angegeben und beriicksichtigt werden, um die
Fehlerdichte bewerten und vergleichen zu konnen.
Dieser wird in vielen der untersuchten Studien nicht
angegeben.



Abb. 1: Streudiagramm mit Fehlerdichte und Entwicklungsjahr der Software [2]

Abb. 2: Streudiagramm mit Fehlerdichte und GroBe der Software in KLOC [2]

Ausblick der Fehlerdichte als Metrik zu schaffen. Im nachsten
Schritt werden weitere Daten erhoben und statistisch
untersucht. AnschlieBend sollen Ergebnisse abgeleitet
und die Hypothesen beantwortet werden.

Die Ergebnisse dieser Arbeit sollen dazu beitragen, ein
tieferes Verstandnis fiir die Starken und Schwéchen
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Einleitung

Kiinstliche Intelligenz (K1) ist in der heutigen Zeit kein
futuristisches Konzept mehr. Es ist eine reale, greifbare
Kraft, die das Potenzial hat, grundlegende Téatigkeiten
zu verandern. Dabei geht es zudem auch nicht nur um
die Automatisierung von Routineaufgaben, sondern
eher um die Verbesserung von Service- und Produkt-
qualitat sowie die Schaffung neuer Geschaftsmodelle.
In der Gesellschaft ist die Kl zudem angekommen
und hat an Ansehen erlangt. Beginnend mit dem
Entsperren des Smartphones durch die biometrische
Gesichtserkennung bis hin zu prazisen Empfehlungen
durch das Untersuchen des Nutzerverhaltens begleitet
uns die KI durch den Alltag. [4]

Aktueller Stand zur deutschen Wirt-
schaft

Seit 2018 befragt der Digitalverband jedes Jahr 600
Unternehmen mit mehr als 20 Mitarbeitern nach der
Planung und Nutzung von Kl-Lésungen. Die Umfrage
hat ergeben, dass 60 Prozent der Unternehmen die Kl
als Zukunftstechnologie sehen. 2019 lag der Einsatz
von Kl in Unternehmen laut der Umfrage bei 2
Prozent. [2] Im Jahr 2024 ist dieser Anteil auf 20
Prozent gestiegen. Dies bedeutet, dass jedes fiinfte
Unternehmen Kl einsetzt. [7]

Relevanz

Der Vorteil an der Kl ist, dass es groBe Mengen
an Daten in kurzer Zeit analysieren und bewerten
kann, um komplexe Fragestellungen beantworten zu
konnen. Die Kl hat zu Beginn des 21. Jahrhunderts
die Digitalisierung maBgeblich mitbestimmt. Keine
Entwicklung der modernen Gesellschaft wird einen
solchen Nachklang hinterlassen, wie die KI. [2]

Problemstellung

Die KI hat das Potenzial, Geschaftsprozesse in fast
allen Bereichen grundlegend zu verandern. Durch
die Fahigkeit, groBe Datenmengen zu analysieren,
Muster zu erkennen und pradiktive Analysen durch-
zufithren, ermoglicht es die Kl, potenziell effizientere
und effektivere Geschaftsprozesse zu entwickeln. Die
Bachelorarbeit untersucht die Wirkung von Kl auf
zwei zentrale Bereiche: IT- Projektmanagement und
Business Development.

Aktuelle Herausforderungen fiir Unter-
nehmen

Von den 354 Unternehmen, die befragt wurden, gaben
die Unternehmen, die sich nicht mit KI- Anwendungs-
feldern befassen, folgende Griinde an: 44 Prozent der
Befragten warten ab, bis sich die Frage klart, wo sich
der Einsatz der KI am meisten lohnt. 46 Prozent gaben
an, dass die bendtigten finanziellen Ressourcen nicht
zur Verfligung stehen, um ein solches Vorhaben in die
Wege zu leiten. 40 Prozent der Befragten gaben an,
dass sie nicht ausreichende Daten haben. [2]

Teilbereiche der Kl

Die Abbildung 1 zeigt die Teilbereiche einer KI.
Grundlegend besteht die Kl aus dem ,,Maschinellen
Lernen”, bei dem das eigentliche ErschlieBen der
Zusammenhange aus den Daten geschieht und aus dem
zweiten Teilbereich ,,Deep Learning". Deep Learning,
das wiederum ein Teilbereich des Maschinellen Lernens
ist, ermoglicht es der KI, das eigentliche Erlernen
von Erkenntnissen. Deep Learning genieBt aktuell die
groBte Aufmerksamkeit in der KI- Forschung. In diesem
Zusammenhang werden neuronale Netze verwendet, die
sich an der Funktionsweise des menschlichen Gehirns
orientieren. [1]
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Abb. 1: Teilbereiche der Kl [3]

Aus einzelnen kinstlichen Neuronen lassen sich wie in

Abbildung 2 ersichtlich ganze Netze (kNN) bilden.

Die kiinstlichen Neuronen erhalten ein Inputsignal,
welches durch verschiedene Schichten verarbeitet wird,
um einen Output zu erzeugen. [3] Um praxisrelevante
Funktionen nachbilden zu kénnen, bendtigt das kNN

mehrere Schichten. Diese ist in drei Arten unterteilt.

Die Eingabeschicht nimmt die Werte auf und gibt
diese einzeln weiter, die anschlieBend erneut verarbeitet
werden. Darauf folgt die versteckte Schicht. In dieser
werden die Werte erneut verarbeitet und schlussendlich
an die Ausgabeschicht weitergegeben um einen Output
zu erzeugen. [5]

Blackbox Mysterium

Die Funktionsweise der Kl ist verflochten und komplex,
um Problemstellungen 16sen zu kénnen. Die Ubersicht
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Ausblick

Der Ausblick dieser Arbeit hebt die zunehmende
Bedeutung der Kiinstlichen Intelligenz in den Unter-
nehmenskontext hervor. Die Weiterentwicklung und
der Einsatz von KI- Modellen werden im Laufe der
Zeit eine Schlisselrolle spielen. Unternehmen missen
sich verstarkt auf die Kl-Technologie konzentrieren,
um sich Wettbewerbsvorteile sichern zu kénnen.
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Einleitung

Open Platform Communication Unified Architecture
(OPC UA) ist ein Protokoll im Umfeld der industriellen
Kommunikation. Es dient als entscheidendes Protokoll
fir Industrie 4.0 und ermdglicht eine Kommunikation
von der Feldebene bis hin zur Cloud, basierend auf
Ethernet TCP/IP. [1]

Zum Austausch der Daten stehen zwei grundsatzliche
Architekturen zur Verfliigung: Client Server, bei welcher
jeder Client eine eigene Verbindung zum Server
aufbauen muss, und Publish Subscribe (PubSub), bei
der eine Message Oriented Middleware (MOM) den
Transport der Nachrichten Gbernimmt. [3]

Motivation

Bei einer PubSub basierten Kommunikation sendet
der Publisher die Nachrichten an die MOM, wobei er
nicht weiB, wie viele Subscriber es fiir diese Daten gibt.
Der Subscriber hingegen kennt den Publisher nicht,
sondern teilt lediglich der MOM mit, welche Daten er
gerne erhalten mochte.

Abb. 1: Schematische Darstellung der PubSub-

Kommunikation iber die MOM [2]

In einer Beispiel-Anwendung mit N Antrieben und
einer Steuerung koénnte das wie in Abbildung 1
dargestellt aussehen. Die Kommunikation kénnte (iber
IPv4 Multicast-Pakete erfolgen, wodurch es sich um

eine Broker-Less MOM handeln wiirde, die aus der
Netzwerk-Infrastruktur wie bspw. Switche besteht, und
lediglich die Nachrichten transportiert. Es wird somit
fur jeden Publisher eine einzelne Nachricht an den
Subscriber gesendet.

Da den Daten der Publisher eine eindeutige ID
zugeordnet ist miissen diese nicht zwingend in einzelnen
Nachrichten an den Subscriber tbertragen werden.
Dies ware auch gemeinsam in einer Nachricht moglich.
Hierdurch koénnte eine Entlastung des Subscribers
erfolgen, da dieser fiir die Daten aller Publisher
innerhalb eines Zyklus lediglich eine Nachricht der
MOM verarbeiten muss.

Zielsetzung

Das Ziel dieser Arbeit ist das Aggregieren von OPC
UA PubSub Nachrichten in einem FPGA. Die Kom-
munikation erfolgt iiber UADP IPv4 Multicast-Pakete,
welche ein FPGA im Pfad zwischen MOM und Sub-
scriber zwischenspeichern und gesammelt in einer neu
erstellten Nachricht an den Subscriber weiterleiten soll.
Der Ablauf ist nachfolgend in Abbildung 2 dargestellt.

Abb. 2: Schematische Darstellung der Aggregation [2]

Es soll lediglich der in Abbildung 1 dargestellte Pfad
beriicksichtigt werden — alle anderen Netzwerk-Pakete
miissen unverandert weitergeleitet werden.



Testumgebung

Als Grundlage liegt eine Test-Umgebung vor, in der
mehrere Publisher zyklisch Daten an einen Subscriber
senden. Auf dem Kommunikations-Pfad ist ein FPGA
eingebunden, in dessen Blockdesign die Ethernet-
Frames an einem AXI-Stream Interface bereit liegen.
Da es sich bei diesem Aufbau um ein komplexes System
mit mehreren externen Komponenten handelt, wurde
im ersten Schritt eine zweite, virtuelle Test-Umgebung
erstellt.

Hierzu wurden zunachst die relevanten Ethernet-Pakete
aufgezeichnet. Ein in Verilog neu erstellter IP-Block si-
muliert anhand dieser aufgezeichneten Ethernet-Pakete
eine mogliche Kommunikation an dem AXI-Stream
Interface innerhalb des FPGAs. Diese Komponente
wurde AXI-S Player genannt. Das erstellte Gegenstiick
hierzu, das einen AXI-Stream aufzeichnen kann, heiBt
AXI-S Recorder.

Zur Analyse dieser aufgezeichneten Ethernet-Frames
kommt die Software IC-Monitor zum Einsatz, die
das Dekodieren und Analysieren diverser industrieller
Kommunikations-Protokolle ermdglicht. [4]

Abb. 3: HIL-Test-Ablauf [2]

Literatur und Abbildungen

Mit diesem Aufbau, der in Abbildung 3 dargestellt ist,
lasst sich ein HIL-Test der Ziel-Komponente dieser
Arbeit, dem Aggregations IP-Block, durchfiihren.

Realisierung

Die Entwicklung des Aggregations IP-Blocks erfolgt in
Vitis HLS. HLS steht hierbei fir High-Level Synthesis
und es handelt sich um ein Tool, mit dem es mdglich
ist aus abstraktem C/C++ Code den Register-Transfer
Level (RTL) -Code fiir die Implementierung im FPGA
zu erzeugen.

Die Entwicklung mit diesem Tool erfolgt in der Regel
in den folgenden Schritten:

» C/C++ Code: Der Algorithmus wird in einer
hohen Abstraktions-Ebene geschrieben. Parallel
dazu wird eine C-Testbench erstellt, die die
Funktion des Algorithmus verifiziert. [5]

» Erzeugen des RTL-Codes: Aus dem C-Code wird
der RTL-Code erzeugt. In einer Simulation des
RTL-Codes ist es moglich alle Signale wahrend
der Ausfithrung der C-Testbench taktgenau zu
analysieren. [5]

= Optimieren: Mit Hilfe von C directives lasst
sich die RTL-Code Generierung beeinflussen.
Dadurch kann der Trade-Off zwischen Perfor-
mance und der benétigten Ressourcen im FPGA
beeinflusst werden. [5]

Ausblick

OPC UA bietet auBerdem die Moglichkeit, die Daten in
einer PubSub Nachricht zu signieren oder zu verschliis-
seln. Dies erfolgt immer fiir alle Daten einer Nachricht
gemeinsam. Soll der in Abbildung 2 dargestellte Ablauf
bspw. mit verschliisselten Daten erfolgen, so miissen
die einzelnen Daten zunéchst im FPGA entschlisselt
und anschlieBend gemeinsam neu verschlisselt werden,
da jeder Publisher seinen eigenen Schliissel verwendet.
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Einleitung

Laut dem Startup Genome Bericht scheitern etwa
90 % der Start-ups innerhalb der ersten drei Jahre.
In einer stark digitalisierten Welt stehen Start-ups
vor der Herausforderung, trotz begrenzter Ressourcen
wie Zeit, Geld und Arbeitskrafte wettbewerbsfahig zu
bleiben und langfristig zu Giberleben. Marketing spielt
hierbei eine entscheidende Rolle, um ein junges Unter-
nehmen bekannt zu machen und auf dem Markt zu
etablieren. Insbesondere Social-Media-Marketing bietet
eine kostengiinstige Moglichkeit, eine breite Zielgruppe
zu erreichen, den Bekanntheitsgrad zu steigern und
eine aktive Community aufzubauen. Dariiber hinaus
ermoglicht es direkte Dialoge mit der Zielgruppe, den
Aufbau von Vertrauen, die Gewinnung von Neukunden
sowie die Einholung von Feedback. [4] Eine starke
Unterstiitzung fiir diese Prozesse bietet der Einsatz von
Kiinstlicher Intelligenz (KI). Kl ist bereits seit Jahren
ein fester Bestandteil unseres Alltags, gewann jedoch
insbesondere seit der Veroffentlichung von ChatGPT
im Jahr 2022 enorme Aufmerksamkeit. Im kreativen
Bereich und der Content-Erstellung kénnen Kl-Tools
Start-ups dabei helfen, Prozesse zu automatisieren,
Ressourcen zu sparen und effizienter zu arbeiten — ein
entscheidender Vorteil fiir junge Griinderteams mit
limitierten Mitteln. [2]

Theoretischer Hintergrund Social Media Marketing
nutzt Plattformen wie soziale Netzwerke, Weblogs und
Wikis, um durch gezielte Inhalte die Interaktion mit
der Zielgruppe zu fordern und die Markenbindung
zu starken. Im Mittelpunkt stehen relevante und
ansprechende Inhalte, die iiber verschiedene Kanale
verbreitet werden. [4] Kiinstliche Intelligenz (KI)
optimiert und automatisiert diese Prozesse, indem sie
menschliches Verhalten simuliert und datenbasierte
Entscheidungen trifft. Generative Kl, ein spezieller
Bereich der Kl, erstellt eigenstandig neue Inhalte wie
Texte, Bilder oder Videos und nutzt erlerntes Wissen,
um innovative und kreative Losungen zu entwickeln
(sieche Abbildung 1). Insbesondere fiir ressourcenarme

Start-ups bietet sie ein unverzichtbares Werkzeug fiir
effektives und effizientes Social Media Marketing. Tools
wie ChatGPT, Midjourney, Notion Al und Opus Clip
ermoglichen die schnelle Erstellung und Anpassung
von Inhalten, wodurch Zeit und Kosten gespart werden
kénnen. [3]

Abb. 1: Einordnung der Generativen Kl und ihrer
Anwendungen [1]

Zielsetzung Das Ziel dieser Arbeit ist die Entwicklung
einer Social-Media-Marketingstrategie fiir ein Start-up
und deren Optimierung durch den gezielten Einsatz
von KI. Dies soll insbesondere Start-ups mit begrenzten
Ressourcen erméglichen, ihre Marke effizient und
effektiv aufzubauen, bekannt zu machen und in der frii-
hen Phase Kunden zu gewinnen. Eine unstrukturierte
Herangehensweise fiihrt oft zu ineffizienter Ressour-
cennutzung und schlechten Ergebnissen. Daher ist es
entscheidend, jede MaBnahme zielgerichtet zu planen
und das Vorgehen systematisch zu dokumentieren,
um Zeit und Aufwand zu sparen. Die Arbeit umfasst
sowohl die theoretische Darstellung der einzelnen
Schritte einer Social-Media-Marketingstrategie als auch
deren praktische Anwendung in einem Start-up. Dabei
werden verschiedene Kl-Tools analysiert und die am
besten geeigneten in der Praxis eingesetzt. Ziel ist es,
praxisnahe und anpassbare Losungen zu liefern, die
Start-ups in der Umsetzung einer erfolgreichen Social-
Media-Prasenz unterstiitzen.

Praxisbeispiel: Expatio

Unternehmensvorstellung Expatio ist ein Ein-



Personen-Start-up, das gegriindet wurde, um Mi-
granten in Deutschland bei ihrer Integration zu
unterstiitzen. Es begleitet sie in allen Phasen, von
der Planung des Umzugs (iber die Jobsuche bis hin zur
Erfiillung birokratischer Anforderungen. Da Expatio
von einer einzigen Person betrieben wird, stehen der
Griinderin nur begrenzte zeitliche und finanzielle Res-
sourcen zur Verfiigung, und es fehlt an Unterstiitzung.
Um diese Herausforderungen zu bewaltigen, setzt das
Start-up auf eine Social-Media-Marketingstrategie mit
Kl-Tools. Diese ermoglichen es, den Content-Workflow
zu automatisieren, die Community effizient aufzubauen
und trotz der geringen Kapazitaten eine starke digitale
Prasenz zu etablieren.

Vorgehensweise bei der Entwicklung der SMM
Strategie fiir Expatio Die Entwicklung der Social-
Media-Marketingstrategie fiir Expatio umfasst mehrere
Schritte, die aufeinander aufbauen. Zunachst wer-
den SMART-Ziele definiert, um klare Prioritaten
wie Reichweitensteigerung, Kundenbindung und Um-
satzwachstum zu setzen. AnschlieBend erfolgt eine

Wettbewerbsanalyse mithilfe der SWOT-Methode,
um Starken, Schwachen, Chancen und Risiken
der Konkurrenten zu identifizieren. Eine detaillierte
Zielgruppenanalyse untersucht demografische, psycho-
grafische und verhaltensbezogene Merkmale, die als
Basis fiir die Erstellung von Personas dienen. Darauf
aufbauend wird die Plattform-Strategie entwickelt,
wobei Plattformen wie YouTube, Instagram und Te-
legram priorisiert werden, um maximale Reichweite
und Engagement zu erzielen. Die Content-Strategie
definiert, welche Inhalte erstellt und wie sie prasentiert
werden, um die Zielgruppe gezielt anzusprechen,
wahrend das Community-Management den aktiven
Dialog fordert, Vertrauen aufbaut und Kundenbindung
starkt. Erfolgsmessung und Controlling Gberwachen
die Zielerreichung anhand von KPls wie Reichweite,
Engagement und Umsatz, um datenbasierte Optimie-
rungen vorzunehmen. AbschlieBend wird die Strategie
durch kontinuierliche Anpassungen flexibel auf Markt-
und Zielgruppenveranderungen abgestimmt (siehe
Abbildung 2).

Abb. 2: Entwicklung einer Social Media Marketingstrategie [1]

Ergebnisse und Diskussion Die Social-Media-
Marketingstrategie von , Expatio”, basierend auf der
Integration von Kl-Tools, lieferte erste wertvolle Ein-
blicke in die Zielgruppe und optimierte die Effizienz

der Arbeitsprozesse. Die folgenden Punkte fassen
die wichtigsten Ergebnisse und Herausforderungen
zusammen:

» Effizienzsteigerung durch Kl-Tools: Die Automa-



tisierung von Content-Erstellung, Planung und
Analyse fiihrte zu einer erheblichen Zeitersparnis
und einem effizienteren Workflow, was besonders
in einem Ein-Personen-Start-up von Vorteil ist.

= Anpassung an die Zielgruppe: Inhalte wurden auf
die spezifischen Bediirfnisse der Zielgruppe abge-
stimmt und individuell gestaltet. Dies resultierte
in einer verbesserten Zielgruppenansprache und
einem hoheren Engagement.

= Konsistenter Content-Workflow: Ein zentralisier-
ter Content-Plan sorgte fiir eine strategische
und regelmaBige Veréffentlichung von Inhalten,
wodurch die Markenprasenz gestarkt wurde.

= Erste Ergebnisse der Strategie: Obwohl die
Strategie erst kiirzlich implementiert wurde und
Zeit bendtigt, um volle Wirkung zu zeigen,
konnte bereits eine verbesserte Interaktionsrate
festgestellt werden. Ein deutliches Follower-
Wachstum steht jedoch noch aus.

Herausforderungen:

= Begrenzte Ressourcen: Die Herausforderung, alle
Aufgaben allein zu bewaltigen, erforderte eine
prazise Zeit- und Ressourcenplanung.

= Initialer Aufwand: Die Einfiihrung und Anpas-
sung der Kl-Tools brachte zu Beginn einen
hohen Zeitaufwand mit sich, der jedoch durch
langfristige Effizienzgewinne kompensiert wurde.

= Langfristige Zielerreichung: Um die ambi-
tionierten Ziele wie Umsatzsteigerung und
Community-Aufbau zu erreichen, ist eine konti-
nuierliche strategische Optimierung notwendig.

Empfehlungen fiir weitere MaBnahmen:

= Erweiterung der Plattformnutzung: Aktivitaten
auf Plattformen wie LinkedIln und Facebook
sollten intensiviert werden, um neue Zielgruppen
zu erschlieBen.

Literatur und Abbildungen

[1] Eigene Darstellung.

= Community-Building: Durch personalisierte In-
halte, Live-Events und verstarkte Interaktion mit
der Community kann die Bindung zur Zielgruppe
gestarkt werden.

= Optimierung der Content-Strategie: Der Fokus
sollte auf der Anpassung an aktuelle Markttrends
und der Erweiterung um spezifische Nischenthe-
men liegen, um die Zielgruppenansprache weiter
zu verbessern.

= Skalierung der Automatisierung: Der Ausbau au-
tomatisierter Prozesse kann die Effizienz weiter
steigern und die Arbeitsbelastung reduzieren.

= Nachhaltige Content-Strategie: Die Inhalte soll-
ten nicht nur relevant und sinnvoll gestaltet,
sondern auch in einer optimalen Lange und mit
Mehrwert fiir die Zielgruppe produziert werden.

= Langfristige Evaluation: Die Strategie sollte re-
gelmaBig Gberwacht und an neue Anforderungen
angepasst werden, um nachhaltige Ergebnisse zu
erzielen.

Ausblick

Fir Start-ups wie Expatio ist eine effektive Social-
Media-Marketingstrategie von zentraler Bedeutung,
um trotz begrenzter Ressourcen die Marke bekannt
zu machen, eine hohe Reichweite zu erzielen und
zielgerichtet mit der Zielgruppe zu kommunizieren.
Der Einsatz von Kl-Tools unterstiitzt nicht nur
einzelne Prozesse, sondern optimiert die gesamte
SMM-Strategie, indem datenbasierte Entscheidungen
ermoglicht, Inhalte besser auf die Zielgruppe abge-
stimmt und Arbeitsablaufe effizienter gestaltet werden.
Zukinftig sollten die Strategie weiter verfeinert, nach-
haltige Inhalte priorisiert und die Automatisierung
ausgebaut werden, um die Markenbekanntheit zu
steigern, langfristiges Wachstum zu sichern und die
Wettbewerbsfahigkeit zu starken.

[2] Miriam Loffler and lrene Michl. Think Content! Strategie. Marketing, Formate. Rheinwerk, 3 edition, 2024.

[3] Bernhard Wecke. Wachstum durch den Einsatz Generativer KI. Springer Gabler, 2024.

[4] Martin Wrobel. Marketing und Vertrieb fiir Startups. Springer Gabler, 2024.
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Einfiihrung

Die Benutzerfreundlichkeit und Bedienbarkeit einer
Webseite sind zentrale Faktoren fiir ihren Erfolg. Eine
benutzerfreundliche Webseite erméglicht es Nutzenden,
Informationen schnell und einfach zu finden sowie
nahtlos mit der Seite zu interagieren. Mit der Inte-
gration von Large Language Models (LLMs) eréffnet
sich ein innovativer Ansatz zur Analyse der Bedien-
barkeit: Diese Modelle sind in der Lage, Webseiten
zu interpretieren, Aktionen wie Klicks oder Scrollen
auszufiihren und somit gezielt die Nutzerfiihrung sowie
die Auffindbarkeit von Informationen zu evaluieren und
menschliche Interaktion nachzuahmen.

Ansatze wie Steward nutzen OpenAls LLMs GPT-
3.5-Turbo, GPT-3.5-Turbo-16k, GPT-4-Turbo und
GPT-4-Vision in Kombination mit dem Browser-
Automatisierungstool Playwright, um durch die
Analyse von Screenshots und gefiltertem HTML-Code
Aufgaben auf Webseiten auszufithren [6].

Durch den systematischen Vergleich verschiedener
LLMs und unterschiedlicher Promptansatze in reali-
tatsnahen sowie standardisierten Tests im Rahmen
des Mind2Web-Projekts stellt einen bedeutenden
wissenschaftlichen Beitrag zur Automatisierung von
Usability-Tests dar [2].

Zielsetzung der Arbeit

Ziel der Arbeit ist die Entwicklung eines Prototyps
zur systematischen Untersuchung und zum Vergleich
von LLMs und unterschiedlicher Promptansatze in
realitdtsnahen sowie standardisierten Tests im Rahmen
des Mind2Web-Projekts zu untersuchen. Dazu werden
LLMs wie ChatGPT (OpenAl), Gemini (Google) und
Llama (Meta) hinsichtlich ihrer Fahigkeit zur Websei-
tenanalyse und Nutzerinteraktion verglichen.

Um menschliche Nutzerinteraktionen nachzuahmen,
sollen die LLMs, auf Basis von visuellem Input in Form
eines Screenshots und einer Liste mit Koordinaten

und GroBen klickbarer Flachen, Entscheidungen zur
Interaktion mit der Webseite treffen, die anschlieBend
mittels Playwright ausgefiihrt werden. Fiir die Evalua-
tion und den Vergleich werden standardisierte Tests
des Mind2Web-Projekts sowie ausgewahlte offentliche
Webseiten herangezogen. Dabei werden neben Erfolg
und Misserfolg auch die Anzahl der Requests, die
Performance in Bezug auf Zeit, Interaktionen und
Kosten der unterschiedlichen Promptansatze und LLMs
verglichen.

Technologische Grundlage

Large Language Models

Large Language Models (LLMs) sind ein bedeutender
Fortschritt in der kiinstlichen Intelligenz, die auf tiefen
neuronalen Netzwerken basieren und in der Lage sind,
eine Vielzahl von Aufgaben zu bewiéltigen, indem sie
unterschiedliche Daten wie Text, Audio, Bilder und
Videos verarbeiten [5].

Diese Modelle, wie z.B. ChatGPT oder Gemini, haben
das Potenzial, die IT-Branche zu transformieren, indem
sie Aufgaben automatisieren und die Effizienz in
der Datenverarbeitung steigern [3]. In der Bild- und
Textverarbeitung ermoéglichen LLMs die Integration
multimodaler Daten, wodurch Anwendungen wie visu-
elles Frage-Antworten realisierbar werden [4].

Playwright

Playwright ist ein modernes Werkzeug fiir die visu-
elle Webseiten-Bedienung und Testautomatisierung.
Es ermoglicht Entwicklern, Webanwendungen in
verschiedenen Browsern zu testen, indem es Benut-
zerinteraktionen simuliert und Webseiten durchlauft.
Playwright bietet eine umfassende Unterstiitzung fir
Cross-Browser-Tests, was es zu einer bevorzugten
Wahl fir Entwickler macht, die sicherstellen mochten,
dass ihre Anwendungen in verschiedenen Umgebun-
gen konsistent funktionieren. Playwright bietet eine
Entwicklungs-API, die es erméglicht, Webseiten mit-



tels verschiedenen Programmiersprachen wie Python
automatisiert zu bedienen und zu testen, indem sie eine
intuitive Schnittstelle fir die Interaktion mit Webseiten-
Elementen bereitstellt [7].

Architektur des Prototyps

Die Architektur des Prototyps besteht, wie in Ab-
bildung 1 zu sehen, aus vier Microservices, die liber
RabbitMQ-Message-Queues kommunizieren, sowie ei-
nem Reverse-Proxy. Die einzelnen Komponenten sind
wie folgt organisiert:

= Service-Backend-Controller: Dieser zentrale
Service koordiniert die Tests, persistiert alle
Daten sowie die zugehdrigen Nachrichten der
anderen Services und verarbeitet eingehende
Ergebnisse. Uber Websockets stellt er die Er-
gebnisse fiir den Nutzer bereit.

= Service-Browser-Control: Verantwortlich fiir
die Steuerung der Webseiten-Interaktionen, ein-
schlieBlich der Verwaltung und Bereitstellung von
Screenshots der Webseiten.

= Service-LLM-Control: Zustandig fur das Sen-
den von Anfragen an die jeweilige API eines Large
Language Models (LLM) und das Empfangen
der Antworten.

= Service-Frontend: Bereitet die Daten fiir den
Nutzer auf und stellt diese iber ein Web-
Interface zur Verfiigung.

Die Kommunikation erfolgt iiber Message-Queues,
wobei die Antworten von Service-Browser-Control und
Service-LLM-Control iiber eine Antwort-Queue zuriick
an den Service-Backend-Controller geschickt werden.
Dieser verarbeitet die Ergebnisse und iibertragt sie in
Echtzeit an das Frontend.

Architektur des Prototyps

Docker Network Docker Network
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Abb. 1: Architektur des Prototyps [1]

Der Testablauf, wie in Abbildung 2 zu sehen ist, beginnt
damit, dass der Tester Uber das Frontend, das in
Abbildung 3 zu sehen ist, eine neue Testsession startet.
Dabei wahlt er die URL der zu testenden Webseite,
das gewiinschte LLM sowie das zugehorige Prompt-Set
aus. Der Prozess gliedert sich wie folgt:

1. Initialisierung der Testsession: Nach Auswahl
der Parameter wird iiber das ausgewdhlte LLM
eine Anfrage formuliert, um den Zweck der ange-
gebenen URL zu ermitteln und zu identifizieren,
welche Informationen fiir den Test sinnvoll waren.
Basierend auf dieser Antwort wahlt der Tester
ein Testziel fiir die Session aus.

2. Start des Browser-Services: Eine Nachricht
mit dem Schliissel new.# wird an den Service-
Browser-Control gesendet, der daraufhin einen
neuen Browser mit der angegebenen URL startet.
Von dieser Webseite wird ein Screenshot erstellt,

und es wird eine Liste mit den Koordinaten und
den GroBen klickbarer Flachen generiert.

3. Interaktion mit dem LLM: Der Screenshot
sowie die Liste der klickbaren Elemente werden
an das LLM mit dem gewahlten Prompt-Set
weitergeleitet. Das LLM wahlt eine geeignete
Browser-Interaktion aus oder gibt direkt die ge-
wiinschte Information entsprechend dem Testziel
zuriick.

4. Ausfiihrung der Interaktion: Die gewahlte
Browser-Interaktion wird tber eine Nachricht
mit dem Schlissel id.<uuid> an den Service-
Browser-Control gesendet. Dies stellt sicher, dass
die Nachricht auch bei Skalierung eindeutig dem
richtigen Browser-Service zugeordnet wird. Der
Browser-Service fiihrt die Interaktion aus und
liefert erneut einen Screenshot mit aktualisierten
Informationen zu den klickbaren Flachen.



5. Wiederholung oder Abschluss: Diese Schritte
werden iterativ wiederholt, bis entweder das
Testziel erreicht ist oder der Nutzer den weiteren
Verlauf nicht mehr freigibt.

Dieser Ablauf gewahrleistet eine effiziente und flexible
Testautomatisierung, die sowohl Interaktionen als auch
Testziele dynamisch steuert.

Abb. 2: Sequenzdiagramm eines Testablauf [1]

Erste Erkenntnisse und Ausblick

Das ausgearbeitete Konzept erméoglicht es, wie in Abbil-
dung 3 zu sehen, Daten zu verarbeiten und ChatGPT4o
als erstes angebundenes LLM zur Bedienung von
Webseiten einzusetzen. Zukiinftig sollen weitere APIs
fur zusatzliche LLMs integriert werden, um die Funk-
tionalitdat zu erweitern und die Vergleichbarkeit der
Ergebnisse zu erhéhen. Zudem werden zusatzliche

Browser-Interaktionen implementiert, um dem LLM
eine groBere Auswahl an Handlungsméglichkeiten zu
bieten. Die Tests basieren auf Teilen des Mind2Web-
Projekts, um vergleichbare Ergebnisse zu anderen
Publikationen zu erzielen. AbschlieBend werden die
Testergebnisse anhand verschiedener Faktoren wie Per-
formance (Zeit, Interaktionen) und Kosten analysiert
und bewertet.



Abb. 3: Angular Frontend zum Verwalten und Visualisiere von Tests [1]
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Motivation

Der Bedarf an kostengiinstigen und zuverlassigen
Bussystemen steigt in der Automobilindustrie stetig.
Besonders fiir sicherheits- und zeitkritische Anwen-
dungen ist eine zuverlassige Kommunikation zwischen
den Komponenten unerlasslich. Der Local Interconnect
Network-Bus (LIN-Bus) bietet durch seine einfache
Architektur und kosteneffiziente Umsetzung weiterhin
eine ideale Losung fir Anwendungen mit geringen
Datenraten und moderaten Echtzeitanforderungen.
Ziel dieser Arbeit ist es, zu untersuchen, unter
welchen Bedingungen zeitkritische Softwarefunktio-
nen, wie der Einklemmschutz, Gber den LIN-Bus
sicher und zuverlassig umgesetzt werden kénnen. Dar-
tber hinaus soll analysiert werden, ob vollintegrierte,
softwarelose LIN-Motorsteuerungs-1Cs in zukiinftigen
BOS-Anwendungen eingesetzt werden kdnnen.

LIN-Bus

Der LIN-Bus (Local Interconnect Network) ist ein
standardisiertes, kosteneffizientes Bussystem, das seit
den spaten 1990er Jahren vor allem in der Automo-
bilindustrie eingesetzt wird und zur Vernetzung von
Steuergeréten dient. Der LIN-Bus eignet sich ideal fir
Anwendungen mit geringen Datenraten und moderaten
Echtzeitanforderungen. Typische Einsatzbereiche um-
fassen die Steuerung von Klimaanlagen, Fensterhebern
und anderen Peripheriesysteme. Technisch basiert der
LIN-Bus auf dem Master-Slave-Prinzip, bei dem ein
Teilnehmer als Master die Kommunikation steuert
und bis zu 15 Slaves integriert werden kénnen. Die
Datenlibertragung erfolgt dabei sequenziell (iber Nach-
richtenrahmen (Frames) mit einer Geschwindigkeit bis
zu 19,2 kbit/s. Dabei zeichnet er sich durch seine hohe
Vorhersagbarkeit aus, die durch die Verwendung einer
Kommunikationsmatrix (Schedule Table) gewahrleistet
wird. Diese Matrix definiert die zeitliche Abfolge und
den Inhalt der Nachrichten (Frames), die zwischen
Master und Slaves ausgetauscht werden. Durch diese
Strukturierung ist sichergestellt, dass jedes Frame

innerhalb eines festgelegten Zeitrahmens gesendet
wird und damit die Anforderungen an die moderate
Echtzeitkommunikation erfiillt werden. [4] Zudem
ermoglicht das byteorientierte, asynchrone Protokoll
des LIN-Bus eine einfache Implementierung auf nahezu
jedem Mikrocontroller, da Nachrichten flexibel mit
einer Lange von 1 bis 8 Datenbytes (ibertragen werden
kénnen [2]. Diese Eigenschaften machen den LIN-Bus
zu einer effizienten Losung fiir Anwendungen, die eine
zuverlassige, aber einfache Kommunikation erfordern.

Abb. 1: LIN-Kommunikation [1]

Softwarelose ICs

Ein integrierter Schaltkreis (IC) ist ein vielseitig
einsetzbarer Chip, der beispielsweise als Verstarker,
Ostzillator, Timer, Zahler, Computerspeicher oder
Mikroprozessor verwendet werden kann. Es gibt I1Cs
in zwei Ausfiihrung. Die linearen ICs, erzeugen eine
stufenlose Ausgangsfunktion und sind somit ideal fiir
Anwendungen als Operationsverstarker. Digitale 1Cs
arbeiten mit binaren Logikgattern, die eine festgelegte
Anzahl von Zustanden ermoglichen. Diese Eigenschaft
macht sie sehr relevant fiir die Steuerung elektronischer
Gerate. [5] Bei BOS GmbH & Co. KG kommen
digitale ICs als Schnittstellen zwischen Motortreiber
und Bussystem zum Einsatz. Ein typisches Beispiel ist
ein elektrisches Fensterrollo, das mit einem DC-Motor
betrieben wird. Hier tibernimmt der IC die Funktion,



Befehle vom Bussystem zu empfangen und an den
Motortreiber weiterzuleiten. Die Logik muss hierbei
selbst Entwickelt werden. Softwarelose 1Cs hingegen
integrieren die gesamte Logik des Bussystems bereits
hardwareseitig. Fiir LIN-Bus-Anwendungen werden
sie oft als System Basis Chips (SBC) angeboten.
Diese Bausteine enthalten bereits samtliche Funktionen
fur die Steuerung und die Kommunikation, wodurch
der Entwicklungsaufwand erheblich reduziert werden
kénnte. [3]

Implementierung eines LIN-Busses

Die Implementierung beginnt mit der Entwicklung
eines Motorsteuergerits (LIN-Slave), das die vom LIN-
Master empfangenen Befehle ausfiihrt und dessen
Riickmeldungen verarbeitet. Dieses Gerat iibernimmt
nicht nur die hardwarenahe Steuerung des Motors,
sondern auch die kontinuierliche Erfassung von rele-
vanten Daten wie Motorposition und Drehrichtung.
Darauf aufbauend wird ein LIN-Master-Steuergerat
entwickelt. Dieses bildet zentrale Systemfunktionen
wie zum Beispiel Initialisierung, Offnen, SchlieBen
und Einklemmschutz ab. Der LIN-Master steuert die
Kommunikation im System, indem er regelmaBig den
Status des LIN-Slaves abfragt und darauf basierend
Steuerbefehle generiert. AbschlieBend wird die gesamte
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[1] Eigene Darstellung.

Kommunikation zwischen LIN-Master und LIN-Slave
validiert. Hierbei gilt es sicherzustellen, dass zeitkriti-
sche Funktionen (Beispiel Einklemmschutz) zuverlassig
iber eine LIN-Schnittstelle abgebildet werden kénnen.

Abb. 2: Systemaufbau [1]

Ausblick

Die Erkenntnisse Gber den Einsatz eines zuverlassigen
Bussystems in Kombination mit softwarelosen 1Cs
konnen einen bedeutenden Fortschritt fiir die Entwick-
lungsprozesse bei BOS darstellen. Durch die Integration
dieser Technologie lieBen sich nicht nur Entwicklungs-
zeiten reduzieren, sondern auch die Zuverlassigkeit
der Anwendungen weiter steigern. Die im Rahmen
dieser Untersuchung generierten Messdaten sollen die
Entscheidungsfindung unterstiitzen und eine fundierte
Wissensbasis fiir den zukiinftigen Einsatz dieser Tech-
nologie schaffen. Dies kénnte neue Méglichkeiten in
der Automatisierung der Produktion eroffnen.
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Einleitung

Durch die zunehmende Automatisierung industrieller
Prozesse hat sich die industrielle Bildverarbeitung
(IBV) in den letzten Jahren zu einem unverzichtbaren
Bestandteil der heutigen Industrie entwickelt. In einer
Zeit, in der Automatisierung und Digitalisierung Schliis-
selrollen in der Industrie einnehmen, spielt die prazise
und zuverlassige Bildverarbeitung eine entscheidende
Rolle bei der Qualitatssicherung und Effizienzstei-
gerung von Produktionsprozessen. Hochentwickelte
Bildverarbeitungssysteme sind vor allem in Branchen
wie der Automobilindustrie, dem Maschinenbau und
der Medizintechnik unverzichtbar [3].

Ein zentraler Aspekt dieser Bildverarbeitungssysteme
ist die automatische Lokalisierung von Werkstiick-
tragern, welche die Grundlage fir die eigentlichen
Sichtprifaufgaben von Objekten bildet. Insbesondere
die zuverlassige Anwesenheitskontrolle und Inspek-
tion von Objekten auf Werkstiicktragern erfordert
eine exakte X/Y-Positionierung und Orientierung des
Werkstiicktragers in jedem aufgenommenen Bild [2].
Aktuell existiert bei der Balluff MV GmbH eine
Anwendungssoftware mit grafischer Benutzeroberflache
(GUI), siehe Abbildung 1, die es dem Benutzer
ermdglicht, mit einem Tool (Presence Check) eine
Anwesenheitskontrolle anhand eines Referenzbildes zu
trainieren.

Abb. 1: Benutzeroberfliche des BVS VisionSensors [1]

Der Presence Check priift die Anwesenheit des trai-
nierten Objekts innerhalb von Regionen, die vom
Benutzer definiert wurden, siehe Abbildung 1. Bisherige
Methoden und Techniken stoBen jedoch haufig an

ihre Grenzen, insbesondere wenn mehrere gleichartige
Objekte in komplexen Anordnungen auf Werkstiick-
tragern geprift werden sollen. Schwierig wird es,
wenn die Positionen und/oder Orientierungen dieser



einzelnen Objekte leicht von der definierten Anordnung
abweichen. In solchen Fallen kann die vorhandene
Anwesenheitskontrolle Schwierigkeiten haben, zuver-
lassig zu erkennen, ob alle Objekte vorhanden sind.
Dies liegt daran, dass die Ubereinstimmung mit den
trainierten Referenzbildern abnimmt, sobald die Posi-
tionen und/oder Orientierungen von den bekannten
Referenzpositionen abweichen.

Abb. 2: Beispiel einer Anwesenheitskontrolle von be-
weglichen Objekten im Werkstiicktrager [1]

Ziel der Arbeit

Konkret soll fiir den BVS VisionSensor das kombinierte
Verfahren zur Lokalisierung und Anwesenheitskontrolle
mehrerer gleichartiger Objekte auf einem Werkstiick-
trager um einen Zwischenschritt erweitert werden.
Der Balluff VisionSensor ist eine intelligente In-
dustriekamera mit integriertem Betriebssystem und
benutzerfreundlicher GUI, die in der Lage ist, Bild-
verarbeitungsaufgaben autonom durchzufiihren. Durch
die Entwicklung erweiterter prototypischer Algorithmen
soll die Robustheit und Zuverlassigkeit der bestehenden
Anwesenheitskontrolle (Presence Check) verbessert
werden. Das Ergebnis soll in der Lage sein, Objekte
trotz geringfiigiger Anderungen ihrer X/Y-Position
und Orientierung im Produktionsbetrieb zuverlassig zu
erkennen. Gleichzeitig muss sichergestellt bleiben, dass
fehlende oder falsche Objekte nicht als korrekt erkannt
werden. AuBerdem darf die Ausfihrungsgeschwindig-
keit nicht zu sehr verlangsamt werden. Das Verfahren
soll auch nach der Verbesserung in moglichst vielen
Anwendungsfallen ohne Benutzereingriff auskommen.

Auswahl eines geeignetes Matchingver-
fahren

Zunéachst wurden die Rahmenbedingungen und An-
forderungen an die Lagenachfiihrung identifiziert. Zur
Auswahl eines geeigneten Matchingverfahrens wurden
verschiedene Verfahren analysiert. Letztendlich wurde
das formbasierte Matching als das geeignetste Verfah-

ren ausgewahlt, da es robust gegeniiber Verdeckung
und Clutter, also zusatzlichen oder fehlenden Kanten
im Bild, ist und die Transformationsparameter X/Y-
Position und Orientierung zuriickgeben kann. Das
formbasierte Matching ist ein Verfahren zur Objekt-
erkennung in der Bildverarbeitung, das auf der Form
der Konturen eines Objekts basiert. Es wird verwendet,
um Objekte in Bildern zu finden, indem ein Modell
des Objekts erstellt und dieses Modell dann in anderen
Bildern gesucht wird [4] .

Umsetzung der Lagenachfiihrung

Der Prozess der Lagenachfiihrung mit dem formbasier-
ten Matching besteht aus finf Hauptschritten:

1. Auswahl eines Objekts im Referenzbild: Ein
Objekt im Referenzbild wird ausgewahlt, das
als Vorlage fir das Modell dient.

2. Erstellung eines geeigneten Modells: Ein Form-
modell wird mit dem ausgewahlten Objekt
erstellt. Dieses Modell beschreibt die Form der
Konturen des Objekts.

3. Training des Modells: Das erstellte Modell wird
trainiert, indem geeignete Konturen und Kanten
des Objekts im Template gesucht und fiir das
Modell verwendet werden.

4. Finden von Objektinstanzen: Mit dem trainierten
Modell werden in neuen Bildern Objekte gesucht,
die dem Modell entsprechen. Die Position, Orien-
tierung und Skalierung der gefundenen Objekte
werden zuriickgegeben.

5. Korrektur der Objektposition: AbschlieBend wird
die Position des gefundenen Objekts mittels
affiner Transformation korrigiert.

Ergebnis

Ein Prototyp der Lagenachfiihrung wurde in dieser
Arbeit mit einem formbasierten Matchingverfahren
erfolgreich umgesetzt. Insgesamt stellt der in dieser
Arbeit entwickelte Prototyp eine solide Grundlage fir
die weitere Entwicklung des Presence Checks dar. Die
Lagenachfiihrung ist besonders effektiv in Priffallen, in
denen die Priifobjekte entweder im Referenzbild oder
zur Laufzeit in ihrer Lage und Orientierung variieren.
Die Integration des Prototypen in die Produktionslinie
des BVS VisionSensors ist realistisch. Abbildung 3 zeigt
ein Beispielergebnis einer Anwesenheitskontrolle von
bewegten Objekten mit der Lagenachfiihrung.



Abb. 3: Beispielergebnis einer Anwesenheitskontrolle
mit Lagenachfithrung [1]
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Einleitung

Die zunehmende Urbanisierung stellt Stadte weltweit
vor enorme Herausforderungen. Umweltprobleme wie
Luftverschmutzung und steigende CO -Emissionen
erfordern innovative Losungen, um die Lebensquali-
tat in urbanen Raumen zu sichern und gleichzeitig
Okologische Nachhaltigkeit zu gewahrleisten. Nach
Angaben der Vereinten Nationen werden im Jahr
2030 etwa 60 % der Weltbevélkerung in Stadten mit
mindestens einer halben Million Einwohnern leben,
was den Druck auf die bestehenden Verkehrssysteme
und die Infrastruktur erhoht [8]. Mit Inkrafttreten der
Verordnung iber Elektrokleinstfahrzeuge mit Lenk-
und Haltestange am StraBenverkehr wurde im Ju-
ni 2019 in Deutschland ein wichtiger Schritt zur
Mikromobilitat gemacht. Sie umfasst die Nutzung
von kleinen betriebenen Elektrofahrzeugen (z. B.
Tretroller), die sich besonders fiir kurze Strecken
eignen . Diese Fortbewegungsmittel kdnnen den OPNV
erganzen, indem sie als umweltfreundliche Alternative
individuellen Bediirfnissen dienen, insbesondere fiir die
sogenannte , letzte Meile". Mikromobilitat kann dazu
beitragen, Verkehrsstaus zu reduzieren, Emissionen
zu senken und verschiedene Verkehrsmittel besser zu
vernetzen [4] [1]. Um jedoch die Mobilitatsbediirfnisse
der Zukunft prazise zu erfiillen, ist eine datengestiitzte
Mobilitatsanalyse unverzichtbar. Durch die Auswertung
von Mobilitatsdaten kénnen Verkehrsstrome besser
verstanden, Engpésse identifiziert und MaBnahmen fiir
eine optimierte Fahrzeugverteilung abgeleitet werden.
Diese Analysen bilden die Grundlage fiir die Prognose
zukinftiger Mobilitatsbedarf und die Entwicklung von
Strategien, die den Mobilitatsbediirfnissen gerecht
werden [5] [2].

Problemstellung

Im Rahmen des Projekts ,CHANGE" des Anwendungs-
zentrum KEIM wird eine dezentrale Ladeinfrastruktur
fur Fahrzeuge der Mikromobilitdt bereitgestellt, um

die Okologische und 6konomische Effizienz der Mo-
bilitdtsanbieter zu fordern. Ein zentraler Bestandteil
ist das Anreizsystem, das Nutzer iiber die App der
Mobilitdtsanbieter dazu motivieren soll, ihre Fahrzeuge
an bestimmten Standorten abzustellen, um eine opti-
male Fahrzeugverteilung und eine Kundenzufriedenheit
zu gewahrleisten. Durch das gezielte Abstellen der
Fahrzeuge an strategischen Punkten kdnnen CO -
Emissionen reduziert werden, da weniger Servicefahrten
notig sind [6]. Fir ein effektives Anreizsystem ist
es relevant zu beriicksichtigen, welche Faktoren die
Nutzung von Mikromobilitatsfahrzeugen beeinflussen.
Beispielsweise konnen Buchungen von Faktoren wie
StoBzeiten, Tageszeiten, Wetterbedingungen oder der
Nihe zu bestimmten Points of Interest (POls). Gleich-
zeitig existieren geografische Bereiche, in denen Nutzer
die App zwar 6ffnen, jedoch keine Buchungen tatigen.
Daher ist es entscheidend, fiir das Anreizsystem
vorherzusagen, wo und wann in der Zukunft mit hoher
Wahrscheinlichkeit eine Buchung stattfinden wird.

Abb. 1: E-Scooter an einer Ladestation [6]

Zielsetzung

Das Ziel der Arbeit ist die Entwicklung eines Modells
zur Vorhersage zukiinftiger Buchungen (zum Zeitpunkt
t+1), um eine gezielte und effektive Incentivierung
von Nutzern zu ermdglichen. Hierzu werden relevante



Parameter definiert, zeitliche Abschnitte analysiert und
die Daten entsprechend aufbereitet, um ein geeignetes
Modell auszuwahlen und zu trainieren, das prazise
Vorhersagen ermoglicht.

Vorgehen

Das Vorgehen orientiert sich am CRISP-DM-Modell
(Cross Industry Standard Process for Data Mining),
das einen strukturierten Ablauf in sechs Phasen bietet.
Die Analyse basiert auf anonymisierten Mobilitatsda-
ten eines Mikromobilitatsanbieters. Diese umfassen
Buchungsdaten mit Informationen wie Start- und
Endpunkt einer Buchung sowie geografische Daten zum
Offnen und SchlieBen der App (ab 2020). Ergénzend
dazu werden Points of Interest (POI) und Wetterdaten
beriicksichtigt. Die sechs Phasen des Modells sind:

Abb. 2: Das CRISP-DM Prozessdiagramm [3]

1. Business Understandingln dieser Phase sollen
grundsatzlich die Ziele und Anforderungen fest-
gelegt werden. Dabei wird die Projektplanung

erstellt, in der sowohl die zeitlichen Vorgaben als
auch die verfligbaren Ressourcen beriicksichtigt
werden.

2. Data Understanding: Hier erfolgt die Samm-
lung, Exploration und Uberpriifung der bendtig-
ten Daten, um ein umfassendes Verstandnis ihrer
Qualitat und Struktur zu gewinnen.

3. Data Preparation: Es werden die Daten aufbe-
reitet, bereinigt und in ein konsistentes Format
gebracht, um einen abschlieBenden Datensatz
zu erstellen, der fur das Training des Modells
genutzt wird.

4. Modeling: Auf Basis des vorbereiteten Daten-
satzes wird das geeignete Modell ausgewahlt und
trainiert, um Buchungsprognosen zu erstellen.

5. Evaluation: Das Modell wird anhand geeigne-
ter Metriken wie Genauigkeit oder Fehlerrate
tberpriift. Dies stellt sicher, ob das Modell die
Projektziele erfillt und verlassliche Ergebnisse
liefern kann.

6. Deployment: Nachdem die Qualitat des Modells
Uberprift wurde, kénnen die gewonnenen Er-
kenntnisse genutzt werden. In dieser Phase wird
das entwickelte Modell in die Praxis iibertragen.

[7]

Ausblick

Bei einer Integration des Modells in die Geschafts-
prozesse konnten die Ergebnisse genutzt werden, um
weitere Anwendungen wie die Verbesserung der Nut-
zererfahrung oder die Minimierung von Leerfahrten zu
entwickeln. Langfristig konnte dies dazu beitragen, die
Prognosegenauigkeit zu erhdhen, die Systemeffizienz
zu steigern und Mikromobilitdtsangebote nachhaltiger
und kundenorientierter zu gestaltet.
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Einfiihrung

In der heutigen IT-Welt ist die Bereitstellung von
Softwareanwendungen in verschiedenen Produktions-
umgebungen eine allgegenwartige Herausforderung.
Diese Umgebungen unterscheiden sich oft in ihren
Konfigurationen, den verwendeten Tools und den
Deployment-Workflows. Die vorliegende Arbeit befasst
sich mit einer Cloud-Infrastruktur, in der Tools wie
GitHub Actions und Jenkins zum Einsatz kommen.
Trotz eines hohen Automatisierungsgrades fiihrt die-
se Heterogenitat zu fragmentierten Prozessen, die
die Wartung, Skalierung und vor allem die Zuver-
lassigkeit der Deployments erschweren. Ziel dieser
Arbeit ist die Entwicklung eines standardisierten
Infrastruktur- und Deployment-Frameworks auf Basis
von Kubernetes. Dieses Framework soll als Blueprint
dienen, um die Deployments zu vereinheitlichen,
die Versionierung von Microservices zu vereinfachen
und Fehlerbehebungen effizienter zu gestalten. Ein
Schwerpunkt liegt auf der Implementierung eines
GitOps-Ansatzes, um automatisierte, nachvollziehbare
und sichere Deployment-Prozesse zu ermoglichen.

Problemstellung und Herausforderungen

Die Analyse des bestehenden Systems hat gezeigt, dass
innerhalb desselben unterschiedliche Konfigurationen
und Workflows zum Einsatz kommen. Diese Inkon-
sistenz fiihrt zu Problemen bei der Standardisierung
und Automatisierung der Deployment-Prozesse. Die
Verwendung verschiedener Tools fiihrt zu fragmen-
tierten Workflows, was die Wartung der Systeme
erschwert. Ein weiteres Problem ist die Verwaltung
verschiedener Versionen von Microservices, die sich
durch die Heterogenitat der Umgebungen als schwierig
erweist. Hinzu kommen langwierige Genehmigungs-
prozesse, die Deployments verzdgern, da verschiedene
Teams und Stakeholder involviert sind. Die unterschied-
lichen Versionen der Microservices auf Entwicklungs-,

Produktions- und Staging-Umgebungen fiihren zu Pro-
blemen beim Testen neuer Features und der Behebung
von Fehlern. Gleichzeitig ist es aber notwendig, gezielt
unterschiedliche Versionen in verschiedenen Umgebun-
gen zu testen, um die Kompatibilitat sicherzustellen.
Im Fehlerfall sind Rollbacks auf eine frithere Version
oft schwierig und zeitaufwendig, da die manuelle
Riickgangigmachung von Anderungen in verschiedenen
Umgebungen komplex ist. SchlieBlich kdnnen die
Konfigurationen der verschiedenen Umgebungen im
Laufe der Zeit voneinander abweichen ("Konfigurati-
onsdrift”). Dies erschwert die Reproduzierbarkeit von
Problemen und die Sicherstellung einer konsistenten
Umgebung fiir die Anwendung.

Abb. 1: Beispiel Deployment-Ablauf eines Microser-
vices [2]



Analyse der bestehenden Infrastruktur

Im Rahmen der Arbeit wurde die bestehende
Kubernetes-basierte Infrastruktur umfassend analysiert.
Der Schwerpunkt lag dabei auf der Struktur des
Kubernetes-Clusters, dem Aufbau und Einsatz der
Cl/CD-Pipelines sowie den Strategien fiir Rollout- und
Rollback-Management. Zunachst wurde die Cluster-
Konfiguration untersucht, einschlieBlich der Anzahl
und Konfiguration der Nodes, der Verwendung von
Namespaces zur logischen Trennung von Ressourcen
und der Implementierung von Ingress-Regeln fiir den
externen Zugriff auf die Services im Cluster. Des
Weiteren wurden die Cl/CD-Pipelines evaluiert, die
auf GitHub Actions und Jenkins basieren. Hierbei
wurde analysiert, wie die Workflows aufgebaut sind
und welche Automatisierungsgrade erreicht werden.
Ein weiterer wichtiger Punkt war die Analyse der
Netzwerksicherheit, wobei der Ingress-Controller, die
TLS-Terminierung und die bestehenden Netzwerk-
Policies im Detail betrachtet wurden. Die Ergebnisse
der Analyse zeigen, dass die Prozesse zwar bereits
automatisiert sind, jedoch durch die Vielfalt an Tools,
Workflows und Konfigurationen schwer zu standar-
disieren sind. Ein einheitliches Framework auf Basis
von Kubernetes und GitOps bietet hier eine geeignete
Losung.

GitOps: Ein Losungsansatz

GitOps ist eine Methodologie und Praxis, bei der
Git-Repositories als ,,Single Source of Truth* fiir die
Bereitstellung von Infrastruktur und Anwendungen
dienen. Es basiert auf den Grundsatzen der DevOps-
Kultur und bietet eine strukturierte Herangehensweise,
um den gesamten Entwicklungs- und Betriebsprozess
zu optimieren. GitOps basiert dabei auf drei wesent-
lichen Prinzipien: Git dient als alleinige Quelle der
Wahrheit, alle Elemente werden als Code behandelt
und samtliche Operationen werden tber Git-Workflows
ausgefiihrt. Ein wesentliches Merkmal von GitOps ist
der deklarative Ansatz. Dabei wird der gewiinschte Zu-
stand eines Systems durch deklarative Beschreibungen
festgelegt, die dann von einer GitOps-Engine (iberwacht
und umgesetzt werden. Die GitOps Engine ist fiir den
CD-Teil der Cl/CD-Pipeline zustandig. [4]

Eine Methode GitOps zu implementieren ist pull-
basiertes GitOps. Hierbei ziehen Software-Tools (wie
ArgoCD oder Flux) automatisch die in Git gespei-
cherten Zustandsdefinitionen und wenden diese auf
das System an. Dieses Modell stellt sicher, dass
Konfigurationsdnderungen bei Bedarf nicht direkt am
System vorgenommen werden, sondern stets iiber defi-
nierte Genehmigungs- und Anderungsprozesse erfolgen.
Dadurch wird Drift — also die Abweichung zwischen
dem tatsachlichen und dem gewiinschten Zustand —
erkannt und korrigiert, bevor Probleme auftreten. [4]

[1]

Abb. 2: Vereinfachte Pull-basierte GitOps-Pipeline [2]

Vorteile des GitOps-Ansatzes

Verbesserte Nachvollziehbarkeit: Anderungen an der
Anwendungsumgebung werden durch Anpassungen der
Konfigurationen im Git-Repository vorgenommen. Dies
fiihrt zu einer detaillierten Historie aller Anderungen
am gewlinschten Zustand.

Vereinfachte Rollbacks: Durch das Zuriicksetzen ein-
zelner Commits im Git-Repository kann ein System
problemlos in jeden vorherigen Zustand zuriickversetzt
werden.

Erhohte Sicherheit: GitOps vereinfacht die Verwaltung,
da Operationen innerhalb der Umgebung durchgefiihrt
werden kdénnen und nur der Zugriff auf das Git-
Repository und die Image-Registry erforderlich ist.
Dadurch bendtigen Entwickler keinen direkten Zugriff
auf die Umgebung.

Toolunabhéngigkeit: Das GitOps-Design ist nicht an
bestimmte Tools gebunden. Es kann problemlos an
verschiedene Toolsets angepasst werden und bietet die
Flexibilitat, Tools nach Bedarf auszuwahlen und zu
kombinieren.

Vergleich verschiedener Umgebungen: Die deklara-
tive Speicherung von Konfigurationen in GitHub-
Repositorys vereinfacht die Nachverfolgung von
Unterschieden zwischen Umgebungen wahrend der
Entwicklung, beim Testen und in der Produktion.
Integrierte Backups: Die Verwendung von Git-
Repositorys zur Speicherung des Umgebungszustands
dient als integriertes Backup fir den Cluster-Zustand.
Dies gewahrleistet die Erhaltung der Datenintegritat
bei Stérungen in Kubernetes. [3]

Ausblick und Proof of Concept

Um die Praktikabilitat des entwickelten Frameworks
zu demonstrieren, wird ein Proof of Concept (PoC)
durchgefiihrt. Dieser PoC dient dazu, den GitOps-
Ansatz in einer kontrollierten Umgebung zu testen
und erste Erkenntnisse zur Umsetzung zu gewinnen.
Ziel des PoCs ist es, ein skalierbares, wartbares und
konsistentes Deployment-Framework zu entwickeln,
das die Deployment-Prozesse vereinfacht und die
Zuverlassigkeit erhoht. Langfristig soll der GitOps-
Ansatz die Betriebseffizienz durch einheitliche Prozesse
erhéhen, die Nachvollziehbarkeit durch eine zentrale
Anderungshistorie verbessern und Fehler und Ausfille
durch automatisierte Rollbacks und Cl/CD-Pipelines
minimieren.
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Abstract

The automotive industry’s shift towards Software-
Defined Vehicles (SDVs) requires innovative ap-
proaches to managing system states in complex,
containerized environments. This work proposes a
new declarative state management system for the
AUTOSAR Adaptive Platform, inspired by concepts
and design patterns of state-of-the-art state managers
such as Kubernetes. The central research question is:
How can Kubernetes-inspired state management pat-
terns be integrated into AUTOSAR to enable dynamic
deployments and simplified state management? The
proposed solution leverages Kubernetes' declarative
model to optimize the deployment of new applications
while ensuring system stability and scalability. The re-
sults demonstrate that the concept allows for a robust,
dynamic deployment process and provides an efficient
framework for managing states in an SDV context.
This work is significant as it addresses the growing
need for flexible, scalable solutions in the evolving
automotive industry, offering valuable insights into the
future development of state management for SDVs.

Introduction

The relevance of state management within the AU-
TOSAR Adaptive Platform is becoming increasingly
significant as the automotive industry progresses
toward the development of SDVs. As vehicles evolve
into more flexible, software-driven systems, the need
for robust and dynamic state management solutions
becomes critical. This shift requires new approaches
to managing the lifecycle of applications and system
states in a way that supports the flexibility and
adaptability expected of SDVs - without redefining
state management during design phase for each
deployment [6].

This study seeks to address the following research
question: How can state management capable of

supporting SDV requirements be defined within the
context of AUTOSAR Adaptive, and what considera-
tions must be made regarding a declarative approach
and enabling dynamic deployments? By exploring
these questions, the work aims at identifying key
requirements for state management solutions that not
only align with the needs of SDVs but also facilitate the
seamless integration of new applications and services
in dynamic, containerized environments. A declarative
state management approach is considered central to
achieving these goals, offering a way to simplify and
standardize the deployment process while ensuring
system stability and scalability.

Theoretical Foundations

AUTOSAR Adaptive: AUTOSAR Adaptive is a
modern software platform tailored to SDVs, supporting
dynamic updates, service-oriented architectures, and
real-time operations. It enables vehicle manufacturers
to deploy flexible and scalable solutions to meet the
demands of connected and autonomous systems [4].
Kubernetes and State Management: Kubernetes is
an open-source platform for orchestrating containerized
applications, known for its scalability, resilience, and
declarative approach to resource management. Ku-
bernetes ensures that systems autonomously achieve
and maintain a user-defined desired state, simplifying
complex system operations [5].

State Management in Vehicles: State management
in vehicles governs transitions between operational
states, ensuring coordinated behavior across systems.
It is essential for safety and efficiency, especially in
modern vehicles requiring dynamic updates and real-
time responsiveness [3].

Function Groups in AUTOSAR Adaptive: Func-
tion Groups are logical containers for adaptive
applications in AUTOSAR, managing deployment,
states, and lifecycles [3]. They can be compared



to Kubernetes pods, serving as units for managing
resources and encapsulating functionalities.
Declarative vs. Imperative State Management:
Declarative state management defines the desired end
state, allowing the system to determine the transition
path, as seen in Kubernetes. In contrast, imperative
approaches specify exact steps, offering control but at
the cost of scalability and simplicity [8].

Proposed Concept

During the conceptualization phase, three approaches
for a platform-based state manager were developed:

1. Standardize State Handling and States:
States are standardized to enable unified and sim-
plified state management for both machine and
application lifecycles. This approach proposes
multiple state handling options for applications,
selectable via configuration during deployment.

2. Custom State Handling with OEM-Specific
Controller: In this approach, the OEM provides
a unique controller for each deployment, which
includes the state handling definition. This
method offers greater flexibility but is more
complex, allowing the OEM maximum freedom
in defining state transitions and states itself.

3. Hybrid Approach: This approach combines
the previous two. A set of standard state
handlings is predefined to cover default use
cases, but the OEM is given the option to
implement custom state handling for use cases
that exceed the standard behavior. An optional
controller, managed by the state management
platform module, can be supplied externally for
this purpose.

Of the three approaches considered, the third approach
was selected for implementation as it effectively com-
bines the benefits of standardized state management
for deployments with the flexibility to accommodate
custom state management for specific use cases. This
hybrid solution ensures both simplicity and adaptability,
addressing a broader range of requirements and use
cases. The developed approach and the corresponding
concept for a platform-based State Manager are
illustrated in figure 1.

Function Group Deployment

SM Plattorm Module
<<Process=>

Fig. 1. Concept of a Platform State Manager [7]

The State Manager is restructured into a platform
module to decouple application-specific logic from
platform-specific functionality, enhancing flexibility and
scalability. As seen in the architecture, three key
entities from Kubernetes - API-Server, KV-Storage,
and Controller-Manager - along with the principle of a
controller, are adopted and applied in this concept.
The API-Server processes events and determines
necessary state changes using mappings stored in the
KV-Storage. The Controller-Manager, designed as
a plugin-based system, allows OEMs to dynamically
deploy custom controllers with state machine logic,
enabling a hybrid approach to state management.

In the reconciliation loop, the API-Server identifies
required state transitions triggered by events, delegates
actions to the Controller-Manager, and forwards them
to controllers, which execute the state machine logic.
These changes are then applied to function groups via
the execution manager, ensuring consistent transitions
and efficient resource allocation. This approach
integrates Kubernetes concepts with standardized state
handling and OEM-specific customization, making it
well-suited for modern software-defined vehicles.

Challenges in AUTOSAR R23.11 and
State Management in Kubernetes

In Kubernetes, state management is approached by
describing states and injecting them into the system,
enabling autonomous state transitions via the control
plane without the need to explicitly define these
transitions. In contrast, the AUTOSAR Adaptive
Platform relies on events sent from the Adaptive
Platform Modules to the State Manager, which
then triggers state transitions. While external input
signals in Kubernetes are directly treated as states, in



AUTOSAR Adaptive, they are events, leading to state
changes in both environments.

A further challenge arises in the definition of deploy-
ment units. In Kubernetes, containerized applications
are deployed together within pods, whereas in AU-
TOSAR Adaptive, multiple applications are grouped
into function groups [2]. To simplify the modeling
process, this study assumes that a pod in Kubernetes
corresponds to a function group in AUTOSAR Adap-
tive, capable of hosting multiple adaptive applications.
Another challenge lies in the controller logic and
execution manager. In Kubernetes each controller is
responsible for managing a specific resource type and
therefore is directly linked to it [1]. However, within the
AUTOSAR Adaptive Platform, controllers, such as the
function group controller, are indirectly linked to the
resources. The execution manager is responsible for
starting and monitoring all applications. One potential
approach would be to incorporate controller logic
directly into the execution manager, assigning each
function group its own execution manager. However,
due to the implementation constraints of the execution
manager, this is not feasible. Instead, the controller
logic, including state transitions, must be integrated
into the platform state manager, resulting in all actions
being routed through a single execution manager.
While integrating the controller logic into the execution
manager would lead to a cleaner design, the constraints
of the current execution manager implementation
prevent this approach.

Conclusion and Future Outlook

This work introduces a restructured state manager
concept for AUTOSAR Adaptive, addressing the
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previous limitation where application and platform logic
were tightly coupled, making dynamic deployments
nearly impossible. By implementing a centralized
platform state manager, applications can now be
deployed dynamically without requiring a redesign
of the underlying platform. The concept adopts
a Kubernetes-inspired approach, centralizing state
management and delegating state machine logic to
individual controllers, each associated with a specific
function group.

While a fully declarative and autonomous state man-
agement system, as seen in Kubernetes, cannot be
entirely achieved in AUTOSAR Adaptive due to its
inherent reliance on external components, this work
demonstrates how declarative principles can be applied.
By standardizing states and transitions through pre-
defined state machines, and using external events to
trigger autonomous transitions, the proposed approach
achieves a significant level of autonomy. These
results are a critical step towards enabling a Software-
Defined Vehicle (SDV) architecture, delivering a fully
functional centralized state management system that
was previously absent in AUTOSAR releases, including
latest R24.11.

Future improvements could focus on restructuring the
execution manager to better align with Kubernetes
principles, embedding controller logic directly with
the resource (e.g., the function group). Currently,
AUTOSAR constraints require centralized state man-
agement via the execution manager, but future
developments could integrate this logic into individual
execution managers for each function group, enhancing
modularity and scalability while moving closer to a
Kubernetes-like model.
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Einleitung

Die Integration von Kiinstlicher Intelligenz (KI) hat
in den letzten Jahren nicht nur die Art und Wei-
se verandert, wie Anwendungen entwickelt werden,
sondern auch neue Herausforderungen fiir Entwick-
ler*innen geschaffen. Java, eine der etabliertesten
Programmiersprachen, bietet durch die Verbindung

verschiedene Frameworks und APIs, zu sehen in
1, die Moglichkeit moderne Kl-Modelle, also Large
Language Models (LLMs), effizient einzubinden. Dieser
Artikel untersucht, wie sich diese Technologien in
datenfokussierten Anwendungen nutzen lassen und
welche Auswirkungen sie auf die Softwareentwicklung
haben.

Abb. 1: Verbindung von Frameworks und LLM APlIs [1]

Motivation

Die zunehmende Verfiigbarkeit von LLMs hat das Po-
tenzial, Softwareentwicklungsprozesse zu vereinfachen
und neue Moglichkeiten fiir datenfokussierte Anwen-
dungen zu erdffnen. Dabei zeigt sich Java als effiziente
Plattform: Vergleichende Studien belegen, dass Java
in Bezug auf Energieverbrauch und Ausfiihrungszeit
sehr performanter ist als Python. Konkret benétigt
Java nur 1,98 Energieeinheiten im Vergleich zu 75,58
Einheiten bei Python und reduziert die Ausfithrungszeit
von 71,90 auf 1,89 Zeiteinheiten in 2. Dies macht Java
zu einer attraktiven Alternative.

Abb. 2: Zeit-, Energie- und Speicherverbrauch verschie-
dener Programmiersprachen [2]



Zielsetzung

Ziel dieser Untersuchung ist es, die praktischen Mog-
lichkeiten und Herausforderungen der Integration von
Kl in Java-Anwendungen durch Frameworks wie Spring
Al, Quarkus LangChain4j und andere zu analysieren.
Neben der Bewertung der Entwicklungsreife und Kon-

figurationsflexibilitat stehen auch spezifische Features
im Fokus: Chat Completion, Text-to-Image, Text-to-
Speech und Structured Outputs. Zukiinftige Features:
Tools/Function Calling und Retrieval-Augmented Ge-
neration (RAG). Die Fragen die sich dazu stellen
werden in 3 visuell gezeigt.

Abb. 3: Interaktion von Java mit Al [1]

Vorgehensweise

Um diese Untersuchung durchzufiihren, werden jeweilig
Projekte zu jeder LLM dependency erstellt und getestet,
das gilt fiir beide Frameworks. Auswahl der Frameworks
Die Analyse umfasst folgende Java-Frameworks und
Tools: Spring Al: Ein etabliertes Framework mit
umfassender Unterstiitzung fiir KI-Modelle und APls.
Quarkus LangChain4j: Ein modernes Framework mit
besonderem Fokus auf dynamische Modellintegration.
Auswahl der Large Language Models Folgende LLMs
und Plattformen ausgewahlt: ChatGPT, Azure mit
OpenAl Integration, Ollama und Mistral Al Die Unter-
suchung umfasst eine strategische Auswahl an LLMs
mit unterschiedlichen Einsatzszenarien. ChatGPT /Ope-
nAl wurde aufgrund seiner Bekanntheit und fiihrenden
Technologien ausgewahlt, Azure OpenAl Integration
reprasentiert die Unternehmens-Perspektive, Ollama
deckt den Bedarf an lokalen Modellen ab, und Mistral
Al ergénzt die Auswahl durch seine Zuganglichkeit mit
kostenlosen API-Keys.

Ergebnisse

Ergebnisse der bisherigen Arbeit werden in jeweils die
Erkenntnisse der Frameworks und LLM spezifischen
Dependencies gewertet, Framework-Vergleich Spring
Al: Charakteristika: Konsistente Antwortgenerierung,
umfangreiche Dokumentation. Herausforderungen: Ge-
legentliche Timeout-Probleme. Quarkus LangChain4j:
Charakteristika: Hohes Level an Abstraktion, einfache

Konfiguration, durch Quarkus langchain4j Imple-
mentation sehr identischer Code bei Benutzung
verschiedener LLMs Herausforderungen: Inkonsistente
Antwortgenerierung, komplexeres Parsing durch hohes
Level an Abstraktion sowie auch Timeout Probleme
LLM-Vergleich Die Untersuchung umfasste vier unter-
schiedliche Large Language Models mit spezifischen
Starken und Herausforderungen. ChatGPT préasentier-
te sich als umfassendste Lésung mit den meisten
Features und breiter Funktionalitat, gleichzeitig aber
auch mit komplexen Integrationsanforderungen. Die
Azure OpenAl Integration punktete durch robuste
Sicherheitsfunktionen und prazise Skalierungsmog-
lichkeiten, stand jedoch vor Herausforderungen bei
EU-Deployments, insbesondere bei bildgenerierenden
Modellen, die alternative Standorte wie Schweden oder
Australien erfordern. Ollama (iberzeugte durch seine
Offline-Fahigkeiten und lokale Modell-Integration, zeig-
te jedoch deutliche Performanz-Unterschiede je nach
Hardware - von 30 Sekunden Antwortzeit auf Laptops
bis zu 2 Sekunden auf leistungsstarken Computern.
Mistral Al bot flexible Modellkonfigurationen und gute
Entwicklerdokumentation. Feature-Analyse Die Unter-
suchung der verschiedenen LLM-Implementierungen
offenbarte interessante Ergebnisse tber die Funktiona-
litat verschiedener Features:

Chat Completion war iiber alle untersuchten Plattfor-
men konsistent. Bei Quarkus zeigte sich besonders,
dass der Implementierungscode fiir jeden LLM nahezu
identisch blieb - lediglich die Dependency variierte



zwischen den verschiedenen Modellen.

Structured Output mit Java Records zeigte prazise
Ergebnisse. Die Implementierung verwendete eine
List of Strings als Riickgabetyp, wobei die LLMs
prazise nur die gewiinschte Liste ohne zusatzlichen
erlauternden Text zuriickgaben. Diese Genauigkeit und
Zielgerichtetheit war ein wesentliches Merkmal der
Tests und funktionierte bei allen getesteten LLMs und
Frameworks konsistent.

Text-to-Image zeigte sich selektiver. Nur ChatGPT
und Azure OpenAl ermdglichten eine erfolgreiche
Integration, wobei Spring und Quarkus mit Timeout-
Problemen kampften nach 10 Sekunden.
Text-to-Speech war am limitiertesten. Lediglich
ChatGPT in Verbindung mit Spring erlaubte eine
erfolgreiche Implementierung.

Diese Analyse verdeutlicht die unterschiedlichen Stéar-
ken und Herausforderungen bei der LLM-Integration
in verschiedene Java-Frameworks.

Literatur und Abbildungen

[1] Eigene Darstellung.

Diskussion

Die Untersuchung hat gezeigt, dass jedes Framework
spezifische Starken und Schwichen hat. Wahrend
Spring Al durch Stabilitdt punktet, bietet Quar-
kus LangChain4j héhere Abstraktion. Azure OpenAl
Uberzeugt mit Sicherheitsfeatures, wahrend Ollama
und Mistral Al sich durch einfache Konfiguration,
fast kostenfreie Nutzung und lokal gehostete Optio-
nen auszeichnen. Die noch ausstehenden Funktionen
Tools/Function Calling und RAG werden diese Frame-
works weiter bereichern, insbesondere fiir komplexere
Anwendungsfille.

Ausblick

Die Integration von Kl in datenfokussierte Anwen-
dungen mit Java zeigt vielversprechende Ansatze.
Zukinftige Entwicklungen konnten sich auf fol-
gende Aspekte konzentrieren: Automatisierung und
Vereinfachung der Modellkonfiguration, erweiterte
Unterstitzung fiir multimodale Anwendungen und Ver-
besserte Fehlerbehandlung und Timeout-Vermeidung.

[2] David Kessel. The fastest computer languages and which programming language is both fast and energy-
efficient? A comparison of 27 languages. https://blog.csdn.net/weixin_32540087/article/details/118776660,

2024.
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Einleitung

Die globale Digitalisierung hat dazu gefiihrt, dass
eine Vielzahl von Informationen jederzeit und nahezu
iberall zuganglich ist. Die scheinbar unbegrenzte
Verfligbarkeit von Wissen und Daten sorgt dafiir, dass
der Druck auf Individuen und Organisationen steigt,
sich kontinuierlich weiterzubilden. Die kontinuierliche
Weiterbildung wird damit zur essenziellen Vorausset-
zung, um den Herausforderungen der dynamischen
Wissensgesellschaft zu begegnen und die eigene Wett-
bewerbsfahigkeit langfristig zu sichern. Im bisherigen
Corporate-Learning-Bereich erfuhr das sogenannte E-
Learning insbesondere durch die Auswirkungen der
Corona-Pandemie einen zusatzlichen Verbreitungs-
boost. Dabei verblieb auch nach der Pandemie die
Verbreitung und Nutzung von E-Learning auf einem
hohen Niveau. 2024 berichteten 87,9 % befragter
Unternehmen im DACH-Raum, E-Learning bereits im
Einsatz zu haben. Weitere 9,3 % gaben an, den Einsatz
von E-Learning derzeit zu planen. [5]

Der Top-Player im Bereich Education Technology
(EdTech) fiir Corporate Learning sind und bleiben auch
weiterhin Lernmanagementsysteme (LMS), bestatigt
durch 84,2 % befragter DACH-Unternehmen. Trotz
ihres jahrzehntelangen Einsatzes bleibt die Bedeutung
von LMS durch aktuelle Neuerungen und Innovationen,
wie z.B. Learning Experience Plattformen (LXP),
unangefochten. [5] Mit dem zunehmenden Wandel,
dass Cloud Computing in den letzten Jahren zu einem
zentralen Bestandteil der IT-Infrastruktur zahlreicher
Unternehmen wurde, zeichnet sich auch im Bereich
der LMS ein klarer Trend von On-Premises-Lésungen
hin zu cloudbasierten Ansatzen ab. [1]

Lernmanagementsysteme und Cloud
Computing

Im Allgemeinen handelt es sich bei einem LMS um
ein System, das der umfassenden administrativen und

didaktischen Unterstiitzung von Lernprozessen dient.

[6]

Genauer umfasst ein LMS dabei:

= die Automatisierung von Schulungsprozessen und
Schulungsfunktionen,

= Registrierungs- und Verwaltungstools,

= die Verwaltung von Fahigkeiten und Aufzeich-
nungen,

= den Zugang zu Kursunterlagen

= und Programmierschnittstellen zu Anwendungs-
paketen. [3]

Ein grundlegender Aufbau fiir ein LMS kann dabei wie
folgt dargestellt werden (siehe Abbildung 1):

Abb. 1: Vereinfachter LMS-Aufbau [4]

Ein einheitlicher Funktionsumfang eines LMS lasst
sich nicht klar definieren, da die angebotenen Syste-
me in ihrem Funktionsspektrum erheblich variieren
kénnen. Umfangreichere LMS kénnen so bedarfsori-
entiert Funktionen integrieren, die urspriinglich in
anderen Kategorien von EdTech-Tools angesiedelt
waren, beispielsweise Content-Erstellungsfunktionen,



die typischerweise in Autorentools zu finden sind.
Dennoch zeichnen die urspriinglichen Kernfunktionen
eines LMS - die Organisation und Administration von
Lernprozessen - diese weiterhin aus. Die Vorteile von
E-Learning bzw. LMS-Einsatz im Corporate-Learning
sind zahlreich und umfassen u.a.:

= die zentrale Organisation und Verwaltung von
Lernprozessen und SchulungsmaBnahmen;

= die ortliche und zeitliche Flexibilitat bei der
Durchfiihrung von SchulungsmaBnahmen;

= die Skalierbarkeit von SchulungsmaBnahmen, da
SchulungsmaBnahmen unabhéngig von variieren-
den Teilnehmerzahlen, einschlieBlich einer hohen
Anzahl von Teilnehmenden, effizient bereitge-
stellt und durchgefiihrt werden kénnen und

= die Kosteneffizienz, da sich die Kosten i.V. zu
traditionellen Schulungsmethoden hinsichtlich z.
B. der Reise- und Druckkosten reduzieren. [5]

Mit der cloudbasierten Bereitstellung eines LMS im
Rahmen eines Software-as-a-Service-Modells (SaaS) er-
weitern sich diese Vorteile zusatzlich fiir Unternehmen,
insbesondere durch u. a.:

= eine erhdhte Flexibilitdt und Erreichbarkeit, da
der Zugriff auf ein LMS von jedem webféhigen
Gerat aus moglich ist (mobiles Lernen);

= eine einfache Skalierbarkeit, da sich der Ressour-
cenbedarf leicht an variierende Teilnehmerzahlen
anpassen kann und

= weitere Kostenreduktionen hinsichtlich der Infra-
struktur und dem Betrieb.

Zielsetzung

Die zentrale Forschungsfrage dieser Arbeit lautet: ,Wie
kann die Porsche AG Cloud Computing nutzen, um
das unternehmensweite LMS bestmdglich zu optimie-
ren?”

Das Ziel der Arbeit ist daher die Entwicklung ei-
ner fundierten Handlungsempfehlung zur Auswahl
eines cloudbasierten LMS-Anbieters, der die un-
ternehmensspezifischen Anforderungen an ein LMS
optimal erfiillt. Erganzend werden weitere erforderli-
che MaBnahmen beschrieben, wie z. B. die genaue
Uberpriifung der Einhaltung unternehmensspezifischer
IT-Sicherheitsanforderungen, um einen umfassenden
und ganzheitlichen Ansatz fiir die Handlungsempfeh-
lung sicherzustellen.

Ein wichtiges Zwischenziel besteht auBerdem in der
Ermittlung und Analyse der Anforderungen der ver-
schiedenen Stakeholdergruppen, um die spezifischen
Bediirfnisse der Hauptbeteiligten im Unternehmen best-
moglich bei der Anbieterauswahl zu beriicksichtigen.

Vorgehensweise

Abb. 2: Ablauf des Vorgehens [2]

Um die Forschungsfrage zu beantworten, wird ein
mehrstufiges methodisches Vorgehen gewahlt (siehe
Abbildung 2). Zunichst wird eine umfassende Lite-
raturrecherche durchgefiihrt, um die theoretischen
Grundlagen zu schaffen und den aktuellen Stand sowie
Entwicklungen im Bereich von Lernmanagementsyste-
men, Cloud Computing sowie deren Kombination zu
erfassen. Parallel dazu werden bisher dokumentierte
Anforderungen an ein LMS sowie weitere relevante
Informationen von zustandigen Fachbereichen, ins-
besondere dem Learning & Development-Bereich
(L&D), eingeholt. Die vorliegenden Informationen
unterschiedlicher Art werden anschlieBend analysiert
und tabellarisch konsolidiert, um eine strukturierte
Ubersicht iiber die bisherigen Anforderungen zu schaf-
fen.

Fir eine ganzheitliche Betrachtung der Anforderungen
und Perspektiven verschiedener Stakeholdergruppen
sowie zur Validierung der bisherigen Anforderungen,
werden im darauffolgenden Schritt zwolf Experten-
interviews durchgefiihrt. Die Auswahl der Experten
orientiert sich dabei an den zentralen Benutzerrollen
im aktuellen LMS, um die relevantesten Anforderungen
fir die Auswahl eines neues LMS systematisch zu
erfassen. Dariiber hinaus dient die Durchfiihrung der
Interviews dazu, Bewertungen des aktuellen Systems
sowie mogliche Verbesserungspotenziale zu erheben.
Der Interviewleitfaden umfasst insgesamt 36 Fragen,
wobei nicht alle dieser Fragen an jeden Experten
gestellt werden, sondern nur eine Auswahl der Fragen,
die sich an der jeweiligen Systemrolle des Experten
orientiert.



Es werden folgende Systemrollen aus dem aktuellen
LMS befragt (siehe Abbildung 3):

» Fihrungskraft - umfasst insbesondere die Steue-
rung und Uberwachung von Lernprozessen der
Mitarbeitenden.

= Systemadmin - umfasst insbesondere die fachli-
che und technische Verwaltung des LMS.

= Systemadmin KoGe (Konzerngesellschaft) -
umfasst die Verwaltung der entsprechenden
Konzerngesellschaft.

= Qualifizierer - umfasst insbesondere die Erstel-
lung und Verwaltung von SchulungsmaBnahmen.

= Lerner - umfasst insbesondere das Absolvieren
von SchulungsmaBnahmen.

Abb. 3: Rollenverteilung der Experten im aktuellen
LMS [2]

Die Interviewergebnisse werden mithilfe der Qualita-
tiven Inhaltsanalyse nach Mayring analysiert und mit
den bereits vorhandenen Anforderungen validiert und
anschlieBend konsolidiert. Die finalen Anforderungen
werden grundlegend in funktionale und technische An-
forderungen unterteilt und in einer Anforderungsmatrix

Literatur und Abbildungen
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Was ist ein Learning Management System (LMS)?

aufbereitet, die neben einer gesamthaften Visualisie-
rung, eine kurze Beschreibung, das zugeordnete Cluster
und eine Priorisierung der jeweiligen Anforderung
umfasst. Erganzt wird die Anforderungsmatrix durch
einen Anforderungskatalog, der detailliertere Informa-
tionen zu den jeweiligen Anforderungen bereitstellt. Im
nachsten Schritt wird eine Nutzwertanalyse basierend
auf der Anforderungsmatrix erstellt und durchgefiihrt,
mithilfe dessen mogliche Anbieter bewertet werden.
AbschlieBend wird eine Handlungsempfehlung formu-
liert, die sowohl die Auswahl bestgeeigneter Anbieter
als auch mégliche nachste Schritte umfasst.

Ausblick

Eine wesentliche Herausforderung besteht darin, ei-
ne Standardlésung zu implementieren, die zugleich
geniigend Flexibilitat fiir unternehmensspezifische An-
passungen bietet. Vor dem Hintergrund eines groBen
Unternehmens mit zahlreichen abzubildenden Use
Cases, die auch die bisherige (customized) LMS-Lésung
umfangreich unterstiitzt, gewinnt diese Herausforde-
rung zusatzlich an Komplexitdt. Das Ziel besteht
darin, die Vorteile von StandardIésungen vollstandig
zu bewahren und jedoch gleichzeitig das System
so anpassen zu koénnen, dass es die wichtigsten
unternehmensspezifischen Anforderungen erfillt.
Langfristig ist es auBerdem essenziell, die dynamischen
Entwicklungen im Bereich Corporate (E-)Learning
kontinuierlich zu beobachten und zu beriicksichtigen.
Aktuelle Trends wie der Ubergang zu skill-driven
Learning und der Einsatz von Lerndkosystemen zeigen,
dass die Anforderungen an LMS nicht statisch sind,
sondern stetig weiterentwickelt werden miissen.
AbschlieBend bleibt es entscheidend, ein LMS zu wah-
len, das nicht nur den gegenwartigen Anforderungen
gerecht wird, sondern auch langfristig skalierbar und
anpassungsfahig ist, um den Wandel im Corporate-
Learning nachhaltig zu unterstiitzen
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Einleitung

Die Auswertung der eigenen Webseite, sowohl von
Privatpersonen als auch der Webauftritt eines Unter-
nehmens, kann heutzutage mithilfe von Web Analytics
Tools wie beispielsweise Google Analytics ohne groBen
Aufwand durchgefiihrt werden. Bereits nach wenigen
Klicks lassen sich erste Daten wie Pageviews, Scrolls
und weitere Events, die auf der Webseite stattfinden,
auslesen, in einem ansprechenden Dashboard darstellen
und Schlisse daraus ziehen, an welchen Stellen die
Webseite noch Verbesserungspotenzial hat.

Weniger simpel gestaltet sich das Vorgehen, wenn es
sich nicht um eine Webseite mit statischen Inhalten
handelt, die analysiert und ausgewertet werden soll,
sondern um eine Webapplikation mit dynamischen
Inhalten, die als Mensch-Maschine-Schnittstelle einer
Fertigungsmaschine zur Bedienung der Maschine dient
und keine Internetverbindung hat. Die folgende Ar-
beit zeigt auf, wie man eine solche Webapplikation
analysieren kann.

Zielsetzung der Arbeit

Ziel dieser Arbeit ist die Produktoptimierung der
Bedienoberflache von Fertigungsmaschinen von Bosch
Connected Industry (BCI). Dafiir soll einerseits er-
mittelt werden, welche Ansichten und Buttons von
Nutzern besonders oft verwendet werden, sodass bei
der weiteren Entwicklung ein Fokus auf die Optimie-
rung der Elemente gelegt werden kann. AuBerdem
soll durch das Aufzeichnen der verschiedenen Events
wie Klicks oder Sichtbarkeitsidnderungen der Pfad
von Benutzern in der Mensch-Maschine-Schnittstelle
verfolgt werden, um im Zuge der Produktoptimierung
beispielsweise Wege zu vereinfachen.

Das iibergeordnete Ziel besteht darin, die technische
Machbarkeit der zuvor genannten Ziele nachzuweisen.

Aufgrund dessen wird diese Arbeit als Proof of Concept
durchgefiihrt wobei rechtliche Fragestellungen, wie
beispielsweise die Zulassigkeit der Erhebung und Spei-
cherung personenbezogener Daten, ausgeklammert
werden.

Forschungsfragen

Um diese Ziele zu erreichen und die zuvor beschriebene
Problemstellung zu lésen, wird die Forschungsfrage
Wie kann eine webbasierte Bedienoberflache einer
Fertigungsmaschine basierend auf Daten aus Product
Analytics optimiert werden?" formuliert und in drei
Teilfragen untergliedert.

1. Welche Daten von Nutzerinteraktionen mit der
Web-HMI einer Fertigungsmaschine kdnnen ohne
Internetverbindung erfasst werden und welche
Herangehensweise bietet sich fiir die Datenerfas-
sung an?

2. Welche Art der Analyse kann fiir die Auswertung
genutzt werden und welche Tools kénnen gege-
benenfalls zur Unterstiitzung verwendet werden?

3. Wie konnen aus den gesammelten und analysier-
ten Daten Schlisse fiir die Produktoptimierung
gezogen werden?

Die Antworten auf diese Fragen sollen im Rahmen der
Masterarbeit erarbeitet werden.

Mensch-Maschine Interaktion

Butz und Kriiger beschreiben in [2], dass sich auf-
grund der Funktionsweise vieler Alltagsgerate mittels
Computertechnologie zwischen einem Computer und
einer Maschine meist keine klare Grenze mehr ziehen
lasst. Aufgrund dessen wird argumentiert, dass die



Begriffe ,,Mensch-Maschine Interaktion" und ,,Mensch-
Computer-Interaktion” synonym verwendet werden
konnen.

Die Interaktion zwischen Mensch und Maschine erfolgt
iiber eine Mensch-Maschine-Schnittstelle (engl. Human
machine interface, HMI). Die HMI verfiigt meist
iiber eine grafische Oberflache und besteht aus zwei
Elementen, einerseits aus der Anzeige der Parameter,
des Status sowie der Prozesse der Maschine und
andererseits aus der Steuerung, in der ein Mensch
Eingaben tétigt, die anschlieBend von der Maschine
ausgefiihrt werden. [7]

Interaktionsgerate

Dahm gibt in [3] einen Uberblick iiber die Interak-
tionsgerate, die es Anwendern ermdéglichen, mit der
Maschine zu interagieren und die HMI zu verwenden.
Das sind:

= "Tastaturen]...]

» Zeigegerate wie Maus oder Trackball mit den
typischen Aktionen

= Touchscreen, der Eingabe und Ausgabe in einem
Gerat vereinigt

= Natiirliche Sprache fiir Ein- und Ausgabe

» Befehlssprachen zur Steuerung” [3]

Wahrend beispielsweise mit der Maus der genaue
Verlauf des Zeigers auf dem Bildschirm nachverfolgt
werden kann, muss beim Touchscreen auf die "Beriih-
rung [des Bildschirms] mit einem (Single-Touch) oder
mehreren Fingern oder Handflachen (Multi-Touch)"[2]
gewartet werden.

HMiInow

Im Rahmen dieser Arbeit wird die Bedienoberflache
fir Fertigungsmaschinen namens HMInow von Bosch
Connected Industry, wie sie in Abbildung 1 dargestellt
ist, analysiert. HMInow ist eine webbasierte und vom
Hersteller der speicherprogrammierbaren Steuerung un-
abhangige HMI-Lésung. [5] Mithilfe eines Baukastens,
der verschiedene Controls enthalt, kdnnen "schnell
einheitliche und nutzerfreundliche Bedienoberflachen
fiir Bediener [..] von Maschinen" [5] entwickelt werden.
Sie basiert auf der VisiWin Web Ul von Inosoft. [6]
Die HMInow ist mit den Web-Technologien HTML
und JavaScript gebaut und lauft auf der V8 Engine
in Chrome. Fiir den Betrieb benétigt die HMInow
zwar keine Internetverbindung, jedoch muss eine
Netzwerkverbindung zum VisiWin Webserver bestehen.
Uber die Netzwerkverbindung erhilt die HMInow
Informationen vom Webserver und wird zur Laufzeit
dynamisch aufgebaut.

Abb. 1: HMInow [4]

Im Rahmen dieser Arbeit wird von der Annahme
ausgegangen, dass die Bedienoberflache einer Ferti-
gungsmaschine lediglich aus einem Touchscreen zur
Anzeige der Web-HMI besteht.

Product Analytics

Product Analytics hat seinen Ursprung in den Berei-
chen der Business Intelligence sowie der Web-Analytics.
[11] Allerdings geht Product Analytics tiber die reine
Datensammlung hinaus und analysiert systematisch,
haufig eventbasiert, Produkte und Nutzer von Web-
sites, mobilen Apps oder Social-Media-Plattformen.
Aus dieser Analyse sollen anschlieBend wichtige Er-
kenntnisse gewonnen werden, mit deren Hilfe Produkte
und Dienstleistungen verbessert und die Nutzerzufrie-
denheit gesteigert werden kann.

Die aktuelle, weltweite Relevanz der Beschaftigung
mit Product Analytics wird durch eine Prognose des
Marktforschungsinstituts Polaris, siche Abbildung 2,
bestatigt. Auf Basis historischer Daten von 2018 bis
2020 prognostiziert Polaris eine Wachstumsrate von
21,1% fiir den Product Analytics Markt bis zum Jahr
2030. [10]

Abb. 2: Product Analytics Market Size Prediction [10]

Witzenleiter identifiziert in [11] Mixpanel, Amplitude,
Posthog, Pendo, Heap und Fullstory als die gangigsten
Losungen und beliebtesten Tools fiir Product Analytics.
Da fiir die Analyse der HMInow jedoch keine Inter-



netverbindung besteht, kommen nur selbst gehostete
Loésungen in Frage, die im lokalen Netz gehostet werden
konnen und somit keine Internetverbindung bendtigen.
Dies trifft von den genannten Tools lediglich auf
Posthog und Amplitude zu, dementsprechend werden
die beiden Tools fiir den weiteren Einsatz in Betracht
gezogen.

Verwandte Arbeiten

Maxwell und Hauff haben im Jahr 2021 mit LogUI
ein Open-Source Logging Framework entwickelt, das
laut eigener Aussage in der Lage ist ,praktisch
jede Benutzerinteraktion auf einer Webseite” [8] zu
erfassen. Da das Framework frei verfiigbar ist und die
Anforderungen fiir einen Betrieb im lokalen Netzwerk
erfullt, sind alle erforderlichen Krieterien an ein Product
Analytics Framework gegeben, sodass im Rahmen
dieser Arbeit untersucht, ob das LogUl Framwork auch
den Anforderungen zur Datensammlung entspricht und
eingesetzt werden kann.

Im Jahr zuvor haben Solis-Martinez et al. UXlJs
entwickelt. [9] Sie beschreiben UXJs als neuartigen
Forschungsansatz zur automatischen Erfassung aller
moglichen Informationen iiber die Nutzeraktivitat auf
Websites, der diese Informationen quantitativ darstellt
und ihre automatische statistische Analyse und das
schnelle Verstandnis durch Webentwickler ermoglicht.
Da UXlJs jedoch nicht veroffentlicht ist, kann dieses
Tool nicht weiter in Betracht gezogen werden.
Bereits vor zehn Jahren hat sich eine Masterarbeit
damit beschéftigt, ,,wie Software-Analytik zur Samm-
lung von Daten iber die Nutzung von Web- und
Mobilanwendungen eingesetzt werden kann und wie
die mit Analytics gesammelten Daten zur Verbesserung
dieser Arten von Anwendungen beitragen konnen®.
[1] Da dies ein Teil der angestrebten Arbeit dieser
Thesis ist, muss untersucht werden, ob sich die
Vorgehensweise von Ahola moglicherweise ganz oder
in Teilen auf diese Arbeit ibertragen lasst.

Anforderungen zur Datensammlung

Eine Anforderung an die Implementierung der Daten-
sammlung besteht darin, dass ein Wechsel zwischen

verschiedenen Ansichten der HMI erkannt werden muss
auch wenn sich die URL nicht andert, da die HMInow
eine Single-Page-Webanwendung ist.

AuBerdem darf die Datensammlung nur mithilfe eines
Tools durchgefiihrt werden, falls dieses nicht auf einer
Cloud des Anbieters gehostet wird, sondern lokal
gehostet werden kann, da es sich bei den Daten der
HMInow um intern klassifizierte Unternehmensdaten
handelt.

Des Weiteren miissen Daten zu den von Usern ver-
wendeten Ansichten und Controls gesammelt werden
konnen. Auch die Reihenfolge der verwendeten Ansich-
ten und Controls muss erfasst werden, um anschlieBend
Auswertungen vornehmen zu konnen.

Planung der Umsetzung

Die Auslassung der Betrachtung rechtlicher Fragestel-
lungen fiirhrt dazu, dass keine realen Nutzerinterakti-
onsdaten gesammelt werden kénnen. Dies begriindet
sich darin, dass Benutzerdaten nicht ohne weiteres
gespeichert und analysiert werden diirfen. Aufgrund
dessen kann der Machbarkeitsnachweis nur in einem
Testaufbau erprobt werden. Dafiir werden zunachst
verschiedene Use Cases formuliert. Diese sollen dann
durch Software-Applikateure an der Teststation durch-
geftihrt werden.

Ausblick

Im weiteren Verlauf der Arbeit soll die beschrie-
bene Methodik umgesetzt werden, sodass zunachst
Nutzerinteraktionsdaten der HMInow gesammelt und
anschlieBend ausgewertet werden kdnnen. Zuvor muss
jedoch entschieden werden, welches Product Ana-
lytics Tool zur Durchfiihrung der Analyse in die
HMInow integriert werden soll. AnschlieBend folgt die
Implementierung der Dateniibertragung vom Client
an den Server, sodass daraufhin die Auswertung der
Nutzerinteraktionsdaten starten kann. Dafiir miissen
mogliche Auswertungsmethoden auf Eignung fiir diesen
Anwendungsfall evaluiert werden.
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Motivation und Problemstellung

Die Verbreitung manipulativer Inhalte, welche durch
Deepfake-Technologien erzeugt werden, stellt eine
zunehmend ernstzunehmende Bedrohung fir die
Authentizitat 6ffentlicher Kommunikation dar. Insbe-
sondere Videos, welche prominente Personlichkeiten
in fiktiven Situationen darstellen, bergen das Poten-
zial, das Vertrauen in Medien, politische Prozesse
und offentliche Institutionen zu untergraben. Die
Verbreitung derartiger Inhalte kann zur Foérderung
von Desinformationskampagnen, zur Erschiitterung
des Vertrauens in Institutionen sowie zu gravierenden
Schéden fiihren.

In der deutschen Forschungslandschaft besteht bislang
ein Mangel an spezifischen Untersuchungen zur Ef-
fektivitat von Erkennungswerkzeugen gegen derartige
gezielte Manipulationen. Die kontinuierliche Optimie-
rung von Deepfake-Generatoren erfolgt in vielen Fallen
schneller als die Entwicklung von Erkennungsmethoden
und Datensatzen, die als Grundlage dienen. Dies fiihrt
zu einer Beeintrachtigung der Zuverlassigkeit der Tools.
In diesem Kontext ist zu hinterfragen, inwiefern die
gegenwartig verfligbaren Erkennungsmethoden den
Anforderungen realer Bedrohungsszenarien tatsachlich
gerecht werden und wie zuverlassig die bestehenden
Tools sind.

Die vorliegende Bachelorarbeit untersucht die Effekti-
vitat aktueller Erkennungstools bei der Analyse gezielt
generierter Deepfakes, die deutsche Personlichkeiten
des offentlichen Lebens betreffen. Ziel ist die ldentifi-
kation von Schwachstellen und Potenzialen der Tools,
um technische Handlungsempfehlungen abzuleiten fiir
die Notwendigkeit Datensatze prominenter deutscher
Personlichkeiten. Die Ergebnisse sollen dazu beitragen,
die Sicherheit im digitalen Informationsraum zu starken
und das Vertrauen in digitale Inhalte langfristig zu
sichern.

Vorgehen

Die Effektivitdt von Deepfake-Erkennungstools wird
im Rahmen eines experimentellen Ansatzes unter-
sucht, der sowohl technologische Bewertungen als
auch menschliche Einschatzungen kombiniert. Im
Rahmen der Untersuchung wird zunichst das Open-
Source-Tool Face-Fusion [6] eingesetzt, um gezielt
30 Video-Deepfakes zu erstellen. Dabei basieren 15
der erstellten Deepfakes auf prominenten deutschen
Personlichkeiten, wahrend die (ibrigen 15 Gesichter
von nicht prominenten Personen darstellen, bespielhaft
in Abbildung 1 zu sehen. Die Aufteilung erlaubt eine
vergleichende Analyse der Erkennungseffizienz in Bezug
auf den Bekanntheitsgrad der Zielpersonen. Aufgrund
ihrer medialen Prasenz sind prominente Gesichter in
Datensatzen haufiger vertreten, wodurch sie potenziell
leichter zu erkennen sind [3] [2].

Abb. 1: Original Video und Deepfake nebeneinander
gestellt [1]

Zur technischen Evaluierung wird das Deepfake-
Erkennungswerkzeug "Deepfake-O-Meter”[5] einge-
setzt, welches auf maschinellem Lernen basiert und
gezielt fir die Analyse manipulierter Videoinhalte ent-
wickelt wurde. Das Tool liefert quantitative Ergebnisse
hinsichtlich der Wahrscheinlichkeit, dass ein Video ein
Deepfake ist. Dabei kann aus verschieden trainierten
Erkennungsmodellen gewahlt werden, welche sich



durch ihren Datensatz und Erkennungsmethode unter-
scheiden. Dies erlaubt eine systematische Evaluierung
der Tools hinsichtlich ihrer Erkennungsgenauigkeit in
beiden Szenarien (prominent vs. nicht prominent).

In Ergadnzung dazu erfolgt die Présentation der ge-
nerierten Videos in einer Umfrage, um subjektive
Wahrnehmungen und Einschdtzungen von Probanden

zu erfassen. Die Teilnehmerinnen und Teilnehmer
werden gebeten, eine Einschatzung dariiber abzugeben,
ob sie die prasentierten Videos als authentisch oder
manipuliert einstufen. Dies erlaubt wertvolle Riick-
schlisse auf die Grenzen der menschlichen Erkennung
im Vergleich zu technischen Tools [4]. Das gesamte
Vorgehen wird in Abbildung 2 visualisiert.

Abb. 2: Pipeline der Untersuchung der Bachelorarbeit [1]

Die Kombination aus technischer Analyse und
menschlicher Einschatzung erlaubt eine fundierte
Einschatzung der aktuellen Effektivitdt von Deepfake-
Erkennungstools. Gleichzeitig werden potenzielle
Schwachen bei der Bewertung gezielt generierter
Inhalte aufgedeckt, insbesondere im Kontext von
Prominenten, die aufgrund ihrer medialen Prasenz oft
im Fokus solcher Technologien stehen.

Ausblick und Zusammenfassung

Die Bachelorarbeit demonstrierte die Video-
Generierung und verdeutlichte, dass diese Technologien
inzwischen leicht zuganglich und leistungsstark
sind. Die Fahigkeit zur Erstellung tauschend echter
Deepfakes demonstriert nicht nur die Fortschritte im
Bereich der KI, sondern auch die mit ihrer breiten
Verfligbarkeit einhergehenden Risiken. Die Analyse

der generierten Videos offenbarte sowohl Starken als
auch Schwichen des eingesetzten Erkennungstools.
Die Analyse der generierten Videos hat ergeben, dass
deutsche prominente Gesichter von den Tools nicht
mit einer hoheren Trefferquote erkannt wurden. Bei
nicht prominenten Gesichtern war die Erkennungsrate
geringer, was die Notwendigkeit fiir umfassendere
und diversere Ansitze in der Entwicklung von
Detektionsmethoden unterstreicht. Die Resultate
liefern wichtige Erkenntnisse iber den aktuellen
Stand der Deepfake-Erkennung. Sie verdeutlichen
den technologischen Fortschritt, aber auch das
Gefahrenpotenzial gezielter Deepfakes, die bestehende
Algorithmen umgehen kénnen. Zukinftige Forschung
sollte sich daher auf die Entwicklung robusterer
und anpassungsfahigerer Erkennungswerkzeuge mit
erweiterten Datensdtzen konzentrieren.
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Softwaredokumentation ist ein essentieller Bestandteil
der Softwareentwicklung. Sowohl Endnutzerinnen und
Endnutzer, als auch Entwicklerinnen und Entwickler
ziehen sie zu Rate, um die Software zu nutzen, zu war-
ten oder weiterzuentwickeln. Dies erfordert allerdings,
dass die Dokumentation aktuell und vollstandig ist. Das
hangt zu groBen Teilen von den Entwicklerinnen und
Entwicklern der Software ab, diese sehen sich jedoch
mit einigen Hiirden konfrontiert (z.B. Medienbriiche,
Binire Dateiformate, fehlende Versionierung), die das

Dokumentieren erschweren.

Dieser Problematik soll die Philosophie , Docs-as-
Code" (kurz fir ,treat documentation as code")
entgegenwirken. Diese hat das Ziel ,,Dokumentation
in einem Entwicklungsvorhaben genauso zu behan-
deln wie den Quelltext” [4]. Das bedeutet, dass
Entwicklerinnen und Entwickler die Dokumentation mit
denselben Werkzeugen schreiben wie den Quellcode
ihrer Software.

Abb. 1: Taskibersicht von docToolchain [2]



Um dessen Umsetzung zu erleichtern, kénnen Ent-
wickler das Open-Source Projekt ,,docToolchain®
verwenden. Dabei handelt es sich um eine Sammlung
von Skripten, die die Umsetzung von Docs-as-Code
erleichtern. docToolchain ist ein Open-Source Projekt,
das von Ralf D. Miiller mit dem Ziel gegriindet wurde,
das Erstellen und Pflegen technischer Dokumentation
nach der Docs-as-Code Philosophie zu erleichtern.
docToolchain verwendet die Aufzeichnungssprache
AsciiDoc. [3]

Mit ihren Features (genannt , Tasks", da docToolchain
auf gradle basiert) unterstiitzt docToolchain unter
anderem das Rendern von Quelldateien der Doku-
mentation in verschiedenen Formaten (z.B. HTML,
PDF), das Exportieren von Bildern und AsciiDoc-
Schnipseln aus anderen Systemen oder Dateiformaten
(z.B. Jira, Excel), das Konvertieren von AsciiDoc-
Dateien in andere Formate (z.B. EPUB, docx) und das
verdffentlichen von Dokumentation zu Plattformen wie
Confluence 1.

Dieser Toolchain fehlen allerdings noch einige Features.
Besonders Tasks, die tatsachlich Informationen aus
dem Sourcecode herausziehen und diese in eine Form
bringen, die direkt in eine Dokumentation eingebunden
werden kann, sind kaum vorhanden. Aus diesem Grund
erforscht der praktische Teil der Bachelorarbeit, wie

13.33. angular

Publisher/Author/Vendor Angular Authors

Group @schematics

Version 16.2.0

Description Schematics specific to Angular
Licenses MIT

Package URL

External References git+https://github.com/angular/

angular-cli.git

https://github.com/angular/angular-
cli

https://github.com/angular/angular-
clifissues

https://registry.npmjs.org/
@schematics/angular/-/
angular-16.2.0.tgz

Properties MN/A
N/A
Components MN/A

docToolchain um neue Features erweitert werden kann.
Das Open-Source Projekt ,,Spring PetClinic” dient
dafir als Beispielprojekt, aus dem drei neuen Tasks in
unterschiedlicher Weise Inhalte extrahieren sollen. Die
Ergebnisse dieser Tasks werden in ein arc42-Template
eingefiigt und mithilfe von bereits existierenden
docToolchain-Tasks auf einem Confluence-Space ver-
offentlicht.

Abb. 2: Ergebnis des Tasks exportGitContributions [1]

Der erste entwickelte Task ,,exportGitContributions"
beschéaftigt sich mit der tabellarischen Darstellung der
Mitwirkenden an einem Git-Repository und der Anzahl
ihrer Commits 2. Die Problematik in der Umsetzung
besteht darin, dem Task explizit zu libergeben, in wel-
chem Verzeichnis er Kommandozeilenbefehle ausfiihren
soll, da Befehle wie , git shortlog” nur innerhalb eines
Projektes mit Git funktionieren.

pkginpm/%40schematics/angular@16.2.0

Vs as detected from Packagelson
property "repository.url’

website as detected from Packagelson

property "homepage”

issue-tracker as detected from Packagelson

property "bugs.url”

distribution as detected from npm-Is property

"resolved” and property "integrity”

node_modules/@schematics/angular
true

N/A

Abb. 3: Tabellarische Darstellung des SBOMs fiir die Komponente angular [1]



,exportSBOM" befasst sich mit der gesetzlich vor-
geschriebenen Notwendigkeit (NIS2, CRA) fir ein
Softwareprodukt Informationen und Schwachstellen
mithilfe von SBOMs (,,Software Bill of Materials")
offenzulegen. Dieser Task verwendet dafiir die Cyclone-
DX Plugins, um aus dem PetClinic Projekt SBOMs zu
generieren. Die sich daraus ergebenen JSON-Dateien
konvertiert der Task anschlieBend in Tabellen. Jede
Komponente erhilt dabei ihre eigene Tabelle 3.

Der Task ,exportCodeSnippets" ist der vorerst letzte
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Effiziente Datenanalyse in der Fahrzeug-
sicherheit: Automatisierte Priifung von
Airbag-Auslosezeiten

Einleitung zur passiven Sicherheit im
StraBenverkehr

In den letzten Jahrzehnten hat die Sicherheit in der
Automobilbranche groBe Fortschritte erzielt, wobei
die Entwicklung von der Airbag Technologie eine
erhebliche Rolle einnimmt. Zu Beginn der Automo-
bilproduktion war die Ausstattung von Fahrzeugen

mit Sicherheitssystemen noch nicht iblich. In der
heutigen Zeit ist ein Fahrzeug ohne Sicherheitssysteme
unvorstellbar. Die Airbags stellen eine essenzielle
Komponente der passiven Sicherheitsausstattung dar,
welche zusammen mit dem Sicherheitsgurt ein er-
folgreiches Riickhaltesystem bilden. Ein Blick auf die
zeitliche Entwicklung zeigt, dass durch Innovation und
gesetzliche Regelungen signifikante Fortschritte erzielt
wurden. Die Abbildung verdeutlicht den Riickgang der
Verkehrstoten seit den 1950er Jahren in Deutschland
und zeigt die Auswirkungen verschiedener gesetzlicher
MaBnahmen. [2]

Abb. 1: Riickgang der Verkehrstoten seit den 1950er Jahren in Deutschland [4]

Neben dem Fortschritt physischer Sicherheitsme-
chanismen hat sich die rechnerische-Simulation als
groBe Hilfe in der Fahrzeugentwicklung bewahrt.
Waéhrend physische Fahrzeug-tests helfen, Schwach-

stellen zu identifizieren, sind sie auBerordentlich zeit-
und kostenintensiv. Um diese Schwichen auszubes-
sern, entwickelte sich die rechnerische Simulation
zu einem anerkannten Entwicklungswerkzeug. Das



Simulieren reicht von der Konzeptphase bis hin zur
Serienentwicklung aufgrund duBerst genauer und zu-
verlassiger Berechnung des Fahrzeugverhaltens und
der Insassensicherheit. Dadurch werden nicht nur
die Entwicklungszyklen verkiirzt, es wird auch eine
merkliche Verbesserung der Sicherheit im Fahrzeug
erreicht. [3]

Ziel meiner Arbeit

Zielsetzung dieser Bachelorarbeit ist es, einen automa-
tisierten Prozess zur Auswertung von Crash-Daten aus
einer Datenbank zu entwickeln, welche alle Informatio-
nen zu den Crash-Simulationen enthalt und in einer
standardisierten Excel-Tabelle darzustellen. Dabei soll
sichergestellt werden, dass die in den Daten enthal-
tenen Ausldsezeiten vom Airbag zu den bestimmten
Crashtypen mit den Vorgaben aus einem Requirement
Sheet abgeglichen werden. Abweichungen zwischen
den entnommenen Auslésezeiten und den Vorgaben
sind zu identifizieren und visuell hervorzuheben, um
Fehlauslosungen erkennen zu konnen.

Im Folgenden werden die benutzten Tools fir die
Fahrzeugsicherheit vorgestellt.

MdSng

Ein wichtigstes Kalibrierungstool MdSng ist fiir das
Einstellen von Parametern fiir Datenbanken zustandig.
Das Programm wird eingesetzt, um die Kalibrierungs-
parameter vom AIDA-Algorithmus fiir die Kunden
anzupassen. Zudem dient es der Generierung von
Dateien, die von anderen Kalibrierungstool verwendet
werden kdénnen.

RSDBnext

Das Tool RSDBnext dient der Umwandlung von Daten
aus einer Datenbank in ein lesbares Format, bei diesem
als Zielformate die Dateiformate XML und XLSX
vorgesehen sind. Es wird vor allem fiir das Extrahieren
und Verarbeiten von Crash Daten nach dem Simulieren
genutzt. Die Datenbank enthalt Ergebnisse aus der
Simulation, die in mehreren Tabellen gespeichert

werden. Das Auslesen der Ergebnisse erfolgt durch
Queries, die die Daten aus den Tabellen entnehmen.
AnschlieBend werden alle relevanten Daten bernom-
men und in eine XML-Datei geschrieben. Mithilfe eines
Stylesheets erfolgt danach die Umwandlung in eine
lesbare Excel-Datei. Bei der Ausfiihrung von RSDBnext
kann der User festlegen, in welchem Format die Daten
ausgegeben werden sollen. Dabei stehen verschiedene
Optionen zur Verfiigung:

= Result file

= Scaling File

= Misuse Report

= Standard Crash Report

= Result File Plus

RSDB » Run RSDBnext

XSLT Transformation

StyleSheet

Report File (.xlsx)

Abb. 2: Zeigt den Prozessablauf zur automatisierten
Auswertung und Transformation von Crash-
Daten, Der Ablauf beginnt in der Datenbank
und endet mit der Erstellung eines standardi-
sierten Berichts in Excel-Format. [1]
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Einleitung und Motivation

In der modernen Elektrotechnik stellt die elektro-
magnetische Vertraglichkeit (EMV) einen zentralen
Aspekt dar. Die ersten Anforderungen an integrierte
Schaltkreise (ICs) beziiglich EMV wurden bereits 1965
gestellt. Seitdem wurden die Strukturen in den ICs
kontinuierlich kleiner, von 10 pm in den 1970er Jahren
auf heute unter 5 nm [6]. Die Funktionen, die in
einem |C implementiert werden konnten, wurden dabei
immer komplexer. Die fortschreitende Miniaturisierung
fihrte zu hdheren Schaltgeschwindigkeiten sowie ei-
ner Reduktion der Versorgungsspannungspegel von
ehemals 5 V auf heute teilweise unter 1 V. Die
Konsequenz dessen ist, dass die Bausteine zunehmend
hochfrequente Signale emittieren und gleichzeitig
anfalliger fir Stérungen von auBen werden.

Deshalb hat die Internationale Electrotechnical Com-
mission (IEC) zwei Normen zur Charakterisierung von
ICs verdffentlicht. Die IEC 61967 fir die Stéraus-
sendung und die IEC 62132 fiir die Storfestigkeit.
Teil 4 der IEC 62132 (IEC 62132-4) spezifiziert
dabei die Direct Power Injection (DPI) Methode,
die es ermoglicht, die Storfestigkeit einzelner IC-Pins
gegeniiber leitungsgefiihrten Stérungen zu bestimmen.
Auf Basis dieser Normen hat der Zentralverband
Elektrotechnik- und Elektronikindustrie e.V. (ZVEI)
die “Generic IC EMC Test Specification” erstellt. Diese
Spezifikation beschreibt standardisierte Testverfahren
zur Charakterisierung des EMV-Verhaltens von 1Cs.
Dabei werden verschiedene IC-Typen betrachtet und
deren Pins nach ihren Funktionen klassifiziert. Zum
Beispiel wird zwischen Spannungsversorgungspins,
digitalen und analogen Pins unterschieden. Eine weitere
Klassifizierung geschieht in lokale und globale Pins.
Globale Pins sind dadurch gekennzeichnet, dass sie an
Konnektoren der Leiterplatte angeschlossen sind und
sie damit potenziell groBeren Stérungen ausgesetzt

sind. Globale Pins kdnnen sowohl an Daten- als
auch an Versorgungsspannungsleitungen angeschlossen
sein. Lokale Pins hingegen sind ausschlieBlich auf der
Leiterplatte verdrahtet [4].

Urspriinglich wurden DPI-Tests hauptsachlich von
Automobilzulieferern fiir die Transceiver-Bausteine von
Bussystemen wie CAN und LIN gefordert. Die Leitun-
gen dieser Systeme sind im gesamten Fahrzeug verteilt
und dadurch besonders anféllig fiir elektromagnetische
Stérungen. Mit der zunehmenden Elektrifizierung
und Digitalisierung im Automobilbereich wurden die
elektrischen Systeme immer komplexer, was zu einem
deutlichen Anstieg der Kabelbaumlange fiihrte. In
modernen Fahrzeugen betragt die durchschnittliche
Kabelbaumlange bereits 8 km [2]. Diese Entwicklung
unterstreicht die wachsende Bedeutung von IC-Level
EMV-Tests wie der DPI-Methode. Entsprechend wer-
den diese Tests in immer mehr Produktanforderungen
vorgeschrieben. Dadurch werden Halbleiterhersteller
verpflichtet, ihre Produkte nach diesen Standards zu
prifen.

Zielsetzung

Im Rahmen der Thesis wird die Direct Power Injec-
tion Methode nach der IEC 62132-4 anhand eines
Schaltreglers praktisch angewendet und analysiert. Ein
Schwerpunkt der Arbeit liegt auf dem Design einer
Leiterplatte, mit der ein Schaltregler untersucht und
getestet werden soll. Die Leiterplatte umfasst neben
dem Schaltregler auch die fiir die Testdurchfiihrung
notwendigen Koppelnetzwerke und Filterschaltungen.
Beim Design der Leiterplatte ist darauf zu achten,
dass diese fiir Hochfrequenzsignale geeignet ist. Das
heiBt, Leiterbahnen miissen impedanzkontrolliert sein
und parasitdre Induktivititen und Kapazitdten miissen
vermieden werden. Eine parasitare Kapazitat kann sich
zum Beispiel zwischen den Wicklungen einer Spule und



der Masseflache unter dieser bilden. Hierdurch wird das
Hochfrequenzsignal an dieser Stelle kurzgeschlossen.
Zusatzlich zur Hardwareentwicklung wird ein Mess-
aufbau nach Norm realisiert. Dabei ist vor allem das
Uberwachen der Funktionen des ICs wihrend des Tests
von Interesse. Ziel ist es, den Test automatisch durch-
zufiihren und zu untersuchen, wie sich das Verhalten
des ICs mit unterschiedlichen Koppelnetzwerken und
Arbeitspunkten verandert.

Messaufbau

In Abbildung 1 ist schematisch der Messaufbau fir
einen DPI-Test dargestellt. Das hochfrequente Signal
wird von einem Frequenzgenerator erzeugt und (iber
eine 50 Ohm Leitung zu einem Verstarker gefiihrt.
Danach kommt ein Richtkoppler, mit dem die Vor-
wartsleistung und die reflektierte Leistung gemessen
werden. Hierfiir wird ein nicht signifikanter Teil des
Signals ausgekoppelt und mit einem Leistungsmesser
erfasst [5].

AnschlieBend wird das Signal Uber einen 50 Ohm
Stecker auf die Leiterplatte geleitet und mit einer im-

Verstarker Richtkoppler

pedanzkontrollierten Leiterbahn zum Koppelnetzwerk
gefiihrt. In der Norm IEC 62132-4 wird ein Koppelkon-
densator mit 6.8 nF vorgeschrieben. Zur Limitierung
des Stroms kann ein Serienwiderstand hinzugefiigt
werden. Nach dem Koppelnetzwerk wird das 50-Ohm-
System verlassen, weshalb der Kondensator méglichst
nah an dem zu untersuchenden IC-Pin platziert werden
muss, um ungewollte Reflexionen zu vermeiden.
Wahrend des Tests wird das Device Under Test (DUT)
in einem definierten Arbeitsmodus betrieben. Das
heiBt, je nach Funktion des Pins wird dieser mit einer
DC-Spannung oder einem Signal beaufschlagt. Zum
Schutz der Messausriistung vor den hochfrequenten
Storungen wird ein Tiefpassfilter in der Signalleitung
implementiert. Dies gilt sowohl fiir die Versorgung und
Eingangssignale als auch fiir die Uberwachung des
ICs. Ein weiterer wichtiger Aspekt des Messaufbaus
ist die Uberwachung des ICs, um Fehlfunktionen
wahrend des Tests feststellen zu kdnnen. Ein Beispiel
ist die Uberwachung der Ausgangsspannung eines
Schaltreglers: Weicht diese mehr als 5 % von ihrem
Sollwert ab, wird dies als Fehlfunktion interpretiert.

Test Platine

Koppelkondensator

DUT

N[

Forwartsleistung

Frequenzgenerator

Leistungsmesser

Rickwartsleistung

HF Einspeisepunkt

Entkoppelnetzwerk

DC-Netzteil oder
Signalgenerator

Funktions-
uberwachung

Abb. 1: Schematische Darstellung eines DPI-Messaufbaus [1]

Testdurchfiihrung

Zu Beginn der Messung werden alle Gerate an die DUT-
Leiterplatte angeschlossen und der IC auf korrekte
Funktion dberpriift. Danach wird systematisch das
hochfrequente Storsignal eingespeist. Es wird mit der
niedrigsten Frequenz von 150 kHz und einem geringen
Leistungspegel, typischerweise 20 dB unterhalb der
Zielleistung, begonnen. Wird ein globaler Pin getestet,
betragt die Zielleistung 37 dBm, bei einem lokalen Pin
liegt sie zwischen 17 dBm und 23 dBm.

Die Leistung liegt immer mindestens fiir eine Sekunde
an, wahrend der die Funktion des ICs iiberpriift wird. Ist
kein Fehler aufgetreten, wird die Leistung schrittweise

um 0.5 dB erhoht, bis die Zielleistung erreicht ist
oder bis ein Fehler auftritt [3]. Im Falle eines Fehlers
wird der maximale Leistungspegel ohne Fehlfunktion
erfasst und der Test bei der nidchsthoheren Frequenz
fortgesetzt. Die Sequenz wird so lange wiederholt,
bis die maximale Frequenz von 1 GHz erreicht ist.
Dies wird fir alle zu testenden Pins wiederholt. In
Abbildung 2 ist das Messergebnis eines Vin Pins eines
Schaltreglers dargestellt. Bei niedrigen Frequenzen
funktioniert der IC bei der maximalen Leistung, ab
520 MHz ist das erste Mal eine Fehlfunktion des ICs
zu erkennen. Zwischen 700 MHz und 880 MHz musste
die Leistung deutlich reduziert werden, damit der IC
noch fehlerfrei funktioniert.



Abb. 2: Messergebnis HF-Einspeisung in einen Vin Pin [1]

Ausblick

Die systematische Charakterisierung der Storfestigkeit
einzelner IC-Pins ermoglicht es, in frihen Ent-
wicklungsphasen potenzielle EMV-Schwachstellen zu
identifizieren und mit zusatzlichen MaBnahmen zu
beheben. Fiir den Schutz sensibler Pins stehen dabei
verschiedene Méglichkeiten zur Verfiigung. So kdnnen
durch die Integration zusatzlicher Filterkondensatoren
hochfrequente Stérsignale geddmpft werden. Dabei ist
auf eine niederinduktive Anbindung der Kondensatoren
zu achten, um deren Wirksamkeit auch bei hohen
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Diese Situation kennt jeder: Eine Handy-App ge6ff-
net und die Mitteilung erhalten, dass man doch bitte
auf die neuste Version updaten soll, um fortzufahren.
Dies ist inzwischen Teil des Lebens und Alltag fiir
alle, die sich im digitalen Raum bewegen. Doch wo
kommen diese Updates her und wie wird sichergestellt,
dass diese Updates auch funktionieren? Hier greift diese
Arbeit ein und zeigt, wie Regressions- und Lasttests
in agilen Entwicklungsumgebungen optimiert werden
konnen.

Ein Update stellt eine neue Version derselben Anwen-
dung dar, in welcher alte Probleme behoben oder neue
Funktionen eingefiihrt werden. Diese neuen Versionen
missen noch wahrend der Entwicklung getestet werden,
bevor sie zum Endabnehmer ausgeliefert werden.
Wenn die Entwicklungszeit immer schneller und in
regelmaBigen Abstinden neue Versionen erscheinen
sollen, so muss das Testen auch in einem 3hnlichen
Zyklus stattfinden, wie es die Entwicklung macht.
Wird eine neue Funktion beendet, so muss diese noch
innerhalb desselben Zyklus getestet werden, so dass
sie ohne Fehler funktioniert.

Updates kénnen sich jedoch nicht nur auf Funktionen
fir Kunden, sondern auch die zu Grunde liegende
Hardware beziehen. Diese muss auch, genauso wie
die gednderten Dienste, dauerhaft getestet werden,
sodass Fehler und moglich Schwachstellen moéglichst
schnell gefunden und ausgemerzt werden kénnen. Nicht
nur ein Update der Infrastruktur kann sich auf die
Belastung der Hardware auswirken, sondern auch
Verdnderungen an der Anwendung kdnnen Funktionen
im zugrundeliegenden Code &andern, sodass diese
nicht offensichtliche Auswirkungen und folgen auf die
Hardwareauslastung haben kénnen. Ein Computer kann
nur begrenzt viele Aktionen gleichzeitig ausfiihren. Was
passiert, wenn dieser ans Limit kommt? Dies muss
getestet und erprobt werden. [4]

Untertitel /Headline Stand der Forschung

Regressions- und Lasttests werden schon seit sehr
vielen Jahren durchgefiihrt, wie zum Beispiel in der
Automobilindustrie, wo es um Leben und Tod gehen
kann, wenn die Software nicht so funktioniert, wie sie
es soll. [2]

Als einen Weg der Eichung und Qualitatssicherung
gibt es seit 2002 das International Software Testing
Qualifications Board, kurz ISTQB, das verschiedene
Niveaus an Testern ausbildet und weiterbildet, womit
ein internationaler Standard gesichert werden soll. Sie
stellen Test, die an ausgewdhlten Orten durchfiihrt
werden koénnen, als auch generelle Fortbildungen. [3]
Die Wichtigkeit von Softwaretests nahm durch agile
ArbeitsweiBen deutlich zu. Auch kam ein Trend zu
immer mehr Softwaretests, diese sollen aber professio-
neller werden, damit die Qualitat von Software steigt.
[1] Softwarequalitat verbessert sich zum Beispiel, wenn
man sich an den Deming-Zyklus, wie er in Abbildung 1
[1] gezeigt wird, halt, welcher einen von vielen Ansatzen
widerspiegelt, mit dem man schon in der Planung von
Tests die Qualitat verbessern kann. Wenn die Tests
besser werden, wird auch die Software, welche getestet
wird, besser.



Abb. 1: Deming-Zyklus am Beispiel des Tests verdeut-
licht [1]

Das Anpassen von Testen an die Anforderungen
eines agilen Projektes wurden in den letzten Jahren
weniger erforscht, seitdem agile ArbeitsweiBen der
Standard wurden. Das Testen musste sich hierbei
aber stark anpassen, da kontinuierliche Integration
und kontinuierlicher Auslieferung inzwischen in sehr
vielen Projekten der Alltag sind. So wurde im Jahr
2020 im Bereich Testen im Agilen Umfeld der groBte
Weiterbildungsbedarf gesehen, wo die Bachelorarbeit
anschlieBen soll. [5]

Untertitel/Headline Methode

Um Regressions- und Lasttests zu optimieren, werden
in einem Projekt fir ein groBes, siiddeutsches Indus-
trieunternehmen schon bestehende Tests genommen
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und angepasst, oder auch neue Tests erstellt, die
verschiedene Funktionen eines bereits weitgehend
bestehenden Produktes testen, welches sich aber noch
in einem SCRUM-Umfeld entwickelt, weiterentwickelt
und verbessert wird. Es wird untersucht, was der Test
bewirken soll, was er wirklich bewirkt und wie er
verbessert werden kann, damit das Ziel erfullt wird.
Auch wird untersucht, wie mit abgeschlossenen Tests
umgegangen werden soll, wenn sie erfolgreich waren
oder auch fehlgeschlagen sind.

Primér soll eine Trial-and-Error Methodik angewendet
werden, um so Tests zu optimieren. Wahrend der
Arbeit wird immer wieder ein Bezug zu verschiedensten
Normen und Regeln genommen, wie zum Beispiel jenen
des ISTQB, um diese einzuschatzen, zu bewerten,
als auch moglicherweise anzupassen. Neben dem
Anpassen von Tests wird auch zwischen verschiedenen
Test-Werkzeugen verglichen, um auch hier Vor- und
Nachteile zu finden und erwagen.

Dies wird alles durch eine prototypische Entwicklung
geschehen, so dass ein Test entwickelt wird, dieser
wird eingesetzt und untersucht, was sich wie verdndert
hat. Hierfiir werden verschiedene Metriken gesucht
und verwendet, anhand welcher man Tests vergleichen
kann. Die Tests werden zwar priméar auf einem Dienst
laufen, werden aber fiir allgemeine Schliisse auch dies-
beziiglich betrachtet, damit Optimierungen moglichst
allgemein gelten. Ein Ziel wird zum Beispiel sein, die
Testabdeckung zu verbessern. Um einen Uberblick der
Tests zu erhalten und um Veranderungen und deren
Auswirkungen testen zu kdnnen wird zum Beispiel in
einer Tabelle festgehalten, was gedndert wurde, wie
es sich ausgewirkt hat, als auch, welche Schliisse man
daraus ziehen kann.
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Einleitung

In der heutigen Zeit unterliegen Unternehmen einem
standigen Wandel, der sowohl durch technologische
Entwicklungen als auch durch sich dndernde Geschéfts-
anforderungen getrieben wird. Der IT Demand Prozess,
welcher die Schnittstelle zwischen den Fachbereichen
und der IT Abteilung darstellt, ist zu einem immer
komplexer werdenden Gebilde geworden. Diese Weiter-
entwicklungen kénnen im Laufe der Zeit zu zahlreichen
ineffizienten Flaschenhalsen, dezentralen Ablaufen und
redundanten Prozessen fiihren. Der Ansatz Lean Ma-
nagement welcher Prinzipien beinhaltet, um Prozesse
in Unternehmen nachhaltig zu optimieren hat sich
bereits in anderen Sektoren der Industrie als eine Art
Best Practice etabliert und findet heutzutage auch
zunehmend Anwendung in der IT. [5]

Definition und Ursprung

Der Ansatz "Lean Management”hat seinen Ursprung
in der Fertigungsindustrie, insbesondere im Toyota-
Produktionssystem, welches in den 1950er Jahren in
Japan entwickelt wurde. Es handelt sich hierbei um ei-
nen kundenzentrierten Optimierungsansatz, dessen Ziel
es ist, Prozesse effizienter zu gestalten, Verschwendung
zu minimieren und den Kundenwert infolgedessen zu
maximieren. Mit der Zeit wurde der Lean Ansatz iiber
die Fertigung hinaus in verschiedenen anderen Bran-
chen wie dem Gesundheitswesen, der Logistik und der
IT angewendet, wo er dhnliche Effizienzsteigerungen
und Prozessoptimierungen erméglicht. [4]

Wertschopfung und Verschwendung

Die wichtigste Metrik im Lean Management wird
als ,Wertschépfung" beschrieben, also alle Prozesse,
Produkte und Ergebnisse, welche einen bestimmten
Wert fiir die Organisation schaffen, von welchem
der Kunde profitiert. [1] Alle restlichen Prozesse,
welche keinen direkten Wert schaffen werden somit
als verschwenderische Tatigkeiten dargestellt, da diese

dem Kunden keinen Nutzen erbringen. Verschwen-
dungen in einem Prozess zeigen sich hierbei oft in
Form von Uberproduktion, Wartezeiten, unnétigen
Transporten, Uberflissiger/redundanter Arbeit, lagern-
den Bestanden, Bewegungen und Zeit, welche durch
Fehlerbehebung genutzt werden muss. Diese Arten der
Verschwendung lassen sich auch auf IT Prozesse liber-
tragen, bei welchen Prozesse und Teilprozessschritte
keinen direkten Wert fiir den Kunden generieren und
somit als ,verschwenderisch* zu klassifizieren sind. [4]

Lean Management Prinzipien

Um nun einen Prozess im Rahmen des Lean
Managements zu optimieren ist es zentral alle ver-
schwenderischen Tatigkeiten entweder zu eliminieren
oder in wertschopfende Tétigkeiten fiir den Kunden
umzuwandeln. [4] Hierbei stiitzt sich der Ansatz auf
verschiedene Prinzipien, welche auf den gesamten Pro-
zess als Top-Down und auf die einzelnen Téatigkeiten
als Bottom-Up angewandt werden kénnen. Zu den
zentralen Prinzipien gehéren: [4]

= Wertdefinition aus Kundensicht: Fokus auf wert-
schopfende Aktivitaten, die einen klaren Nutzen
fiir den Kunden schaffen.

= Wertstromanalyse: Detaillierte Analyse von
Prozessen zur Identifikation und Eliminierung
nicht-wertschopfender Schritte.

= Fluss-Prinzip: Sicherstellung eines kontinuierli-
chen Arbeitsablaufs ohne jegliche Unterbrechun-
gen.

= Pull-Prinzip: Steuerung der Produktion oder
Prozesse basierend auf tatsachlicher Nachfrage
des Kunden.

= Streben nach Perfektion (Kaizen): Kontinuierli-
che Verbesserung zur iterativen Optimierung von
Prozessen und Anpassung kleinster Elemente zur
Erreichung eines optimalen Zustandes.



Diese Prinzipien bilden die Grundlage um einen IT
Demand Prozess, nach dem Lean Management Ansatz,
schlank und kundenorientiert zu gestalten. [1]

IT Demand Prozess

Abb. 1: Darstellung eines IT Demand Prozesses als
IT-Projekttrichter [3]

Um die Anforderungen der Fachbereiche eines Unter-
nehmens gezielt umzusetzen, wurde der IT Demand
Prozess etabliert, welcher darauf abzielt, die Effizienz
zu steigern und die Zusammenarbeit mit den IT
Abteilungen zu optimieren. Dieser Prozess unterteilt
sich oft, wie in Abbildung 1 dargestellt, in verschiedene
Phasen von der Aufnahme der Ideen der Fachbereich
bis hin zur Umsetzung durch die IT: [3]

1. Demandaufnahme: In dieser ersten Phase formu-
lieren die Fachbereiche ihre zu erfiillenden ldeen
mit ersten groben Details und einem vorlaufigem
Zeitplan.

2. Untersuchung des Demands: Das IT Demand
Management priift den eingegangenen Demand
auf Vollstandigkeit, bestimmt die Prioritat sowie
die Machbarkeit.

3. Technische und 6konomische Evaluation: Die IT
Abteilungen untersuchen den Demand auf die
tatsachliche technische Umsetzung, die Kosten
und den Nutzen durch die Erstellung eines IT
Projektes und wagen diese gegeneinander ab.

4. Genehmigung: Wurde ein Demand nun voll-
standig untersucht und ein vorlaufiger Plan
zur Allokation der Kapazitaten erstellt, folgt
schlieBlich eine Genehmigung, durch welche ein
Demand schlieBlich zu einem IT Projekt wird.

Entlang dieses Prozesses gibt es viele Schnittstellen,
sowie Teilschritte, welche sich durch Fehler und
Redundanzen negativ auf die Durchlaufzeiten der
Demands auswirken kénnen. Daher ist es notwendig
Optimierungsansatze in den IT Demand Prozess zu

integrieren um eine hohe Effizienz und Qualitat zu
gewahrleisten. [3]

Methodik

Die Erforschung neuer Optimierungsansatze stiitzt
sich auf eine umfassende Literaturrecherche sowie
die Modellierung und Analyse verschiedenster Ablaufe
im IT Demand Prozess. Diese Auswertungen werden
zusammen mit verschiedenen Experten des Prozesses
evaluiert und auf Basis dessen werden schlieBlich Hand-
lungsempfehlungen fiir die Implementation entwickelt.

Anwendungsbeispiel: Wertstromanalyse

eines ITD Prozesses

Abb. 2: Schematische Wertstromanalyse des ITD Pro-
zesses [2]

Eine Anwendung der Lean Management Prinzipien auf
den IT Demand Prozess kann, wie in Abbildung 2
vereinfacht dargestellt, durch eine Wertstromanalyse
visualisiert werden. Wertschopfende Tatigkeiten stehen
hierbei grafisch im direkten Zusammenhang mit dem
Nutzen fiir den Kunden und werden durch Pfeile ent-
lang der Abbildung dargestellt. Alle Verschwendungen
und Schwachstellen innerhalb des Prozesses werden
hierbei ebenfalls als auffillige Elemente aufgezeigt, um
sich auf diese in den nachfolgenden Optimierungsan-
satzen zu konzentrieren. [1]

Ansdtze zur Optimierung des IT Demand
Prozesses

Fiir die Erstellung von Optimierungsansétzen fiir den IT
Demand Prozess, werden im Laufe der Bachelorarbeit
die aufgenommenen Verschwendungen untersucht, um
passende MaBnahmen aus der Theorie anzuwenden.
Diese umfassen:

= Reduzierung von Mura (Unausgeglichenheit):
Durch die Einfiihrung eines gezielten Priori-
sierungssystems, welches auf wertschopfenden
Kriterien basiert, konnen Unausgeglichenheiten
entlang des Prozesses vermindert werden indem



hoher priorisierte Anforderungen zuerst bearbei-
tet und fiir einen kontinuierlichen Fluss an die
nachste Einheit weitergegeben werden kénnen.
Wird diese Priorisierung transparent in den
Prozess eingefiihrt, kdnnen Flaschenhélse durch
vorausschauendes Verhalten minimiert werden
und die Anzahl der bearbeiteten Demands erhoht
werden. [4]

= Anpassung der Anforderungsformulare durch
Poka-Yoke: Um Fehler in den einzelnen Pro-
zessschritten, wie sie beispielsweise durch
Missverstandnisse entstehen konnen, zu ver-
meiden, sollten bereits bei der Gestaltung der
jeweiligen Formulare Kontrollmechanismen in-
tegriert werden. Durch diese Integration von
Poka-Yoke kénnen auftretende Fehler unmittel-
bar erkannt und direkt korrigiert werden. [4]

Literatur und Abbildungen

Springer Gabler, 2018.

[2] Eigene Darstellung.

» Einfiihrung von Kaizen (Kontinuierlicher Ver-
besserung): Fiir eine nachhaltige Nutzung von
Lean Management Prinzipien ist es notwendig,
Verschwendungen bereits in kleinen Aufkommen
aufzuzeichnen und diese dann zu beseitigen.
Hierfiir konnen regelmaBige Besprechungen mit
allen Stakeholdern, welche sich nur auf die
Optimierung konzentrieren dabei helfen, den
Prozess schlank zu halten. [1]

Ausblick

Diese Methoden zur Prozessoptimierung basieren auf
verschiedenen Theorien des Lean Managements. Im
nachsten Schritt werden diese Ansitze nun im Aus-
tausch mit Experten validiert und infolgedessen in den
aktuellen Prozess zur Verbesserung der Wertschépfung
und Verminderung von Verschwendungen integriert.
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Introduction

In the Central System Integration (CSI) depart-
ment at Mercedes-Benz AG, the focus is on ensuring
the reliability of telematics systems through stress,
stability, and performance tests during continuous
operation, all within the framework of test automation.
The CSI Testing team conducts various tests to ensure
that components meet the company’s high quality
standards. Examples of these components include
power management, startup and shutdown behaviour,
and audio and image processing. By performing stress
tests, the team evaluates the stability, availability, and
performance of the systems and works to reproduce
any errors in a controlled lab environment.

Among these components, signal sounds are par-
ticularly significant in vehicles. These include not
only functional indicators like blinker sounds but also
critical warning sounds that help ensure driver safety
and may even prevent accidents. This underscores
the importance of reliable audio systems in modern
vehicles.

The classification of these signal sounds falls under the
domain of audio processing and is a topic that the CSI
Testing team aims to incorporate into their framework.

Research Objectives

The primary goal of this research is to integrate
automotive signal sound classification into an API
that supports real-time processing. To achieve this,
the main objectives are:

1. ldentifying suitable models for the classification
of signal sounds.

2. Developing a custom dataset by preprocessing
and combining existing audio data.

3. Integrating the classification models as an API
for real-time audio processing.

Audio classification is the process of analyzing and
categorizing audio into predefined categories based on
their acoustic features, including identifying various
types of audio such as sound noise, musical notes, or
other similar data [2].

The audio data can vary from environmental sounds
to instruments to speech recognition. For detecting
signal sounds, environmental sound classification is
particularly relevant due to its similarity in audio
patterns. Deep learning models commonly used for this
task include Convolutional Neural Networks (CNNs)
and transformers. This paper focuses on a CNN model,
as the application of transformer models in this thesis
is ongoing and not yet completed.

Creating the Dataset

To better understand the data, the CSI Testing team
has already integrated an audio processing tool into
their framework. This tool focuses on identifying the
source of the entertainment device, such as Bluetooth,
USB, or FM radio. The audio files are not typical
content like music or navigation but are generated with
distinct continuous frequency patterns. These patterns
are necessary to decode the devices, as each device
plays a specifically designed audio file to simulate
actual playback. The tool tests if the connection from
the entertainment device is working properly, hence
the name entertainment device sounds.

Signal sounds, on the other hand, are real sounds
played through the vehicle's speaker. While their
original files are provided, they are unstructured, in
contrast to entertainment device sounds. Examples of
signal sounds include the blinker, seatbelt warning, or
speed limit warning. These are the sounds that need
to be detected and classified in the work of this thesis
and are the actual task at hand.

Both audio processing tools serve different purposes.
One detects entertainment device sounds, identifying
the audio source, while the other focuses on detecting
and classifying signal sounds. The key requirement



is that both programs must work simultaneously.
Therefore, an important step is to create a custom
dataset from the available audio samples.

To ensure consistency, all audio files are resampled,
mixed down to a single mono channel, and normalized.
Both signal sounds and entertainment device sounds
undergo their own augmentation processes. For signal
sounds, variation is introduced by decreasing the
volume by specific amounts. Since entertainment
device sounds are generated and already in perfect
form, white noise is added to simulate static noise
from device connections, ensuring that it does not
affect the model. After augmentation, each signal
sound is combined with every entertainment device
sound, creating a Cartesian product of the two audio

files. This process, along with the original files, creates
a large dataset ready for model processing.

From the raw audio, a log-scaled mel-spectrogram is
created, capturing the frequency spectrum of the audio
signal over time. Delta features, which represent the
rate of change in the spectrogram over time, are then
extracted. This is crucial because the delta features
help remove the continuous frequencies present in the
entertainment device sounds, allowing the model to
focus on the signal-specific features. Only the delta
features are used as inputs to the CNN model, as the
model does not learn directly from mel-spectrograms
which is expected. Figure 1 shows the mel-spectrogram
and the delta features of a blinker sound combined
with a Bluetooth sound.

Fig. 1: Mel-Spectrogram and Delta Features of a Blinker Sound combined with a Bluetooth Sound [3]

Model

Convolutional Neural Networks are widely used in
audio-related applications such as classification, speech
recognition and music recommendation. In audio
classification, CNNs have shown significant advance-
ments, particularly in speech, music, and environmental
sounds. Instead of using raw one-dimensional audio
signals, CNNs often work with two-dimensional repre-
sentations like spectrograms [4].

A typical CNN consists of an input layer, convolutional
and pooling layers, fully connected hidden layers, and
an output layer [1].

After creating the dataset, which contains the delta
features as inputs for the CNN, the next step is to
apply the CNN architecture for automotive signal
sound classification. This architecture follows the same
structure shown in Figure 2, with minor adjustments
made to the layer sizes and filters.

Fig. 2. CNN Model Architecture [1]



Evaluation

With a train and test accuracy of 99%, the model has
effectively learned to classify the audio. While it could
be argued that the model is overfitting, this is expected
and even desirable given the limited data. Overfitting
is acceptable in this lab environment because the
conditions remain constant and the audio does not
vary. The confusion matrix in Figure 3 for the CNN
shows that most of the predicted labels are correct,
with only a small margin of error. The most noticeable
error is that the model predicted blinker nine times
even though there was no sound. This is due to the
distribution of the data after combining the audio data.
Other than that, the model appears to classify the
audio correctly nearly every time.

Fig. 3: Confusion Matrix Evaluation [3]

References and figures

Outlook

Since CNNs are already performing effectively for
the intended purpose, the next crucial step is to
integrate the model into a real-time audio processing
application. This application will process audio streams
and return classification results along with confidence
scores. Developing a real-time API| dedicated to
audio processing is a practical solution, as it can
run on a central server, reducing complexity and
facilitating integration into the framework used by
the CSI Testing team. The API's independence from
the framework's source code ensures flexibility and
simplifies maintenance.

Following the integration, a potential next step would
be to explore alternative models, such as transformers,
and compare their performance to CNNs. This
comparison could involve introducing new evaluation
metrics to determine which model is more efficient and
effective. Such an analysis would provide valuable
insights into optimizing the classification process
further.
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Einleitung und Problemstellung

Fortschritte in der Informationstechnologie verbinden
die Automatisierung und Digitalisierung im Sinne von
Industrie 4.0 und schaffen so vernetzte Produktionsan-
lagen bis hin zur Smart Factory. [2]. Grundstoffe fiir
die Produktion werden in der Regel mit hydraulischen
GroBgeraten gefoérdert. Bosch Rexroth will mit seiner
Produktlinie BODAS, Smarte Sensoren, Steuergerate
und einer Telemetrie Einheit, der Rexroth Connectivity
Unit, kurz RCU, auch diese Gerdte smart machen.
Dazu wird die RCU in so genannten Off-Highway-
Fahrzeugen an den CAN-Bus des Fahrzeugs angehangt
[4]. Einzelne Module, welche auf dieser RCU ausgefiihrt
werden, fithren kritische Anderungen durch. Diese
Module greifen auf geteilte Ressourcen zu, und kdnnen
sich gegenseitig blockieren. Diese Synchronisierung
erfordert aktuell externen Eingriff. Das Ziel dieser
Arbeit ist es, die einzelnen Funktionen der RCU
zu Synchronisieren und einen Sperrmechanismus fir
kritische Anderungen zu implementieren.

Grundlagen

Die Linux-basierte RCU erméglicht durch den Open-
Source-Ansatz die Entwicklung eigener Software
Komponenten fir den Kunden. Bosch Rexroth ver-
wendet dazu Softwarepakete im Snap Format. Snaps
ermoglichen die Ausfiihrung von Programmcode in
einer gekapselten Umgebung, einem Container, ohne
dabei plattformabhéngig zu sein. Des Weiteren wird
dadurch ein sogenanntes ,Rollback” von Updates
ermoglicht. Da es verschiedene Varianten der RCU
mit zum Teil unterschiedlichen Prozessorarchitekturen
gibt, ist die Plattformunabhangigkeit wichtig. Over-
the-Air-Services, kurz xOTA, wie:

= SOTA, Software Updates

= FOTA, Firmware Updates auch als Flashen von
Steuergeraten bekannt

= POTA, Parameter Lesen und Schreiben
= DOTA, Diagnose Toolkit

gehdren zu den wichtigsten Funktionen der RCU.
Diese haben erhebliche Auswirkungen auf gemeinsam
genutzte Ressourcen wie beispielsweise das CAN-
Interface der RCU [3].

Zielsetzung

In dieser Bachelorarbeit soll ein Konzept erarbeitet
und eine prototypische Implementierung einer Syn-
chronisation mit Hilfe eines Betriebsartenkoordinators
durchgefiihrt werden. Dieser Betriebsartenkoordinator
synchronisiert die Durchfiihrung kritischer Anderungen
der einzelnen Software-Module durch Freigaben. Da ein
Update auch einen Neustart der RCU auslésen kann,
soll der Sperrzustand liber mehrere Boot-Vorganger
hinweg gesichert werden. Dieser soll sich in die
bestehende Architektur integrieren und eine einfache
Schnittstelle fir anfragende Snaps zur Verfligung
stellen. Da die RCU zum Teil sehr limitierte Ressourcen
hat, soll der Betriebsartenkoordinator sparsam mit
diesen Ressourcen umgehen.

Client und Server Ansatz

Durch mehrere Design-Iterationen ist in 1 ein Zustands-
automat fiir die anfragenden Snaps entstanden. 2 zeigt
die eigentliche Logik des Betriebsartenkoordinators
ebenfalls in einem Zustandsautomat.



Abb. 1: Snap Ansicht [1]

Auf der Client-Seite, 1, startet das Modul im ,,normalen
Betrieb”. Durch ein von auBen ausgelostes Ereignis
erhalt der Snap eine neue Anweisung (1). Nun fragt der
Client den Server an, ob eine Anderung durchgefiihrt
werden darf. Es gibt 3 mogliche Antworten, die der
Client erhalten kann. Antrag aufschieben (2), eine
Ausfiihrung ist momentan nicht méglich und es kann
spater erneut versucht werden. Die Erlaubnis die
Anderung durchzufiihren (3), welche von der Meldung
~Entsperren® (4) gefolgt wird. SchlieBlich gibt es noch
die Antwort ,nicht Erlaubt" (5). Diese wird gegeben,
wenn der Anfragende Snap keine Berechtigung hat.
Darauf folgt ein Bereinigungsjob (6).

Literatur und Abbildungen

[1] Eigene Darstellung.

Abb. 2: Betriebsartenkoordinator Ansicht [1]

Der Server, 2, startet in der , Initialisierung”. Hier
wird geprift, ob vor dem Start des Systems bereits
»gesperrt” war. Je nach gespeichertem Zustand wird
in den Sperrzustand iibergegangen (2), oder in den
Leerlauf (1). Wird nun eine Sperrung angefordert
(3), wird das System gesperrt. Werden hier neue
Anfragen erhalten, wird ein , Antrag aufschieben" (4)
versendet. Zu dem erfolgt eine Aktivitatsiiberpriifung
(5) des sperrenden Snap Moduls. Wenn keine Aktivitat
festgestellt wird, oder wenn der sperrende Snap ein
~Entsperren” sendet, wird die Sperrung aufgehoben

(6).

Fazit und Ausblick

Das in der Bachelorarbeit konzipierte und prototypisch
implementierte Modul erméglicht die serielle Bearbei-
tung von Anfragen. Die fir das Modul entwickelten
Tests zeigen eine Ausfiihrung einer Anderung, nur
unter Bedingungen, die fiir das System als sicher
gelten. Eine zukiinftige Version kénnte eine parallele
Abarbeitung ermoglichen, wenn die zwei Module nicht
auf gemeinsame Ressourcen zugreifen. Ebenso kdnnte
eine Priorisierung eingefiihrt werden, die es einem
bestimmten Snap erlaubt, die Sperrung exklusiv zu
erhalten, wenn mehrere Anfragen gestellt werden.

[2] Deutsches Institut fiir Normung. Was ist Industrie 4.07 https://www.din.de/de/forschung-und-innovation /the-
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Einleitung

Moderne Fahrzeuge integrieren komplexe elektronische
Systeme, die essenziell fiir Sicherheit, Komfort und
Funktionalitat sind. Die Fahrzeugproduktion erfordert
umfangreiche Tests, die groBe Datenmengen generieren.
Diese Daten werden in einer heterogenen I T-Landschaft
verarbeitet, wobei Verzogerungen oder Fehler den
Fehlerabstellprozess und die Qualitatssicherung beein-
trachtigen konnen. Eine effiziente Uberwachung der
Datenfliisse ist daher wichtig fiir die Produktionsquali-
tat.

Zielsetzung der Arbeit

Das Ziel dieser Arbeit ist die Entwicklung einer Me-
thode, mit der Ergebnisdaten applikationsiibergreifend
verfolgt und in einem Dashboard visualisiert werden
konnen. Zusatzlich werden die Daten analysiert, um
mithilfe definierter Grenzwerte Engpasse zu erkennen.
Auf dieser Basis werden Handlungsempfehlungen fir
Mercedes-Benz erarbeitet.

Vorgehen

Der Fehlerabstellprozess wurde zunachst analysiert, um
die beteiligten Systeme, Schnittstellen und Datenfliisse
zu identifizieren. Dabei lasst sich der Datenfluss
in folgende Komponenten unterteilen, zu sehen in
Abbildung 1:

Abb. 1: Datenfluss des Fehlerabstellprozesses [2]

Zunachst werden die Tests der Fahrzeugelektronik
fur jedes Fahrzeug einzeln durchgefiihrt. Die dabei
generierten Ergebnisdaten werden werksspezifisch ge-
sammelt und anschlieBend zentral fiir alle Werke in der
AWS Cloud zusammengefiithrt und gespeichert. Kafka,
eine Daten-Streaming-Technologie, benachrichtigt die
Konsumenten, wie etwa Analyseanwendungen, dass
die Daten zum Abruf bereitstehen. Im letzten Schritt
werden die Ergebnisdaten von den Analyseanwendun-
gen entweder On-Demand oder eventbasiert abgerufen.
Kafka stellt hierfir eine URL bereit, die einen direkten
Download aus der AWS Cloud ermdglicht, wo die Daten
in einer S3-Datenbank gespeichert sind.

Uberwachungsstrategie

Firr die Uberwachungsmethode ergeben sich fiinf
Ansatze:

= Netzwerklberwachung

= Distributed Tracing

» Logging



= FEigene Losung

Netzwerkiiberwachung

Die Netzwerkiiberwachung ist eine Methode zur
Analyse des Datenverkehrs in Hochgeschwindigkeits-
netzwerken. Besonders bewahrt hat sich die sogenannte
Flow-Uberwachung, die auf der Aggregation und Ana-
lyse von Datenfliissen anstelle einzelner Pakete basiert.
Diese Technik nutzt Protokolle wie NetFlow oder
IPFIX, um die Netzwerkdaten effizient zu exportieren
und zu analysieren. [3]

Logging

Logging ist eine Methode zur Protokollierung von
Ereignissen in IT-Systemen. Es zeichnet detaillierte
Informationen Gber einzelne Ereignisse wie Fehlermel-
dungen, Benutzeraktivitdten oder Systemzustinde auf.
Dies dient der Fehlersuche, Analyse und Uberwachung.

(1]

Distributed Tracing

Distributed Tracing ermoglicht die Nachverfolgung
von Ablaufen in komplexen, verteilten Systemen wie
Mikroservice-Architekturen. Es verkniipft Ereignisse
lUber verschiedene Dienste hinweg und stellt so Kausa-
litatsbeziehungen her. Diese Methode wird verwendet,
um Probleme wie hohe Latenzen zu erkennen und deren
Ursachen zu analysieren. [1] Nach Evaluierung erwies
sich Distributed Tracing als die passendste Losung fir
den Anwendungsfall, da es eine umfassende Nachver-
folgung der Ergebnisdaten ermoglicht — vom Teststart

iiber die Verarbeitung durch verschiedene Microservices
bis hin zur Analyseanwendung iiber mehrere Systeme
hinweg. Allerdings konnte diese Methode im Rahmen
der Arbeit nicht umgesetzt werden und wird daher
lediglich als Handlungsempfehlung fiir Mercedes-Benz
vorgeschlagen.

Eigene Losung

Im Rahmen dieser Arbeit wurde eine eigenstandige
Loésung zur Uberwachung des Datenflusses implemen-
tiert. Anstelle eines Agenten, der Trace-Daten der
Systeme auswertet, wurde eine alternative Methode
entwickelt, um die Nachverfolgung der Ergebnisdaten
tiber verschiedene Microservices und Systeme hinweg
zu ermoglichen. Dies war erforderlich, da weder Trace-
Daten von den betroffenen Systemen erzeugt werden
noch die Installation eines Agenten auf allen Systemen
moglich ist. Die Nachverfolgung basiert auf Zeits-
tempeln, die entweder bereits in den Ergebnisdaten
enthalten sind oder als Metadaten hinzugefligt werden.
Die Zeitstempel werden durch zwei Hauptquellen
bereitgestellt: den Streamingdienst Kafka und das
Analysetool bzw. die Konsumenten. Die von Kafka
bereitgestellten Zeitstempel decken den Zeitraum vom
Teststart am Fahrzeug bis zur Benachrichtigung in
Kafka ab. Die Zeitstempel des Analysetools umfassen
den Zeitraum von der Benachrichtigung durch Kafka
iiber neue Daten bis zum Empfang der Ergebnisdaten
durch das Analysetool. Dieser Datenfluss wird in einem
Sequenzdiagramm (siehe Abbildung 2) veranschaulicht,
das die einzelnen Schritte und Zeitpunkte detailliert
darstellt.



Abb. 2: Sequenzdiagramm des Fehlerabstellprozesses [2]

Identifikation relevanter Zeitstempel

Im nachsten Schritt wird analysiert, welche Zeitstempel
benétigt werden, um den gesamten Prozess liickenlos
abzubilden. Die Zeitstempel werden dabei in zwei
Kategorien eingeteilt:

= Wiinschenswert: Zeitstempel, die eine liickenlose
Uberwachung des Prozesses erméglichen.

= Technisch realisierbar: Zeitstempel, die mit den
vorhandenen Systemen und Schnittstellen tat-
sachlich erfasst werden kdnnen.

Wie bereits erlautert, kdnnen die meisten bendétigten
Zeitstempel Giber Kafka abgerufen werden. Dies ermdg-
licht jedoch ausschlieBlich die nachtragliche Analyse

des Datenflusses. Fiir den Fall, dass Ergebnisdaten
verloren gehen oder in einem System festhdngen,
ware es notwendig, die Zeitstempel direkt von den
jeweiligen Systemen zu beziehen. Diese Anforderung
kann im Rahmen dieser Arbeit jedoch nicht umgesetzt
werden und wiirde den Einsatz von Distributed Tracing
erfordern, wie zuvor beschrieben.

Softwarearchitektur

Vor der praktischen Umsetzung wurde zunachst die
Softwarearchitektur entwickelt. In Zusammenarbeit
mit Softwarearchitekten und unter Beriicksichtigung
der definierten Anforderungen entstand der folgende
Entwurf (siehe Abbildung 3):



Abb. 3: Softwarearchitektur [2]

Der Entwurf gliedert sich in die folgenden Bereiche: Da-
tenbeschaffung, Datenaufbereitung, Datenspeicherung
und Datenvisualisierung. Diese Unterteilung lehnt an
den Ansatz der Business Process Intelligence an, einer
Methode zur , kontinuierlichen Analyse und anschlie-
Benden Optimierung bestehender Geschéaftsprozesse.”
[5]. Der in dieser Masterarbeit beschriebene Prozess
weist identische Anforderungen und Ziele auf, ndmlich
die vollstandige Uberwachung des Datenflusses in einer
komplexen, heterogenen IT-Landschaft.

Umsetzung

Die Umsetzung der entworfenen Softwarearchitektur
wurde zunéchst lokal durchgefiihrt. Nach erfolgreicher
Realisierung erfolgte im nachsten Schritt die Migration
auf eine interne Plattform von Mercedes-Benz. Dabei
wurde die zuvor entwickelte Docker-Umgebung in ein
Kubernetes-Cluster integriert.

Datenbeschaffung

Im Rahmen der Datenbeschaffung wurde fiir jedes
Quellsystem ein Python Docker Container implemen-
tiert. Dadurch werden Abhangigkeiten vermieden und
eine leichte Skalierung ist gewahrleistet, sollte es
in Zukunft zu einer Erweiterung der Quellsysteme
kommen. In dem Docker Container lauft ein in
Python geschriebenes Programm, welches sich die
Daten auf Event Basis per PULL-Prinzip [4] beschafft
und anschlieBend auf eine Queue legt. Durch die
Verwendung einer Queue wird die Datenverarbeitung
von der Datenbeschaffung entkoppelt. Die Realisierung
der Queue erfolgt mittels RabbitMQ. Auch hier wird
fur jedes Quellsystem eine eigene Queue verwendet.
Zudem gibt es Quellsysteme, welche die Daten per
PUSH-Prinzip [4] auf die Queue legen.

Datenaufbereitung

In der Folge werden die Daten von einem weiteren
Python-Programm, dem sogenannten Worker, von der
Queue abgeholt und aufbereitet. Hierbei kommt das



PULL-Prinzip zum Einsatz. Fiir jede Queue existiert
ein entsprechender Worker. Sowohl die RabbitMQ als
auch der Worker werden in einem Docker-Container
ausgefiihrt. Die Aufbereitung umfasst die Extraktion
der Zeitstempel aus den Daten sowie die Konvertierung
der Zeitstempel in ein einheitliches Zeitformat gemaB
dem ISO- und dem UTC-Standard. Zudem werden die
Differenzen der Zeitstempel berechnet, um die Dauer
der Ergebnisdaten von System oder Microservice zu
nachfolgendem System /Microservice darzustellen.

Datenspeicherung

Die Zeitstempel werden in einer PostgreSQL Daten-
bank persistent abgespeichert. Diese lauft auch in
einem Docker Container. PostgreSQL ist eine relationa-
le Datenbank. Fir jeden Meilenstein des Datenflusses
gibt es eine Spalte, wo ein Zeitstempel abgespeichert
wird. Zur eindeutigen ldentifikation werden noch Vin
(Vehicle Identification Number) und Werk hinterlegt.

Datenvisualisierung

Die Visualisierung der Zeitstempel erfolgt in einem
Grafana-Dashboard. Grafana wird in DevOpsUmge-
bungen haufig eingesetzt, um Systeme in Echtzeit zu
tberwachen, Anomalien zu erkennen und historische
Trends zu analysieren. Das Dashboard wird auf Basis
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der Anforderungen der Nutzer erstellt und ist so kon-
zipiert, dass es durch Self-Service-Funktionen flexibel
anpassbar ist, um den individuellen Bediirfnissen der
Anwender gerecht zu werden.

Ausblick

Im weiteren Verlauf der Arbeit ist die Implementie-
rung von Flask-Backends fiir die Python-Programme
geplant, welche die Dateniibertragung zwischen der
Queue und den Systemen iibernehmen. Ziel ist es,
eine dauerhafte und stabile Laufzeit der Anwendungen
sicherzustellen. Nach der Backend-Implementierung
erfolgt die Auswertung der erfassten Daten, um
potenzielle Engpasse im Datenfluss zu identifizieren.
Dies ermoglicht eine gezielte Eingrenzung von Ver-
zbgerungsursachen auf spezifische Systeme, wodurch
notwendige Verbesserungsschritte geplant werden
konnen. Dariiber hinaus soll der Einsatz von Kinst-
licher Intelligenz getestet und auf Umsetzbarkeit
geprift werden, beispielsweise fiir die Generierung
von SQL-Abfragen mittels natiirlicher Sprache. Nach
Abschluss der Arbeit ist eine Erweiterung der Daten-
flussiiberwachung auf zusatzliche Datentypen sowie
die Integration neuer Quellsysteme und Konsumenten
vorgesehen. AbschlieBend werden Handlungsempfeh-
lungen an Mercedes-Benz formuliert.
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Introduction

With the ever increasing digitization and integration of
artificial intelligence (Al), intelligent vehicle assistants
(IVAs) are gaining revived interest, because applica-
tions like ChatGPT are setting new expectations for
that product category. These technologies allow or
enable intuitive human-machine interaction. Small
Language Models (SLMs) appeared as a key tech-
nology, which could offer robust language processing
capabilities through their compact architecture and
low resource requirements. Consequently, SLMs
provide a foundation for implementing IVAs, which
are more conversational and generally more capable in
mobile devices, embedded systems, and other hardware
contexts efficiently.

The central challenge in implementing systems like this
lies in the selection and optimization of the underlying
inference engines and environment and thus this results
in upfront hardware purchasing considerations. Those
factors form the technical backbone for executing
language models and strongly influence performance,
scalability, and resource utilization.

This bachelor’s thesis includes a systematic analysis
of controllable technical parameters and their impact
on performance metrics in the context of using SLMs
to build IVAs. The goal is to develop a benchmarking
framework that assesses the efficiency, accuracy, and
resource usage of these environment and metrics,
providing a solid basis for practical integration decisions.
This work is being carried out in collaboration with
TomTom International B.V., a leading provider of nav-
igation and mapping technologies. Beyond technical
analysis, the study aims to provide insights into the scal-
ability and optimization potential of Small Language
Models in Intelligent Vehicle Assistants, contributing
significantly to the development of resource-efficient
and high-performance Al solutions.

Background and Motivation

Intelligent vehicle assistants are one of the most
interesting advancements in Al, finding applications

in a broad range of domains such as navigation,
voice-controlled systems, and personalized services.
Natural Language Processing (NLP) is an important
component of these systems, allowing seamless and
context-aware interactions. The focus of my thesis is
on benchmarking SLMs to evaluate their performance
across different hardware platforms and configurations.
One approach to do so is using quantization techniques,
which is a way to reduce the size and computa-
tional requirements of a machine learning model.
Their impact on efficiency metrics such as latency,
throughput, and memory consumption is measured.
Quantization is particularly relevant for reducing the
memory footprint and latency of neural network models,
often achieving reductions between four to eight times
in practice while maintaining acceptable accuracy [3].
In addition, quantization techniques are crucial for
reducing computational costs and improving model
deployment efficiency, especially on resource-limited
devices [5]. With detailed benchmarking scripts, data
on CPU and GPU performance was collected, providing
a solid foundation for analyzing the trade-offs between
model performance and resource usage in the context
of intelligent vehicle assistants.

Inference engines are frameworks that execute machine
learning models, which allows them to make predictions
or inferences based on input data [1]. They handle
tasks such as managing computations, allocating
resources, and optimizing performance for real-time
execution. These engines can run on a variety of
devices, from powerful GPUs to embedded systems,
and they are a critical component in deploying machine
learning models effectively. They play a pivotal role
in the real-time execution of these models. There
are two types of inference engines used in this thesis:
The first one is the Hugging Face Transformers library,
known for its flexibility and precision, and the other
is ONNX, which provides optimized performance for
devices like mobile phones and embedded systems.
The key challenge is finding the right balance between
computational power, memory usage, and accuracy.
This thesis aims to evaluate and identify which of
these engines is better suited for Intelligent Vehicle



Assistants (IVAs) in different hardware setups and use
cases.

The importance of this research arises from the
growing demand for language models that must be
both powerful and resource efficient. This systematic
comparison of engines will yield valuable insights
into which technologies are best suited for specific
requirements and how existing systems can be made
more efficient.

Objectives

The goal of this thesis is to develop a benchmarking
framework that deeply evaluates the performance of
different parameters. The comparison focuses on
latency, accuracy, and resource consumption. The
core research questions include:

1. How do different quantization techniques, such
as dynamic quantization, FP16, and INT8, affect
performance?

2. What differences arise when utilizing CPU and
GPU hardware?

3. Which inference engine offers the best combi-
nation of scalability and efficiency for various
application scenarios?

The benchmarking framework will measure not only
the technical performance metrics of the engines but
also their practical adequacy for IVA deployments. The
goal is to provide a firm basis for integrating SLMs
into real-world systems while identifying optimization
opportunities.

Methodology

The evaluation will proceed through several steps. First,
a consistent data set for comparison will be established
using standardized runs. These runs represent typical
IVA tasks, such as conversations, commands, and
analysis. Two different inference engines will then
be configured with identical SLMs. Quantized variants
of the models will be used to analyze the effects of
different precision levels.

Some attention might be given to trying various
quantization techniques, as seen in Figure 1.For
instance, one such technique is Quantization-Aware
Training (QAT), which would enhance model efficiency
without significant accuracy loss. The process of
QAT can be visualized in the diagram below, which
illustrates the steps involved in taking a pre-trained
model, applying quantization, and then retraining or
finetuning it with training data to obtain a quantized
model [2]:

Fig. 1. Diagram showing the process of quantization-
aware training, including the steps of applying
quantization to a pre-trained model, retraining
with training data, and producing the quantized
model. [2]

As shown, the process begins with a pre-trained model,
which is a model that has already been taught how
to do a certain task. Then, we apply quantization,
which is a way to make the model smaller and faster by
reducing the amount of detail in its calculations. After
that, we retrain or fine-tune the model so it can still
perform well even with the reduced detail. This step is
important to make sure that the model’s accuracy isn't
affected too much. By doing this, the model becomes
more efficient without losing much of its ability to do
the task well, unlike simpler methods that just make
the model smaller without any extra training.

Results and Discussion

Initial results indicate that quantization techniques
significantly impact engine performance. While some
quantization methods on GPUs facilitates substantial
performance improvements, some other quantization
methods offers significant memory savings.

The transformer-based inference engine, which is from
the HuggingFace library, demonstrates versatility but
exhibits a strong dependency on high-performance
hardware. In contrast, the ONNX Runtime delivers
comparable accuracy with significantly lower resource
consumption, making it particularly suitable for mobile
and embedded systems. These differences underscore
the importance of application-specific optimization of
inference engines.

Furthermore, this setups allows me to prove or disprove
hypothesis. With the amounts of metrics, it is possible
to test certain use cases and scenarios, which is
needed due to the variable nature of the project. It is
immensely important to test to ensure comprehensive
validation.



Fig. 2: Scatter plot illustrating the relationship be-
tween the number of input tokens and the
time to the first token, indicating that there
is no significant correlation between these two
variables. [4]

Figure 2 illustrates the relationship between the number
of input tokens and the time to the first token,
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demonstrating the hypothesis that there is no clear
correlation between these variables.

As seen in Figure 2, one hypothesis was that there is
no correlation between number of input tokens and
time to first token. With the amount of metrics, this
can be plotted to check whether statistical proofing is
necessary or a sanity check is enough.

Outlook

The findings provide a solid foundation for further
development of Language Models. Hybrid approaches
that use and combine the strengths of both engines
could provide even greater efficiency in the future.
Furthermore, exploring emerging hardware platforms
like Neural Processing Units, which is special hardware
for machine learning use cases, hold great promise for
further research. In the long term, the benchmarking
framework can contribute to establishing efficient and
scalable Al systems that meet the growing demands
of modern edge-Al applications.
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Introduction

Calibrated cameras are essential for machine vision
applications such as 3D reconstruction, depth esti-
mation, and object localization. The Checkerboard
calibration is arguably the most well-known and
widespread technique for camera calibration, but it
is time consuming and requires access to the physical
camera. Automatic calibration methods that are fast
and do not require access to the physical camera or
checkerboard patterns are the focus of this work.
The industry standard pinhole camera model has
four parameters, consisting of the focal lengths and
principle point. Calculating these requires 3D depth
information which is not available in a single image.
Classical techniques use multiple images of the same
checkerboard to overcome this limitation.

This work compares various deep learning approaches
to estimate the focal length of a single image. Four
different methods were tested, first two methods follow
an direct approach and estimate the normalized focal
length or field of view. The third method lets the
network estimate a 2D vector, when the last method
focuses on estimating per pixel viewing rays.

Dataset

The Focalens [2] dataset was used to train the networks.
Focalens [2] provides a wide variety of images with
different field of view. The approximately 234,000
photos in the dataset are divided into four subsets:
indoor, city, landscape, and portrait. With a roughly
2:1 ratio to portrait and indoor photos, it prioritizes
city and landscape photos. Focalens [2] was specifically
designed to have an equal distribution (Figure- 1) of
the field of view. When plotting the distribution it
showcases that the field of view covers a range from
6.88 to 121.88 with the majority of the data falling
below the 60 degree mark with the mean at 48.62.

Fig. 1: Distribution of the field of view in the Focalens
dataset, showing the majority below the 60
degree mark [4]

Methodology

This work wants to compare and evaluate four different
approaches to estimate the focal length. Each Method
is gonna be tested with two different backbones: CNN
[3] and ViT [1].

Direct focal length estimation (1): A fully con-
nected layer with a single value output is the network's
head. The picture labels were computed from field
of view to focal length and then normalized to the
range from 0 to 1 in order to train the network. For
the focal length estimation its crucial to consider the
image dimension reduction caused by the network and
therefore up sample the prediction of the network when
comparing to the ground truth (Figure- 2).

Input size Output size

224x224 7xX7 1/32

Resulting fx

Fig. 2: Image dimension reduction of ResNet and
therefore resulitng scaling factor [4]



Field of view estimation (2): A fully connected layer
with a single value output is the network's head. This
is used to let the network estimate the normalized (0
to 1) field of view. The field of view describes the
angular extent of the visible scene and is therefore not
affected by image reduction or scaling operation. As a
result there is no need for further adjustments of the
networks predictions (Figure- 3).

Fig. 3: Example visualization of the field of view. After
normalization blue refers to 0 and green would
refer to 1. The field of view describes the
angular extent of the visible scene and is not
affected by scaling. [4]

Indirect field of view estimation (3): The Head
here is also a fully connected layer but with two instead
of one output. The Network learns to estimate an 2D
vector whose angle matches the field of view (Figure-
4). Since we only are interested in the direction of the
vector, we use cosine similarity loss for this approach.

Fig. 4. Example visualization of the estimated vector
and the field of view (a). The length of the
vector doesn't affect the resulting angle. [4]

Viewing rays estimation (4): We let the network
learn how to predict per pixel viewing rays. As a result,
the Head is a 3D structure with a depth of three and
the dimensions of the input image. The rays can be
calculated out of the intrinsic parameters and therefore
contain the information about the field of view. By

using the left and right most predicted ray of a image
we can calculate the field of view, which corresponds
to the angle between the two rays (Figure- 5).

Fig. 5: Visualization of how viewing rays correspond
to the field of view, where its represented by
the orange area [4]

Re-projection error

The re-projection error is widely used for various 3D
application as 3D Reconstruction or Pose estimation.
We want to introduce the usage of the re projection
error for measuring the accuracy of the estimated
focal length. By using different data with known
intrinsic and extrinsic parameters. We calculate the
re-projection error by taking the estimated focal length
and compare it to the original focal length. The error is
calculated by the distance of the two pixel, displayed as
the yellow line (Figure- 6). It is important to consider
scaling the metric across the different images size to
make it comparable.

Fig. 6: Re-projected pixels after multiplying the focal
length by 0.96 at a focal length of 959px.
Small changes in the focal length show an
noticeable projection error, the error increases
corresponding to the distance of the image
center. [4]



Evaluation and Results

First test runs of the methods number (1) and (2)
show that the network adapts better in estimating the
field of view rather then directly estimating the focal
length. Field of view is a more image-centric, intuitive,
and robust parameter for neural networks to estimate,
as it closely aligns with visible geometric properties of
the scene and is less dependent on external camera
specific metadata. Also first tests show more stable
results when using an Vision Transformer for the
backbone rather then a Convolutional Neural Networks.
Unimportant image features as the sky or the water
can be ignored, the network can focus on the feature
rich parts of the scene and weigh them with the self-
attention mechanism (Figure- 7). Although the ViT
backbone has more stable results, it still has heavy
outliers in the estimation (Figure- 8). The results can
still change as the work is currently not finished.

Fig. 7: Extracted attention maps (red= low, blue=

high) show us where the network is focusing.

The attention maps highlight that foreground
structure is primarily used during inference [4]

References and figures

Fig. 8: Outliers in the field of view (degrees) estima-
tion, even though the scene doesn't change
heavily. The outliers occur in both direction
and showcase the stability problems in the
estimations. [4]

Outlook

The current approaches don't come near the precision
of classic methods as the Checkerboard-Calibration.
However, they can prove valuable depending on the
use case. In scenarios where a trade-off in precision
is acceptable in exchange for benefits such as faster
processing or the ability to work with a single image
without additional metadata, deep learning becomes
a viable option. Using a deep learning approach for
calibration will allow us to collect and calibrate a large
number of data from different sources, it will grant
us the ability to work with more diverse and realistic
data.
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Einleitung

JavaScript ist eine der weltweit am weitesten ver-
breitete Programmiersprachen. Hauptsachlich wird
es fiir eine dynamische Webentwicklung verwendet.
Die Entwicklung scheint allerdings dahin zu gehen,
dass auch andere Aufgaben von JavaScript Skripten
Gbernommen werden. Unter anderem findet JavaScript
in Backend-Anwendungen (Node.js), mobilen Apps
(React Native) und sogar Desktop-Anwendungen
(Electron) Verwendung [2]. Fiir den steigenden Einsatz
wird es nun immer wichtiger die richtigen Tools zur
Qualitatssicherung zu haben.

JavaScript ist, durch weniger strikte Syntax und Logik
Regeln, vergleichsweise einfach zu lernen und wird
dadurch oft als Einstiegsprogrammiersprache gewahlt.
In professionellen Projekten ist die Qualitidt des Codes
mitentscheidend (ber den Erfolg. Fehleranfalliger,
beziehungsweise schwierig wartbarer Code, wird zu
zusatzlichem Aufwand fiihren, der nicht durch Mehr-
einnahmen kompensiert werden kann.

JavaScript hat im Vergleich zu anderen populiren
Programmiersprachen, wie Java, einige Unterschiede,
auf die in der Qualitatssicherung vermehrt zu achten
ist, da sie zwar einen leichteren Einstieg in die Sprache
ermoglichen, allerdings gerade durch ungenlgende
Dokumentation im Laufe des Projekts zu Problemen
fihren konnen. Eine Besonderheit JavaScripts, die
in Anwendungen ohne Toolunterstiitzung zu schwer
auffindbaren Fehlern fithren kann, ist beispielsweise
die dynamische Typisierung. Dynamische Typisierung
bedeutet, dass Variablen erst wihrend der Ausfiihrung
einen Typ (String, Integer, etc.) bekommen. Java-
Scripts ist dazu auch noch schwach typisiert. Das
bedeutet, dass bei einer Operation mit mehreren Va-
riablen, unterschiedlichem Typs, die Typen konvertiert
werden, sodass eine logische Operation entsteht [3].

Zielsetzung

Es missen die richtigen Tools gewahlt werden, um
die Fehler richtig einschatzen und wenn nétig an-

gehen zu koénnen. Hierfiir sollen in dieser Arbeit
JavaScript Anwendungen mit verschiedenen statischen
Codeanalyse Tools getestet werden. Das sind Tools
die Quellcode ohne dessen Ausfithrung analysieren, um
Fehler, Schwichen oder Verbesserungsmaglichkeiten zu
identifizieren. Es wird spezifisch auf Sicherheitsliicken,
Wartbarkeit und Einhaltung von Standards iiberpriift.
Die daraus entstehenden Ergebnisse werden dann
verglichen, um festzustellen, worin die Starken und
Schwéchen der Tools liegen und ob es moglicherweise
ein eindeutig bestes Tools gibt.

Daraus ergibt sich, dass sich diese Arbeit auf Aspekte
wie die Implementierung von Best Practices und die
Wartbarkeit des Codes konzentrieren wird. Das Ziel
ist es, zu untersuchen, wie Tools zur Code-Analyse
und Optimierung beitragen kdnnen. Die fachliche
Richtigkeit oder Funktionalitdt der Anwendung spielt
in diesem Rahmen keine zentrale Rolle.

Ebenfalls wichtig fir die Evaluation zwischen den
einzelnen Tools sind Usability Aspekte der Tools
selber. Dazu gehoren unter anderem Durchlaufzeit,
Implementierungszeitpunkt oder Verstandlichkeit der
Berichte.

Wissenschaftliche Grundlage

Die Qualitat des Quellcodes ist ein zentraler Aspekt der
Softwareentwicklung und ein Indikator dafiir, wie gut
ein Softwareprojekt, in technischer Hinsicht entwickelt,
wurde. Softwarequalitit bezeichnet Eigenschaften ei-
nes Quellcodes, die sicherstellen, dass dieser sowohl
funktionale, als auch nicht-funktionale Anforderungen
an das Projekt erfiillt. Die ISO hat hierfiir mehrere
Normen fiir die Softwareentwicklung definiert. Die 1ISO
Norm 9126, die schlieBlich von den ISO Normen 25000,
speziell von der 1ISO 25010, abgeldst wurde, definiert
einige Qualitdtsmerkmale die fir die Softwarequalitat
essenziell sind [4].



Abb. 1: Qualitatskriterien gemaB 1SO 9126 [1]

Da der Schwerpunkt dieser Arbeit auf der Code-
Qualitat beruht, werden nicht alle Eigenschaften
benétigt. Funktionalitdt, Benutzbarkeit und Zuver-
lassigkeit sind bei der Bewertung von Code-Qualitat
zu vernachldssigen, da sie vornehmlich funktionale
Aspekte adressieren. Dennoch kénnen einige Merkmale
aus der ISO-Norm fiir die Bewertung der Code-
Qualitat herangezogen werden. Hauptsachlich fiir die
Code-Qualitat relevant sind die Anderbarkeit (engl.
Changeability), die Effizienz (engl. Efficiency) und die
Ubertragbarkeit (engl. Portability).

Vorgehensweise

Bevor Werkzeuge zur Qualitatskontrolle in der Praxis
untersucht werden konnen, ist es notwendig, klare
Bewertungskriterien zu definieren. [5].

Hierfiir soll zuerst eine umfassende Literaturrecher-
che die wichtigsten Aspekte der Codequalitdt und
die spezifischen Herausforderungen im Kontext von
JavaScript identifizieren. Wie in der wissenschaftlichen
Grundlage beschrieben, wird hierfiir auf bestehende
Qualitatsstandards wie ISO 25010 Bezug genommen.
Darauf folgend wird ein Kriterienkatalog entwickelt.
Dazu gehoren unter anderem die Fehlererkennungsrate,
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Qualitatskriterien gemaB

die Integration in den Entwicklungsprozess und die
Verstandlichkeit der Ergebnisse.

Basierend auf den Kriterien werden mehrere Tools wie
ESLint, SonarQube, und Prettier ausgewahlt und in
einer kontrollierten Umgebung getestet.

Die Ergebnisse der Tests werden systematisch vergli-
chen. Dabei wird bewertet, welche Tools besonders
geeignet sind, um spezifische Qualitdtsaspekte wie
Wartbarkeit, Sicherheit oder Effizienz zu verbessern.
Es wird dazu noch untersucht, zu welchem Zeitpunkt
die Tools am effektivsten eingesetzt werden kénnen —
wahrend der Entwicklung oder spater im Rahmen einer
Cl/CD-Pipeline.

Geplante Ergebnisse

Am Ende der Arbeit soll ein umfassender Vergleich
der untersuchten Tools vorliegen, der folgende Punkte
adressiert:

= Bewertung der technischen Leistungsfahigkeit:
Wie gut identifizieren die Tools Fehler und
Schwéchen im Code?

= Praktische Einsatzmoglichkeiten: Wann und wo
lassen sich die Tools am effektivsten in den
Entwicklungsprozess integrieren?

» Empfehlung der besten Tools: Auf Basis der
Tests wird eine Empfehlung ausgesprochen, wel-
che Tools fiir verschiedene Kontexte besonders
geeignet sind.

= Liicken und Verbesserungspotenzial: Identifika-
tion von Bereichen, in denen die Tools noch
unzureichend sind, sowie Vorschlage fiir mogliche
Verbesserungen.

= Kosten-Nutzen-Verhéltnis: Analyse, was der fi-
nanzielle Aufwand fiir die Benutzung des Tools
innerhalb des Unternehmens ist

ISO 9126. https://commons.wikimedia.org/wi-

[2] Parshina Maria. JAVASCRIPT BEYOND THE BROWSER, 2018.

[3] Mozilla Developer Network. JavaScript data types and data structures. https://developer.mozilla.org/en-

US/docs/Web/JavaScript/Data_structures, 07 2024.

[4] Shravan Pargaonkar. Quality and Metrics in Software Quality Engineering. Journal of Science and Technology,

2:64-65, 2021.

[5] Hironori Washizaki, Rieko Namiki, Tomoyuki Fukuoka, Yoko Harada, and Hiroyuki Watanabe. A Framework for
Measuring and Evaluating Program Source Code Quality. In Product-Focused Software Process Improvement.
Lecture Notes in Computer Science, volume 4589, pages 284-299. PROFES 2007, 2007.



Simulation des menschlichen Fahrverhaltens zur virtuellen
Absicherung automatisierter Fahrfunktionen

Aaron Mueller

Thao Dang

Fakultat Informatik und Informationstechnik, Hochschule Esslingen

Arbeit durchgefiihrt an der Fakultat Informatik und Informationstechnik, Esslingen

Einleitung

Eine wesentliche Hiirde fur die Einfiihrung von au-
tonomen Fahrfunktionen ist die Validierung dieser
Systeme, welche neue Herangehensweisen erfordert.
Denn die bisher eingesetzten statistischen Methoden
erfordern laut Studien mehrere Milliarden Testkilometer
[8]. Stattdessen ist es sinnvoll, die Funktionen mit
Simulationen zu testen, und sich gezielt auf kritische
Situationen zu fokussieren. Man spricht dabei von
Szenario-basiertem Testen, wenn die Szenarien auf rea-
len Aufzeichnungen basieren auch von Resimulation.
Im wesentlichen gibt es zwei Arten, um Bewegungen
von Verkehrsteilnehmern in Szenarien zu beschreiben
(siehe Abbildung 1). Trajektorien beschreiben den
Zustand (Position, Ausrichtung, Geschwindigkeit, ...)
in Abhangigkeit der Zeitpunkte, und haben den Vorteil,
dass diese leicht aus realen Messungen zu extrahieren
sind. Im Gegensatz dazu beschreiben Mandver das
sequentielle Verhalten, typischerweise in mehreren Do-
méanen. Ein Mandver in der Geschwindigkeits-Domane
konnte z.B. lauten: "Das Fahrzeug beschleunigt auf 60
km/h Gber einen Zeitraum von 10 s". Der groBe Vorteil
von Manovern ist, dass diese parametrisiert sind und
dadurch sehr einfach viele Varianten eines Szenarios
generiert werden kénnen. Durch diese Abstrahierung
geht jedoch auch ein gewisser Grad an Realismus ver-
loren, u.A. die genaue Lateralposition eines Fahrzeugs
in dessen Spur.

Die Relevanz dieser Vereinfachung zeigt sich am besten
anhand eines Beispiels [5]: Angenommen es soll ein
Algorithmus validiert werden, welcher Spurwechsel
anderer Fahrzeuge erkennen soll. Ohne die laterale
Varianz wiirde bereits ein Algorithmus, der jede leichte
Abweichung von der Spurmitte als Spurwechsel erkennt,
den Test bestehen. Die Simulation ist also fiir die Vali-
dierung solcher Funktionen nicht realistisch genug, da
Fahrzeuge in der Realitat haufig etwas versetzt fahren.
Ein weiteres Beispiel ist das gegeniiber der Realitat
verdnderte Sichtfeld von Sensoren, wenn Fahrzeuge in
der Simulation immer nur genau hintereinander fahren.

Abb. 1: Mandver-basiertes Szenario (links) verglichen
mit Trajektorien-basierem Szenario (rechts) [4]

Es ist also sinnvoll, die Simulation mit dem feingra-
nularen Verhalten der einzelnen Verkehrsteilnehmer
anzureichern, um den ndtigen Grad an Realismus
wiederherzustellen und die Variierbarkeit der Manoéver-
basieren Beschreibung nutzen zu koénnen. Das Ziel
dieser Arbeit ist es, ein solches Modell zu entwickeln. Es
gibt bereits mehrere Modelle, die das laterale Fahrver-
halten von Menschen versuchen nachzubilden. Jedoch
erfiillen diese nicht alle gewiinschten Eigenschaften.
Insbesondere ware es wiinschenswert, ein Modell mit
erweiterten generativen Fahigkeiten zu verwenden,
anstatt der bisherigen pradiktiven und autoregressiven
Modelle. Deshalb soll ein alternativer Ansatz, basierend
auf Deep Learning, verfolgt werden.

Anforderungen an das Verhaltensmodell

Im Vorfeld wurden einige Eigenschaften identifiziert,
die ein ideales Modell erfiillen sollte.

Das Modell soll variantenreiche und realistische Se-
quenzen generieren, und dabei moglichst effizient
sein. Realistische Sequenzen zeichnen sich durch
einen plausiblen zeitlichen Verlauf sowie statistische
Eigenschaften aus, die konsistent mit den realen
Daten sind. Dariiber hinaus ist eine flexible Lange
der generierten Sequenzen wiinschenswert, um diese



gezielt fiir verschiedene Szenarios generieren zu kénnen.
Eine einfache und effiziente Kalibrierung ist essentiell,
da die Erhebung von realen Trainingsdaten aufwandig
und teuer ist, besonders wenn mehrere Instanzen
trainiert werden sollen um fahrerspezifisches Verhalten
abzubilden. An realen Daten wurde beobachtet, dass
das Lateralverhalten von externen Faktoren (z.B.
Fahrzeuge auf angrenzenden Spuren) abhingt [7],
sodass diese beriicksichtigt werden sollen. SchlieBlich
soll das Modell transparent sein und nachvollziehbare
Sequenzen erzeugen.

Der letzte Punkt ist eine generelle Schwache des Deep
Learnings, dennoch gibt es Unterschiede zwischen
verschiedenen Modellen.

Vorhandene Verhaltensmodelle

Das Doblog Modell von Delpiano [2] ist ein autoregres-
sives Modell der zweiten Ordnung. Es berechnet die
Lateralbeschleunigung als Funktion von Lateralposition
und -geschwindigkeit und einem Zufallsterm. Der
Zufallsterm setzt sich aus zwei logistischen Funktionen
zusammen, welche ruhige Phasen sowie plétzliche
Korrekturen nachbilden. Bei Betrachtung der einzelnen
Sequenzen zeigt sich jedoch, dass das Modell nicht in
der Lage ist die Form der realen Verlaufe einzufangen.
Qi et al. [6] modellieren das Lateralverhalten mit
einem Differentialgleichungssystem, welches Lateral-
position und Rauschen definiert. Letzteres basiert auf
einer Transformation von Brownschem Rauschen. Bei
ldngeren Sequenzen tendieren durch dieses Modell
generierten Offset-Profile jedoch dazu, gegen Extrem-
werte zu streben.

Mit dem Ziel, den Einfluss von autonomen Fahrzeugen
auf die Abnutzung von StraBenbelag zu schatzen
entwickelten Qi und Hu ein weiteres Modell [7].
Die Lateralbewegung wird in diesem als Funktion
von anziehenden, abstoBenden und stérenden Kraften
beschrieben, welche individuell modelliert werden.
Dadurch ist das Modell einerseits sehr flexibel, ande-
rerseits sind Modifikationen an dem Modell (z.B. das
Einfligen weiterer Faktoren) mithsam und komplex.
Die realistischsten Sequenzen liefert das Modell von
Neis und Beyerer [5] (siche Abbildung 2), welches die
Lateralbewegung in einen groben und einen feinen
Teil unterteilt. Die grobe Bewegung wird durch eine
Markov-Kette erzeugt und dann mit einem GauB-Filter
geglattet. Die feine Bewegung wird mit einem davon
unabhangigen Modell aus weiBem Rauschen generiert.
Um externe Faktoren in das Modell zu integrieren,
schlagen die Autoren vor, die Markov-Kette durch ein
Hidden-Markov-Modell zu ersetzen. Die beiden Mo-
delle wurden auf einem nicht-6ffentlichem Datensatz
trainiert, welcher aus je mehrere Stunden Fahrdaten
von wenigen Fahrern besteht, und auch fiir diese Arbeit
verwendet werden soll. Erwdhnenswerterweise schafft

es das Modell, das individuelle Verhalten der Fahrer
nachbilden.

Abb. 2: Generierung von kiinstlichen Offset-Profilen
mit dem Modell von Neis und Beyerer [5]

Uberblick iiber generative Deep Learning-
Modelle

In diesem Abschnitt werden verschiedene State of the
Art Klassen von generativen Deep Learning Modellen
kurz vorgestellt. Eine vollumfassende Analyse ist
aufgrund der Menge an Modellen schwierig, jedoch
helfen Benchmarks, wie z.B. TSGBench [1], einen
Uberblick iiber die Stiarken und Schwichen einzelner
Modelle zu bekommen (siehe Abbildung 3).
Autoregressive Modelle, wie rekurrente neurona-
le Netze (RNNs) oder temporale Faltungsnetze
(TCNs), generieren Sequenzen, indem sie schrittweise
Werte aus vergangenen Informationen berechnen. Diese
Modelle sind fiir Zeitserien besonders effektiv, da sie
die sequentielle Natur der Daten direkt modellieren.
Jedoch haben sie aufgrund ihrer Struktur oft Probleme,
langfristige Abhangigkeiten einzufangen.

Variational Autoencoders (VAEs) lernen eine laten-
te Reprasentation der Daten und kdnnen daraus neue
Sequenzen generieren. Die probabilistische Struktur der
latenten Variablen ermoglicht es, Unsicherheiten und
Variationen abzubilden. VAEs haben starke generative
Fahigkeiten, aber schaffen es oft nicht, die Scharfe der
Trainingsdaten zu erreichen.

Generative Adversarial Networks (GANs) beschrei-
ben ein Framework fiir das uniiberwachte Lernen
von generativen Netzwerken. Hierbei konkurrieren
ein Generator und ein Diskriminator. Der Generator
versucht Sequenzen zu generieren, die nicht von echten
Sequenzen unterscheidbar sind, wahrend der Diskrimi-
nator darauf traininert wird diese zu unterscheiden.



Abb. 3: Ranking der von TSGBench evaluierten Mo-
delle in verschiedenen Tests [1]

GANs erfreuen sich aufgrund der hohen Qualitat der
Ergebnisse groBer Beliebtheit, und sind flexibel mit
anderen Architekturen, wie z.B. RNNs, kombinierbar.
Eine Schwierigkeit bei GANs ist es, das Gleichgewicht
zwischen Generator und Diskriminator zu finden, was
in der Praxis haufig zu Instabilitat fiihrt.

Transformer-Modelle haben die Sequenzgenerierung
regelrecht revolutioniert und sind die dominante
Architektur der letzten Jahre in diesem Feld. Sie nut-
zen Self-Attention Mechanismen, um Abhangigkeiten
zwischen beliebigen Positionen der Eingabesequenz
parallel zu modellieren. Dies fiihrt zu sehr realistischen
Ergebnissen und herausragender Generalisierung, je-
doch erfordert das Training viele Daten.

Eine sehr vielversprechende Klasse von Modellen sind
State-Space Modelle (SSMs). Sie modellieren den

Literatur und Abbildungen

internen Zustand eines Systems mit Differenzialglei-
chungen. Klassische Zustandsbeschreibungen, wie sie
z.B. in Kalman-Filtern verwendet werden, miissen
sorgfaltig modelliert werden, sowohl in der Wahl der
Zustandsvariablen als auch durch die Definition der
Differenzialgleichungen. Die Idee von modernen SSMs
wie S4 [3], ist es, diesen Prozess zu umgehen und
die resultierenden Matrizen stattdessen lernbar zu
machen. In der Praxis weisen durch SSMs generierte
Zeitserien hohe Qualitat auf, besonders hinsichtlich
Langszeitabhéngigkeiten, die teilweise sogar die der
Transformer uUbertrifft. Das ist beachtlich, da sie
verglichen mit diesen auch deutlich effizienter sind.

Ausblick

Unter diesen Modellen soll nun ein geeignetes aus-
gewahlt werden, was am besten den Anforderungen
entspricht. Eine grundlegende Frage ist auch, wie das
Problem formuliert werden soll: Es ware sowohl eine
schrittweise Vorhersage als auch eine Generierung der
ganzen Sequenz auf einmal denkbar.

Nach Implementierung und Training des gewahlten
Modells sollen die generierten Sequenzen anhand qua-
litativer und quantitativer Metriken bewertet werden.
Dadurch soll festgestellt werden, wie gut sich das
Modell fir die Generierung von Lateral-Offset-Profilen
im Vergleich mit den bisherigen Modellen fiir Manéver-
basierte Simulationen eignet. Gleichzeitig helfen die
Ergebnisse die anderen Modelle besser zu verstehen,
und kdnnen Verbesserungspotentiale aufzeigen.
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Motivation

Die Automobilindustrie steht im Spannungsfeld
zwischen traditioneller Produktion und der fort-
schreitenden digitalen Transformation. Innovative
Technologien wie E-Mobilitat, automatisiertes Fahren
und Konnektivitatsdienste erfordern neue Ansatze
im IT-Management, um die notwendige Agilitat und
Innovationsfahigkeit sicherzustellen. 45 % der Kaufer
von Elektrofahrzeugen in Deutschland warenbereit die
Automarke zu wechseln um verbesserte Sprachassis-
tenzsysteme, automatisches Bezahlen oder assistiertes
Parken und Fahren zu nutzen. [2] Dies fihrt zu einer
steigenden Relevanz der Informationstechnologie (IT)
und der Annaherung der Automobilbranche an den
Technologiesektor.

Hintergrund und Problemstellung

In  Anbetracht der steigenden Anzahl an IT-
Applikationen sowie der damit einhergehenden
Erhohung des IT-Budgets von Unternehmen gewinnt
die Einfiihrung innovativer Methoden zur Steuerung
der IT-Ressourcen zunehmend an Bedeutung. Ein
effizientes Management der verfiigbaren Ressourcen
ist eine unabdingbare Voraussetzung, um in einem
von hohem Wettbewerbsdruck gepragten Marktumfeld
die erforderliche Agilitdt und Innovationskraft zu
bewahren. Das Konzept des Lean Portfolio Manage-
ments (LPM) bietet eine strukturierte Vorgehensweise,
die es Unternehmen ermoglicht, IT-Initiativen auf
Basis strategischer Uberlegungen zu priorisieren und
Ressourcen entsprechend effektiv zuzuordnen.

Abb. 1: Target Process [1]

Lean Portfolio Management im Uber-
blick

LPM beruht auf drei zentralen Prinzipien: (siehe
Abbildung 2)

= Strategische Themen und Portfolio Backlog:
Unternehmen definieren strategische Ziele und
priorisieren Projekte, die diese Ziele unterstiitzen.

» Lean Budgeting: Finanzmittel werden nicht auf
Projekte, sondern auf Portfolios verteilt, um ei-
nen flexiblen Ressourceneinsatz zu gewahrleisten.

= Portfolio-Kanban-System: Ein visuelles System,
das Transparenz tber den Fortschritt von Projek-
ten schafft und Engpésse frihzeitig identifiziert.

Diese Elemente unterstiitzen Unternehmen dabei,
Effizienz und Agilitat zu steigern und gleichzeitig die
Compliance in IT-Prozessen sicherzustellen.



Abb. 2: LPM Dreieck [1]

Die Rolle von Apptio Targetprocess

Apptio Targetprocess ist eine flexible Enterprise-Agile-
Planungslésung, die es Organisationen ermdglicht,
Arbeit, Ressourcen und Portfolios dynamisch zu verwal-
ten und dabei eine kontinuierliche Ausrichtung auf die
Geschaftsstrategie sicherzustellen. Die Plattform bietet
umfassende Transparenz lber Projekte, Teams und
Budgets, fordert die Zusammenarbeit und erleichtert
die Anpassung an Veranderungen.

= Visualisierung von Portfolios: Targetprocess bie-
tet intuitive Dashboards, die Einblicke in den
Status von Projekten und deren Fortschritt
ermoglichen. (siehe Abbildung 1)

= Optimierung der Ressourcenallokation: Durch
automatisierte Analysefunktionen kénnen Res-
sourcen effizient verteilt werden.

= KPI-Tracking: Spezifische Metriken ermogli-
chen eine kontinuierliche Uberwachung der
Portfolio-Performance und die Ausrichtung an
strategischen Zielen.

= Backlog-Management: Erleichtert die Erfassung,
Priorisierung und Verfeinerung von User Stories,
Epics und Features innerhalb eines zentralisierten
Backlogs.

= Integrationsmoglichkeiten: Nahtlose Integration
mit géngigen Drittanbieteranwendungen wie Jira
und GitHub, um einen reibungslosen Datenfluss
zwischen verschiedenen Tools zu gewahrleisten.

3]

Mercedes-Benz setzt Target Process ein, um die
Effektivitdt von LPM zu steigern und agile Methoden
auf Portfolio-Ebene zu skalieren. Die Untersuchung

zeigt, dass die erfolgreiche Einfiihrung des Tools
nicht nur von technischen Faktoren abhangt, sondern
auch vom Kulturwandel und der Akzeptanz durch die
Mitarbeiter.

Herausforderungen und Losungsansatze

Die Einfithrung von LPM in traditionellen Automobil-
unternehmen wie Mercedes-Benz ist mit spezifischen
Herausforderungen verbunden:

= Kulturwandel: Die Akzeptanz agiler Methoden
erfordert Schulungen und Change-Management-
Initiativen.

= Hierarchien: Traditionelle Entscheidungsstruk-
turen missen zugunsten von mehr Flexibilitat
aufgebrochen werden.

= Technologieintegration: Die Implementierung
von Tools wie Target Process erfordert eine
Anpassung der I T-Infrastruktur.

Ziele der Arbeit

= Umfassendes Verstandnis der Rolle von Apptio
Target Process im Unternehmen und bei der
digitalen Transformation

= Priifung, ob Apptio Targetprocess die Verspre-
chen hinsichtlich Effizienz, Transparenz und
Agilitat im IT-Portfolio-Management erfiillt.

= Untersuchung der Integration und Nutzung von
Apptio Targetprocess in Verbindung mit dem
SAFe-Framework (Scaled Agile Framework).

= Analyse, wie Apptio Targetprocess eine kon-
sistente und standardisierte Anwendung auf
Portfolio-Ebene ermoglicht.

Ausblick

Diese Untersuchung bietet wertvolle Einblicke in die
Implementierung von Lean Portfolio Management
(LPM) und die Nutzung von Apptio Targetprocess
als unterstiitzendes Tool. Die gewonnenen Ergebnisse
sollen die digitale Transformation im Unternehmen
gezielt vorantreiben. Dariiber hinaus kénnen die Er-
kenntnisse als Grundlage dienen, um Prozesse in
anderen Abteilungen zu optimieren und die Skalierung
agiler Methoden nachhaltig zu férdern. Mit einer
umfassenden Einfiihrung des Tools sollen sich nicht
nur Transparenz und Ressourcennutzung verbessern,
sondern auch die Innovationskraft und Wettbewerbsfa-
higkeit des Unternehmens langfristig gesteigert werden.
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Einfiihrung

Bei Image Captioning versucht man mithilfe eines
Bildes einen prazisen Text zu diesem Bild zu generieren.
Mithilfe von Vision Language Modellen (VLM) kénnen
heute automatische Beschreibungen von Bildern in
natiirlicher Sprache erstellt werden. Diese Arbeit
untersucht hierbei die Nutzung ausgewahlter Modelle
auf lokalen Geréten, insbesondere auf einem Mac,
um ihre Leistungsfahigkeit und Effizienz ohne Cloud
Unterstiitzung zu evaluieren.

Motivation

VLM haben vielfaltige Anwendungsmoglichkeiten. Die
Nutzung auf lokalen Geraten bietet dabei Vorteile
wie verbesserten Datenschutz, geringere Latenzzeiten
und die Moglichkeit Offline zu agieren. Allerdings
stellen die hohen Anforderungen an Rechenleistung
und Speicherplatz eine groBe Herausforderung dar.
VLMs sind sehr ressourcenintensiv, was ihren Betrieb
auf Geraten mit begrenzten Kapazitaten erschwert. In
diesem Kontext ist es wichtig ein Modell zu wahlen,
das sowohl eine gute Caption Qualitat liefert, als auch
Ressourcenschonend arbeitet.

Vision Language Modelle

VLMs sind fortschrittliche Large Language Modelle
(LLMs), die sowohl visuelle als auch sprachliche
Informationen kombinieren kénnen, um mit Bildern
zu arbeiten. Die groBe Prasenz von LLMs wie VLMs
ist der Transformer-Architektur zu verdanken, die
erstmals in dem Paper , Attention is All You Need”
von Vaswani 2017 eingefiihrt wurde [3]. In dieser
werden neue Self-Attention Mechanismen prasentiert,
die komplexe Muster und Zusammenhange in gro-
Ben Datensatzen erkennen kénnen. Dadurch kénnen
genauere Bildbeschreibungen erstellt und komplexe
Szenen besser verstanden werden, was das Beantworten
von Fragen zu Bildern genannt: Vision Question
Answering ermoglicht.

Ein anschauliches Beispiel fiir die Funktionsweise von
VLMs ist in Abb. 1 dargestellt, wo ein Bild beschrieben
wird und eine Frage zum Bild gestellt wird.

Abb. 1: Einfaches Beispiel zur Nutzung eines Vision
Language Models [1]

Methodik

Zur Untersuchung der Bildbeschreibung verschiedener
Modelle auf einem Mac, wurden mehrere Schritte
durchgefiihrt:

Modellauswahl: Es wurden mehrere VLMs [2] [4] zur
Evaluation ausgewahlt. Dabei wurde der aktuelle Stand
der o6ffentlich verfiigbaren Modelle untersucht, um mog-
lichst aktuelle Modelle auszuwéhlen. Aufgrund diverser
Kompatibilitatsprobleme mit der Mac-Architektur
konnten nicht alle neuen Modelle in ihrer Grundform
ausgewahlt und lokal genutzt werden.



Der Grund hierfiir liegt darin, dass viele VLMs fir
den Betrieb mit Nvidia Grafikkarten optimiert sind,
hauptsachlich aufgrund der CUDA Unterstiitzung, die
von vielen Machine Learning Bibliotheken vorausge-
setzt wird. Apple Silicon verwendet eine andere GPU
Architektur, was die Auswahl der Modelle einschrankte.
Untersucht wurden folgende Modelle:

= LLaVA-1.5 7B/13B: Open-Source, erste Wahl
fur experimentelle Anwendungen.

= Florence-2 Base/Large: Hohe Detailgenauigkeit,
ideal fir anspruchsvolle Bildbeschreibungen.

= Moondream-2: Effizient, ressourcenschonend,
schnelle Verarbeitung.

Datensatze:

Zur Evaluation der ausgewahlten Modelle wurde zum
einen ein standardisierter 2014 Coco Caption Daten-
satz ausgewahlt, sowie ein eigener Datensatz erstellt,
welcher Alltagssituationen darstellt. Der Aufbau der
Datensatze besteht aus 5 Referenzbeschreibungen je
Bild. Mit dem Coco Datensatz wurden 50 Bilder
beschrieben, wohingegen der eigene Datensatz aus
20 Bildern bestand.

= COCO-Datensatz: Nutzung von Referenzbe-
schriftungen fiir metrische Analysen (50 Bilder).

= Eigener Datensatz: Erstellung eines Bilddaten-
satzes fiir die Analyse in Alltagsituationen (20
Bilder).

Evaluierung:

Alle ausgewahlten Modelle werden mit Metriken wie
BLEU, CIDEr und METEOR auf den Datensatzen
durchlaufen. BLEU bewertet die Genauigkeit durch
den Vergleich mit Referenzbeschreibungen, wahrend
METEOR auch semantische Ahnlichkeiten beriick-
sichtigt. AuBerdem wurden die jeweiligen Modelle
moglichst unter denselben Bedingungen hinsichtlich ih-
rer Geschwindigkeit untersucht, die diese zur Erstellung
einer Beschreibung bendtigen. Abb. 2 zeigt hierzu die
Messergebnisse der jeweiligen Modelle, wobei Florence-
2 Base mit 1,4s am schnellsten performt. Eine Umfrage
soll im spateren Verlauf ermitteln, welches Modell die
besten Beschreibungen aus Nutzersicht erstellt.

= Evaluation: Durchfiihrung von Automatisierter
Evaluierungen mit gangigen Metriken wie BLEU,
CIDEr und METEOR.

» Leistungsanalyse: Messung von Inferenzzeiten
und Tokens pro Sekunde.

= Umfrage: Entwicklung einer Nutzerstudie zur zu-
satzlichen Bewertung der Beschreibungsqualitat.

Abb. 2: Vergleich der Inferenzzeiten der getesteten
VLM-Modelle auf Mac-Architektur [1]

Ausblick

Die Weiterentwicklung von VLMs eroffnet vielfaltige
Anwendungsmoglichkeiten in Bereichen wie Gesund-
heitswesen, Bildung und Robotik. Allein wahrend dieser
Arbeit, sind mehrere innovative Modelle erschienen, die
durch verbesserte Weiterentwicklungen der Transfor-
mer Architektur noch prazisere Bildbeschreibungen
ermoglichen. Durch weitere Forschung an der Mo-
dellarchitektur und das Training an umfangreicheren
Datensatzen werden zukiinftige VLMs ihre Leistungs-
fahigkeit und Genauigkeit weiter steigern. Gleichzeitig
sind Optimierungen der Modelle und ModellgréBe
entscheidend, um die Effizienz und Kompatibilitat auf
lokalen Geraten zu ermoglichen. Trotz der Heraus-
forderungen zeigt der Trend der letzten zwei Jahre,
dass VLMs immer leistungsstarker werden und auch
auf lokalen Geraten genauer sowie schneller betrieben
werden konnen. Langfristig ware eine breitere Nutzung
von VLMs in alltaglichen Anwendungen denkbar.
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Die fortschreitende Anwendung von Kiinstlicher Intel-
ligenz (KI) verdndert das Beschaffungsmanagement
grundlegend. Automatisierte Prozesse, optimier-
te Lieferketten und datenbasierte Entscheidungen
ermoglichen Unternehmen Effizienzsteigerungen, Kos-
tensenkungen und Risikominimierung. Angesichts
komplexer globaler Lieferketten und wachsender An-
forderungen wird der Einsatz moderner Technologien
wie Kl immer relevanter. Diese Arbeit analysiert die
Potenziale von Kl im Beschaffungsmanagement und
zeigt praxisorientierte Ansatze fiir ihre Implementie-
rung. Neben der Automatisierung von Routineaufgaben
und der Optimierung von Entscheidungsprozessen
werden auch Herausforderungen, wie technische und
ethische Aspekte, beleuchtet. Erganzt durch empirische
Erkenntnisse und Praxisbeispiele bietet die Arbeit
konkrete Handlungsempfehlungen fiir die Integration
von Kl-Technologien.

Grundlagen der Beschaffung

Die Beschaffung ist eine zentrale Funktion der
Wertschopfungskette eines Unternehmens, die sicher-
stellt, dass benétigte Materialien und Dienstleistungen
effizient bereitgestellt werden. Traditionelle Beschaf-
fungsprozesse umfassen mehrere Schritte, darunter
Bedarfsmeldung, Genehmigung, Lieferantenauswahl,
Warenpriifung und Rechnungsfreigabe. Dabei spielt der
Einkauf eine entscheidende Rolle, da er Preise, Qualitat
und Lieferbedingungen bewertet und die Bestellungen
auslost. Diese bewahrten Prozesse gelten jedoch zuneh-
mend als zeitaufwendig und unflexibel, insbesondere
in einer digitalisierten Geschaftswelt. Elektronisch
gestiitzte Beschaffungsprozesse automatisieren viele
dieser Schritte, erhéhen die Transparenz und reduzieren
Fehler. Beispielsweise priift ein digitaler Workflow
automatisch das Budget und leitet nach Freigabe die
Bestellung direkt an den Lieferanten weiter, was die
Effizienz deutlich steigert [4].

Abb. 1: Digitaler Einkaufsprozess in Unternehmen [1]

Die Digitalisierung bildet die Basis fiir den Einsatz
von Kiinstlicher Intelligenz, die durch Datenanalyse
und Mustererkennung traditionelle Prozesse weiter
optimieren kann. So er6ffnet sich fiir Unternehmen
die Moglichkeit, Beschaffungsvorgange nicht nur zu
modernisieren, sondern auch langfristig effizienter und
agiler zu gestalten.

Kiinstliche Intelligenz im Uberblick

Kinstliche Intelligenz (KI) ist eine Technologie, die
Systeme befahigt, eigenstandig Probleme zu I6sen und
Entscheidungen zu treffen. Kern der modernen Ki
ist das Maschinelle Lernen, das Algorithmen ermog-
licht, aus Daten zu lernen und Muster zu erkennen.
Im Beschaffungsmanagement optimiert KI-Prozesse,
automatisiert Routinetatigkeiten und verbessert Ent-
scheidungen. Damit er6ffnet sie Unternehmen neue
Méglichkeiten, Effizienz zu steigern und Kosten zu
senken [3].

Einsatz von Kl in der Beschaffung

Kiinstliche Intelligenz (KI) automatisiert Routine-
aufgaben wie die Verarbeitung von Bestellungen,
Datenpflege und Rechnungspriifung. Algorithmen ana-
lysieren Daten in Echtzeit, reduzieren Fehler und



schaffen Freirdume fiir strategische Téatigkeiten. Ein
weiteres Potenzial von KI liegt in datenbasierten
Entscheidungen. KI-Systeme analysieren groBe Daten-
mengen, erkennen Muster und liefern Vorhersagen zu
Marktpreisen oder Lieferengpéssen. Diese Erkenntnisse
ermoglichen es Unternehmen, Risiken friithzeitig zu
erkennen und fundierte Entscheidungen zu treffen. In
der Lieferkettenoptimierung verbessert Kl die Effizienz
durch Echtzeit-Analysen und Vorhersagen, etwa zu
Verzégerungen oder externen Risiken. Technologien
wie Predictive Analytics helfen, Engpéasse zu vermeiden
und Prozesse nachhaltiger zu gestalten [2]. Kl ist
damit nicht nur ein Werkzeug zur Effizienzsteigerung,
sondern auch ein Treiber fiir Innovationen und die
Zukunftsfahigkeit moderner Beschaffung.

Methodik der Befragung

Die Analyse der Beschaffungsprozesse wurde durch
eine Kombination aus qualitativen und quantitati-
ven Interviews durchgefiihrt, um sowohl detaillierte
Einblicke in die operativen Ablaufe als auch eine
breite Meinungsbasis der beteiligten Mitarbeiter zu
erhalten. Fir die qualitativen Interviews wurden finf
personliche Gesprache mit ausgewahlten Mitarbeitern
aus dem Beschaffungsbereich gefiihrt. Diese Gesprache
fanden im 1-zu-1-Format statt und basierten auf einem
vorgefertigten Fragebogen. Ziel dieser Interviews war
es, die bestehenden Prozesse im Detail zu verstehen
und gezielt Problemfelder zu identifizieren. Besonderer
Fokus lag dabei auf der Analyse, welche Tatigkeiten
am meisten Zeit beanspruchen und welche Schritte
potenziell durch Kl optimiert werden kénnten. Durch
den strukturierten, aber offenen Ansatz konnten nicht
nur bestehende Schwachstellen, sondern auch mégliche
Losungsansatze aus der Sicht der Mitarbeiter erfasst
werden. Diese qualitativen Daten bieten eine wertvolle
Grundlage fir die Entwicklung spezifischer Kl-basierter
Optimierungsvorschlage, insbesondere in Prozessen,
bei denen Automatisierung moglich ist. Zusatzlich
wurden quantitative Interviews durchgefithrt, um eine
breitere Meinung der gesamten Abteilung einzuholen.
Diese Methode erméglichte es, allgemeine Trends
und Meinungen zur aktuellen Prozessgestaltung und
der potenziellen Einfiihrung von Kl zu erfassen.
Mithilfe standardisierter Fragebdgen wurden verschie-
dene Aspekte bewertet, darunter die wahrgenommene
Effizienz der derzeitigen Prozesse, das Vertrauen
in Kl-Technologien und die Akzeptanz gegeniiber
Veranderungen im Arbeitsumfeld. Die aggregierten
Ergebnisse dieser Befragungen bieten eine statistische
Grundlage, um die Relevanz und das Verbesserungspo-
tenzial einzelner Prozessschritte zu bewerten. Durch die

Kombination dieser beiden Methoden konnten sowohl
tiefergehende Einblicke in spezifische Herausforderun-
gen als auch ein umfassendes Bild der allgemeinen
Einstellungen und Meinungen gewonnen werden. Diese
Erkenntnisse sind essenziell, um datenbasierte und
praxisorientierte Empfehlungen fiir die Integration von
Kl in die Beschaffungsprozesse zu entwickeln.

Integration von Kl in bestehende Syste-
me

Die Integration von Kiinstlicher Intelligenz (KI) in
Systeme wie SAP erfordert sorgféltige Planung und
Anpassung an bestehende Prozesse. Technologien wie
Maschinelles Lernen und Natural Language Processing
(NLP) erméglichen es, groBe Datenmengen effizient
zu analysieren und automatisierte Entscheidungen
zu treffen. Beispielsweise kénnen durch Kl-Daten
aufbereitet, Berichte automatisiert erstellt und Bedarfs-
prognosen verbessert werden. Ein zentraler Vorteil der
Kl-gestiitzten Datenanalyse ist die Fahigkeit, Trends
zu erkennen und Bestellprozesse zu optimieren. Auto-
matisierte Datenintegration verbindet Informationen
aus unterschiedlichen Quellen, reduziert manuelle
Tatigkeiten und erlaubt es Unternehmen, schneller
auf Veranderungen zu reagieren. Mit NLP kénnen
strukturierte und unstrukturierte Daten, wie Vertrags-
konditionen, verarbeitet werden. Diese Daten bilden die
Grundlage fiir Analysen, die Anomalien in Lieferketten
aufdecken oder Bestellzyklen effizienter gestalten [2].
Durch die Kombination von Datenintegration und
Automatisierung steigert Kl die Effizienz und sichert
langfristige Wettbewerbsvorteile.

Ausblick

Die Ergebnisse dieser Arbeit zeigen, dass Kiinstliche
Intelligenz groBe Chancen bietet, die Beschaffungs-
prozesse effizienter und moderner zu gestalten. In
Zukunft kdnnten Kl-Systeme noch starker integriert
werden, um zum Beispiel Lieferengpéasse frithzeitig zu
erkennen oder automatisch bessere Entscheidungen
bei der Lieferantenauswahl zu treffen. Dabei wird es
fir Unternehmen entscheidend sein, die Technologien
schrittweise einzufiihren und die Mitarbeitenden aktiv
einzubinden. Weiterfiihrende Studien kdnnten unter-
suchen, wie kleine und mittelstandische Unternehmen
Kl erfolgreich nutzen kénnen und welche speziellen
Anforderungen sie dabei haben. Mit weiteren Ent-
wicklungen wird Kl ein immer wichtigerer Bestandteil
der Beschaffung werden und Unternehmen helfen, in
einer zunehmend komplexen Welt wettbewerbsfahig zu
bleiben.
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Einleitung

Die Digitalisierung industrieller Systeme bietet Vorteile,
birgt jedoch auch Sicherheitsrisiken. Die Einfiithrung
von Linux vereinfacht die Entwicklung und Wartung
von Softwareldsungen fiir industrielle Steuerungs- und
Automatisierungssysteme, erhoht jedoch die Angriffs-
flaiche und erfordert ein solides Sicherheitskonzept.
Normen wie IEC 62443 und Gesetze wie der ,,EU
Cyber Resilience Act" fordern eine hohe Sicherheit
und Widerstandsfahigkeit.

Dies wird am Beispiel eines industriellen Sensors
von Leuze deutlich, der auf einer selbst erstellten
Embedded-Linux-Distribution basiert und Schwach-
stellen in seiner Software aufzeigt, die (iberwiegend in
C und C++ entwickelt wurde. Diese Schwachstellen
kénnten es Angreifern ermoglichen, die Kontrolle iiber
das System zu iibernehmen.

Zielsetzung

Das Ziel der Arbeit ist es, die Sicherheit eines
industriellen Embedded-Linux-Systems zu verbessern
und seine Widerstandsfahigkeit gegeniiber Cyberan-
griffen zu erhdhen, ohne die Leistung des Gerats
zu beeintrachtigen. Durch die Implementierung ei-
nes Systemhéartungskonzepts werden nicht nur die
aktuellen Sicherheitsstandards erfiillt, sondern auch
zukiinftige Anforderungen sowie Gesetze wie der ,,EU
Cyber Resilience Act” beriicksichtigt. Zusatzlich zu
den bereits bekannten Sicherheitsliicken sollen, falls
vorhanden, weitere Sicherheitsliicken identifiziert und
je nach ihrer Bedeutung behoben werden. Um die
Sicherheitsziele zu erreichen, wird eines der beiden
bekanntesten Linux-Sicherheitsframeworks verwendet:
AppArmor oder SELinux.

MAC und DAC

,Discretionary Access Control”(DAC) ist ein Zugriffs-
modell, das Linux- und UNIX-Systeme nutzen. DAC
ist ein Modell bei dem Dateien und Prozesse einem

Eigentiimer zugewiesen werden, der Eigentiimer kann
ein Benutzer sein, eine Benutzergruppe oder auch
andere Personen. Bei DAC erhalten die Nutzer die
Moglichkeit, die Zugriffsrechte fiir eigene Dateien
beliebig anzupassen. In einem DAC-Modell hat der
Root-Benutzer keine Einschrankungen und kann auf
alle Daten zugreifen. Ebenso ist es fiir den Root-
Benutzer moéglich, beliebige Anderungen im System
vorzunehmen und auf die Dateien anderer Nutzer
zuzugreifen

Bei Systemen mit ,,Mandatory Access Control”(MAC)
hingegen, setzt die Systemadministration Zugriffsricht-
linien auf und entscheidet welche Zugriffsrechte ein
Prozess erhalt. Falls ein Benutzer die Berechtigungen
fir sein Verzeichnis verandert, wird der Zugriff durch
andere Benutzer oder Prozesse trotzdem verweigert,
wenn die festgelegten Zugriffsrichtlinien dies nicht
erlauben. Dadurch bringen MAC-Systeme eine zu-
satzliche Sicherheit fir das System. [1] Die beiden
bekanntesten Beispiele fir MAC-Systeme, die die
Grundlage fir diese Arbeit bilden, sind ,,AppArmor*
und ,,Security-Enhanced Linux* (SELinux).

AppArmor

AppArmor ist ein Linux Security Module (LSM),
das auf MAC basiert und einen profilbasierten
Sicherheitsansatz verfolgt, um Zugriffsrechte auf Sys-
temressourcen zu gewahren oder zu verweigern. Bei
diesem Ansatz verfiigt jede Anwendung iber ein
eigenes Sicherheitsprofil. Die Profile dienen dazu,
zu bestimmen, welche Aktionen eine Anwendung
ausfithren darf, wie zum Beispiel, auf welche Dateien
sie zugreifen kann. Die AppArmor Profile werden
beim Booten in den Kernel geladen und konnen
in zwei Modi betrieben werden: , Enforcement” und
»Complain®, Profile, die im Enforcement-Modus geladen
werden, erzwingen die im Profil definierten Richtlinien.
Zusatzlich werden VerstBe gegen diese Richtlinien pro-
tokolliert. Die Profile im Complain-Modus erzwingen
die definierten Richtlinien nicht, sondern protokollieren



lediglich versuchte Verst6Be, ohne diese zu blockieren.
Zusatzlich unterscheidet AppArmor zwischen zwei
Arten von Richtlinien: ,,Paths” und ,,Capabilities".
Die , Paths"-Richtlinien legen fest, welche Dateien
fir eine Anwendung oder einen Prozess zugreifbar
sind, wahrend , Capabilities" die Rechte fiir einen
eingeschrankten Prozess definieren. [2]

Abb. 1: AppArmor [3]

SELinux

SELinux ist eine deutlich komplexere Alternative zu
AppArmor, was vor allem auf die detaillierte Defini-
tion von Zugriffskontrollen und Sicherheitsrichtlinien
zuriickzufiihren ist. Diese Komplexitat bietet jedoch
auch mehr Kontrolle iber das Linux-System. Wenn eine
Anwendung oder ein Prozess Zugriff auf eine Datei
anfragt, wird diese Anfrage zunachst von SELinux
tberpriift. SELinux verwendet hierfir einen Access
Vector Cache, indem die Berechtigungen fiir die
Anwendung oder den Prozess gespeichert werden. Fiir
die Zugriffskontrolle verwendet SELinux die Konzepte
» Type Enforcementiind ,,Labeling”. Alle Dateien, Pro-
zesse und Ports in einem SELinux-System bekommen
ein zugehoriges Kennzeichen. Die Kennzeichen dienen
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dazu, die Dateien, Prozesse und Ports entsprechend
zu gruppieren und werden vom Kernel wahrend des
Bootvorgangs verwaltet. Durch Type Enforcement wer-
den die festgelegten Sicherheitsrichtlinien des Systems
durchgesetzt. Es legt fest, ob ein Prozess mit einem
bestimmten Typ auf eine Datei zugreifen kann, die mit
einem anderen Typ gekennzeichnet ist. Diese Methode
sorgt dafiir, dass der Zugriff auf Ressourcen strikt
kontrolliert wird [1]

Abb. 2: SELinux [3]

Ausblick

In Zukunft wird ein Vergleich zwischen den Sicher-
heitsmaBnahmen AppArmor und SELinux durchgefiihrt,
wobei besonderer Wert auf eine minimale Bootzeit und
moglichst geringe Auswirkungen auf die Performance
gelegt wird. Erste Informationen wurden bereits ge-
sammelt, und es ist geplant, beide Frameworks anhand
von Performanceanalysen zu testen. Ziel ist es, die
geeignetste Losung fiir das System zu identifizieren
und dabei sowohl Sicherheitsaspekte als auch Systemef-
fizienz zu beriicksichtigen. Eine regelmaBige Anpassung
und Aktualisierung der Sicherheitsrichtlinien wird eben-
falls notwendig sein, um den steigenden Anforderungen
gerecht zu werden.
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Einleitung und Motivation

Im Bereich der Entwicklung autonomer Fahrzeuge hat
sich die Nutzung von high-definition (HD) Karten
als vielversprechender Ansatz ergeben. Im Gegensatz
zu herkdmmlichen digitalen Karten umfassen HD-
Karten weitreichende Informationen der gesamten
StraBeninfrastruktur auf Fahrspurebene, die zur de-
taillierten Wahrnehmung des Umfelds und der prazisen
Lokalisierung des Fahrzeugs dienen. Sie wird durch
ihre zwei Hauptkomponente beschrieben, bestehend
aus einer Punktwolkenkarte und einer Vektorkarte. Da
HD-Karten iber das Sichtfeld der OnBoard-Sensoren
hinausgehen, ermoglichen sie eine vorausschauende
Bewegungsplanung und Hindernisvermeidung und un-
terstiitzen die Erstellung effizienter und sicherer Pfade
[5]. Die Generierung solcher Karten hangt oft mit
einer aufwendigen Datenerfassung und -aufbereitung
zusammen, weshalb angenommen werden kann, dass
das Einbeziehen weiterer Daten aus bestehenden
Kartenquellen die Datenbasis positiv erganzt.

OpenStreetMap

OpenStreetMap (OSM), als frei zugiangliches und
kollaboratives Kartenprojekt, bietet groBe Mengen
an Geodaten die durch eine weltweite Community
regelmaBig gepflegt und aktualisiert werden. Das Ziel
des Projektes ist es den offenen und flexiblen Zugang
der Daten bereitzustellen, welche eine vielfaltige Nut-
zungsmoglichkeit erlauben wie z.B. fiir Navigation,
Stadtplanung und wissenschaftlichen Forschungen. Ne-
ben den zahlreichen Vorteilen variiert die Qualitat und
Detailliertheit der Daten je nach Region, sodass durch
die gemeinschaftsbasierte Kartenerstellung dennoch
Fehler und Licken in der Abdeckung bestimmter
Gebiete vorkommen [1]. Daher ist es erforderlich, die re-
levanten OSM-Daten zu validieren, um deren Eignung
fur den spezifischen Anwendungszweck zu lberpriifen
und sicherzustellen, dass sie den gewiinschten Nutzen
bieten.

OSM-Datenmodell

Das in Abbildung 1 dargestellte OSM-Datenmodell
besteht aus den drei Objekttypen Nodes, Ways und
Relations, welche jeweils fiir die Beschreibung ihrer
Eigenschaften mit Tags versehen werden kdnnen. [2]

= Nodes Ein geographischer Punkt, welcher Gbli-
cherweise aus einem Langen- und Breitengrad
beschrieben wird. Sie definieren unter anderem
Points of Interests (POls), wie beispielsweise ein
Krankenhaus, eine Ampel oder ein StraBenschild.

= Ways Eine Lineare Struktur oder auch Polyli-
nie bestehend aus mindestens zwei Nodes die
StraBen, Fliisse oder Radwege definieren. Ways
kénnen als geschlossene Form auftreten, bei
denen der Startknoten gleich dem Endknoten
ist. Dabei handelt es sich um Polygone, womit
Walder oder Seen beschrieben werden kénnen.

= Relations Darstellung von logischen Zusam-
menhangen zwischen gleichen oder mehreren
Objekttypen. Sie bestehen aus einer Liste der
enthaltenen Elemente und die Beziehung, die
Uber den Tag ,type” beschrieben wird. Beispiele
fiir Relations kdnnen Busrouten oder administra-
tive Grenzen sein.

Node @)

Tags

Relation C)\()/O: S |

Abb. 1: OpenStreetMap Datenmodell [4]



OSM-Analyse

Fiir die Verwendung von OSM-Daten in Anwendungen
wie der Generierung von HD-Karten, spielt die Qualitat
und Zuverlassigkeit der Daten eine entscheidende Rolle.
Um die Genauigkeit der OSM-Daten zu evaluieren,
wurden diese mithilfe einer weiteren Kartenquelle
als Referenz verglichen. Die Validierung umfasst
sowohl| qualitative als auch quantitative Analysen, die
auf bestimme Eigenschaften wie StraBensenklassen,
Geometrien und der Anzahl an Spuren ausgerichtet
waren. Die Ergebnisse der Analysen erméglichten eine
detaillierte Bewertung der OSM-Daten. Zudem wurden
stadtische als auch landliche Regionen untersucht, um
Aussagen zur Konsistenz der OSM-Daten zu treffen.

Qualitative Analyse

Um Unterschiede in der Darstellung von StraBennetzen,
-klassen und geografischen Merkmalen zu identifizieren
wurde zu Beginn eine visuelle Inspektion der Daten mit
der Geoinfromationssoftware QGIS [3], einem Open-
Source-Tool zur Analyse und Bearbeitung rdumlicher
Daten, durchgefiihrt. Die visuelle Gegeniiberstellung
der Datensatze ermoglichte es Diskrepanzen bei der
Positionierung und Klassifizierung von StraBen oder
der Vollstandigkeit des StraBennetzes in spezifischen
Regionen zu erkennen. Kriterien fir den Vergleich:

= Prazision der Georeferenzierung: Wie exakt
werden StraBen in beiden Karten dargestellt.

= Vollstandigkeit: Sind bestimmte StraBensegmen-
te enthalten oder fehlend.

= Konsistenz der Klassifikation: Stimmt die Klas-
senzuordnung der StraBen zwischen den Karten
Uberein.
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Die qualitative Analyse lieferte erste Einblicke in die
potenziellen Starken und Schwaichen der OSM-Daten
in den betrachteten Regionen.

Quantitative Analyse

Aufbauend auf den Ergebnissen des visuellen Vergleichs
gegeniiber einer geeigneten Referenzkarte, war Ziel
dieser Analyse die Unterschiede zwischen beiden
Kartenquellen hinsichtlich folgender Eigenschaften
quantitativ zu bewerten, darunter:

= Ubereinstimmung und Konsistenz der StraBen-
klassen: Welche StraBenklassen definieren eine
bestimmte StraBenklasse der jeweils anderen
Karte.

= Anzahl der Spuren: Analyse der Konsistenz des
Attributs, welches die Anzahl der Spuren angibt.

= Geometrische Genauigkeit: Die geometrische
Lage der StraBen anhand rdumlicher Distanz-
messungen.

Nachste Schritte

Fiir den weiteren Verlauf der Arbeit wird ein Encoding
fir die OSM-Daten entwickelt, um die Integration der
Daten in eine bestehende Pipeline zur Generierung
von Offline HD-Karten zu erméglichen [6]. Das En-
coding dient dazu die Merkmale der OSM-Daten in
ein fur die Pipeline kompatibles Format zu bringen.
Anhand von Trainings sollen potenzielle Vorteile der
miteinbezogenen OSM-Daten analysiert und bewertet
werden.
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Kurzfassung

Die 9linteractive GmbH ist unter anderem im Geschaft
der Systemkonfiguratoren tatig und pflegt enge Bezie-
hungen zu verschiedenen Maschinenbau-Unternehmen.
Die Besonderheit der Systemkonfiguratoren von \work-
Firma ist, dass sie fiir ihren Fotorealismus und ihre
Performanz preispramiert sind, die Anwender anspre-
chen und zu dem auch noch gut dargestellt sind.

Die Verkniipfung von Computer-Aided Design (CAD)
und WebGL-Technologien ist aktuell. Beispielsweise
hat Bimutaike Information Tech Shanghai im Januar
2024 ein Patent auf ,,CAD Drawing Quality Inspection
System Based on Webgl Technology* angemeldet [3].
9linteractive GmbH bekommt haufig STEP Mo-
delle der im Konfigurator anzuzeigenden Bauteile
von ihren Auftraggebern. Allerdings koénnen die
Webapp-Systemkonfiguratoren, im Folgenden einfach
Konfiguratoren genannt, aus Griinden der genannten
Vision keine CAD Modelle anzeigen kdnnen. Daher
ist es notig diese Modelle in ein polygonbasiertes
Dateiformat zu ibertragen.

Durch Tesselation ist dies bereits moglich. Allerdings
ist Tesselation mit einem gewissen Informationsverlust
verbunden, da polygonbasierte Dateiformate zum
Beispiel keine Rundungen abbilden kénnen, und deshalb
diese durch flache Polygone annéhern.

Zum Problem wird dies dadurch, dass die Kunden
der Auftraggeber von 9linteractive GmbH wieder
STEP Modelle der im Konfigurator geplanten Systeme
benétigen. Diese von den Kunden benétigten STEP

Modelle unterscheiden sich von den initialen STEP
Modellen der Unternehmenskunden durch eine andere
Parametrisierung [4]. Diese wird aus der Planung im
Konfigurator bezogen. Zum Beispiel kann ein Bauteil
eine andere Lange aufweisen.

Die Riickiiberfiihrung von polygonbasierten Dateifor-
maten in STEP Modelle ist ebenfalls bereits méglich,
aber fiir den Einsatz im 3D-Druck gedacht. Wenn also
beispielhaft ein kreisformiges Rohr in der Ausgangs-
datei eines Unternehmenskunden drei Meter lang ist,
ein Kunde aber im Konfigurator ein zwei Meter langes
Rohr plant, so erhalt der Kunde durch die Tesselation
und anschlieBende Riickiiberfiihrung eine STEP Datei
von einem Rohr mit vieleckigem statt kreisférmigem
Profil.

Zur Feststellung des Mehrwerts der Thesisarbeit wird
die sekundare Forschungsfrage ,Kann die Performanz-
getriebene Parametrisierung von 3D Modellen im
Browser mit gleichzeitiger Ermoglichung des Exports
in ein gleich parametrisiertes, hinreichend verlustloses
CAD Format gewahrleistet werden?" gestellt.

Daher ist das Ziel der vorliegenden Arbeit, eine
Reprasentation zu schaffen, welche zum einen parame-
trisierbar ist und zum anderen in beide gewlinschten
Zielformate, das STEP Modell fiir die Kunden und die
Datei fir den Konfigurator, lberfiihrt werden kann.
Die Parametrisierung muss mindestens von der Datei
fur den Konfigurator zum STEP Modell Gbermittelbar
sein. Die Parametrisierung kann aber auch in beide
Richtungen iibermittelbar sein.



Abb. 1: Im Rahmen der Arbeit erarbeiteter Bestandsprozess und Sollprozess [1]

In Abbildung 1 sind, um dieses Ziel zu verdeutlichen,
oben der vor der Arbeit implementierte Bestands-
prozess und unten der nach der Bachelorarbeit zu
implementierende Sollprozess mit seinen Verbesserun-
gen gegeniiber dem Bestandsprozess dargestellt. Der
durch orangene Linien gekennzeichnete Unterprozess
kann auch durch den , parametrierbare Teile benen-
nen" Unterprozess aus dem Bestandsprozess ersetzt
werden, sollte dies nétig sein. Der mit lilanen Linien
markierte Kreislauf ist das Ziel des Prozesses. Durch
die in NodeWeaver, der nach Abschluss der Arbeit
zu entwickelnden App, geschaffenen Reprasentation
der Auftraggeberdatei kann ein Skript (,, generate.py")
erzeugt werden. Dieses Skript kann wiederum mithilfe
der Parameter aus , parametrics.json* sowohl eine gl TF
Datei fur die Anzeige im Konfigurator, als auch eine
STEP Datei fiir den Zielkunden generieren, letztere
ist jederzeit mit der momentanen Parametrisierung
aus dem Konfigurator herunterladbar. Denn werden
im Konfigurator die derzeitigen Werte der Parameter
aktualisiert, so werden auch die Werte in , para-
metrics.json" aktualisiert und damit kénnen sowohl
die angezeigte gl TF Datei als auch die Zielkundendatei
jederzeit erneuert werden.

Einleitend lautet die vorrangige Forschungsfrage: ,\Wie
kann die Parametrisierung der Langen eines Bei-
spielmodells abgebildet werden als Reprasentation
durch script-based Modelling?". Unterstiitzt wird diese,
neben der im obigen Paragraphen bereits genannten
Forschungsfrage durch die anderen beiden Unterfragen
+Wie kann diese Reprasentation in ein polygonbasiertes
Format und ins STEP-Format lberfiihrt werden?"
und ,Wie kann die Erlernbarkeit und Bedienung eines
Webapp-Tools zur Spezifikation dieser Reprdsentation
fir die Anwenderschaft erleichtert werden?".

Methode

Im Rahmen der Arbeit werden, passend zu den
Leitfragen, verschiedene Ansitze der Optimierung des
bestehenden Prozesses zur Uberfiihrung von CAD-
Modellen in unterschiedliche Zielformate, hinsichtlich
ihrer Chancen und Risiken erértert, deren Machbarkeit
analysiert sowie eventuelle Schwierigkeiten und Starken
der verschiedenen Ansatze aufgezeigt.

Ziel der Arbeit ist es, die Tatigkeiten der Entwick-
ler zu erleichtern, indem die Anforderungen, welche
den bestehenden Prozessen zugrunde liegen, ver-



standen werden, der Workflow verbessert wird und
eventuelle organisatorische Schwachstellen aufgezeigt
werden. AuBerdem wird ein Proof of Concept fir
die Tooling-Pipeline des Soll-Prozesses erstellt. Die
Implementierung geschieht anhand einer beispielhaften
Datei.

Um die Bestandsprozesse zu optimieren, miissen diese
zuerst aufgenommen und analysiert werden. Nach
Abschluss dieser Tatigkeiten kommt es zur Imple-
mentierung des Prototypen. Das an eine erfolgreiche
operative Umsetzung anschlieBende Prozessreporting
und Monitoring steht nicht im Umfang der Arbeit.
Fir die Prozessdefinition bietet sich an, eine Umfrage
mit den Anwendern des Prozesses durchzufiihren. Um
auch unbewusstes und nicht-bewusstes Wissen sowie
unbekannte Erleichterungspotentiale eventuell aufzu-
nehmen, wird angestrebt den bestehenden Prozess in
seiner Anwendung zu beobachten.

Mit der so gewonnenen verbesserten Einsicht in die
eigentliche Problemstellung kdnnen die Optionen fiir
einen Soll-Prozess sowie dessen Toolchain erwogen
werden.

Da es nach wie vor Endziel des Prozesses ist, die
Parametrisierung von Modellen in webbasierten Sys-
temkonfiguratoren zu gewahrleisten, bestehen die
Hauptaufgaben des Toolings voraussichtlich in Anzeige
und Parametrisierung der Modelle in einer Web
Anwendung.

Fir die Tesselation, sollte diese notwendig werden,
wird aus Griinden der regionalen Nahe zu \workFirma,
insbesondere InstaLOD in Betracht gezogen.

Es wird ein Konzept fiir das Tooling durch agile
Methoden entwickelt und in lauffadhigem Proof of
Concept, Code-Kommentaren und anderen geeigneten
Formaten dokumentiert.
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der Zwischenreprasentation aus den visuellen Skript-
Knoten.

AuBerdem ist die effektive und effiziente Bedienung
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Einleitung

Der Begriff Business Process Optimization ist vielen
mittlerweile vertraut. Ein Trend, der sich liber verschie-
dene Bereiche hinweg ausbreitete und auch die IT mit
einbezog, hat dazu gefiihrt, dass im Laufe der Jahre
zahlreiche Automatisierungstools entwickelt wurden.
Zu den bekanntesten Tools mit einem Fokus auf
Konfigurationsmanagement zahlen Ansible, CFEngine,
Puppet, Chef und SaltStack. Es wére kontraproduktiv,
das Hauptziel von Automatisierungstools — die Optimie-
rung von Prozessen und die Zeitersparnis — zu verfehlen,
indem man allein fiir das Erlernen des Tools viel Zeit
aufwenden mdsste, selbst wenn langfristige Effizienz
einen wesentlichen Vorteil darstellt. Genau aus diesem
Grund wurde Ansible entwickelt. Ein Gberzeugendes
Argument fiir Ansible ist seine Benutzerfreundlichkeit:
Die einfache Lesbarkeit fiihrt zu einer geringen Lern-
kurve, wodurch Administratoren und Entwickler ihre
Umgebung miihelos verwalten kénnen. [6]

Konfigurationsmanagement

Konfigurationsmanagement ist eine Methode zur
Verwaltung von Anderungen an Systemen, die
urspriinglich in den 1950er Jahren vom US-
Verteidigungsministerium eingefithrt wurde. Das Ziel
besteht darin, die gewiinschten Zustidnde zu definie-
ren, die mit Hilfe entsprechender Tools umgesetzt
werden sollen, und gegebenenfalls sogar eine neue
Umgebung von Grund auf zu erstellen. [4] [6] Das
Konfigurationsmanagement hat nicht nur in der Server-
automatisierung an Bedeutung erlangt, sondern auch
durch seinen Einsatz in Bereichen wie Virtualisierung
und Containern. Wie Tim Barker bereits sagte: “ Treat
your servers like cattle, not pets.” Mit dieser Analogie
soll die Transformation von der traditionellen IT, bei
der Server wie unverzichtbare Einzelstiicke behandelt
werden, hin zur modernen Cloud-Architektur verdeut-
licht werden. In dieser werden Server wie eine Herde
behandelt, auf die standardisierte und automatisierte

Optimierungslésungen — unter anderem durch Tools
wie Ansible — angewendet werden kdnnen. [5]

Ansible

Es gibt viele weitere Griinde, sich fiir Ansible zu
entscheiden:

= Einfachheit: Dieser Punkt wurde bereits in der
Einleitung erwdhnt. Zwar kann es von Vorteil
sein, Kenntnisse in Python sowie in Linux-
und Shell-Skripting zu haben, da diese bei der
Erstellung von Modulen niitzlich sein konnen,
jedoch ist es nicht zwingend notwendig, um mit
Ansible zu arbeiten, da Ansible bereits iiber mehr
als tausend Module verfiigt.

» Zustandsbasiertheit: Ansible sorgt fiir eine zu-
verlassige und wiederholbare IT-Infrastruktur,
wodurch das Risiko potenzieller Fehler verringert
wird.

» Sicherheit: Ansible nutzt SSH als Trans-
portschicht zwischen Servern und Systemen,
wobei die Open-Source-Software OpenSSH zum
Einsatz kommt. Dariiber hinaus ist Ansible agen-
tenlos, was bedeutet, dass auf den Zielmaschinen,
auf denen Befehle ausgefiihrt werden sollen,
keine zusatzlichen Agenten installiert werden
miussen, da SSH als Kommunikationsmethode
verwendet wird.

= Ad-hoc-Befehle: Fiir einfache Aufgaben ist nicht
einmal ein Playbook erforderlich. Es genligt,
die Befehle zusammen mit der Zielmaschine
in einer einzigen Zeile auf der Kommandozeile
einzugeben und auszufiihren. Auf diese Weise
spart man sich sowohl das Playbook als auch ein
Inventory.

= |dempotenz: Ansible fiihrt die erforderlichen
Schritte aus und erzielt immer dasselbe Ergebnis,
unabhingig davon, wie oft es ausgefiihrt wird.

[o]



Architektur von Ansible

Wie in der Abbildung 1 dargestellt, besteht die
Architektur von Ansible aus sechs Komponenten:

Abb. 1: Architektur von Ansible [1]

1. Module sind vorgefertigte und wiederverwend-
bare Automatisierungsaufgaben, die mit der
Installation von Ansible bereitgestellt werden.
Sie decken eine Vielzahl von Funktionen ab, wie
beispielsweise das Installieren von Paketen, das
Erstellen, Andern oder Léschen von Dateien
und Verzeichnissen sowie das Verwalten von
Berechtigungen. Dariiber hinaus ermoglichen
Module das Starten, Stoppen, Aktivieren oder
Deaktivieren von Diensten.

2. Ad-hoc-Befehle sind einmalige Befehle, die
schnell iiber die Kommandozeile ausgefiihrt
werden, wie z.B. das Abfragen des Status eines
Services auf mehreren verwalteten Zielmaschi-
nen.

3. Plugins dienen dazu, die Funktionalitat von An-
sible zu erweitern und komplexere Aufgaben zu
ermoglichen. Dabei werden sie in die Kategorien
Aktionen, Filter, Verbindungen, Callbacks und
Lookups unterteilt.

4. Inventories sind Dateien, in die Benutzer Infor-
mationen (iber die von Ansible zu verwaltenden
Zielmaschinen, wie IP-Adressen und Hostna-
men, eintragen konnen. Dabei lassen sich die
Maschinen zur (ibersichtlichen Verwaltung der
Infrastruktur nach Funktion, Rolle, Standort oder
anderen benutzerspezifischen Kriterien gruppie-
ren.

5. Playbook ist eine Abfolge von Anweisungen,
die auf den zu verwaltenden Zielmaschinen

ausgefiihrt werden sollen. Es wird in YAML
geschrieben, einer Datenserialisierungssprache,
deren Name fiir YAML Ain't Markup Language
steht. Dies betont die Abgrenzung zu Dokumen-
tenauszeichnungssprachen wie XML und richtet
den Fokus auf eine datenorientierte Struktur. [3]

6. Rollen ermoglichen es, den Automatisierungs-
code in kleinere, handhabbare Einheiten zu
unterteilen, was das Testen, Debuggen und
Beheben von Fehlern erleichtert. Sie kdnnen in
mehreren Playbooks wiederverwendet werden.

2]

Der Administrator meldet sich am Ansible-Controller
an. AnschlieBend generiert er einen SSH-Schliissel
und kopiert diesen auf die Zielmaschinen, um einen
passwortlosen Zugriff zu ermoglichen. Danach erstellt
er eine Inventardatei und wahlt eine Option zur
Ausfiihrung der Aufgaben. Dabei hat er die Wahl zwi-
schen zwei Methoden: Ad-hoc-Befehlen und Playbooks.
Module und Plugins dienen als Werkzeuge fiir diese
Methoden.

Zielsetzung

Ziel meiner  Arbeit ist es, verschiedene
Konfigurationsmanagement-Tools zu analysieren und
miteinander zu vergleichen, dabei die Vorteile von
Ansible hervorzuheben und es fiir die Use Cases im
SAP-Betrieb innerhalb der KfW Bankengruppe zu
implementieren.
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Einleitung

Die fortschreitende Digitalisierung und der Einsatz
intelligenter Systeme im Verkehrssektor erhéhen die
Anforderungen an hochwertige multimodale Daten
erheblich. Sensordaten aus LiDAR, Kameras und
GNSS bilden die Grundlage moderner datengetriebener
Anwendungen wie prazise Objekterkennung, Umge-
bungsanalyse und Fahrzeugnavigation (siehe Abbildung
3). Die steigenden Datenvolumen und die Heterogeni-
tat der Quellen stellen jedoch neue Herausforderungen
dar, insbesondere bei der frithzeitigen Erkennung und
Behandlung von Anomalien. Ziel dieser Arbeit ist
die Entwicklung eines Frameworks zur Sicherung der
Datenqualitdt in multimodalen Verkehrsdaten.

Abb. 1: LiDAR-Kamera-Projektion des Ego-
Fahrzeugs [5]

Methodik

Das entwickelte Framework kombiniert regelbasierte
Ansatze mit maschinellen Lernverfahren zur automa-
tisierten Erkennung von Anomalien. Die modulare
Datenpipeline wird in der Datenorchestrierungs-

plattform Dagster integriert [3], um datenintensive
Workflows effizient und flexibel zu verarbeiten.

Maschinelle Lernverfahren

Maschinelle Lernverfahren werden speziell im Kontext
der Qualitatssicherung fiir den Datensatz aus [5]
eingesetzt, der multimodale Sensordaten umfasst,
darunter Kameras, LiDAR-Daten eines Fahrzeugs sowie
eines stationaren Sensorturms (siehe Abbildung 1).

1. One-Class SVM: Diese Methode basiert auf
Support Vector Machines und wird fiir unbalan-
cierte Datensatze verwendet, bei denen wahrend
des Trainings nur ,,normale” Daten verfiigbar
sind. Sie erstellt eine Entscheidungsgrenze, die
die Normaldaten beschreibt, und identifiziert Da-
tenpunkte auBerhalb dieser Grenze als potenzielle
Anomalien [1].

2. Isolation Forest: Isolation Forest ist ein
Ensemble-basiertes Verfahren, das auf sukzes-
siven Partitionierungen des Datenraums basiert,
um Anomalien effizient zu isolieren [4]. Die zu-
grunde liegende ldee besteht darin, dass anomale
Datenpunkte weniger Partitionierungsschritte
bendtigen, da sie isolierter im Datenraum verteilt
sind. Dieses Verfahren eignet sich besonders
gut fir groBe Datenmengen und bietet eine
schnelle und skalierbare Erkennung. Abbildung 2
zeigt eine Visualisierung der mit Isolation Forest
erkannten Anomalien, wobei farblich hervorge-
hobene Bereiche auf Datenpunkte mit hoher
Wabhrscheinlichkeit fiir Anomalien hinweisen.



bis zur Ausgabe der Ergebnisse werden automa-
tisiert und zentral orchestriert.

» Transparenz: Dagster bietet umfassende
Monitoring- und Logging-Funktionen, die
eine Nachverfolgbarkeit aller Arbeitsschritte
gewahrleisten.

Ausblick

Das entwickelte Framework hat das Potenzial, eine
Loésung fir die Anomalieerkennung und Datenquali-
tatssicherung in sicherheitskritischen Anwendungen
wie autonomen Systemen zu bieten. Eine Echtzeitver-
arbeitung kdénnte dazu beitragen, Anomalien friihzeitig
Abb. 2: Anomalieerkennung mit Isolation Forest [2] zu erkennen und zu behandeln, um die Effizienz und
Zuverlassigkeit solcher Systeme zu verbessern.

Integration in Dagster

Um eine effiziente und reproduzierbare Verarbeitung
zu gewahrleisten, wurde das Framework vollstandig in
die Plattform Dagster integriert. Dagster ermdglicht
eine flexible und skalierbare Verarbeitung multimodaler
Verkehrsdaten und bietet folgende Vorteile [3]:

= Modularitat: Jedes maschinelle Lernmodell und
jeder regelbasierte Ansatz wird als unabhangiges
Modul in Dagster implementiert. Dadurch kén-
nen neue Algorithmen oder Sensordatenquellen

flexibel hinzugefligt werden. ) ) o
Abb. 3: Lidar-Punktwolke mit Kameraprojektion [2]

= Automatisierung: Die Verarbeitungsschritte von
der Datenaufnahme iiber die Anomaliedetektion
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Einleitung

Moderne Fahrzeuge sind mit einer Vielzahl von Steuer-
geraten und Sensoren ausgestattet, die eine umfassende
Analyse der Fahrzeugfunktionen erméglichen. Die in
der Steuergeratesoftware implementierten Algorithmen
Uberwachen kontinuierlich Betriebs- und Umgebungs-
daten, um Abweichungen von definierten Normalwerten
zu erkennen. Diese Echtzeitiiberwachung ermoglicht es,
Anomalien friihzeitig zu erkennen und gezielt auf die
Ursachen bestehender Probleme einzugehen, wodurch
praventive und reaktive InstandhaltungsmaBnahmen
optimiert werden kénnen [4]. Der Zugriff auf Fahrzeug-
daten ist jedoch nicht uneingeschrankt méglich. Es wird
unterschieden zwischen gesetzlich vorgeschriebenen,
standardisierten Daten, die eine Interpretation durch
Drittanbieter ermoglichen, und herstellerspezifischen
Daten, deren Zugriff und Nutzung haufig eingeschrankt
oder komplex ist. Diese Unterscheidung beeinflusst
sowohl die Diagnosetiefe als auch die Nutzbarkeit der
Daten fiir Analysen und Anwendungen auBerhalb der
Herstellerumgebung.

Motivation

Die Beurteilung des Fahrzeugzustands erfolgt in der
Regel durch eine Sichtpriifung. Im Vordergrund steht
dabei hiufig die Uberpriifung der Karosserie und der
Grundfunktionen wie Scheinwerfer, Klimaanlage und
anderer Systeme. Zusatzlich wird bei Probefahrten
auf ein normales Fahrverhalten und eine unauffallige
Geréduschentwicklung geachtet. Was dabei oft vernach-
lassigt wird, sind die internen Fahrzeugdaten. Diese
kénnen jedoch entscheidende Informationen iiber den
tatsachlichen Zustand des Fahrzeuges liefern, die bei
herkdmmlichen Prifungen unentdeckt bleiben. Ein
anschauliches Beispiel ist der Gebrauchtwagenkauf, bei
dem beispielsweise der Kilometerstand eine zentrale
Rolle spielt. Laut ADAC ist bei etwa jedem dritten
Fahrzeug davon auszugehen, dass der Kilometerstand
manipuliert wurde [1]. Solche Manipulationen kénnen
durch eine duBere Priifung nicht zuverldssig erkannt

werden. Nur die Auswertung fahrzeuginterner Daten
konnte solche Auffalligkeiten aufdecken. Diese zusatz-
lichen Informationen verdeutlichen, wie wichtig es ist,
auch das Innere eines Fahrzeugs in die Bewertung ein-
zubeziehen. Eine fundierte Analyse der Fahrzeugdaten
ermoglicht eine umfassendere Bewertung, das Erkennen
von Manipulationen und fundierte Entscheidungen - sei
es beim Gebrauchtwagenkauf oder bei der allgemeinen
Fahrzeugdiagnose.

Zielsetzung

Das Ziel dieser Arbeit ist die Konzeption und Imple-
mentierung eines Diagnoseservices, der Anomalien und
Probleme im Fahrzeuginneren auf Basis von Fahrzeug-
daten erkennen und diagnostizieren kann. Dabei sollen
die ermittelten Informationen so aufbereitet werden,
dass sie fiir Nutzer ohne tiefgehende Fachkenntnisse
leicht zuganglich und verstandlich sind.

Perspektiven der Fahrzeugbewertung

Fahrzeuge konnen aus verschiedenen Perspektiven
bewertet werden, je nach den Anforderungen und Zielen
der beteiligten Akteure. Seien es Kaufer, Verkaufer
oder Organisationen wie Versicherungen. Alle diese
Gruppen benétigen zuverlassige Informationen Gber
den Zustand eines Fahrzeugs, um fundierte Entschei-
dungen treffen zu kénnen. Eine zentrale Perspektive
ist die des Kaufers. Wie in Abbildung 1 dargestellt,
gibt es beim Fahrzeugkauf klare Kriterien, die fir
die Entscheidungsfindung ausschlaggebend sind. Wer-
den diese Kriterien mit auslesbaren Fahrzeugdaten
kombiniert, wird deutlich, dass viele dieser Kriterien
abgedeckt werden kénnen. Beispielsweise konnte die
Aufdeckung einer Manipulation des Kilometerstandes
ein entscheidendes Kaufkriterium erfiillen. Eine solche
Information kénnte dazu fithren, dass der Kauf in Frage
gestellt oder der Preis erheblich nachverhandelt wird.
Auch aus Sicht des Verkaufers bietet eine transparente
Fahrzeugbewertung Vorteile. Ein detaillierter Bericht,



der belegt, dass keine Manipulationen oder versteckte
Mangel vorliegen, starkt das Vertrauen potenzieller
Kaufer. Dies kann nicht nur den Verkaufsprozess
beschleunigen, sondern auch einen hdheren Preis
rechtfertigen. Auch Organisationen wie der TUV Siid
unterstreichen die Relevanz solcher Nachweise. Fahr-
zeuge mit einem Gebrauchtwagen-Zertifikat erzielen oft
stabilere Verkaufspreise und werden schneller verkauft.
Gleichzeitig bieten diese Zertifikate den Kaufern eine
wertvolle Orientierung und Entscheidungssicherheit [5].
Diese unterschiedlichen Perspektiven verdeutlichen,
dass nicht nur die duBeren Merkmale eines Fahrzeugs
relevant sind, sondern auch Daten, die in der Regel
nicht unmittelbar ersichtlich sind. Dies unterstreicht
die Notwendigkeit einer zuverlassigen internen Fahr-
zeugbewertung, um eine solide Grundlage fiir fundierte
Entscheidungen zu schaffen.

Abb. 1: Wichtige Kaufkriterien beim Autokauf [3]

Ablauf einer Fahrzeugdiagnose

Der Ablauf einer Fahrzeugdiagnose umfasst meh-
rere Schritte, wie in Abbildung 2 dargestellt. Im
ersten Schritt wird die Auslesehardware mit der
OBD2-Schnittstelle des Fahrzeugs verbunden, und die
Ziindung wird eingeschaltet. AnschlieBend aktiviert der
Nutzer im zweiten Schritt die Fahrzeugdiagnose (iber
die Benutzeroberflache.

Im dritten Schritt empfiangt die Auslesehardware
ein Startsignal Giber das Mobilfunknetz und beginnt
mit dem Auslesen aller relevanten Fahrzeugdaten.
Diese Daten werden im vierten Schritt tber das
Mobilfunknetz an die Bosch Cloud Diagnostic gesendet.
Dort werden die Fahrzeugdaten im fiinften Schritt
mithilfe speziell entwickelter Algorithmen von Bosch
ausgewertet, um den Diagnosestatus des Fahrzeugs zu
ermitteln.

Im sechsten und letzten Schritt werden die Ergebnisse
der Diagnose in der Benutzeroberfliche angezeigt.
Zusatzlich wird ein ausfiihrlicher Bericht erstellt, der
alle relevanten und diagnostizierten Fahrzeugdaten fiir
weitere Nutzung bereitstellt.

Abb. 2: Allgemeiner Ablauf einer Fahrzeugdiagnose [2]

Ausblick

Je tiefer und umfassender Fahrzeugdiagnosen ange-
boten werden, desto groBer ist der Nutzen fiir alle
Beteiligten. Eine griindliche Diagnose ermdglicht es,
nicht nur offensichtliche, sondern auch versteckte
Probleme zu erkennen und transparent darzustellen.
Kaufer profitieren von einer besseren Entscheidungs-
grundlage, wahrend Verkaufer durch detaillierte und
verlassliche Berichte das Vertrauen in ihre Angebote
starken konnen.

Die Integration solcher Diagnosen in cloudbasierte
Plattformen bietet zudem enorme Vorteile. Daten
konnen nahezu in Echtzeit verarbeitet, analysiert und
intuitiv zur Verfiigung gestellt werden. Dies erleichtert
den Zugang zu komplexen Fahrzeuginformationen und
macht sie auch fiir Laien verstandlich.
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Introduction

The Global Positioning System, or GPS, forms the
basis of a broad range of technological applications
used in daily life. Among such applications, location-
based services hold an important place, since the
functionality of these applications largely depends
on the user's location. These applications take the
location information to enable or disable access to some
service or to make recommendations based on proximity
(e.g. hotel listings). For location-based services to
work, the users have to share their GPS coordinates
with the service provider. The provider then performs
a number of tasks, such as distance calculations, based
on the spatial relationship present between the shared
GPS coordinates. However, sharing the precise location
of the users with the server raises significant privacy
concerns, particularly when the information is stored in
the server's database. Privacy-related concerns are one
of the major issues because people generally express
apprehension about any service that may demand
the disclosure of their location [1]. The location of
a mobile device reveals detailed information about
the movements of an individual, which can then be
used for behavioral analysis, targeted advertisement,
monitoring, and profiling [2]. When such sensitive
information is stored in cloud infrastructures, the
chances of data misuse become very high [2]. There
are several ways to handle location information in a
privacy-preserving manner. One method is location
obfuscation. For instance, Bohli et al. [2] proposed
a system that divides maps into tiles, which can
be permuted and rotated by using secret keys in
order to hide certain locations. Along the same lines,
Kirkpatrick et al. [3] proposed an architecture that
relies on the presence of a location authority in charge
of issuing location verification tokens. Such tokens
can be given to the service providers without having
to disclose the exact location information. Another
way to overcome these challenges is Homomorphic
Encryption (HE). HE has proven to be an effective

cryptographic method that enables computations with
encrypted data. Unlike the traditional client-server
model-also known as a two-party computation-HE
offers a unique advantage, where the processing of
encrypted data is permissible without the decryption
process. This means the client provides encrypted
data for secret computations and receives the results
without exposing his sensitive information, since all
operations are executed within the encrypted domain.

Aim of this Thesis

This thesis aims to introduce the design and implemen-
tation of a privacy-preserving location-based service
utilizing homomorphic encryption. The service allows
users to receive suggestions for nearby points of interest
(POIls) without disclosing their actual location. It
eliminates the need for trusted third parties by relying
solely on a client-server architecture and on a trusted
technology.

Homomorphic Encryption

In cryptography, Homomorphic Encryption (HE) is a
form of encryption that enables a third-party, such
as cloud providers, to directly perform operations on
encrypted data, preserving at all times its structure and
properties (shown in Figure 1). The concept was first
introduced in 1978 by Rivest, Adleman, and Dertouzos
[5], who described a theoretical framework for perform-
ing computations on data that had been encrypted.
Although the concept was introduced, no practical
methods were developed at that time. In Homomorphic
Encryption the scheme can either be symmetric or
asymmetric. What sets Homomorphic Encryption
apart from the well known public-key encryption is
that the algorithms for key generation, encryption and
decryption rely on homomorphic mappings. That is
why operations, such as addition, multiplication or
subtraction are possible on ciphertext level.



Fig. 1: Processing of homomorphically encrypted data [4]

Design of a Privacy-Preserving Location-
Based Service

Against the background just mentioned, the aim is
to design and implement a proof-of-concept with the
following requirements:

1. Only the user has access to their location data.

2. The involvement of a trusted third party is op-
tional, so that all calculations can be outsourced
to a non-trusted server.

3. Use of a generic encryption method. (There
are security guidelines for encryption parameters.
Such scheme also has ready-made software
libraries)

4. Secure from honest but curious parties who try
to learn something from the information provided
but do not have the right to do so.

In this setup, the client handles location encryption
and result decryption, while the server performs
the required computations. The solution uses the
encryption algorithms of the OpenFHE software library
to minimize the potential for undetected security
vulnerabilities. To address the operational constraints
of homomorphic encryption, the calculation process is
divided into multiple computation and communication
phases. Ultimately, the client obtains personalized POI
recommendations based on its encrypted request. A
combination of the CKKS scheme and the FHEW
scheme is used to perform the calculations. The
CKKS scheme is particularly efficient compared to
other schemes. It enables homomorphic operations via

approximations of real numbers and thus the handling
of floating point numbers. This is particularly necessary
when calculating with distance metrics. In addition,
the FHEW scheme, which works with logic gates and
returns boolean values as results, is used to perform
comparisons of homomorphically encoded floating
point numbers. This schema is used to determine
whether a calculated distance is within the requested
radius or not.

Outlook

The results so far show that the implementation of
HE in location-based services is already delivering
promising results. If the scope is extended to sending
homomorphically encrypted queries, the application
could include not only the calculation of homomor-
phically encrypted locations, but also the sending
of queries to an encrypted database of locations to
achieve more privacy. The proof-of-concept is not
yet ready for real-life application for several reasons.
One reason is that a static data set of coordinates
is used in the context of this work, which does not
correspond to the dynamics of real-time applications.
In terms of performance, the solution has a certain
complexity, which is acceptable for a proof-of-concept
but can still be improved. One possible way to
improve this is to implement batch processing to
parallelize the calculation if a certain amount of data
is available. Finally, there are limitations in the cross-
platform implementation, as OpenFHE only allows
implementations in the programming languages Python
and C++.
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Einleitung

Kinstliche Intelligenz (KI) spielt eine zunehmend
bedeutende Rolle in der Gesellschaft, der Wirtschaft
sowie in der Automobilindustrie. Angesichts der fort-
geschrittenen Kl-Entwicklung stellt sich die Frage, wie
KI-Systeme sicher und gesetzeskonform entwickelt und
in Fahrzeugen implementiert werden kénnen. Durch
den im Jahr 2024 erlassenen EU Al Act wird erstmals
der Umgang mit KI-Systemen reguliert. Die Fdlle
an regulativen und internen Anforderungen macht
es dem einzelnen Entwickler nahezu unmoglich, den
Uberblick zu bewahren. Die klassische Methode der
Pflichtschulungen erweist sich aus diesem Grund als
unzureichend. Einerseits ist der Zeitaufwand dieser
Schulungen erheblich, andererseits finden sie selten
genau zu dem Zeitpunkt statt, zu dem der Inhalt
bendtigt wird. Hieraus ergibt sich die Motivation, im
Rahmen dieser Arbeit einen anderen Ansatz zu wahlen
und zu erforschen.

Motivation und Ziele

KI-Anwendungen und -Systeme miissen ebenso sicher
und zuverldssig sein wie bestehende Losungen, die
auf traditionellen Algorithmen oder Hardware basie-
ren. Insbesondere bei Hochrisiko-KI-Systemen und
-Anwendungen ist diese Sicherheit von groBter Bedeu-
tung. Um dies zu gewahrleisten, soll ein Ansatz verfolgt
werden, der daraus besteht, wesentliche Informationen
und Anforderungen zum verantwortlichen Umgang mit
Kl den Entwicklern bedarfsorientiert zur Verfligung
zu stellen. Risikoevaluation, MaBnahmengenerierung
und Compliance Checks werden in den etablierten
Entwicklungsprozessen verankert. Die Entwickler sollen
einen , Kl-Literacy-Assistenten” an die Seite gestellt
bekommen, der sie durch diese Prozessschritte geleitet.
Ziel ist, dass die Entwickler immer nur die Information
erhalten, die sie situationsspezifisch bendtigen.

Forschungsfragen

= |nwieweit kann ein KI-Literacy-Assistent ent-
wickelt werden, der bedarfsorientierte und
nachhaltige Unterstitzung fiir Entwickler bietet,
und welches Potenzial besitzt dieser fiir die
zukiinftige Entwicklung?

= Welche Technologien sind fiir die Entwicklung
eines solchen Kl-Literacy-Assistenten geeignet?

Theoretischer Hintergrund

Die Fortschritte der letzten Jahre im Bereich der
Kinstlichen Intelligenz bilden die Grundlage der
Entwicklung des in dieser Arbeit angestrebten K-
Literacy-Assistenten. Um mit diesem Assistenten auf
einer natlrlichen Art und Weise kommunizieren zu
konnen, wird ein Large Language Modell (LLM)
benétigt. LLMs haben sich als fortschrittliche kiinst-
liche Intelligenzsysteme etabliert, die in der Lage
sind, Texte zu verarbeiten und zu generieren, um
eine koharente Kommunikation zu erméglichen und
verschiedene textbasierte Aufgaben zu lésen [3]. LLMs
zeigen durch ihre hunderte Milliarden vortrainierten
Parameter beeindruckende Leistungen bei Aufgaben,
die umfassendes Wissen iiber Fakten erfordern. lhre
Leistung lasst jedoch nach, wenn es um spezifischere
Themen geht, bei denen keine groBen Datenmengen
zur Verfligung stehen [5]. Das bedeutet, dass die
generierten Ausgaben Fehler oder Falschaussagen
enthalten kdénnen, die den Benutzer verwirren oder
seine Entscheidungen félschlicherweise beeinflussen
konne. Um diese Problematik der sogenannten "Hallu-
zinationen"[1] gezielt zu adressieren, kann die Technik
der Retrieval Augmented Generation (RAG) genutzt
werden. RAG ist eine Technik zur Leistungssteigerung
von LLMs durch die Integration von Informationsab-
rufmethoden. Halluzinationen kdnnen hierbei reduziert
werden [4], indem es gezielt Informationen und Fakten



aus externen Wissensquellen abruft und als Kontext
fir die Generierung nutzt (siehe Abb. 1). Dadurch
ist es moglich, dass RAG nicht nur faktisch korrekte,
sondern auch aktuelle Antworten generiert [6]. Die enge
Verzahnung von Retrieval und Generierung erlaubt
es RAG, die Prazision und Aktualitat der Antworten
deutlich zu verbessern.

Abb. 1: RAG Architektur [2]

Ansatz und Herausforderungen

Im Rahmen der technischen Realisierung des
Kl-Literacy-Assistenten wurde als grundlegende Ar-
chitektur das Framework Haystack gewahlt, da es
iber die geeigneten Funktionalitdten verfigt, um eine
effiziente RAG-Pipeline aufzubauen und zu erweitern.
Die Pipeline-Struktur ermdglicht den unkomplizierten
Einbau benétigter Komponenten sowie die miihelose
Erweiterung einer bestehenden Pipeline, ohne dass eine
aufwendige Konfiguration erforderlich ist. Abgesehen
von der zuvor beschriebenen Pipeline basierte der
bisherige Ansatz auf einer Unterteilung des Assis-
tenten in drei Hauptaufgaben. Im ersten Schritt
erfolgt die Konvertierung der zur Verfiigung gestellten
PDF-Dokumente in Text, gefolgt von der Reinigung,
Aufteilung in Chunks, Embedding und Speicherung
der Embeddings in einem Dokumentenspeicher. Im
zweiten Schritt erfolgt die Retrieval-Phase, in der
ein Retriever die zu einer vom Benutzer gestellten
Frage relevanten Dokumente aus einem Document
Store extrahiert. Die so gewonnenen Daten werden
schlieBlich einem Generator zur Verfliigung gestellt,
welcher auf Basis dieser Informationen eine auf Fakten
basierte Antwort generiert. Im finalen Schritt wird
dem Nutzer eine Chat-Oberflache bereitgestellt, welche
eine bekannte Kommunikation mit dem KI-Literacy-
Assistenten sowie eine Erinnerungsfunktion ermoglicht.
Die beschriebene Architektur (siehe Abb. 2) sowie das
Zusammenspiel der drei Hauptaufgaben erméglichen

die Entwicklung eines Kl-Literacy-Assistenten, der iiber
spezifisches Wissen verfiigt und aktuelle Informationen
faktisch richtig und mit zugehorigen Quellenangaben
bereitstellen kann.

Abb. 2: Al-Literacy Assistent [2]

Die Auswahl adaquater Embedder und Generatoren
stellte eine wesentliche Herausforderung dar und hatte
einen entscheidenden Einfluss auf den Projekterfolg.
Zu Beginn der Arbeit erfolgte die Auswahl der zu
verwendenden Embedder und Generatoren auf Basis
der Modellbibliothek Hugging Face. Dabei wurde
eine lokale Betriebsweise angestrebt. Die Problematik
bestand hierbei jedoch in der limitierten Rechenleistung
sowie der Beschrankung von Modellen hinsichtlich der
Verarbeitung von Tokens. Um diese Problematiken
zu umgehen und das gesamte Potenzial der Pipeline
auszuschopfen, wurde die Entscheidung getroffen, als
Embedder Ada-002 und als Generator ChatGPT 40 von
OpenAl zu verwenden. Die Evaluierung der genannten
Embedder und Generatoren hat ergeben, dass sie
erstaunliche Leistungen in ihren jeweiligen Bereichen
aufweisen und somit die perfekte Grundlage fiir den
angestrebten Assistenten bieten.

Ausblick

Der aktuell erste Prototyp des Al-Literacy-Assistenten
liefert bereits sehr vielversprechende Ergebnisse und
lasst sich in diesem Stadium schon unternehmensintern
als Prototyp vorstellen. In den néachsten Schritten liegt
das Ziel darin, automatisierte Evaluierungsprozesse
aufzubauen. Diese sollen die Qualitdt des Kontextes
und die Qualitat der endgiiltigen Antwort priifen und
bewerten. Diese Evaluierung ermdglicht es weitere
Verbesserungen und Anderungen an der Architektur,
den Komponenten oder den Modellen vorzunehmen
und diese miteinander zu vergleichen. Damit wird
eine Grundlage geschaffen, um den Prototyp iterativ
zu verbessern und langfristig zu einem zuverlassigen
und effektiven Werkzeug fiir den praktischen Einsatz
weiterzuentwickeln.
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Einleitung

In der heutigen Welt gibt es immer mehr und immer
groBere Softwareprojekte. Wo frither Programmcode
im Umfang von mehreren Megabytes iiblich war, ist die
Menschheit mittlerweile an einem Punkt angekommen,
an dem die Code - Menge bis in den Gigabytebereich
reicht. Frameworks fiir verschiedene Zwecke werden
mit der Zeit immer groBer und komplexer, wodurch sich
allgemein die Komplexitat der virtuellen Welt erhdht.
Mit zunehmender Kapazitat an Speicher steigt folge-
richtig auch die Anzahl der Zeilen an Quellcode. Die
visuelle Uberpriifung von Programmcode durch einen
Menschen ist extrem zeitaufwandig und fehleranfallig,
und letztlich hat jede Person nur eine begrenzte Zeit
von 24 Stunden pro Tag zur Verfiigung. Wenn jedoch
Tests unzureichend ausgefiihrt werden, kann es in der
Folge zu fehlerhaften Zustdnden und Problemen in
Wirtschaftszyklen kommen.

Abb. 1: Das Diagramm zeigt den Kreislauf bei fehlen-
den Tests [1]

Ein praktisches Beispiel hierfiir ist der Vorfall von
Crowdstrike, bei dem mehrere Millionen Systeme
weltweit betroffen waren und auch kritische Infra-
strukturen, wie Krankenhauser und Flughafen, zum
Erliegen gekommen sind [2]. Vorfélle dieser Art geben
Anlass, verschiedene Testmethoden und Testverfahren
zu analysieren und zu bewerten.

Testmethoden

Es gibt bereits eine Vielzahl an Testverfahren, die in
der aktuellen Zeit verwendet werden:

= Funktionale Tests
= Nicht funktionale Tests
= Statische Tests

= Dynamische Tests

Bei funktionalen Tests wird das Programm einfach auf
seinen korrekten Ablauf Gberpriift. Es wird festgestellt,
ob die vorher definierten Anforderungen durch den
Ablauf des Programms erwartungsgemaB erflillt werden.
Im Gegensatz dazu sind nicht funktionale Tests darauf
ausgelegt Szenarien abzudecken, die auf die Umgebung
abzielen. Dies betrifft zum Beispiel den Aufwand an
Ressourcen oder die Frage danach, welchen Grad von
Intuitivitat das User Interface aufweist. Oder Kriterien
wie Benutzerfreundlichkeit und User Experience oder
Sicherheit, bei denen potentielle Schwachstellen iden-
tifiziert werden kdnnten. Anders als bei den vorherigen
Verfahren sind statische Tests auf den Quellcode
bezogen. Der Quellcode wird begutachtet und anhand
dessen werden bereits Fehler und Schwachstellen
erkannt. So lassen sich die Fehler friihzeitig korrigieren,
und es kann viel Geld gespart werden. In der Software
Entwicklung werden Fehler stets teurer, je spater
sie erkannt werden. Fir dieses Verfahren werden
tblicherweise Tools benutzt, die den Programmcode
scannen und anschlieBend Feedback geben. Neben
den statischen Tests existieren auch die dynamischen
Tests. Bei diesen geht es darum, dass das Programm
mit verschiedenen Eingaben gefiittert und ausgefiihrt
wird. Es werden sowohl Szenarien geschaffen, bei
denen der Quellcode sichtbar ist als auch Szenarien,
bei denen er nicht sichtbar ist. Der Endbenutzer ist
iblicherweise ein reiner Anwender und muss den Code
hinter der Anwendung nicht verstehen. Deshalb ist es
umso wichtiger zu gewahrleisten, dass das Programm



von auBen gesehen korrekt funktioniert und das zu
erwartende Ergebnis auch erzielt wird [4]. Genauere
Spezifikationen dazu lassen sich in der ISO 29119
finden, welches ein komplettes Kapitel zu Software
Tests beinhaltet [3] .

Spezifische Verfahren

Bei den dynamischen Verfahren gibt es noch weitere
Unterscheidungen. Neben Black- und Whitebox-
Textverfahren, bei denen der Code entweder nicht
vorliegt (Blackbox) oder einsehbar ist (Whitebox),
existieren auch die erfahrungsbasierten Tests. Dabei
werden Testfélle definiert, die bereits aus vorange-
gangen Tests resultieren und auch von Personen mit
Erfahrung beigesteuert werden. Fiir Tests konnen
Frameworks benutzt werden, die dafiir ausgelegt
sind. Viele Programmiersprachen kommen bereits mit
vorinstallierten Frameworks, wie JUnit fiir Java oder
auch xUnit fir C#. Aber auch End-to-End Tests lassen
sich mit Hilfe von Frameworks erstellen. In vielen Fallen
werden dafiir Selenium und Playwright benutzt. Im Fal-
le einer Website einer Hochschule lassen sich mit ihnen
Funktionen im Studentenbereich darauf iberpriifen, ob
diese die gewiinschten Funktionalitidten erfiillen. Dies
bezieht sich beispielsweise auf die korrekte Ausgabe von
Bescheinigungen und Dokumenten, von Stammdaten
sowie deren Validierungen.

Vorgehensweise

Als Teil der Bachelorarbeit sind mit Hilfe der Frame-
works Selenium und Playwright Testfélle verfasst
worden, die das interne Studentenportal einer Hoch-
schule auf ihre Funktionalititen testen. Anhand von
zuvor erstellen Use Cases sind Szenarien erstellt worden,
die einer manuellen Benutzung durch Studenten
gleichzusetzen sind. Dabei wird durch mehrfache
Ausfiihrungen auch die Fehleranfalligkeit des Systems
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Abb. 2: Bilder zu den Frameworks [1]

Basierend auf diesen Ergebnissen werden die Frame-
works anschlieBend analysiert und dementsprechend
gegeneinander beurteilt. Die voraussichtlichen Ergeb-
nisse bestétigen, dass das Studentenportal korrekt und
mit vernachlassigbaren Fehlern funktioniert. Dariiber
hinaus zeigt sich, dass sich - trotz unterschiedlicher
Eigenschaften und Strukturen - beide Frameworks
hervorragend zur Nutzung von End-To-End Tests
nutzen lassen.

Ausblick

In der heutigen Zeit ist es unausweichlich geworden,
Testverfahren zur Verifikation von Programmcode
einzusetzen. Zwar kénnte man durch einen Verzicht
auf Tests in der Theorie Zeit einsparen, jedoch wiirde
es frither oder spater zu groBen Problemen kommen,
die bei den beteiligten Firmen und Unternehmen
zusatzliche Zeit und immense Kosten verursachen
wiirden. Da menschliche Uberpriifungen jedoch extrem
zeitaufwindig und zudem fehleranfallig sind, sind
automatisierte Testverfahren auf unterschiedlichen
Ebenen der richtige Weg zu verbesserter Quantitats-
und Qualitatssicherung. Am Ende erspart es Firmen
und Unternehmen zusatzliche Kosten und Zeit, die
sie bei fehlerhaften Programmen wieder aufwenden
miissen.
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Einleitung

Prozessdigitalisierung bedeutet, dass bisher analog
vorliegende Informationen digital verfiigbar gemacht
und/oder Arbeitsschritte unter Einsatz von digitaler
Technologie ausgefiihrt werden. Durch das Uberfiihren
analoger Informationen in das Digitale, wird die Trans-
parenz erhoht, Arbeitsaufwand und Kosten reduzieren
sich, und die Effizienz des Prozesses steigt. [7]

Medienbruch

Ein Medienbruch entsteht, sobald das Ubertragungsme-
dium innerhalb der Prozesskette gewechselt wird, z.B.
wenn digitale Dokumente ausgedruckt und wieder ein-
gescannt werden. Ein Medienbruch geht mit dem Risiko
des Informationsverlusts und der Informationsverfal-
schung einher, wie es z.B. bei Tippfehlern innerhalb
handisch tibertragener Daten der Fall ist. Medienbriiche
sind daher beim Konzipieren digitaler Prozesse zu
vermeiden bzw. zu eliminieren. In Prozessen der Finanz-
buchhaltung treten Medienbriiche besonders haufig
auf. Das liegt daran, dass an Dokumente in diesem
Bereich besonders hohe rechtliche Anforderungen
gestellt werden. Viele Unternehmen setzen deshalb auf
Papier, da z.B. Stempel und handische Unterschriften
als besonders félschungssicher gelten und somit einen
Vertrauensvorschuss genieBen. [6]

Ersetzendes Scannen

.Ersetzendes Scannen” beschreibt den Vorgang
des elektronischen Erfassens von Papierdokumenten
(Erstellen eines digitalen Zwillings) und dem an-
schlieBenden Vernichten des Originals. Das ersetzende
Scannen ist eine giangige Methode, um Medienbriiche
in Prozessen abzubauen, da der hierbei entstehende
~digitale Zwilling" anschlieBend digital, an Stelle des
Papiers tritt, und in digitalen Informationssystemen
weiterverarbeitet werden kann. Dieser Prozess muss
ganzheitlich betrachtet werden, denn die Prozess- und

Datenverantwortung beginnt und endet in der Supply-
Chain auBerhalb des Unternehmens. Das macht die
Definition besonders aufwendig, da auch Fehlerbe-
handlungsroutinen bedacht werden miissen, die in der
Prozesskette vor und nach der Unternehmensdomane
liegen. [5]

Normative Anforderungen

Diese ergeben sich aus den Grundsatzen ordnungsgema-
Ber Buchfiihrung (GoB), welche im Handelsgesetzbuch
(HGB) und in der Abgabenordnung (AQO) konkretisiert
werden. Die GoBD (Grundsatze zur ordnungsmaBigen
Fihrung und Aufbewahrung von Biichern, Aufzeichnun-
gen und Unterlagen in elektronischer Form) erweitert
und spezifiziert die GoB firr Prozesse, die digitale
Informationsverarbeitung einsetzen und ist daher auf
das ,ersetzende Scannen" anzuwenden. Aufbewah-
rungsplicht Nach HGB §238 und §257 gelten fir
kaufmannische Dokumente Aufbewahrungsfristen, die
fur Papier- wie auch digitale Dokumente gelten. Die
AO regelt in §147 die Art der aufzubewahrenden
Dokumente und deren jeweilige Aufbewahrungsfrist,
welche in der Regel zwischen 6 und 10 Jahren betragt.

[1]
TR-03138 ,,RESISCAN*“

Abb. 1: Der "generische Scanprozess-[3]

Die Technische Richtlinie ,RESISCAN“ (TR-
RESISCAN) bietet einen Handlungsleitfaden zur
rechtssicheren  Gestaltung von Prozessen und
technischen Systemen fiir das ersetzende Scannen.
Sie konkretisiert die Anforderungen der GoBD und



empfiehlt MaBnahmen zur praktischen Umsetzung
des Scanprozesses. Dies umfasst u.a. die Erstellung
einer Verfahrensdokumentation in Form einer
detaillierten Beschreibung der Umsetzung technischer,
organisatorischer und personeller MaBnahmen entlang
des gesamten Prozesses, sodass sich berechtigte
Dritte (z.B. Wirtschaftspriifer) in angemessener Zeit
einen ganzheitlichen Uberblick verschaffen kénnen.
Zusatzlich missen in Form eines Netzplans alle
entlang des Prozesses eingesetzten |T-Systeme,
Netze und Anwendungen dargestellt werden. Zuletzt
miissen SicherheitsmaBnahmen konzipiert werden,
welche Revisionsschutz (sichere Archivierung tiber den
gesamten gesetzlich vorgeschriebenen Zeitraum) und
Qualitatssicherung (die digitalen Dokumente miissen
den Anforderungen an Lesbarkeit und Vollstandigkeit
nach GoB geniigen) gewihrleisten. [3]

Ziel dieser Arbeit

Ziel dieser Arbeit ist die Einbettung einer Pro-
zessbibliothek des ,ersetzenden Scannens” in die
Gesamtprozesskette der Finanzbuchhaltung bei der
deron GmbH. Als Handlungsleitfaden fiir die Um-
setzung und Gestaltung rechtssicherer Prozesse und
Systeme fiir das ersetzende Scannen wird die TR-03138
»RESISCAN*" herangezogen. Teil dieser Arbeit ist u.a.

die Erstellung der von der TR-03138 geforderten Doku-
mente, sodass eine Zertifizierung der Prozessbibliothek
nach TR-03128 erfolgen kann.

Technische Umsetzung

Der Prozess (siche Abb. 2) beginnt auBerhalb
des Unternehmens mit der Erstellung eines fiir
die Buchhaltung relevanten Dokuments, z.B. einer
Eingangsrechnung. Mit Eintritt in die Unternehmens-
domaéne geht die Daten -verantwortung und -Haftung
auf den Empfanger ber. Daher erfordert der Erhalt
des Dokuments geeignete Priifungs- und ggf. Fehler-
behebungsroutinen, um z.B. mit fehlerhaften Belegen
umgehen zu kénnen. Die zu priifenden Kriterien sind
der Verfahrensdokumentation zu entnehmen. Der Beleg
kann als digitales Dokument ( z.B. PDF ) oder
in Papierform eingehen. Bereits digitale Dokumente
konnen direkt elektronisch weiterverarbeitet werden.
Papierdokumente werden ersetzend gescannt und
deren digitaler Zwilling hinsichtlich Qualitat und
Vollstandigkeit gepriift. Nach der Verbuchung im
unternehmenseigenen ERP wird das digitale Objekt
dauerhaft auf den Servern des Steuer- und Finanz-
Dienstleisters DATEV revisionssicher fiir die vorge-
schriebene Zeit gespeichert .

Abb. 2: Darstellung des Informationsfluss entlang des ganzheitlichen Prozesses [2]



Zukunftsausblick noch lange begleiten, denn ein "Bewirtungsbeleg”, ein
Parkticket, ein Fahrschein am Automaten, o.A. wird
noch lange keine Prozessintegration in digitale Pfade
der Unternehmen finden. Auch bei der Integration von
Rechnungsverfahren aus dem Ausland bleibt das Papier
nicht selten der kleinste gemeinsame Nenner.

Zwar verspricht die Neuregelung zur obligatorischen
elektronischen Rechnung durch das Wachstumschan-
cengesetz ab 2025 einen wesentlichen Baustein zur
Digitalisierung des Geschaftsverkehrs. [4] Trotzdem
werden uns papiergebundene Verfahren in Deutschland
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Einleitung

Die mentale Gesundheit gewinnt in unserer Gesellschaft
zunehmend an Bedeutung, wahrend Stress und psychi-
sche Belastungen weiter zunehmen. Fortschritte in der
Technologie, insbesondere im Bereich der Kiinstlichen
Intelligenz (KI) und Large Language Models (LLMs),
eroffnen neue Moglichkeiten, psychologische Unter-
stlitzung breiter und zuganglicher zu gestalten. Ein
zentrales Problem im deutschen Gesundheitssystem ist
die Uberlastung von Psychotherapeutinnen, die viel
Zeit fir Erstgesprache aufwenden missen, um neue
Patientinnen einzuschatzen [4]. Die vorliegende Arbeit
befasst sich mit der Entwicklung eines Kl-gestiitzten
Systems, welches Informationen Giber den Patienten
sammelt und diese in Form eines Anamnesebogens an
den Therapeuten weiterleitet.

Ziel der Arbeit

Das Ziel dieser Arbeit ist die Konzeption und Ent-
wicklung eines Prototyps fiir eine mobile Anwendung,
die einen LLM-basierten virtuellen Begleiter in Form
eines Chatbots integriert. Dieser virtuelle Begleiter
soll Nutzern eine empathische und unterstiitzende
Interaktion bieten, wahrend im Hintergrund relevante
Informationen erfasst werden, die eine erste Anamnese
ermoglichen. Der resultierende Anamnesebogen wird
anschlieBend den Pschotherapeuten zur Verfiigung
gestellt, um den Prozess der Erstdiagnose zu auto-
matisieren und ihre Arbeitsbelastung zu reduzieren.
Durch die automatisierte Anamnese wird eine prazisere
Zuordnung von Patienten zu Psychotherapeut ermog-
licht. Dies soll insbesondere die Anzahl erfolgloser
Erstgesprache verringern, bei denen Patienten nicht
behandelt werden kdnnen, weil der Therapeut feststellt,
dass der Fall nicht in seinen Fachbereich fallt. Fiir die
Psychotherapeuten bietet das System eine Unterstiit-
zung bei der Entscheidungsfindung. Gleichzeitig wird
angestrebt, die Wartezeiten fiir Patienten zu verkiirzen

und den Zugang zur psychotherapeutischen Versorgung
zu verbessern. Ein weiterer Schwerpunkt liegt auf der
Skalierbarkeit der Losung, um sicherzustellen, dass die
Anwendung auch in einem Start-up-Kontext erfolgreich
umgesetzt und breit eingesetzt werden kann.

Abb. 1: Mehrstufiger Ansatz zur Realisierung des Pro-
jekts [3]

Methodik

Fiir die Realisierung des Projekts wird ein mehrstufiger
Ansatz gewahlt, wie in Abbildung 1 dargestellt. In der



ersten Phase werden verschiedene bereits existierende
LLMs wie GPT-4, LLaMA und Open-Source-Modelle
evaluiert, um deren Fahigkeiten in Bereichen wie
Empathie, Gesprachsfithrung, Kontextverstandnis und
strukturierter Datenerfassung zu analysieren. Dabei
liegt besonderes Augenmerk auf der Qualitdt der
therapeutischen Interaktion und der Fahigkeit, rele-
vante anamnestische Daten zu erfassen. Nach dieser
initialen Evaluierung erfolgt eine detaillierte Analyse
verschiedener Modelle unter Beriicksichtigung von
Lizenzierungsoptionen, technischen Anforderungen und
Kostenaspekten. Da eine komplette Neuentwicklung
eines Modells aus ressourcentechnischen Griinden
nicht infrage kommt, wird die Entscheidung auf ein
Open-Source-Modell getroffen. Open-Source-Modelle
sind bereits vortrainiert, was zu einer Reduktion des
Trainingsaufwands fithrt. Zur Optimierung der Mo-
dellleistung werden Prompt-Engineering-MaBnahmen
durchgefiihrt, basierend auf [6]. Diese Techniken tragen
dazu bei, die Interaktionen mit LLMs zu strukturieren
und die Qualitat der generierten Antworten zu steigern,
wodurch die therapeutischen Anforderungen an das
Modell besser erfiillt werden. Zusatzlich kommen
Fine-Tuning-Ansatze zum Einsatz, darunter sowohl
Full Finetune als auch die Methode der Low-Rank
Adaptation (LoRA). Die letztere Methode erlaubt es,
Modelle effizient anzupassen, indem nur ein Bruchteil

der urspriinglichen Parameter optimiert wird, was
den Speicherbedarf und die Trainingszeit erheblich
reduziert. Durch diese Anpassungen wird die therapeu-
tische Kompetenz des Modells gezielt verbessert [5].
Parallel zur Modellauswahl und -optimierung wird ein
Prototyp als Progressive Web App (PWA) entwickelt.
Diese ermoglicht Plattformunabhangigkeit und wird
verschiedenen Nutzern bereitgestellt. AuBerdem werden
Anderungen direkt an alle Nutzer iibertragen, wodurch
schnell auf das Feedback der Nutzer eingegangen
werden kann. Diese Erkenntnisse flieBen dann in die
spatere Migration und Implementierung ein [1].

Ergebnisse

Es wurde ein spezielles LLM ausgewahlt und durch
gezieltes Fine-Tuning fiir den therapeutischen Kontext
optimiert. Dabei wurde Fokus auf einen empathi-
sche Kommunikationsmuster gelegt. Der entwickelte
PWA-Prototyp demonstriert erfolgreich die geplante
Benutzeroberfliche anhand von Mock-Daten. Die
Architektur wurde so gestaltet, dass die Integration
des optimierten LLMs erméglicht wird. Zur Evaluation
wurden verschiedene Personas entwickelt, die unter-
schiedliche Patientenprofile und Nutzungsszenarien
abbilden. Ein Beispiel eines Personas kann man in
Abbildung 2 finden.

Abb. 2: Beispiel eines Personas [3]

Ausblick

Das LLM wird auf Grundlage der zuvor beschriebenen
Personas in den geplanten Nutzertests eingesetzt.
Diese Tests haben zum Ziel, sowohl die Qualitat
der Interaktionen mit dem LLM als auch die Be-
nutzerfreundlichkeit der Anwendung systematisch zu
evaluieren [2]. Ein weiterer Fokus zukinftiger Ent-
wicklungen liegt auf der Optimierung des zugrunde
liegenden LLMs. Hierbei sollen durch gezieltes Fine-
Tuning robustere Antworten sowie eine verbesserte
Verarbeitung von Nutzereingaben erzielt werden. Dar-

Uber hinaus ist die Erweiterung des Modells um
multimodale Fahigkeiten vorgesehen, um Text-, Sprach-
und Bilddaten effizient verarbeiten zu kdénnen. Auf
Basis des Prototyps kann die Implementierung der
Software erfolgen. Neue Features sollen die Benutzer-
erfahrung gezielt verbessern und den Funktionsumfang
der Anwendung erweitern. Dabei wird dem Aspekt des
Datenschutzes besondere Aufmerksamkeit gewidmet,
um die Sicherheit und Privatsphare der Nutzer zu
gewahrleisten. Langfristig wird eine Migration auf
native Apps in Betracht gezogen, um die Stabilitat
und Performance der Anwendung weiter zu steigern.
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Einleitung

In der heutigen Zeit sind kiinstliche Intelligenzen und
das maschinelle Lernen aufgrund der zunehmenden
Digitalisierung und des schnellen technologischen
Fortschritts in verschiedenen Anwendungsbereichen
unerlasslich. Einer der wichtigsten Sektoren, in denen
Kl tatig ist, ist die Bilderkennung, die aufgrund
des Einsatzes von Convolutional Neural Networks
(CNN) sowie anderer neuronaler Netze groBe Fort-
schritte gemacht hat. Diese speziellen Netze haben
ihre Wirksamkeit bei der automatisierten Verarbeitung
und Analyse visueller Daten unter Beweis gestellt und
sind in verschiedenen Bereichen, darunter autonomes
Fahren, medizinische Diagnostik, Uberwachungssys-
teme und viele andere, weit verbreitet. Das Ziel
dieses Projekts ist es, durch den Einsatz von Deep-
Learning-Technologien wie YOLO (You Only Look
Once) und unterstiitzenden Bibliotheken wie OpenCV
und DeepSORT, eine effiziente Objekterkennung und
Verfolgung zu entwickeln.

Problemstellung und Zielsetzung

Im Rahmen des Projekts zur intelligenten Parkplatz-
erkennung besteht die Herausforderung darin, eine
Softwarelésung zu entwickeln, die mithilfe von Ka-
meradaten freie und belegte Parkplatze in Echtzeit
erkennt und klassifiziert. Dabei missen die Algorithmen
nicht nur zuverlassig, sondern auch ressourcenschonend
auf Hardware wie dem Raspberry Pi oder dhnlichen
Plattformen laufen. Das Ziel dieser Arbeit ist es,
eine Softwareldsung zu entwickeln, die mithilfe von
kiinstlichen neuronalen Netzen (KNN) freie und belegte
Parkplatze auf einem Parkplatz erkennen kann. Die
Software soll in der Lage sein, Bild- und Videodaten
effizient zu verarbeiten, um in Echtzeit Informationen
iiber den Status von Parkplatzen bereitzustellen. Diese
Informationen sollen (iber eine benutzerfreundliche
Schnittstelle verfiigbar gemacht werden, um die Park-
platzsuche fir Endbenutzer zu erleichtern und die
Effizienz des Parksystems zu steigern.

Kiinstliche Neuronale Netzwerke (KNN)

Kinstliche Neuronale Netzwerke (KNN) sind ma-
thematische Modelle, die von der Struktur und
Funktionsweise des menschlichen Gehirns inspiriert sind.
Sie bestehen aus miteinander verbundenen Knoten, den
sogenannten Neuronen, die in Schichten organisiert
sind: Eingabeschicht, verborgene Schichten und Aus-
gabeschicht. Diese Netzwerke lernen durch Training,
Muster und Zusammenhange in Daten zu erkennen
und komplexe Probleme zu I6sen. Anwendungen von
KNN reichen von Bilderkennung tiber Spracherkennung
bis hin zur Steuerung autonomer Systeme. [6]

Abb. 1: Aufbau eines Kiinstlichen Neuronalen Netzes
(KNN) [6]

Convolutional Neural Network (CNN)

CNNs spielen eine zentrale Rolle in der Objekterken-
nung und Autofahrerkennung, insbesondere bei der
automatischen Erkennung von Objekten wie Autos,
FuBgangern oder Verkehrszeichen in Bildern und Vide-
os. Der Hauptvorteil von CNNs in diesem Kontext liegt
in ihrer Fahigkeit, automatisch relevante Merkmale aus
Bildern zu extrahieren und hierarchisch zu verarbeiten,
um Objekte zuverldssig zu identifizieren. In einem
typischen Szenario der Objekterkennung, etwa in einem
selbst fahrenden Auto, wird ein Bild oder ein Video-
Frame von einer Kamera aufgenommen. Ein CNN
analysiert dieses Bild, indem es in mehreren Schichten



durch das Bild ,faltet”, um Merkmale wie Kanten,
Formen und Texturen zu extrahieren. Diese Merkmale
werden in tiefere Schichten weiterverarbeitet, wo das
Netzwerk komplexere Muster erkennt, etwa die Form
eines Autos oder die Struktur eines Verkehrsschildes.
[1] In der Abbildung werden die einzelnen Schichten
laut Melanie [3] dargestellt:

Abb. 2: Convolutional Neural Network Layers [3]

= Convolutional Layers (Faltungsschichten):
In diesen Schichten wird das Bild mit soge-
nannten Kernels oder Filtern untersucht, die
nach einfachen Mustern wie Kanten, Ecken oder
Linien suchen. Diese Filter ,gleiten” (iber das
Bild, um die wichtigen Merkmale zu extrahieren.

= Pooling Layers (Pooling-Schichten): Diese
Schichten reduzieren die BildgroBe und ver-
einfachen die Verarbeitung, indem sie nur die
markantesten Merkmale aus einem Bereich des
Bildes beibehalten (haufig wird Max-Pooling
verwendet). Dadurch wird das Netzwerk robuster
gegeniiber kleinen Verschiebungen und Verzer-
rungen im Bild.

= Fully Connected Layers (Vollstandig verbun-
dene Schichten): Am Ende des CNNs werden
die extrahierten Merkmale kombiniert, um zu ent-
scheiden, welches Objekt im Bild erkannt wurde.
Dies kénnte zum Beispiel die Klassifizierung eines
Fahrzeugs oder eines FuBgangers sein.

You Only Look Once (YOLO)

YOLO ist ein Algorithmus zur Objekterkennung in Bil-
dern oder Videos. Im Gegensatz zu alteren Methoden,
die das Bild in mehrere Teile unterteilen und jedes
separat analysieren, betrachtet YOLO das gesamte
Bild auf einmal. Dadurch kann es schneller Objekte
erkennen, indem es in einem einzigen Durchgang
sowohl die Position als auch die Klasse der Objekte
vorhersagt. YOLO ist besonders effizient und wird
haufig in Echtzeitanwendungen wie Videoiiberwachung
oder autonomen Fahrzeugen eingesetzt. [4]

DeepSORT mit YOLO

DeepSORT ist ein Algorithmus zur Objektverfolgung,
welches YOLO zur Objekterkennung nutzt. Wahrend

YOLO Objekte in einem Bild erkennt und Bounding-
Boxes liefert, sorgt DeepSORT dafiir, dass diese
Objekte iiber mehrere Frames hinweg verfolgt werden.
Es verwendet dabei einen Kalman-Filter und visuelle
Merkmale, um Objekte eindeutig zu identifizieren und
eine stabile Verfolgung auch in komplexen Szenen zu
gewahrleisten. Die Kombination bietet eine schnelle
und zuverl3ssige Lésung fir Echtzeit-Tracking. [5]

Einsatzszenarien

Die Software kann in unterschiedlichen Umgebungen
implementiert werden, wie zum Beispiel:

1. Offentliche StraBen: Uberwachung von Park-
platzen entlang von StraBen in stadtischen
Gebieten, um freie und belegte Parkflachen in
Echtzeit zu identifizieren.

2. Wohngebiete: Erkennung der Parkplatzbele-
gung in Wohngebieten, um die Verwaltung von
Parkflachen zu erleichtern.

3. Parkh@user: Unterstiitzung von automatisier-
ten Leitsystemen in groBen Parkh&usern durch
Echtzeitinformationen iber belegte und freie
Bereiche.

Funktionsweise

Es soll mit einer fest installierten Kamera arbeiten, die
Live-Bilddaten in das System einspeist. Die Kombinati-
on aus YOLO und DeepSORT ermdglicht es, Fahrzeuge
zu erkennen und iber mehrere Frames hinweg zu
verfolgen. Dabei werden folgende Informationen in
Echtzeit verarbeitet:

= Position und GroBe von Fahrzeugen.

= Status von definierten Parkbereichen (frei oder
belegt).

= Statistiken zur Parkplatznutzung.

Ein einfaches Beispiel, wie es in Parkrdumen eingesetzt
werden kann, wird in der Abbildung 3 dargestellt.

Abb. 3: Parkplatz erkennung mit YOLOV8 [2]



Eigenstandige Softwarelosung

Die Software wird so entwickelt, dass sie in Echtzeit
Parkplatze erkennen und anzeigen kann, ob diese frei
oder belegt sind. Dabei wird darauf geachtet, dass keine
zusatzlichen Dienste oder komplizierte Plattformen
ndtig sind, um die Software nutzen zu kénnen. Ein
wichtiger Punkt ist, dass die Daten direkt vor Ort
verarbeitet werden sollen, damit die Privatsphare
geschiitzt bleibt. Ziel ist es, eine einfache, zuverlassige
und vielseitige Software zu entwickeln, die in vielen
Bereichen eingesetzt werden kann.

Vorteile der Software

= Echtzeit-Informationen: Reduzierung der
Suchzeit fir Parkplatze durch aktuelle Daten.

= Skalierbarkeit: Flexible Anpassung an ver-
schiedene GroBen von Parkbereichen und
Verkehrssystemen.

Literatur und Abbildungen

= Nachhaltigkeit: Verringerung des Suchverkehrs
und damit des CO2-AusstoBes in urbanen Gebie-
ten.

» Automatisierung: Weniger manueller Aufwand
fir die Verwaltung von Parkplatzen.

Ausblick

Die Zukunft der Parkplatzerkennung bietet viel Po-
tenzial, insbesondere durch den Einsatz von Deep
Learning und Convolutional Neural Networks (CNNs).
Mit Fortschritten in der Bildverarbeitung und Echtzeit-
Datenanalyse konnte die Technologie zunehmend
praziser und effizienter werden, um verfiigbare Park-
platze in verschiedenen Umgebungen zuverlassig zu
erkennen.
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Einleitung

Durch die zunehmende Digitalisierung und der da-
durch folgenden Zunahme der Anforderungen werden
elektronische Systeme immer komplexer. Diese Stei-
gerung hat zufolge, dass Komponenten und Systeme
immer umfangreicher werden. Wo vor Jahren haufig
noch einfache Platinenschaltungen eingesetzt wur-
den, werden heutzutage fast ausschlieBlich komplexe
mehrlagige Platinen mit vielen verschiedenen Kom-
ponenten verwendet. Dies hat auch zur Folge, dass
Softwarekomponenten immer umfangreicher werden,
um der komplexen Hardware und den gewachsenen
Anforderungen gerecht zu werden. Um die Qualitét
und Zuverlassigkeit solcher Systeme zu gewahrleisten,
gewinnt das Testen wahrend des gesamten Produktle-
benszyklus zunehmend an Bedeutung. [1]

Das Testen muss daher im gesamten Produktle-
benszyklus, beginnend bei der Entwicklung, bei
der Produktqualifizierung, bei der Serienprifung im
Rahmen der Fertigung und bei der Prifung von Riick-
laufern, verankert sein. Deshalb ist die Nachfrage nach
Testsystemen, die der neu gewonnenen Komplexitat
gewachsen und trotzdem einfach handhabbar sind,
hoch. [4]

Hinfiihrung und Zielsetzung

Im Rahmen der Thesis wird eine vorhandene
Testsystem-Software auf einer neuen Hardware-
Plattform mit STM32H7-Mikrocontroller implemen-
tiert. Dieses Testsystem ermoglicht es, lber einen
Remote-Zugriff verschiedene Tests auf Mikrocontroller-
Systemen durchzufiihren. Um das Testen moglichst
einfach zu gestalten, abstrahiert dieses vorhandene
System Hardwarekomponenten durch die Zuweisung
von Labels. So kann etwa eine LED einfach mit
LED_GRUEN angesprochen werden, ohne Kenntnis
Uber die genaue Verschaltung der LED auf der Platine
zu bendtigen. Diese Abstrahierung macht sich Dateien
und Dateisysteme zunutze. Fiir jede zu abstrahierende

Hardware wird eine Datei angelegt. In dieser wird
das Mapping fir die Abstrahierung gespeichert. Beim
Start der Applikation werden nun alle Dateien, auch
Deskriptoren genannt, geladen. Wird eine Hardware
mit einem Label angesprochen, so kann die zuvor
geladene erforderliche Einstellung angewandt und die
Hardware passend angesprochen werden. Zusatzlich
soll fiir die neue Hardware-Plattform der Remote-
Zugriff neben dem seriellen Zugriff Gber USB auch lber
das weitverbreitete Kommunikationsmedium Ethernet
genutzt werden und somit das Testsystem um einen
neuen Kommunikationstyp erweitern.

Architektur und Implementierung des
Remote-Zugriffs

Ein Remote-Zugriff erméglicht die Steuerung und
Uberwachung eines Systems aus der Ferne. Bei einge-
betteten Systemen besteht die groBte Herausforderung
darin, einen Remote-Zugriff mit den oft begrenzten
Ressourcen in akzeptabler Geschwindigkeit umzusetzen.
[3]

In der Implementierung wird ein Timer verwendet, der
in regelmaBigen Intervallen priift, ob Aktionen erforder-
lich sind. Eine Aktion kann zum Beispiel gesetzt werden,
wenn Daten empfangen und diese verarbeitet werden
muissen. Diese Architektur gewahrleistet, dass der
Remote-Zugriff ressourceneffizient bleibt und parallel
andere Aufgaben durchgefiihrt werden konnen. Dieser
Aufbau ist in Abbildung 1 zu sehen und beschreibt in
den Schritten 1), 2), 3) und 4) den Standardablauf der
Implementierung.

Um den Mikrocontroller iiber den Remote-Zugriff
ansprechen zu koénnen, wird auf der PC-Seite Python
verwendet. Python ermoglicht durch seine vielseitigen
Bibliotheken und einfache Syntax eine schnelle Ent-
wicklung von Tools, um Tests auszufiihren, Daten zu
visualisieren und Ergebnisse zu analysieren. In einer
Python Bibliothek werden alle Funktionalititen des
Remote-Zugriffs zur Verfiigung gestellt so dass sie
einfach vom Benutzer aufgerufen werden kdnnen.



Abb. 1: Programm Ablauf des Remote-Zugriffs [2]

Um im Testkontext wirksam zu sein, bietet der Remote-
Zugriff als Hauptfunktion einen Remote Procedure
Call an. Dieser ermoglicht es, auf der Hardware eine
Funktion mit Ubergabeparametern aufzurufen. So
kénnen alle zum Testen benétigten Funktionen auf
der Hardware zur Verfiigung gestellt und dann von
auBen aufgerufen werden. [5]

Implementierung des Treibers

Um die vorher beschriebene Testplattform auf einem
neuen Gerat verwenden zu kdnnen, miissen Treiber
implementiert werden. Diese stellen gerdteabhangige
Funktionen zur Verfiigung, um Hardwarekomponen-
ten anzusprechen. In dieser Implementierung muss
ein Timer zur Verfigung gestellt werden. AuBerdem
missen Funktionen zum Senden und Empfangen von
Ethernet-Paketen bereitgestellt werden. Um Dateisys-

teme anlegen und beschreiben zu kbénnen, miissen
zusatzlich Funktionen zum Schreiben in Flash- und
Arbeitsspeicher zur Verfiigung gestellt werden.

Benchmarking

Durchgefiihrte Benchmarks zeigen, dass das System
zuverlassig funktioniert und vergleichsweise schnelle
Antwortzeiten moglich sind. Als Benchmark wurde
ein einfacher Remote Procedure Call ohne Uberga-
beparameter aufgerufen. Das Timer-Intervall wurde
so implementiert, dass es alle hundert Mikrosekunden
aufgerufen wird. Das gesamte Paket hat eine GroBe
von circa sechzig Byte, in diesem Paket sind fiinfzehn
Byte Nutzdaten enthalten. Die durchschnittliche Ant-
wortzeit betragt etwa 0.6 Millisekunden, siehe auch
Abbildung 2. Dieses Ergebnis ist fiir den Einsatz im
Test von System zufriedenstellend.



Abb. 2: Benchmark des Remote-Zugriffs [2]

Ergebnis und Ausblick Weiteren |asst sich das System auch einfach um weitere
Technologien, wie das in der Industrie eingesetzte
Single-Pair-Ethernet, erweitern. AbschlieBend kann
gesagt werden, dass das System in Zukunft zur
zeiteffizienten Testung von Systemen mit Ethernet-
Konnektivitat eingesetzt werden kann.

Durch die Implementierung des Remote-Zugriffs kon-
nen komplexe Platinenschaltungen einfach und schnell
getestet werden. Durch die Abstrahierung komplexer
Konfigurationen konnen die Tests auch ohne grofBes
Wissen (iber die Hardware durchgefiihrt werden. Des
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Motivation

Im industriellen Internet of Things (lloT) ist die
Erfassung und Speicherung von Prozessdaten von zen-
traler Bedeutung. Betreiber bendtigen sowohl aktuelle
als auch historische Einblicke in das Verhalten ihrer
Anlagen, um Entscheidungen beispielsweise beziiglich
der Wartung treffen zu koénnen. Diese Daten bilden
die Grundlage fiir weiterfiihrende Dienste. Dazu ge-
horen Visualisierungen von Anlagezustanden und das
Monitoring. Letzteres umfasst den Prozess der Erfas-
sung, Verarbeitung und Anzeige von Echtzeitdaten.
AuBerdem ist Alerting ein wichtiger Bestandteil, das
iiber beispielsweise unerwartete Anderungen im Sys-
temzustand informiert und vorausschauende Wartung
unterstiitzt. Die Anforderungen an die Anzahl der
aus den Daten resultierenden Datenpunkte und deren
Abtastrate unterscheiden sich je nach Prozess stark.
Weniger dynamische Prozesse kommen haufig mit
Datenerfassungen in Intervallen von 5 oder 15 Minuten
aus, wahrend schnellere Prozesse eine Erfassung auf
Sekundenbasis erfordern. Bei mehreren Tausend Da-
tenpunkten pro Prozess entstehen rasch umfangreiche
Datenmengen, die gespeichert und abgerufen werden
missen. Um diesen Herausforderungen gerecht zu wer-
den, wurden spezielle Zeitseriendatenbanken entwickelt.
Im Vergleich zu herkdmmlichen relationalen Datenban-
ken bieten sie Vorteile in Bezug auf Speicherverbrauch,
Abfragegeschwindigkeit und Datenaggregation. Bei
letzterem handelt es sich um eine Methode, die
mehrere Datensatze in einem Abrechnungsdatensatz
zusammenfasst.

Problemstellung und Zielsetzung

Trotz dieser genannten Vorteile von Zeitserienda-
tenbanken entstehen durch die Speicherung groBer
Datenmengen hohe Kosten. Leistungsstarke Speicher-
l6sungen wie Solid-State-Drives (SSDs) und eine
hohe Rechenleistung sind fir die Datenverwaltung
notwendig. Die Kosten fiir diese Speicherung stehen oft
in keinem Verhaltnis zur tatsachlichen Nutzung, und
regelmaBige vollstandige Backups belasten die Systeme

zusatzlich. Aufgrund dieser Gegebenheiten zielt diese
Arbeit darauf ab, eine Lésung zu evaluieren, die es
ermoglicht, Daten effizient aus einer Zeitseriendaten-
bank in ein Archiv zu (berfiihren. Dieses Archiv soll den
Speicherbedarf sowie die damit verbundenen Kosten
reduzieren. Gleichzeitig ermoglicht es eine schnelle
Abfrage archivierter Daten, ohne groBere Wartezeiten
und Serverlast.

Zeitseriendatenbanken

Im Gegensatz zu relationalen Datenbanken, die sich
auf strukturierte Daten und festgelegte Beziehungen
konzentrieren, sowie zu NoSQL-Datenbanken, die
unstrukturierte und semi-strukturierte Daten unter-
stiitzen, gewinnen Zeitseriendatenbanken (Time-Series
Databases, TSDBs) immer mehr an Bedeutung. Sie
sind darauf ausgelegt, groBe Mengen an zeitgestem-
pelten Daten [6] zu speichern und abzurufen. Das
sind Daten, die mit einem bestimmten Zeitpunkt
(Timestamp) - bestehend aus Datum und Uhrzeit
- versehen sind, zu dem sie erfasst oder erstellt
wurden. Durch die zunehmende Digitalisierung, z. B. im
Gesundheitswesen und in der Entwicklung intelligenter
Stadte, wird die Quantitat, Qualitat und Bedeutung
von Zeitseriendaten in den kommenden Jahren rapide
ansteigen, argumentiert Nielsen in [7]. Wahrend die
Idee, Zeitserien zu erfassen und zu analysieren, nicht
neu ist, stellt die enorme GréBe moderner Datensatze
und die Vielzahl neuer Datenquellen die gegenwartige
Herausforderung dar, skalierbare Zeitseriendatenban-
ken einzusetzen.

Eigenschaften von Zeitseriendatenban-
ken

TSDBs bieten entscheidende Vorteile gegeniiber tra-
ditionellen Datenbanken. Besonders im Umgang mit
der enormen Menge an Datenpunkten, die in kurzen
Intervallen gesammelt werden. Ein charakteristisches
Merkmal dieser Datenbanken ist die Fahigkeit, Daten
automatisch zu komprimieren und zu aggregieren,
wodurch die Speicherung von Rohdaten verwaltet wird,



ohne an Genauigkeit zu verlieren. Die Moglichkeit,
mehrere Beobachtungen Ulber die Zeit hinweg zu
speichern und zu analysieren, ist von groBem Wert. Die
Optimierung auf schnelle Schreibvorgange erméoglicht
es TSDBs, groBe Datenmengen zu verarbeiten, ohne
die Abfrageleistung zu beeintrachtigen. Ein weiteres
Element von TSDBs ist auch die Aggregation von
Daten iber Zeitraume hinweg, was fir die Analyse
langfristiger Trends unerlasslich ist [4].

InfluxDB als Quelle von Zeitreihendaten

Die von der Firma InfluxData entwickelte Zeitserien-
datenbank wurde speziell fiir die Speicherung und
Analyse von Zeitreihendaten konzipiert. Durch ihre
Optimierung fiir die Verarbeitung groBer Datenstréome
mit minimaler Latenz eignet sie sich fiir Echtzeit-
analysen [2]. InfluxDB unterstiitzt unter anderem die
Integration mit offenen Standards wie Apache Parquet.
Zudem verwendet InfluxDB Apache Arrow [3], ein
plattformiibergreifendes In-Memory-Datenformat, das
schnelle und effiziente Datenverarbeitung gewahrleistet.
Auf Basis von Apache Arrow nutzt InfluxDB zudem
FlightSQL [5], ein Protokoll zur Datenibertragung
zwischen Datenbank und Clients. Die TSDB un-
terstitzt sowohl SQL als auch die SQL-3hnliche
Abfragesprache InfluxQL, die speziell fur die Interaktion
mit InfluxDB entwickelt wurde. Sie erméglicht es,
Zeitseriendaten abzufragen, zu aggregieren und zu
manipulieren. Ein typisches Szenario kénnte sein, dass
man Metriken eines Servers aus einer Influx-Datenbank
abfragen moéchte. Zum Beispiel kénnte eine Abfrage die
durchschnittliche CPU-Auslastung (in Prozent) tber
einen bestimmten Zeitraum, wie die letzten 24 Stunden,
betreffen. Dies konnte sich beispielsweise auf die letzten
24 Stunden beziehen.

Evaluation - Leistungsvergleich der Da-
tenformate

Fir die Auswahl des geeigneten Datenformats wur-
den mehrere Formate auf Funktionalitdt untersucht
dazu gehorten Kriterien wie Speicherplatzbedarf,
Komplexitit, Verfiigbarkeit von Bibliotheken und
Verarbeitungsgeschwindigkeit. Um die Auswahl des
Datenformats jedoch nicht nur auf theoretische Unter-
suchungen zu stiitzen, sondern auch auf praktische
Erfahrungen, wurde die Leistungsfahigkeit der For-
mate durch eigene Implementierungen untersucht.
Daher werden die Auswirkungen der verschiedenen
Datenformate auf die DateigroBe und die Extrak-
tionsdauer von 1 Millionen Datensatzen aus einer
InfluxDB demonstriert. Hierfiir wurden zwei Kon-
solenanwendungen entwickelt: InfluxDBDataWriter
und InfluxDBDataExtractor. Die InfluxDBDataWriter-
Anwendung ermoglicht das Schreiben der 1 Millionen

Mock-Datensatzen in InfluxDB. Hierbei kénnen Benut-
zer zwischen zwei Datensatzformaten wahlen:

1. UseCase 1: Datapoints mit jeweils 30 Feldern
(bestehend aus 10 Bits, 10 Floats und 10 Longs):
Diese Datensatze simulieren ein umfassenderes
Szenario. Bei den Bits sind 50 % der Werte
auf 0 und 50 % auf 1 gesetzt. Alle Float-
Werte betragen 2.00, wahrend alle Long-Werte
konstant den Wert 10 annehmen. Der Fokus liegt
darauf zu untersuchen, ob die Redundanz der
Werte Einfluss auf die Komprimierung hat.

2. UseCase 2: Datapoints mit jeweils 3 Feldern
(Bit, Float und Long): Simulierte Beispieldaten
einer Ladesaule fiir Fahrzeuge. Die Datensatze
enthalten zahlreiche Nullsequenzen (0 - 0,00
- 0), die auftreten, wenn die Ladesiule nicht
in Benutzung ist. Beim Ladevorgang werden
jedoch Werte generiert, die in einem nahen
Spektrum zueinander liegen, um realistische
Szenarien abzubilden.

Die InfluxDBDataExtractor-Anwendung extrahiert die
vom Writer geschriebenen Datensatze in verschiedenen
Formaten und iiberpriift die SpeichergréBe sowie die
Extraktionsdauer. Die unterstiitzten Formate umfas-
sen:

= CSV,

= CSV (komprimiert mit gzip),
= JSON,

= JSON (komprimiert mit gzip),
= Apache Avro,

= Apache Parquet und

= Apache ORC

Fir die Leistungsanalyse der betrachteten Daten-
formate wurde die GroBe der InfluxDB-Daten mit
den entsprechenden komprimierten Dateiformaten
verglichen. Der fiir die Untersuchung zur Grundlage
genommene autogen-Ordner wird fiir die Ermittlung
der DatenbankgroBe verwendet, weil er die automatisch
generierten Metadaten und Zeitstempel in InfluxDB
enthalt, die fir die Speicherung von Zeitreihendaten
erforderlich sind. InfluxDB speichert Daten in soge-
nannten Shards, die nach Zeitstempel und anderen
Kriterien aufgeteilt werden. Der autogen-Ordner ist
die Standardzeitreihen-Datenbank, die die wichtigsten
und meistgenutzten Daten enthilt, die automatisch
erstellt werden, wenn keine spezifische Datenbank oder
Retention Policy konfiguriert wurde. Die Ergebnisse
kénnen der Abbildung 1 entnommen werden, wobei
die Entscheidung auf gezippte CSV-Dateien fiel:



Abb. 1: Ergebnisse - Auswahl des Datenformats [1]

Microsoft Azure als Cloudspeicherlosung

Die Cloud-Plattform Microsoft Azure verfiigt lber
eine Vielzahl von Dienstleistungen und Werkzeugen,
die fir die Verarbeitung, Analyse und Speicherung
von Daten erforderlich sind. Da die Nachfrage nach
effizienten Datenlésungen standig wachst, spielt Azure
eine wichtige Rolle im lloT-Bereich. Die Plattform
bietet skalierbare Infrastrukturen, die auf die Anfor-
derungen von Big Data und der Datenintegration
zugeschnitten sind. Azure ermoglicht die Integration
von Prozessdaten durch Echtzeitanalysen, Monitoring
und vorausschauende Wartung. Fiir die Aufgabe, eine
geeignete Speichertechnologie zum Archivieren der
komprimierten InfluxDB-Daten zu finden, wurden die
vier nachfolgenden Speicherarten auf Kosten und
Leistungsfahigkeit untersucht und bewertet, wobei der
Abbildung 2 die Ergebnisse der Upload- und Down-
loadgeschwindigkeiten von komprimierten Archivdaten
tiber eine Azure-VM eingesehen werden kénnen:

Azure Blob Storage (Hot-, Cool-, Cold-Tier),
= Azure Archive Storage (Archive-Tier),
= Azure File Storage und

= Azure Data Lake Storage (Gen2)

Abb. 2: Vergleich der Upload- und Downloadgeschwin-
digkeit fur Zips [1]

Aktueller Stand

Die Evaluation der Speichertechnologien von Microsoft
Azure ergab, dass sich Azure Data Lake Storage am bes-
ten bzgl. Performance und Kosten fiir die Archivierung
der Zeitseriendaten eignet. Daher wurde nach dieser
entscheidung die Umsetzung der Anwendung begonnen.
Die hierzu angefertigen .NET-Projekte erfiillen jeweils
spezifische Aufgaben erfiillen:

1. Daten-Upload: Die .NET-Konsolenanwendung
ArchiveUploader verwaltet den kontinuierlichen
Daten-Upload. Sie extrahiert dabei Daten aus
der InfluxDB, komprimierte diese und archi-
viert sie dann im Azure Data Lake Gen2. Der
Zugriff auf die InfluxDB erfolgt hierbei einem
festlegbaren Intervall, der zeitgesteuert uber
ei-nen Scheduler getriggert wird. Die Wahl
zu einer Konsolenanwendung begriindet sich
durch eine automatisierte Datenverarbeitung im
Hintergrund, ohne Benutzer-eingriff.

2. Datenabfrage: Das zweite Projekt TSDataMa-
nager ist eine ASP.NET Core Web API, die fiir
die Abfrage der komprimierten Daten aus dem
Azure Data Lake entwickelt wurde. Uber den
Endpunkt GET /api/azure_csv_data kdnnen
die archivierten Daten abgerufen werden. Fiir
die Visualisierung der Daten wurde eine React-
Application implementiert.



Abb. 3: Architektur (UML-Komponentendiagramm) [1]

Ausblick

Der entwickelte Prototyp und die zuvor durchgefiihrte
Evaluierung haben wesentliche Erkenntnisse liber die
Archivierung und Verarbeitung von Zeitseriendaten
geliefert. Insbesondere der Vergleich verschiedener
Datenformate und Speichertechnologien hat gezeigt,
wie entscheidend die Wahl der richtigen Losung fiir die
Effizienz von Daten-managementprozessen ist. Das
Projekt bietet somit eine fundierte Grundlage fiir
die kiinftige Weiterentwicklung und Optimierung von
Systemen, die groBe Datenmengen von Zeitseriendaten
verwalten miissen. Trotz bereits identifizierter Opti-
mierungsmoglichkeiten bleibt es eine Herausforderung,

diese Technologien in skalierbare und hoch performante
Systeme zu integrieren. Zukiinftige Entwicklungen
kénnten verstarkt auf die weitere Verbesserung der
Datenkompression und Abfragegeschwindigkeit abzie-
len, um noch leistungsfahigere Lésungen zu schaffen.
Weiterhin konnte die Integration zusatzlicher Techno-
logien und Datenbanken den Prototypen flexibler und
anpassungsfahiger machen. Insgesamt hat das Projekt
einen wichtigen Beitrag zur effektiven Archivierung
von Zeitseriendaten geleistet. Es stellt sowohl einen
praktischen als auch einen theoretischen Beitrag dar,
der zukiinftige Forschung und Entwicklungen in diesem
Bereich unterstiitzen wird.
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Introduction

AUTOSAR Adaptive is a sophisticated software frame-
work designed to address the increasing demands
of advanced automotive applications, such as au-
tonomous driving, connected vehicles, and complex
vehicle functions. As an implementation of the
AUTOSAR Adaptive Platform, MICROSAR Adaptive
by Vector Informatik provides a modular solution with
components that are flexible. [1] As MICROSAR Adap-
tive evolves, performance requirements, particularly
regarding startup times, have become a critical area of
focus for Original Equipment Manufacturers (OEMs).

Problem Statement

This work explores the feasibility of leveraging database
technologies to improve the performance of MI-
CROSAR Adaptive's configuration data management,
identifying the limitations of the current JSON-
based system and the potential advantages offered
by database solutions.

Database vs JSON

MICROSAR Adaptive relies on JSON files for runtime
configuration, with each application component using
its own file. While JSON offers simplicity and flexibility,
it has significant performance drawbacks. An initial
analysis reveals two major bottlenecks.

JSON parsing is computationally intensive. A typical
application consists of five components that need
configuration, parsing the JSON configuration files for
all components requires several hundred milliseconds.
For a deployment involving 70 applications, this
cumulative parsing time extends to several seconds.
Reducing this overhead could, in some cases, improve
the startup time by up to 50%. Additionally, the
current system requires opening multiple JSON files
for each application. As the read operations are heavily
dependant on the 1/0 device used, this further impacts
the startup latency.

These limitations suggest that the JSON-based con-
figuration approach, while functional, is suboptimal
for large-scale deployments with tight startup time
requirements.

Database technologies offer a compelling alternative
for configuration data management. Widely used in
software systems to optimize performance, databases
like the Windows Registry exemplify how performance-
optimized key-value stores can efficiently manage
configuration data.

= Efficient Parsing: Databases store data in a
structured format, eliminating the need for
repetitive parsing operations. Indexing and
optimized query execution further reduce access
times.

= Unified Storage: Instead of handling multiple
files, a database can centralize configuration
data, reducing file 1/0O overhead.

= Scalability: Databases are designed to handle
large volumes of data efficiently, making them
suitable for growing application ecosystems.

Design Concepts

Integrating database technologies into the adaptive
applications leads to multiple design concepts.

Adaptive Application / Daemons

Fig. 1. Every component has its own json files. [2]



Figure 1 illustrates the current architecture, where
configuration is managed at the component level.
Each component maintains its own configuration files
and includes logic to read and interpret them. By
introducing a database, this logic could be centralized
into a unified "database configuration component.”
Configuration management can then be organized
across different layers.

someip Database

Adaptive Application

Fig. 2: Configuration is saved on the application
level. [2]

Figure 2 presents a concept where configuration data is
centralized on a per-application basis. In this approach,
any component requiring configuration data interacts
with a dedicated configuration component within the
application. This configuration component manages all
necessary data using a separate, lightweight database
file tailored to the application's needs. Each database
file is optimized for efficient read operations, ensuring
streamlined performance for individual applications.

Database Connection
client Manager
Transaction
Manager
e m

Adaptive Application

Database
client

Adaptive Application

Database
Daemon

Fig. 3: A daemon manages the configuration in a
centralized way. [2]
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Figure 3 introduces a concept based on a central
system that manages all configuration data. Similar to
the application-based approach, a central component
within each application handles configuration data.
However, in this model, the central component does
not directly store the configuration. Instead, it
connects to a database-daemon. The daemon manages
and serves the required consistency and centralized
control.

Evaluation and Outlook

The evaluation of this work is conducted in two key
phases. Initially, an analysis of the current system
is performed to identify performance bottlenecks and
establish a baseline for improvement. This involves
methods such as assessing the number and size of
JSON files required in a typical deployment and examin-
ing the current implementation in detail. Kernel event
tracing is conducted to gain deeper insights into system-
level bottlenecks, while performance measurements of
the current implementation establish a baseline for
subsequent experiments.

Following this initial analysis, the gathered data is
used to assess and refine the proposed database-based
configuration architecture. A proof of concept is
developed to validate the feasibility and effectiveness
of the new approach, focusing on its ability to address
the identified bottlenecks. This prototype is analyzed
and compared against the existing JSON-based system
to quantify performance gains.

The results of this work provide valuable insights
into how database technologies can enhance the
performance of configuration data management in
MICROSAR Adaptive. The findings will highlight
both the advantages and trade-offs of the proposed
architectures, paving the way for future optimizations.

[1] Vector Informatik GmbH NN. MICROSAR Adaptive. https://www.vector.com/de/de/products/products-a-

z/embedded-software/microsar-adaptive/#, 2024.

[2] Own representation.
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Kommunikationsprotokolle als Binde-
glied zwischen verteilten Systemen im
Fahrzeug

In der Ara der fortschreitenden Vernetzung und
Digitalisierung moderner Fahrzeuge hat sich die
Kommunikation in verteilten Systemen zu einem kom-
plexen Bereich entwickelt. Kommunikationsprotokolle
fungieren als entscheidende Bindeglieder zwischen
den verschiedenen Systemen im Fahrzeug, indem
sie den Datenaustausch zwischen den Komponenten
ermoglichen und koordinieren. Diese Protokolle sind
technische Spezifikationen, die das Zusammenspiel der
Fahrzeugsysteme steuern. Von der Motorsteuerung bis
zum Infotainmentsystem sowie von Sicherheitsfunk-
tionen bis hin zu Fahrerassistenzsystemen muss jede
Komponente nahtlos kommunizieren. Das Bordnetz
eines modernen Fahrzeugs ist entscheidend fur die
nahtlose Kommunikation. In einer Limousine umfasst
es bis zu 1.500 Einzelleitungen, wiegt rund 50 Kilo-
gramm und integriert etwa 100 Steuergerate (ECUs)
[1].

Das User Datagram Protocol iiber Internet Protocol
(UDP/IP) erméglicht eine schnelle, verbindungslose
Kommunikation zwischen ECUs und ist fiir zeitkritische
Anwendungen mit geringer Latenz geeignet. Das Scala-
ble service-Oriented Middleware over IP (SOME/IP)
fordert den effizienten Austausch von Informationen
zwischen verschiedenen ECUs und verbessert somit
die Interoperabilitat komplexer Systeme. Das Eclipse
uProtocol erméglicht eine flexible Dateniibertragung
zwischen Softwarekomponenten und unterstiitzt die
Integration neuer Technologien; es ist jedoch noch
nicht in realen Fahrzeugen implementiert, sondern eine
Entwicklung fiir zukiinftige Fahrzeuge im Kontext des
Software Defined Vehicle.

Zielsetzung

Im Fokus steht der Anwendungsfall sowie das
Hardware-Setup zur Evaluation der Protokolle UDP/IP,
SOME/IP und Eclipse uProtocol.

Anwendungsfall: Objekterkennung mit ei-
ner Kamera zur Datengenerierung

Um die Kommunikationsprotokolle im Rahmen der
Bachelorarbeit zu evaluieren, wird ein spezifischer
Anwendungsfall definiert, der praxisnahe Anforderun-
gen an die Dateniibertragung stellt. Dabei dient eine
Kamera als zentrale Komponente zur Erzeugung von
Daten, die innerhalb eines verteilten Systems in einem
lokalen Netzwerk iibertragen werden sollen. Die von
der Kamera aufgenommenen Bilder werden mit einem
Objekterkennungsmodell analysiert, das speziell darauf
trainiert wurde, vier deutsche Automarkenlogos zu
identifizieren: Audi®, BMW®, Mercedes-Benz® und
Volkswagen®. Das Modell analysiert die aufgenomme-
nen Bilddaten und ordnet erkannte Logos einer dieser
Marken zu. Die Ergebnisse dieser Klassifizierung — also
die identifizierten Automarkenlogos — bilden die zu
tibertragenden Informationen.

Hardware-Setup

Fir das Projekt wird ein Hardware-Setup aus zwei
Raspberry Pi 5 Modellen, einem Laptop, einem Switch
und Ethernet-Kabeln verwendet. Diese Konfiguration
bildet ein praxisnahes Testumfeld zur Nachbildung
eines verteilten Systems, das zwar nicht direkt in Fahr-
zeugnetzwerken eingesetzt wird, aber grundlegende
Konzepte und Kommunikationsprotokolle simulieren
kann, die in modernen Fahrzeugsystemen Anwendung
finden. Die beiden Raspberry Pi fungieren als eigen-
standige Knoten innerhalb des Netzwerks. Einer der
Raspberry Pis ist mit einer Kamera verbunden, die
Uber ein Flachbandkabel angeschlossen ist und als



Datenquelle dient. Dieser Raspberry Pi iibernimmt die
Funktion des Servers. Der zweite Raspberry Pi, der die
Daten empfangt, Gibernimmt die Funktion des Clients.
Die Datenlibertragung zwischen den beiden Raspberry
Pis erfolgt iiber den Switch.

Abb. 1: Netzwerkdiagramm mit Kameramodul [2]

Verwendung eines Kl-Modells fiir die
Erkennung von Automarken

In dieser Untersuchung wird das YOLOvVS-
Objekterkennungsmodell (You Only Look Once)
von Ultralytics eingesetzt, das speziell fiir die
Erkennung von Automarkenlogos trainiert wurde.
Das Hauptziel dieser Untersuchung besteht in der
Evaluierung der Kommunikationsprotokolle, wobei
die erkannten Logos ausschlieBlich als Testdaten fir
die Netzwerkiibertragung dienen und auf dem Client-
Gerat nicht weiterverarbeitet werden. Das Bild 2
veranschaulicht die visuelle Ausgabe des von Ultralytics
entwickelten YOLOv8-Modells. Die Modellausgabe
umfasst automatisch generierte Begrenzungsrahmen,
die die erkannten Objekte markieren und deren
Position sowie GroBe angeben. Jedem Rahmen wird ein
spezifischer Klassenname zugeordnet, und ein Konfi-
denzwert quantifiziert die Zuverlassigkeit der jeweiligen
Vorhersage [3]. Das urspriingliche Bildmaterial wurde
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eigenstiandig erstellt. Die sichtbaren Markenlogos
(BMW®, Mercedes-Benz®, Volkswagen®, Audi®) sind
geschiitzte Markenzeichen und Eigentum der jeweiligen
Rechteinhaber.

Abb. 2: Visuelle YOLOv8-Ausgabe [2]

Ausblick

Die Bachelorarbeit bietet einen umfassenden Einblick
in die Kommunikationsprotokolle UDP/IP, SOME/IP
und Eclipse uProtocol. Sie untersucht nicht nur
die technischen Aspekte dieser Protokolle, sondern
auch die Anforderungen an Entwickler fiir deren
erfolgreiche Implementierung in dem beschriebenen
Hardware-Setup. Ein zentraler Bestandteil der Arbeit
ist die vergleichende Analyse der Protokolle, die durch
Zeitmessungen und eine Bewertung ihrer Eignung fiir
verschiedene Anforderungen in der Automobilindustrie
erfolgt. Dariiber hinaus beleuchtet die Studie den
aktuellen Stand der Technik im Bereich verteilter
Systeme in Fahrzeugen. Hierbei werden die wich-
tigsten Feldbusse, Ethernet-basierte Lésungen und
AUTOSAR (AUTomotive Open System ARchitecture)
als Schliisselelemente moderner Fahrzeugarchitektu-
ren vorgestellt. Diese umfassende Betrachtung bietet
wertvolle Einblicke in die aktuelle technologische
Entwicklung der Automobilelektronik.

[1] Audi AG. Die Assistenzsysteme. https://www.audi-mediacenter.com/de/vorsprung-durch-technik-neu-definiert-

der-audi-a8-1-2745 /die-assistenzsysteme-2803, 2017.

[2] Eigene Darstellung.

[3] Glenn Jocher et al. Object Detection. https://docs.ultralytics.com/tasks/detect/, 2023.
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Einleitung

In der heutigen Welt gewinnen Advanced Driver
Assistance Systems (ADAS) immer mehr an Bedeu-
tung fiir die Gewahrleistung eines moglichst sicheren
StraBenverkehrs. Sowohl Kunden als auch Gesetzes-
geber verlangen den Einbau von vertrauenswiirdigen
Fahrerassistenzsystemen. Ein groBer Antrieb hierfiir
ist der Pakt ,Vision Zero" zwischen der Europai-
schen Union und den Fahrzeugherstellern, dem das
Bestreben zugrunde liegt, die Zahl der Unfalltoten
im europdischen Gesamtraum schrittweise auf null
zu reduzieren. Um dieses Ziel zu erreichen ist es
essenziell sicherzustellen, dass die Funktionalitdten
der Fahrerassistenzsysteme eine geniigende Robustheit
gegen Einflisse und Fehler aufweisen. Die Grundlage
hierfiir bildet die ISO 26262, die sich mit funktionaler
Sicherheit, also der Abwesenheit von unzumutbaren
Risiken, der Elektrik und/oder Elektronik (E/E) im
Bereich der StraBenfahrzeuge befasst. [3] [5]

Aufgabenstellung

Das Ziel dieser Arbeit ist die Untersuchung eines
aktiven Notbremsassistenten auf, durch fehlerhafte
Eingangsdaten verursachtes, gefahrbringendes Fehlver-
halten. Diese Sensitivitatsanalyse soll hierdurch auch
Fehler mit besonders kritischen Folgen beziiglich der
Systemreaktion identifizieren. Des Weiteren soll auch
speziell das Kriterium zur Erlaubnis eines Notbremsma-
névers analysiert werden. Dieses stellt sicher, dass das
Ziel der funktionalen Sicherheit, keine ungerechtfertigte
Notbremsung auszulésen, eingehalten wird.

Messfahrten

Bereits zu Beginn der Arbeit stehen einige Messfahrten
zur Analyse des Systems bereit. Hierbei fahrt das
+Vehicle under Test* (VUT), fir diesen Test auch
Ego-Fahrzeug genannt, auf ein standardisiertes, in
Abbildung 1 zu sehendes, ,Global Vehicle Target”

(GVT) zu. Dieses ist entsprechend der ISO 19206-
3 konform, verfiigt tiber einen Zweifrequenzempfanger
fir globale Navigationssatellitensysteme (GNSS) und
repliziert die Eigenschaften eines typischen PKWs
gegeniiber optischen Sensoren, sowie Radar- und
Lidarsensoren.

Abb. 1: Global Vehicle Target (GVT) [2]

Um die zuvor genannten fehlerhaften oder ungenauen
Eingangsdaten zu simulieren, werden im Ego-Fahrzeug
verschiedene Fehler auf die internen Signale aufgeschal-
ten. Die Tests lassen sich in zehn verschiedene Falle
mit jeweils verschiedenen Geschwindigkeiten, Beschleu-
nigungen und Verhaltensweisen des Ego-Fahrzeugs
und des GVTs unterteilen. Jeder dieser Testfalle wird
jeweils mehrfach mit einer Reihe an unterschiedli-
chen Fehleraufschaltungen durchgefiihrt. Unter diesen
Fehlern befinden sich beispielsweise Manipulationen
der Signale der Geschwindigkeit, Beschleunigung oder
Gierrate des VUT. Da die manipulierten Signale gleich-
zeitig auch Eingangssignale der umgebungserfassenden
Sensortechnik sind, erlaubt dieses Vorgehen ebenfalls
eine Betrachtung der Fehlerfortpflanzung. Besonders
von Bedeutung sind hierbei die Auswirkungen auf die
Reaktion des Systems. [4]

Vorgehensweise

Die Auswertung der Testfahrten lauft hauptsachlich in
zwei Softwareumgebungen ab. Die Erste hiervon ist das
Tool CANape mit der zusatzlich erweiternden Option
Driver Assistance. Hier kdnnen fahrzeuginterne Signale
aus einzelnen Tests im Nachhinein genau betrachtet



werden. Besonders niitzlich ist hierfiir das integrierte
Szenenfenster. Es erméglicht eine dynamische grafische
Darstellung der Objekte, die von der Sensortechnik
des Fahrzeugs aufgenommen werden. Zusammen mit
einem nebenliegenden Videofenster, das eine Aufnahme
aus dem Testequipment abspielen kann, lasst sich
das Gesamtgeschehen in Echtzeit mit der aktuellen
Datenlage vergleichen. Die zweite Softwareumgebung
ist eine Gruppe von Skripten in MATLAB, die im
Rahmen dieser Arbeit entwickelt werden. Diese sollen
durch mehrere Funktionen einen breiteren Uberblick
tber die verschiedenen aufgeschalteten Fehler und
deren Auswirkungen auf die Sensordaten bieten und
die Moglichkeit zu Vergleichen bieten. Durch Eingabe
der Bezeichnung der gewiinschten Testfalle werden die
entsprechenden Dateien automatisch eingelesen und
verarbeitet. Die Identifikation der relevanten Objekte
fur diese Tests geschieht automatisch. Im nachsten
Abschnitt werden fiir die einzelnen Sensorobjekte
verschiedene Metriken berechnet, die zur Evaluation
der GroBe der Abweichung zu den aufgenommenen
Daten aus dem Differential GPS des GVT, welche
hier als Ground Truth angesehen werden. Daraufhin
werden Graphen generiert, die es ermdglichen sollen,
bestimmte Signale und Daten aus den verschiedenen
Testfallen zu vergleichen. So wird beispielsweise der
Fahrweg des GVT relativ zum Ego-Fahrzeug dargestellt,
indem die gemessenen Abstdnde in longitudinale und
laterale Richtung lbereinander geplottet werden. Als
Orientierung werden ebenfalls die korrespondierenden
Daten aus dem GVT eingeblendet. Ebenfalls darge-
stellt werden die, im vorherigen Schritt berechneten,
Abstandsfehler zwischen den gemessenen Objekten
und der Position des GVT. Diese Art von Graph ist
besonders niitzlich, um die Abweichungen zum korrek-
ten Wert im Detail zu betrachten. Eine vereinfachte
Darstellung des Ablaufs dieses Skripts ist in Abbildung
2 zu sehen.

Start

Y

Messdaten einlesen

Automatisierte
Ermittlung und
Verarbeitung
relevanter Signale

&

Fehlermetriken
berechnen

Graphen zeichnen
und exportieren

Abb. 2: Programmablaufplan der Fehlerberechnung
und Graphenerstellung [1]



Die Evaluierung des Erlaubniskriteriums, das fiir das
Ausldsen eines Notbremsmandvers bendtigt wird, er-
folgt auf mathematischem Wege. Hierbei werden die
Eingangsvariablen des Kriteriums liber verschiedene
Zahlenbereiche variiert. Das Ergebnis des Kriteriums
kann zum Schluss iiber die verschiedenen Variablen und
deren Variation geplottet werden, was Riickschliisse
ber die jeweiligen Einfliisse auf das Resultat liefert. So
sollen Szenarios identifiziert werden, in denen eine unbe-
rechtigte Notbremsung freigegeben werden kdnnte, da
dies eine Gefahr fiir nachfolgende Verkehrsteilnehmer
darstellen wiirde und somit gegen die Prinzipien der
funktionalen Sicherheit verstoBt.
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[1] Eigene Darstellung.

Ausblick

Die Sensitivitatsanalyse bietet ein aussagekraftiges
MaB fiir die Robustheit des hier behandelten Not-
bremsassistenten, die sowohl auf mathematischen
Grundlagen als auch realitdtsbezogenen Beobachtun-
gen beruht. Hierdurch sollten sich auch zukinftig
Schlisse iiber die Kritikalitat eines Fehlers ziehen las-
sen. Besonders die Betrachtung der reinen Sensordaten
konnte eine niitzliche Grundlage fiir die Absicherung
zukiinftiger Systeme bieten.
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Einleitung

Sicherheit, Komfort und Energieeffizienz stehen im
Fokus moderner Fahrzeuge. Die Lésung dazu liegt in
vernetzten Systemen, mit stetig wachsenden Elektronik-
und Softwareanteilen. Mit der dadurch steigenden
Komplexitat sind Standards, neue Technologien und
geeignete Softwareldsungen unerlasslich. Eine zentrale
Rolle ibernimmt dabei die Fahrzeugdiagnose — der
Schliissel zur Bewaltigung dieser Herausforderungen
[2]. Die Fahrzeugdiagnose beschiftigt sich mit der
(Diagnose-)Kommunikation iiber Diagnoseprotokolle.
Dazu gehort das Updaten, Konfigurieren, Inbetrieb-
nehmen und Priifen der Steuergerdte im Fahrzeug.
Die fur diese Fahrzeugdiagnose von dem Entwick-
lungsingenieur oder dem Werkstadttechniker benutzten
Softwarewerkzeuge (Diagnosetools) sind die Anwen-
dungen einer komplexen Kette von zusammengesetzten
Komponenten, welche die Diagnosekommunikation fir
den Nutzer zuganglich macht.

Motivation

Aufgrund der Zusammensetzung der Diagnosetool-
kette aus verschiedenen herstellerunabhangigen und
austauschbaren Schichten ist eine fehleranféllige Konfi-
guration der standardisierten Schnittstellen notwendig.
Durch einen regelmaBigen Austausch von Kompo-
nenten in der Diagnosetoolkette und den damit
verbundenen Installationen besteht auBerdem die Ge-
fahr, dass Pfade in den Konfigurationsdateien nicht
korrekt aktualisiert oder Umgebungsvariablen falsch
gesetzt werden. Um der zeitintensiven Fehlersuche
von diesen oder dhnlichen Fehlern entgegenzuwirken,
soll ein Konzept entwickelt werden, welches generisch
mogliche Fehler in Installation, Konfiguration und
Feinabstimmung findet und damit die Handhabung
fir den Nutzer erleichtert. Das Ziel des Konzeptes
ist es nicht, Fehler in den einzelnen ausgereiften
Komponenten der Diagnosetoolkette zu finden.

Grundlagen

Die Grundidee ist standardisierte Datenformate und
ein Laufzeitsystem fiir die Implementierung eines
Applikation- und Diagnosesystems zu entwerfen [4].
Die Implementierung dieses Systems (sieche Abb. 1)
ist der sogenannte MVClI-Server (,Modular Vehicle
Communication Interface Server"). Dieser ist uber
die Diagnose-Server APl (D-Server API) von der
Anwendung erreichbar und gibt die Kommunikation
iber die D-PDU API (Diagnostic- protocol data unit
application programming interface) an die ,,MVCI-
protocol modul software”. Die ,,MVCI-protocol modul
software” kommuniziert tiber das ,Vehicle Communica-
tion Interface” (VCI) mit dem Fahrzeug. Standardisiert
sind diese Schichten und Schnittstellen in der 1SO
22900 Norm.

Abb. 1: MVCI-Software Architektur [4]

Der MVCI-Server managt die Datenbank und stellt
die notwendigen Informationen fiir ein einzelnes MVCI-
Server Diagnose Server Objekt zur Verfiigung. Die
Datenbank ist dabei nicht einem bestimmtem Da-
tenbank Objekt zugeordnet, sondern ist im gesamten



Diagnose Server verfiigbar [4]. Das Datenmodell ,,Open
Diagnostic Data Exchange” (ODX) spezifiziert die
Haltung bzw. den Austausch aller Diagnoserelevanter
Daten. Die hier modellierten Diagnosedaten sind
kompatibel mit den Software-Anforderungen des MVCI-
Servers. Die ODX-Spezifikation enthdlt also das
Datenmodell zur Beschreibung aller Diagnosedaten
des Fahrzeuges [3]. Diese Daten werden in einer
indizierten ZIP-Datei (standardisiert als ,,packed ODX*
oder kurz PDX) im Projekt Ordner abgelegt. Weil
hierbei eine geringe Fehleranfilligkeit besteht, wurde
die Anbindung der ODX-Daten nicht in das Konzept

aufgenommen. Die Anwendung greift auf das ,MVCI-
Protocol Module” lber die D-PDU API zu. Dabei
findet das Ressourcen-Management in der D-PDU API
statt. Eine Diagnoseanfrage, die von der Anwendung
an die D-PDU API geschickt wird, holt sich das ,,MVCI-
Protocol Module" aus der D-PDU API und sendet sie
durch die Informationen aus dem Diagnoseprotokoll an
die Steuergerate des Fahrzeuges. Durch diese direkte
Verbindung zum Fahrzeug ist das ,,MVCI-Protocol
Module" eine der Schliissel Komponente, um einen
Austausch von Implementierungen der Software und
der Diagnose-Protokolle zu gewahrleisten.

Abb. 2: Datei Abhéngigkeiten der Diagnosetoolkette [1]

Ausblick

Bei dem Konzept fiir die Identifikation von Fehlern,
werden die verschiedenen Bereiche, in denen Fehler
auftreten kdnnen, in drei Schritten abgearbeitet. In
Schritt eins wird eine korrekte Installation und eine
passende Systemumgebung validiert. Darunter fallt
unter anderem eine Uberpriifung, ob die richtigen
Firewall-Regeln konfiguriert sind und benétigte Ports
zu Verfiigung stehen. AuBerdem findet eine Validierung
statt, dass konstant 32- beziehungsweise 64-Bit Ver-
sionen installiert wurden und diese Installationen die
Umgebungsvariablen, Pfade und Eintrage der Windows-
Registrierungsdatenbank richtig gesetzt haben. In
Schritt zwei werden Datei-Abhangigkeiten (siehe Abb.
2) Uberpriift und es wird validiert, ob die Konfiguration
von dem Nutzer korrekt vorgenommen wurde. Dabei
hauptsachlich relevant sind das ,root description file",
,module description file", ,,cable description file" und
die , Server.ini". Die ,Server.ini" wird bei Programm-
start einmal geladen und es werden hier grundlegende
Eigenschaften fir den Betrieb des MVCI-Servers
konfiguriert. Die RDF-Datei definiert vorhandene Res-

sourcen in Bezug auf die D-PDU API. Darunter fallen
auch die MDF-Datei und die CDF-Datei. Die MDF-
Datei beschreibt alle relevanten Rahmenbedingungen
fur die Diagnosekommunikation dber ein ,,MVCI-
Protocol Module”. Die CDF-Datei mappt die Pins des
»MVCI-Protocol Module" auf die Pins der OBD-Buchse
(On-Board Diagnose Buchse) des Fahrzeuges. Bei der
Server.ini muss unter anderem der Pfad lberpriift
werden, der auf die RDF-Datei verweist. Sollte dieser
Pfad nicht angegeben sein, wird der Default Pfad aus
der Windows-Registrierungsdatenbank verwendet. Bei
beiden Pfaden muss die Existenz der korrekten RDF-
Datei tiberpriift werden und anschlieBend mithilfe des
»Shortnames" (Moglichkeit zu Identifikation der einzel-
nen D-PDU APIs) validiert werden, ob die passende
D-PDU API eingetragen ist. In der RDF-Datei sind
auch die Pfade zu der MDF-Datei und der CDF-Datei
zu tberpriifen. Die CDF- und MDF-Datei kann mithilfe
von Standards und herstellerspezifischen Pin-Angaben
auf Korrektheit Gberpriift werden. AbschlieBend kann
bei Bedarf eine Detail-Analyse Giber Abfrage von Status-
Meldungen und testen der einzelnen Komponenten der
Diagnosetoolkette stattfinden.
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Einleitung

In der heutigen Zeit stellt die Auswahl des geeig-
neten Frameworks oder der passenden Bibliothek
einen entscheidenden Schritt bei der Entwicklung
von Webapplikationen dar. In den letzten Jahren hat
sich der Trend zu Single-Page-Applikationen (SPAs)
etabliert, wobei Frameworks wie Angular, Vue und
die Bibliothek React dominieren. Diese Technologien
basieren auf Client-Side Rendering und bringen vor-
gefertigte Komponenten als Bausteine mit, wobei
JavaScript-Code auf der Client-Seite ausgefiihrt wird,
um bei Bedarf dynamisch nachgeladen zu werden.
Dies erhoht die Benutzerfreundlichkeit erheblich, da
nicht die gesamte Seite neu geladen werden muss. Ein
wesentlicher Nachteil dieser Frameworks ist jedoch
die steile Lernkurve, die sie aufweisen. Entwickler,
die hauptsachlich im Backend tatig sind und iber
begrenzte Erfahrung in der Webentwicklung verfiigen,
stehen vor der Herausforderung, sich intensiv in diese
umfangreichen Frameworks einzuarbeiten, selbst wenn
sie nur gelegentlich Aufgaben im Frontend (ibernehmen
muissen.

Hier kommt Hypertext Markup Extensions (HT-
MX) ins Spiel. HTMX ist eine browserorientierte
JavaScript-Bibliothek, die keine komplexen Abhan-
gigkeiten bendtigt und kein Build-System erfordert.
Stattdessen ermdglicht sie direkten Zugriff auf moderne
Browserfeatures durch die Nutzung von HTML anstelle
von JavaScript [2]. Carson Gross, der Entwickler von
HTMX, beschreibt die Bibliothek als: Es handelt sich
um eine JavaScript-Bibliothek, mit der man Attribute
hinzufiigen kann, die den href— und action-Attributen
von Links und Formularen in Standard-HTML sehr
ahnlich sind”[3].

Motivation fiir eine leichtgewichtige Al-
ternative

Vor dem Hintergrund der beschriebenen Herausfor-
derungen in der Webanwendungsentwicklung verfolgt
diese Arbeit das Ziel, alternative Ansatze zu etablieren,
die eine effiziente und ressourcenschonende Umsetzung
dynamischer Benutzeroberflachen erméglichen. In die-
sem Zusammenhang soll HTMX als ein innovativer
und leichtgewichtiger Ansatz untersucht werden, der
potenziell eine Reduktion der Entwicklungs- und War-
tungskomplexitat bietet, ohne dabei auf die Umsetzung
interaktiver Funktionen zu verzichten.

Die Arbeit strebt an, die Einsatzmoglichkeiten von HT-
MX in der Webentwicklung zu evaluieren und dessen
Potenzial als Alternative zu etablierten Frameworks wie
React zu beurteilen. Dabei wird insbesondere gepriift,
inwieweit HTMX durch die serverseitige Einbindung
von Funktionalititen Gber HTML-Attribute eine ef-
fektive Losung fiir Organisationen mit begrenzten
Ressourcen darstellt.

Ein zentraler Fokus liegt auf der Verringerung von
Eintrittsbarrieren fiir Backendentwickler, die gelegent-
lich Frontend-Aufgaben ibernehmen missen. Es wird
untersucht, ob durch den Verzicht auf komplexe
JavaScript-Frameworks nicht nur der Schulungsauf-
wand reduziert, sondern auch die Effizienz der
Entwicklungsprozesse gesteigert werden kann.
Dariiber hinaus soll analysiert werden, wie HTMX
in bestehende serverseitige Technologien integriert
werden kann und welche Vorteile sich daraus ergeben.
Die Arbeit zielt darauf ab, die Praxistauglichkeit von
HTMX zu bewerten und aufzuzeigen, ob grundlegende
funktionale Anforderungen im Vergleich zu React
beibehalten oder sogar vereinfacht erfiillt werden
konnen.

Durch diese Untersuchung soll die Arbeit einen Beitrag
zur ldentifikation und Bewertung leichtgewichtiger
Alternativen in der Webentwicklung leisten. Die
gewonnenen Erkenntnisse konnten insbesondere fiir



Organisationen mit limitierten personellen oder finanzi-
ellen Ressourcen von Nutzen sein und Ansétze fiir eine
effizientere Entwicklung interaktiver Webanwendungen
aufzeigen.

Ziel der Arbeit

Im Rahmen dieser Arbeit wird untersucht, inwie-
fern HTMX als leichtgewichtige Alternative fiir die
Webentwicklung dienen kann. Diese Fragestellung
ist insbesondere fiir die ISTEC von Interesse, da
die Technologie es auch Entwicklern mit begrenztem
Fachwissen im Bereich der Frontend-Entwicklung

e ® Zeiterfassung
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ermoglichen kénnte, Benutzeroberflachen effizient zu
erstellen, ohne tiefgreifende Kenntnisse in Frameworks
wie React oder Angular erwerben zu miissen.

Konzept der Arbeit

Zur Validierung dieser These wird ein Feature aus
dem internen Projektmanagement-Tool der ISTEC
(ISTEC-App) ausgewahlt, analysiert und mit HTMX
neu implementiert. Die urspriingliche Implementierung
des Features basiert auf React fiir das Frontend und
Quarkus als Backend siehe Abbildung 1.
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Abb. 1: ISTEC-Applikation: Zeiterfassung Funktion [1]

Im Rahmen der Untersuchung wird die neue Imple-
mentierung mit HTMX auf Grundlage von Quarkus
mit der bestehenden Lésung verglichen. Der Vergleich
erfolgt anhand mehrerer Kriterien: Neben der Code-
Komplexitat, der Entwicklungszeit und der Lernkurve
werden auch die Performanceeigenschaften der beiden
Technologien analysiert. Hierbei werden Ladezeiten,
Ressourcenverbrauch (CPU, Speicher) und die Reakti-
onszeit der Benutzeroberflaiche gemessen. Zusatzlich
wird die fundamentale architektonische Unterscheidung
zwischen Client-Side-Rendering (CSR) mit React und

Server-Side-Rendering (SSR) mit HTMX betrachtet.

Ein weiterer Fokus dieser Arbeit liegt auf der Un-
tersuchung, ob HTMX lber seine grundlegenden
Einsatzmoglichkeiten hinaus auch fiir die Realisierung
komplexerer Funktionen geeignet ist oder primar auf
einfache Benutzeroberflachen beschrankt bleibt. Ziel
der Arbeit ist es, auf Grundlage der Ergebnisse eine
fundierte Bewertung vorzunehmen, ob HTMX eine
adaquate Alternative fir den Einsatz in der Webent-
wicklung darstellen kann und in welchen Szenarien
diese Technologie sinnvoll eingesetzt werden kann.
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Einleitung

Die kiinstliche Intelligenz (KI) gilt heute als eine
der wichtigsten Technologien. Nicht nur durch die
standig fortlaufende Innovation und Weiterentwicklung
ist diese Technologie so ansprechend, sondern ebenso
durch ihre einfache Verfiigbarkeit. Man findet Kl-
Anwendungen mittlerweile in vielen Applikationen und
Webanwendungen. Die Entwicklung der KlI-Nutzung
in der Industrie zeigt in den letzten Jahren einen
deutlichen Aufwartstrend. Laut einer aktuellen Bitkom-
Umfrage beschaftigen sich erstmals mehr als die Halfte
der deutschen Unternehmen (57%) mit KI. Der Anteil
der Unternehmen, die Kl bereits einsetzen, hat sich
innerhalb eines Jahres von 15% auf 20% erhoht. Die
restlichen 37% planen den Einsatz von Kl in naher
Zukunft. Dies unterstreicht das Potenzial von Ki,
die Wettbewerbsfahigkeit deutscher Unternehmen zu
stirken und neue Geschiftsmodelle zu erméglichen. [5]

Large Language Models

Large Language Models (LLMs) sind groBe Sprachmo-
delle, die einen wichtigen Aspekt im Themenbereich
der generativen Kl ausmachen und deren Ziel es
ist Texte zu verarbeiten und zu generieren in einer
Form, die der natiirlichen Sprache entspricht. Die Basis
von LLMs bilden neuronale Netze, die durch enorm
groBe Datenmengen trainiert wurden und Textdaten
aus Buchern, Artikeln, Webseiten und vielen anderen
Quellen umfassen. Ihre Funktionsweise besteht darin,
Muster und Zusammenhange in den Textdaten zu
erkennen, zu verstehen, zu analysieren und darauf
aufbauende Antworten zu generieren. [1]

LLMs haben ein sehr umfangreiches Potenzial an
Einsatzmoglichkeiten, aus Umfangsgriinden wird im
Folgenden nur eine kleine Auswahl der wichtigsten
Punkte betrachtet:

= Textgenerierung: Durch das Generieren von
Texten konnen ganze Berichte oder Zusam-
menfassungen von komplexen Inhalten erstellt

werden. Texte konnen auch leicht in andere
Sprachen lbersetzt oder kreativ gestaltet werden,
z.B. in Form eines Gedichts.

= Chatbots: Mithilfe von Chatbots lasst sich
jeglicher Support rund um die Uhr gewahrleisten.
Dadurch lassen sich Anfragen automatisiert und
kontextbezogen beantworten.

= Recherche: Es ist moglich schnell wichtige
Informationen zu beschaffen.

= Datenanalyse: GroBe Datenmengen koénnen
mithilfe von LLMs Zusammengefiihrt und Inter-
pretiert werden, was eine Menge an Zeit ersparen
kann.

» Bildung: Eine Unterstiitzung fiir Lernende ist
gegeben, indem komplexe Themen detailliert und
verstandlich aufbereitet werden.

Problemstellung

Far Bestellungen der Fakultat Informatik und Infor-
mationstechnik der Hochschule Esslingen wird eine
interne Software zur Bestellverwaltung genutzt. Diese
Software dient der Organisation und Ubersicht aller
Bestellvorginge. Aktuell ist das System auf die manu-
elle Bearbeitung von Bestellungen ausgerichtet, was
potenziell mit einem hohen Zeitaufwand verbunden
ist. Insbesondere die Suche nach passenden Angeboten
und die Einhaltung fakultatsinterner Richtlinien, wie
die Genehmigungspflicht fiir Bestellungen tiber 1.000
€, erfordern zusatzliche Aufmerksamkeit und manuelle
Prifung. Mit dem Ziel, die Bestellprozesse zu auto-
matisieren und zu optimieren, plant die Fakultat die
Integration eines Chatbots in das bestehende System.
Der Chatbot soll folgende Aufgaben iibernehmen, die in
Abbildung 1, anhand einer Ubersicht bildlich dargestellt
werden:

1. Einsicht zu bisherigen Bestellungen: Der Chatbot
greift auf die in einer SQL-Datenbank gespeicher-
ten Bestellungen und weitere Daten zu, um dem



Benutzer auf Anfrage relevante Informationen
bereitzustellen. Dies soll die Transparenz tiber
vergangene Bestellungen erhéhen und die Nach-
verfolgbarkeit erleichtern.

2. Unterstitzung bei der Angebotssuche: Durch die
Integration einer Websuche soll der Chatbot in
der Lage sein, passende Angebote fiir gewiinsch-
te Produkte zu finden.

Abb. 1: Ubersicht der Anforderungen [2]

Losungsansatze

SQLAIchemy ist eine beliebte Open-Source Python-
Bibliothek, die fiir die Arbeit mit Datenbanken gut
geeignet ist. Dieses Tool kann verwendet werden,
um den Zugriff auf die gespeicherten Daten in der
SQL-Datenbank fir den Chatbot zu ermdglichen.
SQLAIchemy hat sich mittlerweile zu einem Standard
in der Python-Entwicklung fiir Datenbankinteraktionen
entwickelt. [3]

Web Scraping ist eine Methode zur automatisierten
Extraktion von Daten aus Webseiten. Es handelt
sich um einen Prozess, bei dem Informationen von
Webseiten gesammelt und in ein strukturiertes Format
umgewandelt werden, das fiir weitere Analysen oder
Anwendungen genutzt werden kann, dabei wird der
Inhalt des HTML-Codes der Webseite extrahiert. Der
Einsatz von Web-Scraping-Techniken ermoglicht es,
gezielt relevante Angebote zu identifizieren, die den
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spezifischen Anforderungen der Nutzer entsprechen.

[4]

Ausblick

Die Integration eines Chatbots in die Bestellsoftware
bietet nicht nur unmittelbare Vorteile wie die Auto-
matisierung von Prozessen und die Verbesserung der
Effizienz, sondern eréffnet auch Perspektiven fiir zu-
kiinftige Entwicklungen und Erweiterungen. Langfristig
konnte der Chatbot durch die Nutzung von Kl und
maschinellem Lernen kontinuierlich verbessert werden.
Beispielsweise konnte der Chatbot Bestellmuster ana-
lysieren, um Vorschlage fiir zukiinftige Einkaufe zu
machen oder Nutzer auf giinstigere Angebote oder
alternative Anbieter hinweisen. Dariiber hinaus kdnnte
die Funktionalitdt des Chatbots erweitert werden, um
Genehmigungsprozesse vollstandig zu digitalisieren,
indem Genehmigungsanfragen automatisch an die
zustandigen Personen weitergeleitet werden.

[1] Jan Clusmann, Fiona R. Kolbinger, Hannah Sophie Muti, Zunamys I. Carrero, Jan-Niklas Eckardt,
Narmin Ghaffari Laleh, Chiara Maria Lavinia Loffler, Sophie-Caroline Schwarzkopf, et al. Die kommende
Entwicklung groBer Sprachmodelle in der Medizin. Kompass Onkologie, 11:3-10, 2024.
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[5] Andreas Streim and Janis Hecker. Erstmals beschaftigt sich mehr als die Halfte der Unternehmen mit Kl |
Presseinformation | Bitkom e. V. https://www.bitkom.org/Presse/Presseinformation/Erstmals-beschaeftigt-

Haelfte-Unternehmen-KI, 2024.
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Einleitung

Die jingste Entwicklung des Automobils hin zum
Software-defined Vehicle bietet Herstellern nicht
nur unzdhlige neue Moglichkeiten in der Ent-
wicklung von Sicherheits-, Fahrerassistenz- und
Infotainmentsystemen, sondern stellt sie auch vor
neue Herausforderungen. Steigende Komplexitat, kiir-
zere Entwicklungszyklen und sich stetig verandernde
Kundenbediirfnisse erfordern eine Transformation eta-
blierter Methoden, Vorgehensmodelle und Praktiken.
Da die Anforderungen an das SDV, wie beispielsweise
kontinuierliche Updates von Softwarekomponenten zur
Bereitstellung neuer Funktionalitaten, sich verandernde
Sicherheitsanforderungen und schnelle Reaktionsfahig-
keit auf Marktbediirfnisse, immer starker denen von
Produkten aus der Software- und Unterhaltungselek-
tronikbranche dhneln, adaptieren Automobilhersteller
etablierte Ansatze aus diesen Branchen und implemen-
tieren sie in ihren eigenen Softwareentwicklungsprozess.
Unter anderem kénnen die in der klassischen Software-
entwicklung bereits etablierten Methoden Continuous
Integration (Cl), Continuous Testing (CT) sowie
Continuous Deployment (CD) dazu genutzt werden,
um den neu entstandenen Herausforderungen gerecht
zu werden [5].

Hintergrund

Das mit diesen Methoden einhergehende kontinuier-
liche Bauen, Testen und Bereitstellen von Software
bringt jedoch auch Anforderungen an das Entwicklungs-
umfeld und die zugrunde liegende Infrastruktur mit
sich. Die in Form von Cl-Jobs auftretende Arbeitslast
fordert Rechenressourcen und Werkzeuge, die zur
Ausfiihrung der verschiedenen Aufgaben bendtigt
werden. Aufgrund der Heterogenitat der anfallenden
Arbeitslast, die von einfachen statischen Programm-
analysen bis hin zu rechen- und speicherintensiven
Simulationen reicht, gestaltet es sich insbesondere

in hochkomplexen Entwicklungsumfeldern schwierig,
die benotigten Ressourcen aus lokalen Kapazititen
flexibel und skalierbar bereitzustellen. Um den aus
dem Continuous Software Engineering erwachsenden
Anforderungen an die Infrastruktur gerecht zu werden,
kénnen alternativ auch virtuelle Server bzw. virtuelle
Maschinen von Cloud-Dienstleistern genutzt werden,
um die angefragten Rechenkapazitaten bereitzustel-
len. In diesem Kontext erweist sich die Moglichkeit,
Rechenkapazitaten in Form von virtuellen Maschinen
dynamisch fir sich verandernde Arbeitslasten bereitzu-
stellen (Autoscaling), als von besonderer Bedeutung.

Herausforderung

Die zentrale Herausforderung besteht darin, die in
Abbildung 1 aufgezeigten Verzégerungen zwischen der
Erstellung der fiir einen Cl-Job erforderlichen virtuellen
Maschine und deren Einsatzbereitschaft zu minimieren.

‘ Entwickler ‘ ‘ :Cl-Server ‘ ‘:C\oudrl‘ ‘ ‘ ‘
T T

T T
i i i i
i i i i
I I I I
[ erstelle Cl-dob ™M ™
erfrage Executor

erstelle VM

>

|
|
|
I Wartezeit
|
|

VM erstellt |
< \2

Executor bereit

| Executor bereit |

fithre Cl-Job
aus

verwerfe Executor

gebe Ergebnis

zurlick

terminiere VM

Abb. 1: Ablauf zur Bereitstellung virtueller Rechenka-
pazitaten fiir einen Cl-Job [1]



Die Bereitstellung virtueller Maschinen in der Cloud
kann mehrere Minuten in Anspruch nehmen [2],
wodurch sich die Wartezeit bis zur tatsachlichen
Ausfiihrung des Cl-Jobs erheblich verlangert. Dies
beeintrachtigt nicht nur die Effizienz der Entwick-
lungsprozesse, sondern erschwert auch die zeitnahe
Riickmeldung zu Anderungen in der Software an die
Entwickler. Diese Problematik ist insbesondere bei
kleineren Aufgaben wie statischen Codeanalysen oder
Modultests von Bedeutung, da die Wartezeit auf die
Bereitstellung der bendtigten Ressourcen im Vergleich
zur eigentlichen Ausfilhrungsdauer dieser Aufgaben
unverhaltnismaBig hoch ist.

Zielsetzung und Losungsansatze

Ziel dieser Arbeit ist es, Ansatze und Strategien zu
entwickeln, die eine rechtzeitige Bereitstellung virtueller
Rechenkapazitaten fir Continuous-Integration-Jobs
ermdglichen, um die Wartezeiten zwischen der Anforde-
rung und der tatsichlichen Ausfiihrung zu minimieren.
Aufgrund der Latenzzeiten bei der dynamischen Be-
reitstellung virtueller Maschinen ist es notwendig,
Rechenkapazitaten bereits vor ihrem tatsichlichen
Bedarf verfliighar zu machen. Ein Ansatz besteht in der
Optimierung der statischen Konfiguration der Verwal-
tungseinheit, die fir die Skalierung der Infrastruktur
und die Zuweisung von Aufgaben zustandig ist. Dazu
gehort beispielsweise, virtuelle Maschinen langer in
einem einsatzbereiten Zustand zu halten, sie auBerhalb
der eigentlichen Nutzung in den Wartebetrieb zu
versetzen oder zu definierten Zeitpunkten zusatzli-
che Kapazititen vorzuhalten. Die Anwendung dieser
Strategien erfordert eine prazise Abwagung, um eine
Balance zwischen Verfiigbarkeit und Ressourcenkosten
zu gewdbhrleisten. Dariiber hinaus wird die Nutzung
dynamischer Vorhersagemodelle untersucht, die auf his-
torischen Daten basieren, um zukiinftige Arbeitslasten

vorherzusehen. Diese Modelle sollen es ermoglichen,
Rechenressourcen proaktiv bereitzustellen, bevor ein
Bedarf entsteht. Arbeiten von Hu et al. [2], Morais
et al. [4] sowie von Podolskiy et al. [6] haben bereits
gezeigt, dass die Verwendung insbesondere von auto-
regressiven Vorhersagemodellen (z. B. AutoRegressive
Moving Average) gute Ergebnisse bei der proaktiven
Bereitstellung von virtuellen Rechenkapazitaten fir
generische Arbeitslasten liefert.

Vorgehen

Zur Umsetzung und Bewertung der beschriebenen
Loésungsansatze wird ein mehrstufiger Ansatz verfolgt.
Zunichst ist es notwendig, eine umfangreiche und
reprasentative Datenbasis aufzubauen, welche die
typischen Anforderungen an Cloud-Infrastrukturen
in kontinuierlichen Entwicklungsprozessen abbildet.
Hierfiir werden Metriken zur Ressourcennutzung und
Arbeitslast in Form von Cl-Jobs gesammelt und
analysiert. Die benétigten Daten fiir die Umsetzung
stammen aus den realen Betriebsprozessen eines
Unternehmens, das GitLab Cl als Plattform fiir kontinu-
ierliche Integrations- und Deployment-Prozesse nutzt.
Die nachfolgenden Schritte werden auf Grundlage der
in diesem spezifischen Anwendungsszenario erhobenen
Daten durchgefiihrt.

Zuséatzlich wird eine Simulationsumgebung entwickelt,
welche die Komponenten und deren Interaktion im, in
Abbildung 2 dargestellten, System nachbildet. Diese
Umgebung dient dazu, Experimente durchzufiihren, um
optimal abgestimmte Konfigurationen zu identifizieren
und Vorhersagemodelle auf ihre Eignung fir eine
prazise und effiziente Ressourcenallokation zu testen.
Die Simulationsumgebung wird so entwickelt, dass die
Integration und Priifung verschiedener Vorhersagemo-
delle moglich ist.

Abb. 2: Komponenten des Cl-Systems [3]



AnschlieBend werden diese Modelle dahingehend analy-
siert, wie genau sie Arbeitslasten prognostizieren und
inwieweit sie zur Optimierung der Ressourcennutzung
beitragen konnen. Der Fokus der Analyse liegt auf der
Fahigkeit der Modelle, ein ausgewogenes Verhiltnis
zwischen Effizienz und Wirtschaftlichkeit zu erreichen.
AbschlieBend sollen die im Rahmen der Simulations-
umgebung entwickelten Losungsansatze in die reale
Betriebsumgebung integriert und die Ergebnisse der
Simulation mit den tatsichlichen Ergebnissen aus
der Praxis verglichen werden, um zu {berpriifen,
inwieweit sich die gewonnenen Erkenntnisse auf die
reale Anwendung (ibertragen lassen.
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Einleitung

Es ist fiir jedes Unternehmen nahezu unverzichtbar
geworden, groBe Datenmengen zu sammeln und zu ana-
lysieren. Datenbasierte und innovative Technologien
haben insbesondere im E-Commerce, einem schnell
wachsenden Wirtschaftszweig, eine zunehmende Bedeu-
tung fiir den Unternehmenserfolg. Die Entwicklungen
dieser datenbasierten Technologien werden maBgeb-
lich von Business Intelligence (BIl) und Kiinstlicher
Intelligenz (KI) getragen. Die Integration von Kl er-
moglicht die Optimierung pradiktiver Analysen, die den
strategischen Handlungsspielraum der Unternehmen
erheblich erweitern, wahrend traditionelle-Bl-Methoden
in der Vergangenheit vor allem deskriptive Analysen
verwendeten. Predictive Analytics, ein Teilbereich der
Kl, ist zu einer entscheidenden Technologie fir die
Optimierung von Entscheidungen geworden, da es
erlaubt, auf der Grundlage historischer Daten, kiinftige
Ereignisse und potenzielle Trends vorherzusagen. Diese
Methode ist besonders im Bereich des E-Commerce von
Bedeutung, in dem sich Kundenanforderungen schnell
andern und der Wettbewerb durch personalisierte
Angebote und effiziente Prozesse dominiert wird. [1]

Theoretische Grundlagen

Kiinstliche Intelligenz (KI): Die Kl hat sich von
einem damals kleinen Forschungsgebiet zu einem um-
fangreichen Sektor entwickelt, der durch die schnellen
Entwicklungen in der Technologie exponentiell weiter-
wiachst. Vor allem nach der Covid-19-Pandemie boomte
der Kl-Sektor, und die Pandemie wirkte wie ein Kata-
lysator, der dafiir sorgte, dass Kl weitgehend genutzt
wird und das Interesse an Kl-Technologien deutlich
anstieg. Die Kl zielt darauf ab, nicht nur menschliche
Intelligenz zu verstehen, sondern sie wird auch dafir
genutzt, um intelligente Maschinen zu entwickeln, die
in der Lage sind, eigenstandig zu entscheiden und zu
handeln, insbesondere in neuen und unvorhergesehenen

Situationen. Kl ist eine interdisziplindre Wissenschaft,
die sich auf Algorithmen und Systeme konzentriert, die
aus Daten lernen und weiterfolgende Handlungen auf
dieser Grundlage automatisieren. [3] Zentrale Ansatze
der Kl im Kontext von Bl sind: Machine Learning (ML)
- Der Kern von Kl-basierten Anwendungen ist das ML,
das Algorithmen verwendet, um aus historischen Daten
zu lernen und neue Muster in Datenmengen zu erken-
nen. Deep Learning (DL) - Eine Weiterentwicklung
des ML, bei der neuronale Netze eingesetzt werden.
Diese Technologie hat Anwendungen in der Bild- und
Videoerkennung und in der Sprachverarbeitung. [5]
Business Intelligence (Bl): Business Intelligence ist
ein umfassender Ansatz zur Datensammlung, Analyse
und Prasentation von Informationen, um dann in der
Entscheidungsfindung zu unterstiitzen, vor allem im
Top-Management. Viele Unternehmen sind im Bereich
der Bl oft noch unzeitgemaB und kommen mit der
Menge an Daten nicht mehr hinterher, wie erwartet
wurde. [5] Die Menge an Daten verlauft, aufgrund
der Weiterentwicklung des Internets und digitalen
Produkten und Dienstleistungen, exponentiell, wie man
in Abb. 1 sehen kann.



Abb. 1: Datenvolumen weltweit 2010-2025 [5]

Predictive Analytics: Predictive Analytics, als zentra-
ler Bestandteil moderner BI-Systeme, nutzt statistische
Modelle und ML-Algorithmen, um zukiinftige Trends
und Ereignisse vorherzusagen (siehe Abb. 2). Traditio-
nell werden Bl-Methoden auf vergangenheitsbezogene
Analysen beschrankt, wohingegen Kl hier unterstiitzen
kann, um Bl-Methoden auf pradiktive Analysen zu
erweitern. Somit wird es Unternehmen ermoglicht,
datenbasierte Entscheidungsfindung auf ein neues
Niveau zu heben, indem sie nicht nur vergangene
Trends analysieren, sondern diese auch in konkrete
Handlungsempfehlungen fir die Zukunft umsetzen.

Abb. 2: Methoden der Datenanalyse [5]

Anwendungen im E-Commerce

Die Personalisierung ist ein zentraler Erfolgsfaktor
im E-Commerce. Durch Predictive Analytics kénnen
individuelle Kundenvorlieben analysiert und gezielt
angesprochen werden, was zu einer erhéhten Kun-
denzufriedenheit und Steigerung der Conversion-Rate
beisteuert. [5] Beispiel: Amazon nutzt personalisierte
Empfehlungen, die durch Collaborative Filtering und

ML unterstiitzt werden, um die Kauferfahrung zu
verbessern und den Umsatz zu maximieren. [2] Dynami-
sche Preisgestaltung ermoglicht es Unternehmen, ihre
Preise flexibel an Markt- und Nachfragebedingungen
anzupassen. Predictive Analytics analysiert historische
Verkaufsdaten, aktuelle Markttrends und Wettbewerbs-
preise, um optimale Preisstrategien zu entwickeln.
Beispiel: Amazon analysiert kontinuierlich Daten wie
Nachfrage, Lagerbestdnde und Konkurrenzpreise, um
mithilfe von Machine-Learning-Algorithmen die Preise
in Echtzeit anzupassen. So werden optimale Preise
berechnet, die den Umsatz maximieren und gleichzeitig
eine effiziente Lagerverwaltung ermdglichen. Diese
Strategie ermoglicht es Amazon, wettbewerbsfahig zu
bleiben und die Kundenzufriedenheit durch personali-
sierte Angebote zu steigern. [2]

Herausforderungen

» Datenqualitat und Integration: Der Erfolg
von Predictive Analytics hangt von der Qualitat
und Integration der zugrunde liegenden Daten
ab, d.h. eine saubere und konsistente Datenbasis
ist entscheidend fir die Genauigkeit von Progno-
semodellen. [5]

= Technologische Anforderungen: Die Imple-
mentierung von Predictive Analytics erfordert
leistungsstarke IT-Infrastrukturen und spezia-
lisiertes Fachwissen. Besonders kleine Unter-
nehmen konnten mit den Anforderungen an
Hardware und Software iberfordert sein. [4]

» Ethische und rechtliche Aspekte: Der Um-
gang mit sensiblen Kundendaten erfordert
strenge Einhaltung gesetzlicher Vorgaben. Die
Notwendigkeit transparenter und verantwor-
tungsvoller Datenverarbeitung ist wichtig, um
das Vertrauen der Kunden zu wahren. [5]

Ausblick

Der Einsatz von Predictive Analytics wird in den
kommenden Jahren durch technologische Fortschritte
wie Echtzeitdatenverarbeitung, Reinforcement Lear-
ning und verbesserte KI-Modelle weiter an Bedeutung
gewinnen. Diese Technologien ermoglichen es, Vorher-
sagen nicht nur auf historischen Daten, sondern auch
auf Echtzeitinformationen und externen Faktoren wie
globalen Markttrends oder saisonalen Veranderungen
zu basieren. Dies wird die Prazision und Geschwin-
digkeit, mit der Entscheidungen getroffen werden,
erheblich steigern. Insbesondere in Bereichen wie der
dynamischen Preisgestaltung, der Lagerverwaltung
oder der Personalisierung von Angeboten koénnten neue
Ansatze eine noch hohere Flexibilitat und Anpassungs-
fahigkeit bieten. Unternehmen kdénnten dadurch besser



auf plotzliche Nachfrageschwankungen reagieren oder
kundenspezifische Préaferenzen in groBerem Umfang
beriicksichtigen. Perspektivisch konnten auch ethische
und nachhaltige Dimensionen starker integriert werden,
beispielsweise durch Modelle, die nicht nur auf Gewinn-
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maximierung abzielen, sondern auch 6kologische und
soziale Auswirkungen einbeziehen. Insgesamt eroffnet
der fortschreitende Einsatz von Predictive Analytics
die Moglichkeit, Geschaftsprozesse datengetriebener,
praziser und gleichzeitig umfassender zu gestalten.
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Problemstellung

Die Implementierung des IT-Systems AmSupply spielt
eine zentrale Rolle in der Logistik der Mercedes-Benz
AG. Dabei steht die Logistik vor der Herausforde-
rung, das IT-System sowohl an neuen also auch
an bestehenden Standorten auszurollen. Technische
und organisatorische Hiirden, insbesondere bei der
Integration in bestehende Prozesse, fiihren oft zu
Verzégerungen oder Mehraufwand, die durch ein
schlankes Konzept umgangen werden konnen. Diese
Arbeit untersucht, wie IT-System-Rollouts und Sys-
temwechsel bei der Mercedes-Benz AG (insbesondere
in der Logistik) effizient gestaltet werden kénnen, um
Herausforderungen zu minimieren und Synergien zu
nutzen.

Zielsetzung

Ziel der Bachelorarbeit ist es, einen praxisnahen
Implementierungsleitfaden zu entwickeln, der auf den
Erfahrungen aus dem laufenden Rollout am Standort
Kecskemét (Ungarn) basiert. Es soll untersucht werden,
wie der Rollout des IT-Systems AmSupply in der
Logistik der Mercedes-Benz AG mdglichst effizient
und reibungslos gestaltet werden kann — sowohl an
neuen als auch an bestehenden Standorten. Dabei
sollen sowohl technische als auch organisatorische
Aspekte beleuchtet werden, um daraus praxisrelevante
Handlungsempfehlungen abzuleiten. Der Fokus liegt
darauf, zukiinftige Rollouts durch standardisierte An-
satze und praxiserprobte Empfehlungen zu optimieren.
Abbildung 1 zeigt die wichtigsten Meilensteine des
Rollouts, beginnend mit dem Kickoff bis hin zum
Projektabschluss.

Abb. 1: Meilensteine des AmSupply-Rollouts [2]

AmSupply: Ein SAP-basiertes Template

Das SAP-Logistik-Template Automotive Supply (Abk.

AmSupply oder AmS) ist ein spezialisiertes SAP

ERP-System, das samtliche Geschéaftsprozesse der
Intralogistik innerhalb eines Produktionswerkes ab-
deckt. Dabei bildet es die Grundlage fiir die Steuerung
und Optimierung von Prozessen und Materialstromen,



die fir eine reibungslose Produktionsversorgung er-
forderlich sind. Zu den zentralen Funktionen gehdéren
die Verwaltung von Materialstammdaten, Verbrauchs-
und Bedarfsplanung sowie der Versand von Teilen
und Komponenten. Erganzt wird dies durch Schnitt-
stellen zu externen Partnern wie Zulieferern und
Logistikdienstleistern, wodurch ein reibungsloser Da-
tenaustausch erméglicht wird. Ein SAP Template
ist eine standardisierte Vorlage, die global definier-
te Geschaftsprozesse eines Unternehmens in einem
SAP-System abbildet. Diese Templates werden als
Grundlage fiir die Einfihrung von SAP-Systemen an
verschiedenen Standorten oder in unterschiedlichen
Geschéftseinheiten eines Unternehmens verwendet. Das
Ziel ist es dabei, Prozesse zu harmonisieren, Kosten zu
reduzieren und eine einheitliche IT-Systemlandschaft
zu schaffen. Das Besondere an SAP Templates
wie AmSupply ist die Moglichkeit zur sogenannten
» Template-Lokalisierung" [3]. Wahrend die Hauptfunk-
tionen standardisiert und global giiltig sind, kdnnen
spezifische Anforderungen oder lokale Begebenheiten
durch zusatzliche Anpassungen beriicksichtigt werden.
Diese Flexibilitat gewahrleistet einerseits die Einhal-
tung globaler Standards und ermdéglicht andererseits
die Adaption an individuelle Standortanforderungen.
Zusatzlich basiert AmSupply auf einem zentralen

Mastertemplate, das die (ibergeordneten, fiir alle
Werke giiltigen Prozesse definiert. Lokale Templates
entstehen durch gezielte Anpassungen des Mastertem-
plates, die spezifische Gegebenheiten eines Standorts
beriicksichtigen, ohne die globale Einheitlichkeit zu
gefahrden. Die Systemarchitektur von AmSupply ist
in mehrere Ebenen unterteilt, um die Entwicklung,
Qualitatssicherung und den operativen Betrieb effizient
zu gestalten. Die Entwicklungsumgebung dient als
zentrales System, in dem neue Funktionen entwickelt
werden. Sie bildet die gemeinsame Basis und wird von
allen Werken genutzt. AnschlieBend werden die neuen
Funktionen im Qualitdtssystem umfassend getestet,
um deren Stabilitdt und Praxistauglichkeit sicherzu-
stellen. Erganzend dazu werden spezifische Tests in
Testsystemen durchgefiihrt, um Standortanpassungen
und Lokalisierungen zu {iberpriifen. Nach erfolgreicher
Validierung wird die finale Version in die Produktiv-
systeme integriert, die die operative Grundlage fir
den laufenden Betrieb bilden und standortspezifische
Anpassungen beinhalten. Dieses strukturierte Modell
gewahrleistet einen reibungslosen und sicheren Ablauf
des Rollout- und Betriebsprozesses. Abbildung 2 zeigt
eine schematische Darstellung der Systemarchitektur
von AmSupply.

Abb. 2: Systemarchitektur von AmSupply [1]

Ausblick

Die Ergebnisse dieser Arbeit sollen dazu beitragen, die
Implementierungsstrategien fir AmSupply grundlegend
zu verbessern. Der entwickelte Leitfaden dient nicht
nur als Grundlage fiir die Standardisierung kiinftiger

Rollouts, sondern zeigt auch, wie lokale Anpassungen
effizient integriert werden koénnen. Langfristig soll
der Leitfaden dazu beitragen, die Digitalisierung und
Prozessharmonisierung innerhalb der Mercedes-Benz
AG weiter voranzutreiben, um Wettbewerbsvorteile
durch hohere Effizienz und Flexibilitat zu sichern.
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Einleitung

Klimaschutz ist unumstritten eines der groBten
globalen Probleme im 21. Jahrhundert. Ein ent-
scheidender Schritt im Klimaschutz war das Pariser
Klimaabkommen von 2015. Dabei verpflichteten sich
die Unterzeichnerstaaten einschlieBlich Deutschland,
MaBnahmen einzuleiten, um die Erderwarmung auf
maximal 2 Grad Celsius zu begrenzen. In diesem
Zusammenhang gewinnt in Deutschland Nachhaltigkeit
im Unternehmenskontext zunehmend an Bedeutung,
da Unternehmen verstarkt Verantwortung fiir ihre
Umweltauswirkungen iibernehmen miissen. Verschie-
dene Nachhaltigkeitstreiber wie gesetzliche Vorgaben,
technologische Innovationen und das gesteigerte Be-
wusstsein der Verbraucher tragen zu diesem Wandel
bei. Trumpf entwickelt Laser fir die Blechbearbeitung
und ist eng mit der Stahlindustrie verbunden, da Blech
unter anderem aus Stahl hergestellt wird. Angesichts
der Tatsache, dass die Stahlindustrie in Deutschland
etwa 30 Prozent [3] der Treibhausgasemissionen der
gesamten Industrie verursacht, richtet auch Trumpf
verstarkt den Fokus darauf, seine Geschaftsprozesse
und Produkte nachhaltiger zu gestalten. Um die
Nachhaltigkeit eines Produktes zu quantifizieren wird
eine Kennzahl benétigt, die ausdriickt wie viele Emis-
sionen bei der Herstellung eines Produktes emittiert
wurden. Der Product Carbon Footprint (PCF) ist eine
Kennzahl, die den AusstoB verbrauchter Emissionen
darstellt. Allerdings existiert bislang keine einheitliche
Methode zur genauen Berechnung des PCF. Die
Vorgehensweise bei der PCF-Ermittlung variiert stark
zwischen verschiedenen Industrien. Die Berechnung
des PCF bietet verschiedene Vorteile. Sie zeigt nicht
nur auf, wie viele Emissionen tatsachlich anfallen, wenn
ein Produkt entsteht, sondern hilft auch dabei, Emissi-
onsquellen entlang des gesamten Lebenszyklus eines
Produktes systematisch zu erfassen. Dadurch lassen

sich gezielt MaBnahmen entwickeln, um die Effizienz
einzelner Produktionsschritte zu verbessern und die
Umweltbelastung zu minimieren. In Zukunft wird es
unverzichtbar, den PCF auszuweisen, da dies durch
regulatorische Vorgaben zunehmend verpflichtend wird.
Ein Beispiel dafir ist die Corporate Sustainability
Reporting Directive (CSRD) [2], eine EU-Richtlinie,
die Unternehmen dazu verpflichtet, umfassend iiber
ihre Nachhaltigkeitsleistung, einschlieBlich ihrer CO2-
Emissionen, zu berichten.

Zielsetzung

Das Ziel dieser Arbeit ist die Entwicklung ei-
ner Softwarelésung, die den PCF einer einzelnen
Blechkomponente vollautomatisch auf Basis einer
Geometriedatei berechnet. Der Schwerpunkt liegt
auf der Konzeption und Umsetzung einer Full-
Stack-Anwendung, die im internen Trumpf-Netzwerk
verflighar gemacht werden soll. Die Anwendung soll
prazise PCF-Werte liefern, um diese im Entwick-
lungsumfeld zu nutzen. Dadurch sollen fundierte
Designentscheidungen erméglicht werden, die zu ei-
ner effizienteren Gestaltung der Blechkomponenten
beitragen.

Vorgehensweise

Diese Arbeit orientiert sich an der Design Research
Methodology (DRM) 1 nach Blessing und Chakrabarti.
Nach einer einfiihrenden Analyse der Fachliteratur er-
folgte ein Austausch mit Experten, um die verfiigbaren
Daten sowie die Anforderungen an eine solche Software
zu definieren.



Abb. 1: Phasen der Design Research Methodology [4]

Daraufhin begann die Implementierung, wobei in
wochentlichen Intervallen Feedback zum Fortschritt
eingeholt wurde. Dieser iterative Prozess durchlief
regelmaBig die drei Phasen der DRM, bis schlieBlich
ein Minimal Viable Product (MVP) erreicht wurde.

Ergebnis

Die Software ist vollstandig entwickelt und wird noch
in diesem Jahr im Trumpf-Netzwerk bereitgestellt. lhre
Funktionsweise wird im Folgenden beschrieben. Uber
die zugehorige Webseite (Homepage) 2 kénnen Benut-
zer Geometriedateien hochladen und dabei Parameter
wie Material, Schneidgas, Materialdicke und Lasertyp
angeben. Im Hintergrund werden zwei voneinander
unabhangige Prozesse ausgefiihrt. Einer dieser Prozesse
berechnet den PCF, wahrend der andere ein Bild
basierend auf der Geometriedatei erstellt. Im Rahmen
der PCF-Berechnung wird die hochgeladene Datei
zunichst aufbereitet und an verschiedene Schnittstellen
des Trumpf-Netzwerks iibermittelt. Diese Schnittstel-
len liefern Verbrauchsdaten, die spezifisch fir die
hochgeladene Geometrie sind. Dazu zdhlen der Energie-
verbrauch, die Menge des verwendeten Schneidgases
und das eingesetzte Material. Aus diesen Informationen
wird der PCF der Geometrie berechnet. Parallel
dazu analysiert die Software die Geometriedatei, um
Konturen, Kantenlangen und weitere relevante Details
zu extrahieren. Diese Daten werden verwendet, um ein
Bild der Geometrie zu erstellen. Sobald beide Prozesse

abgeschlossen sind, werden im Frontend (Geo-Pcf-
Report) 2 sowohl das generierte Bild der Geometrie
als auch der berechnete PCF zusammen mit weiteren
wichtigen Informationen angezeigt.

Abb. 2: Komponentendiagramm [1]

Ausblick

Die Anwendung lauft derzeit stabil im Trumpf-
Netzwerk und bietet eine verladssliche Basis fir
zukiinftige Erweiterungen. Geplante Weiterentwick-
lungen umfassen unter anderem die Unterstiitzung
zusatzlicher Dateiformate sowie die Integration einer
Kostensicht in die PCF-Berechnung. Dadurch sollen
neben den ermittelten CO2-Werten auch entsprechen-
de Kosten ausgewiesen werden, um eine wirtschaftliche
Analyse des Carbon Footprints zu ermdglichen. Dariber
hinaus ist vorgesehen, die Daten im Frontend durch
anschauliche Diagramme zu visualisieren. Dies erleich-
tert es beispielsweise, schnell zu erkennen, welches
verbrauchte Material den gréBten Einfluss auf den PCF
hat.



Literatur und Abbildungen

[1]
2]

(3]

[4]

Eigene Darstellung.

Susanne Dr Pankov, Eva Kleemann, Elisabeth Voigt, Johanna Anna Hansjiirgens, and Alina Ulmer. EIN KURZER
UBERBLICK UBER DIE EU RICHTLINIE — CORPORATE SUSTAINABILITY REPORTING DIRECTIVE
[CSRD]. adelphi, Thomas Fleissner (DFGE GmbH), 2023.

Simon Dr Schreck, Georg Dr Kobiela, and Simon Dr Wolf. Rahmenbedingungen fiir die Transformation in
Deutschland. Greenwich, page 20, 2023.

Sonia Ben Hamida. Innovation by Designing for Value - Towards a Designt-to-Value Methodology in Early
Design Stages. https://www.researchgate.net/figure/Design-Research-Methodology-Framework-Blessing-and-
Chakrabarti-2009_ figd_ 325817349, 2017.



Exploration and Evaluation of Multi Camera Asynchronous
Fusion for Self-Supervised Monocular Visual Odometry

Jens Wolter

Markus Enzweiler

Department of Computer Science and Engineering, Esslingen University

Work carried out at Department of Computer Science and Engineering, Esslingen

Introduction

Accurate visual odometry (VO) is essential for au-
tonomous navigation. This is especially true for mobile
robots where hardware capabilities are limited. In
contrast to autonomous vehicles, these smaller robots
lack the capacity to execute complex algorithms such as
SLAM due to their limited computational capabilities.
In addition to powerful GPUs, these vehicles often use
expensive cameras and lidar to further enhance the
capabilities of these models.

Our research focuses on these mobile robots with
a new and challenging dataset recorded with three
basic cameras. In addition, this dataset was recorded
in an agricultural environment. This makes it more
challenging since a lot of research focuses on more
controlled environments, such as indoor or urban
driving scenarios, where camera movement is smoother.
Specifically, we evaluated a fusion framework that
uses self-supervised learning and SCDepth as the pose
prediction model.

Our goals are: 1.) evaluate the accuracy of SCDepth
as a pose prediction model, 2.) test transfer learning on
this model, 3.) explore if enhancements can be made
to the SCDepth model to improve its accuracy, 4.)
evaluate different fusion modules, and 5.) determine
the need for asynchronous fusion and the use of AFT-

VO [3].

Multi Camera Monocular VO

VO, describes the task of predicting a traversed path
using only the available visual input. Specifically,
monocular VO uses only one camera as an input source.
This leads to scale ambiguity, where the model is
unable to reliably determine how fast the actor is
moving. Additionally, VO is susceptible to drift error,
wherein the predicted trajectory gradually deviates
from the ground truth due to inherent limitations in
the estimation process. [5]

A trajectory consists of multiple pose predictions added
together. A Pose is calculated from two consecutive
images and can be represented as:

Py -1 = [Ri k-1t k—1] (1)

where R represents the orientation of the actor and t
the translation vector. [5]

Using multiple predicted poses and fusing them
together can theoretically improve the accuracy of
the predicted pose. If the captured images are
asynchronous, a fusion may need to account for the
time difference between the different images.

We also employ self-supervised learning, which further
complicates this task.

System Architecture

Our desired fusion architecture consists of three design
goals: Modularity, Scalability, Efficiency. These design
goals allow for the use of different datasets with
different numbers of cameras. It also allows the
pose prediction or fusion model to be replaced with a
better/more accurate model.

Fig. 1. Inference process of the Fusion Framework,
illustrating individual SCDepth inferences and
their integration through a fusion module. [4]



Therefore, we decided to base our research on [1].
It introduces a fusion framework; however, its full
capabilities could not be thoroughly demonstrated due
to time constraints. The fusion framework uses a late
fusion strategy, which can be seen in 1.

The pose prediction model used is SCDepth [6]. This
model was originally designed for depth estimation
and was re-purposed by [1] to predict pose changes.
The model is called for each camera, taking two
consecutive images as input and returning a pose as
output, which are subsequently combined in a fusion
module. The three available fusion methods are Naive
Fusion, Improved Naive Fusion, and MLP-RNN Fusion.
However, our paper does not utilize the Improved Naive
Fusion.

Datasets

With our goal to use this fusion model on the mobile
robot dataset, we also analyzed three different datasets
to see if transfer learning from these could be employed.
We decided to additionally only use DDAD [2], which
was already in use before. However, we made a few
changes, the most significant change was that we fixed
the orientation in the dataset to follow the track rather
then being static all the time. Here we noticed that the
Dataset with only 5-10 seconds of data per sequence
is to short to be used for reliable comparission between
two VO models.

The mobile robot was implemented with the same
structure as the DDAD Dataset, however we made a
few adjustements: 1.) Changed the zero shot depth
estimation model from LeReS to a more accurate
Depth Anything V2 model. 2.) The trajectories
were each divided into three sequences: perimeter,
lane, random. 3.) The images were downsampled
from 30 Hz to 10 Hz, and the total number of
images was standardized across all sequences. 4.)
Lastly, this dataset lacks orientational data, which we
supplemented using an algorithm. An example can be
found in 2.

Results

We found that the DDAD dataset with only 5-10
seconds of data per sequence, was too short to be
used as a reliable comparison between two VO models.
For asynchronous fusion, we showed that using the
AFT-VO approach was not necessary and would not
work due to the minimal difference in timestamps
between the available images.

The following results where compared, using evo and
calculating the RMSE for APE and RPE. They describe
the relationship between the estimated trajectory
and the ground truth trajectory: APE measures

the overall alignment accuracy, while RPE captures
the consistency of relative pose estimation between
consecutive frames.

Fig. 2: Comparison of trajectory and orientation before
and after applying our method, with a focus on
a specific turn in the mobile robot dataset. [4]

After reviewing the predicted trajectories, we found
that SCDepth had poor performance for all sequences
in the mobile robot dataset. The transfer learning
we used also didn't significantly improve the accuracy.
We also tried to improve the accuracy of the SCDepth
by using a larger model (ResNet-50), not preloading
a ResNet, or replacing the ResNet encoder with
MobileVitV2. None of these changes improved the
accuracy. While we saw a lot of potential for the MLP-
RNN fusion, the underlying pose prediction from the
SCDepth was too bad to reliably tell if it would have
made any significant improvements.



References and figures

[1] Tobias Brandl. Implementation of a Multi-Camera Visual Odometry Fusion Framework to support mobile
robot navigation in agricultural environments, 2024.

[2] Vitor Guizilini, Rares Ambrus, Sudeep Pillai, Allan Raventos, and Adrien Gaidon. 3D Packing for Self-Supervised
Monocular Depth Estimation. https://arxiv.org/abs/1905.02693, 05 2019.

[3] Nimet Kaygusuz, Oscar Mendez, and Richard Bowden. AFT-VO: Asynchronous Fusion Transformers for
Multi-View Visual Odometry Estimation. https://arxiv.org/abs/2206.12946, 2022.

[4] Own representation.

[5] Davide Scaramuzza and Friedrich Fraundorfer. Visual Odometry [Tutorial], volume 18. IEEE Robotics &
Automation Magazine, 4 edition, 2011.

[6] Libo Sun, Jia-Wang Bian, Huangying Zhan, Wei Yin, lan Reid, and Chunhua Shen. SC-DepthV3: Robust
Self-supervised Monocular Depth Estimation for Dynamic Scenes. https://arxiv.org/abs/2211.03660, 2022.



Entwicklung und Analyse einer parallelen FPGA-basierten
Simulated-Annealing-Architektur fiir kombinatorische
Optimierungsprobleme

Fabian Zaiser

Reiner Marchthaler

Fakultat Informatik und Informationstechnik, Hochschule Esslingen

Arbeit durchgefiihrt bei der Firma Thales Deutschland, Ditzingen

Field Programmable Gate Arrays (FPGAs) sind heut-
zutage (berall in unserem Alltag. Sie sind in diversen
Elektrokleingeraten und Haushaltsgeraten (vor allem
Internet of Things) verbaut. Aber auch in weni-
ger alltaglichen Bereichen wie Verteidigung werden
FPGA verwendet. Beim Entwerfen von FPGAs drei
Schritte essenziell: die Erstellung des Floorplans, die
Platzierung von Komponenten und die Verdrahtung
dieser Komponenten [4]. Sowohl| die Platzierung als
auch die Verdrahtung dieser Komponenten stellen
beide die Entwickler vor Optimierungsprobleme. In der
Praxis werden Algorithmen wie Simulated Annealing
verwendet, die das sogenannte Travelling Salesman
Problem (TSP) Iésen. Sowohl beim TSP als auch beim
Routing von Komponenten auf dem FPGA besteht die
Herausforderung, wie man die Komponenten (Punkte)
am effizientesten verbindet.

Momentan wird das Routing der FPGAs iiber Simu-
lated Annealing Software seitig optimiert. Dies ist
jedoch in der Praxis duBerst rechenaufwandig und man
mochte bei Thales evaluieren, ob dieser Algorithmus
auch tber ein FPGA laufen kann, da Schleifen basierte
Algorithmen dort effizienter laufen. Bei der jetzigen
Softwareimplementierung besteht ein zeitliches Bot-
tleneck durch das Chipdesign-Implementierungstool
nextpnr. Eine Optimierung des SA durch Parallelisie-
rung in nextpnr hat einen erhéhten Stromverbrauch zur
Folge, welcher unerwiinscht ist. Fiir die parallelisierte
Variante des SA Algorithmuses wird die Ubertragung
der Daten auf das FPGA in Form von Distanzmatrizen
als Bottleneck eingeschatzt, und es stellt sich die
Frage, ab welchen DatengroBen die Ubertragung der
Distanzmatrizen auf das FPGA zu aufwendig wird und
der Vorteil durch die effizientere Berechnung auf dem
FPGA nicht mehr (berwiegt.

Simulated Annealing

Der Simulated Annealing Algorithmus wurde in den
50er Jahren von verschiedensten Mathematikern und
Forschern entwickelt. Er beruht auf dem physikalischen
Prinzip des Temperns von Metall aus der Thermo-
dynamik. Durch das Abkiihlen des heiBen Metalls
nimmt die kinetische Energie der Teilchen immer weiter
ab [1]. Ziel ist es, ein energetisches Minimum zu
finden. Der Algorithmus startet zunachst mit einer
beliebigen Losung. Mit dieser Anfangslésung berechnet
der Algorithmus eine sogenannte Nachbarlésung. Dies
geschieht, indem man einfach 2 Knoten der Anfangslo-
sung vertauscht. Danach werden die Kosten fiir diese
Nachbarslésung berechnet. Im Fall des TSP werden
die Kantenlangen zwischen den Punkten nacheinander
in der Reihenfolge der Losungsroute aufsummiert.
Sind die Kosten der neuen Lésung berechnet, werden
die Kosten der neuen Losung mit denen der alten
verglichen. Sind die neuen Kosten niedriger, wird die
neue Losung als Anfangslésung fir die nachste Iteration
ibernommen. Sind die neuen Kosten hoéher, wird die
Losung verworfen und die nachste Iteration rechnet
mit der gleichen Anfangslosung weiter. Solang, bis
eine neue Losung mit geringeren Kosten gefunden wird
oder eine andere Abbruchbedingung erfiillt wird. Das
kdnnte zum Beispiel das Erreichen einer bestimmten
Temperatur oder eine zuvor festgelegte Anzahl an
Iterationen sein. Wenn der Algorithmus nur bessere
Losungen annimmt, kann es passieren, dass der
Algorithmus in einem lokalen Minimum landet. Dieses
lokale Minimum wird auch als metastabiler Zustand
eines Systems bezeichnet [5]. Das kommt daher, dass
die Teilchen bei zu schnellem Abkiihlen nicht die
Zeit haben, sich richtig zu ordnen. Das hat dann zur
Folge, dass das Material instabil ist. Man bezeichnet
diesen Zustand auch als gldBern [5]. Um aus diesen
lokalen Minima herauszukommen, wendet man beim
SA Algorithmus das Prinzip des sogenannten Uphill
Climb an. Das Prinzip soll anhand der Abb. 1 erlautert



werden. Wie man an Abb. 1 sieht, gibt es mehrere
lokale Minima und Maxima. Um nun aus dem lokalen
Maxima zu kommen, akzeptiert der Algorithmus mit

einer Wahrscheinlichkeit pgccepr = exp (—kAB—b;) das

Ergebnis trotz schlechterer Kosten. Das erméglicht
dem Algorithmus, von der leicht erhéhten Position aus
neue, energetisch optimalere Lésungen zu finden. Mit
wieterem Fortschreiten und immer weiter sinkenden
Temperaturen, nimmt auch die Wahrscheinlichkeit
ab, bei der schlechtere Losungen noch angenommen
werden.

Abb. 1: Optimierungsprozesses mit Hill Climbing [3]

Parallelisierung

Optimierungsalgorithmen kénnen in drei Parallelisie-
rungstypen unterteilt werden [2].Typ 1 umfasst die
parallele Untersuchung innerhalb einer lteration, wobei
alle Prozesse denselben Losungsraum erkunden, dabei
jedoch unterschiedliche Nachbarlésungen priifen. In
Bezug auf die Ausfiihrung der Schritte eines Moves
bestehen zwei Varianten: Beim Single-Trial-Ansatz
erfolgt eine Aufteilung der Schritte, was zu einer Reduk-
tion der Berechnungszeit pro Move fiihrt. Allerdings
ist dies auf einen Move pro lteration beschrankt. Im
Multiple-Trial-Ansatz erfolgt die Berechnung der Mo-
ves inklusive der Kostenfunktion durch jeden Prozess
eigenstandig, wobei die Ergebnisse am Ende einer
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Iteration miteinander verglichen werden. Im Rahmen
von Typ 2 erfolgt eine Aufteilung des Lésungsraums
in disjunkte Teilmengen, welche durch die jeweiligen
Prozesse unabhangig voneinander durchsucht werden.
Dabei findet das Master-Slave-Prinzip Anwendung.
In diesem Zusammenhang ist zu erwdhnen, dass bei
einem verteilten Speicher Fehler auftreten konnen,
wenn Prozesse mit veralteten Daten arbeiten. Systeme
mit gemeinsamem Speicher weisen eine geringere
Anfilligkeit auf, da die globale Losung in kiirzeren
Abstanden aktualisiert wird. Im Verlauf eines Simulated
Annealing (SA)-Verfahrens sinkt die Akzeptanzrate mit
abnehmender Temperatur, wodurch die Gefahr fehler-
hafter Berechnungen durch veraltete Daten reduziert
wird.Bei Typ 3 durchsucht jeder Prozess unabhangig
den gesamten Loésungsraum mit unterschiedlichen
Heuristiken. Die Ergebnisse werden erst nach Abschluss
der Berechnungen miteinander verglichen.

Fazit

Bisher konnte eine einfache, nicht parallelisierte Version
des SA Algorithmuses in HLS geschrieben und in
Kombination mit Vivado und Vitis IDE auf einem Zynq
FPGA zum Laufen gebracht werden. Als Vergleich
wurde der Algorithmus in C4++ auf einem PC imple-
mentiert. Beide Implementierungen wurden mit der
gleichen 100x100 Distanzmatrix geladen. Dabei kam
es zu folgendem Ergebnis: Die C++ Implementierung
erzielte ein von den Kosten her besseres Ergebnis. Die
C+4++ Implementierung erzielte hierbei ein Ergebnis
von 2906 als Kosten im Durchschnitt und einer
Rechenzeit von durchschnittlich 2,3 * 1073s. Die
Implementierung kam auf durchschnittliche Kosten
von 4556 bei einer Rechenzeit von 4,29 % 10~ %s. Die
FPGA Implementierung ist ohne Parallelisierung schon
um knapp 500 Mal so schnell, jedoch auch deutlich
schlechter, was die Kosten angeht. Dies ist vermutlich
auf die Qualitat der generierten Zufallszahlen auf dem
FPGA zuriickzufiithren und muss nochmal genauer
untersucht werden.
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